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اللائحة التنفيذية لنظ�م التعـ�ملات الإلكترونيـة
 قرار مجلس إدارة هيئة الحكومة الرقمية رقم )م-8-6( وتاريخ 1445/09/03هـ

الف�ضل الأول:
 اأحك�م ع�مة

المادة ا$ولى:
تعريفات

1/1 يكون للاألفاظ والعبارات المعرفة في المادة الاأولى من نظام التعاملات الاإلكترونية المعاني ذاتها المحددة 

لها في النظام عند ا�شتخدامها في اللائحة.

2/1 يق�شد بالاألفاظ والعبارات الاآتية -اأينما وردت في هذه اللائحة- المعاني المبيّنة اأمام كل منها، ما لم 

يقت�سِ ال�شياق خلاف ذلك:

1- النظام: نظام التعاملات الاإلكترونية.
2- المركز: مركز المعلومات الوطني.

3- سياسة الشهادة الرقمية: وثيقة �شادرة من المركز اأو مقدم خدمات الت�شديق تحتوي على �شروط 
واإر�شادات تبيّن لم�شتخدم ال�شهادة مدى ملاءمة �شهادة الت�شديق الرقمي لاحتياجاته، ومدى الموثوقية 

الم�شاحبة لها، اإلى جانب تحديد الا�شتخدامات الم�شروعة وغير الم�شروعة لل�شهادة، ودور مراكز الت�شجيل.

4- مركز التسجيل: الجهة التي تتولى عملية الت�شجيل والتثبت من هوية المتقدمين بالاآلية المعتمدة من 
الجهة الم�شدرة لها للح�شول على �شهادات ت�شديق رقمي.

5- إجراءات التصديق الرقمي: وثيقة �شادرة من المركز اأو مقدم خدمات الت�شديق تحتوي على الطرق 
الفنية والاإجرائية المتبعة لاإ�شدار �شهادة الت�شديق الرقمي من قبل مقدم خدمات الت�شديق.

6- الختم الإلكتروني: بيانات اإلكترونية مدرجة في تعامل اإلكتروني اأو م�شافة اإليه اأو مرتبطة به منطقياً، 
ت�شتخدم لاإثبات �شحة ارتباط الختم بهوية من ن�شب اإليه وم�شادقته على التعامل الاإلكتروني، واكت�شاف 

اأي تعديل يطراأ على هذا التعامل بعد الختم عليه.

7- الختم الزمني: بيانات اإلكترونية واردة في �شجل اإلكتروني اأو م�شافة اإليه اأو مرتبطة به، بغر�س 
تحديد تاريخ ووقت الاإجراء الذي تم على هذا ال�شجل، واكت�شاف اأي تعديل يطراأ على ذلك.

8- المستفيد: �شاحب ال�شهادة، وهو ال�شخ�س الم�شجلة �شهادة الت�شديق الرقمي با�شمه.
9- الطرف المعتمد على الشهادة: هو ال�شخ�س الذي ي�شتند اإلى �شهادة الت�شديق الرقمي في تعاملاته 

الاإلكترونية ويعتمد على �شحتها.

الف�ضل الث�ني: 
حفظ ال�ضجلات والبي�ن�ت الإلكترونية

المادة الثانية: 
ضوابط حفظ السجلات والبيانات الإلكترونية

1/2  يجب حفظ ال�شجلات والبيانات المتعلقة بالتعاملات الاإلكترونية بما يتفق مع متطلبات اأي اأنظمة اأو لوائح 

اأو اإجراءات تتعلق بحفظ ال�شجلات والبيانات التقليدية، بما لا يخل بالمادة ال�شاد�شة من النظام.

2/2  يجب حفظ ال�شجلات ال�شادرة بطبيعتها، وبكامل بياناتها الاأ�شلية، ويجوز حفظها )اأر�شفتها( وفق اأي 

�شكل من اأ�شكال البيانات الاإلكترونية التي لا تخل بمحتوى ال�شجل وجودته.

3/2  مع مراعاة حكم الفقرة ال�شابقة )1/2( من هذه المادة، يجب اأن يت�شمن ال�شجل الاإلكتروني البيانات 

التي تحدد هوية ال�شجل، وارتباطه بالتعامل الاإلكتروني وال�شجلات الاإلكترونية الاأخرى، وت�شمل تلك 

البيانات العنا�شر التالية بو�شفها الحد الاأدنى:

1- معلومات من�شئ ال�شجل الاإلكتروني.

2- معلومات مر�شل ال�شجل الاإلكتروني، اإذا كان مختلفاً عن المن�شئ.

3- معلومات المر�شل اإليه ال�شجل الاإلكتروني.

4- رقم العملية التي يت�شمنها ال�شجل الاإلكتروني وطبيعتها.

5- تاريخ اإن�شاء ال�شجل الاإلكتروني ووقته.

٦- تاريخ اإر�شال ال�شجل الاإلكتروني ووقته.

٧- تاريخ ا�شتلام ال�شجل الاإلكتروني ووقته.

٨- معلومات اإعادة الاإر�شال، اأو التعديل، اأو الاإلغاء، وكذلك ر�شائل اإقرار الو�شول في حالة ا�شتراط 

ذلك من قبل المر�شل.

المادة الثالثة: 
الطرف الملزم بحفظ السجلات الإلكترونية

1/3  لتحديد ال�شخ�س الملزم بحفظ �شجل اإلكتروني، تطبق الاأنظمة واللوائح والقرارات ذات العلاقة بحفظ 

الوثائق المتعلقة بالتعامل مو�شوع ال�شجل الاإلكتروني.

2/3  يجوز لل�شخ�س الملزم بحفظ ال�شجل الاإلكتروني الا�شتعانة بخدمات جهة اأخرى، لا�شتيفاء �شروط الحفظ، 

دون اأن يوؤثر ذلك في م�شوؤوليته المن�شو�س عليها بهذه المادة.

3/3  يلتزم طرفا التعامل الاإلكتروني بالاتفاقيات الثنائية المبرمة بينهما فيما يتعلق بحفظ البيانات الاإلكترونية، 

وذلك بما لا يتعار�س مع الاأنظمة ذات العلاقة.

المادة الرابعة: 
مدة حفظ السجلات الإلكترونية

1/4  يجب حفظ ال�شجلات والبيانات المتعلقة باأي تعامل اإلكتروني بما يتفق مع متطلبات اأي اأنظمة اأو لوائح، 

اأو اإجراءات تتعلق بتحديد المدد الزمنية الواجب بقاء ال�شجلات والبيانات محفوظة خلالها.

2/4  مع مراعاة حكم الفقرة ال�شابقة )1/4( من هذه المادة، يجب حفظ ال�شجلات والبيانات المتعلقة باأي تعامل 

اإلكتروني بما يتفق مع الاتفاقيات المبرمة بين طرفي التعامل الاإلكتروني.

المادة الخامسة:
شروط حفظ السجلات الإلكترونية

1/5  عند حفظ ال�شجلات والبيانات الاإلكترونية يجب توافر ال�شروط التالية:

1-  اتباع قواعد واإجراءات وا�شحة وموثقة لحفظ ال�شجلات الاإلكترونية، بما يتفق مع الاأنظمة واللوائح 

ذات العلاقة.

2-  حفظ ال�شجلات والبيانات الاإلكترونية في اأي �شيغة بما يتنا�شب مع النظام المعمول به لدى من قام 

بالحفظ.

3-  اإذا تطلبت اأي فقرة في هذه اللائحة تحديد التاريخ والوقت اأو حفظه اأو اإبرازه، فيجب الالتزام 

بالتالي بو�شفه الحد الاأدنى:

اأ-  تحديد التاريخ وفق التقويم الميلادي على الاأقل، مع اإ�شافة التقويم الهجري اإذا تطلب ذلك اأي 

ن�س نظامي، واأن يحدد الوقت بال�شاعة والدقيقة والثانية كحد اأدنى.

ب-   اأن يتفق التاريخ والوقت مع الوقت الر�شمي المعتمد في المملكة العربية ال�شعودية، ما لم يتفق 

الطرفان على خلاف ذلك.

4-  في حال تطلب ال�شجل الاإلكتروني اإثبات �شحة الوقت، يجب اأن يحتوي ال�شجل على ختم زمني 

�شادر من قبل المركز اأو من مقدم خدمات الت�شديق، بما يتوافق مع ما ي�شدر عن الهيئة. 

5-  ا�شتخدام التقنيات المنا�شبة ل�شمان حفظ ال�شجل الاإلكتروني بال�شكل نف�شه الذي اأن�شئ اأو اأر�شل اأو ت�شلم 

به، اأو �شمان اأن محتواه مطابق للمحتوى الذي اأن�شئ به، اأو اأر�شل اأو ت�شلم به.

2/5  يجب على الطرف الملزم بحفظ ال�شجلات الاإلكترونية، اإجراء عمليات )الاأر�شفة( والحفظ الاحتياطي 

ب�شكل دوري، بما ي�شمن حقوق مَن يعتمد على هذه ال�شجلات، وبما يتفق مع متطلبات الاأنظمة 

واللوائح ذات العلاقة.

الف�ضل الث�لث: 
عر�س ال�ضجل الإلكتروني

المادة السادسة: 
شروط عرض السجلات والبيانات الإلكترونية والاطلاع عليها

1/٦  ي�شترط لعر�س ال�شجلات والبيانات الاإلكترونية، توافر المعلومات المتعلقة بالتعامل الاإلكتروني وفق 

�شيغة اإلكترونية قيا�شية مقروءة ومفهومة وكاملة.

2/٦  تلتزم الجهات التي تقوم بحفظ ال�شجلات والبيانات الاإلكترونية بتحديد �شلاحيات الاطلاع والتعامل 

مع ال�شجلات والبيانات الاإلكترونية لمن�شوبيها بناءً على حاجة العمل، وبما لا يتعار�س مع الاأنظمة 

واللوائح ذات العلاقة.

3/٦  تلتزم الجهات التي تقوم بحفظ ال�شجلات الاإلكترونية بتطبيق الحلول الفنية المنا�شبة لت�شجيل جميع 

الحالات التي يتم فيها الاطلاع على تلك ال�شجلات الاإلكترونية، اأو الو�شول اإليها، اأو التغيير فيها اأو في 

بياناتها.

4/٦  يحق لاأحد الطرفين في التعامل الاإلكتروني اأو اأي جهة ذات �شلاحية نظاماً الح�شول على معلومات من 

ال�شجلات الخا�شة بالتعامل الاإلكتروني من الجهات التي تقوم بحفظها، وخلافاً لذلك لا يحق للجهة التي 

تقوم بحفظ ال�شجلات الاإلكترونية تقديمها لاأي طرف ثالث دون الاتفاق الم�شبق بين طرفي التعامل. 

الف�ضل الرابع:
 اإ�ضدار ال�ضجل الإلكتروني وا�ضتلامه

المادة السابعة:
إنشاء السجلات الإلكترونية

1/٧  يعدُّ ال�شجل الاإلكتروني �شادراً من المنُ�شئ، اإذا كان المنُ�شئ هو الذي اأ�شدره بنف�شه، اأو اإذا �شدر من 

خلال �شخ�س له �شلاحية الت�شرف نيابة عن المنُ�شئ.

2/٧  يعدُّ ال�شجل الاإلكتروني �شادراً من المنُ�شئ، اإذا اأرُ�شل بو�شاطة منظومة اآلية برمجها المنُ�شئ، اأو �شخ�س 

له �شلاحية الت�شرف نيابة عن المنُ�شئ، لتعمل ب�شكل تلقائي نيابة عنه، ب�شرط اأن يتحقق با�شتخدامها 

�شلامة الاإن�شاء والاإر�شال التلقائيين.

3/٧  يجوز لمنُ�شئ ال�شجل الاإلكتروني الا�شتعانة فنياً بمن يراه من الو�شطاء لاإن�شاء �شجل اأو اإر�شاله، اأو اإن�شائه 

واإر�شاله معاً، ولا يعدُّ الو�شيط مُن�شئاً لل�شجل.

المادة الثامنة: 
إرسال السجلات الإلكترونية

1/٨  تقع م�شوؤولية اإر�شال ال�شجل الاإلكتروني على مَن له حق اإن�شائه، اأو مَن تم تفوي�شه باإتمام عملية الاإر�شال.

2/٨  يكون وقت اإر�شال ال�شجل الاإلكتروني هو الوقت الذي تم فيه انتقال ال�شجل من المنظومة الاإلكترونية 

للمر�شل اإلى اأي منظومة اأخرى خارج �شلاحيات المر�شل، وفي حالة قيام المر�شل اإليه بتعريف م�شبق 

ومحدد للمنظومة الاإلكترونية التي يتم ا�شتقبال ال�شجلات الاإلكترونية عليها، فاإن وقت ا�شتقبال 

ال�شجل هو وقت دخول ال�شجل الاإلكتروني المر�شل اإلى تلك المنظومة، اأما في حالة عدم تحديد منظومة 

معينة، فاإن وقت ا�شتقبال ال�شجل يُعدُّ الوقت الذي دخل فيه ال�شجل الاإلكتروني اإلى اأي منظومة تتبع 

للمر�شل اإليه.
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3/٨  ما لم يتفق مُن�شئ ال�شجل والمر�شل اإليه على غير ذلك، يعدُّ ال�شجل الاإلكتروني مر�شلًا من العنوان النظامي 

للمُن�شئ، ويعدُّ م�شلماً للمر�شل اإليه في عنوانه النظامي، ولتحديد هذه الفقرة، اإذا كان للمُن�شئ اأو للمر�شل 

اإليه اأكثر من عنوان نظامي، فاإنه يعتد بالعنوان الاأوثق علاقة بالمعاملة المعنية، اأو بالعنوان المحدد في 

النظام الاأ�شا�شي لل�شخ�س الاعتباري اأو محل الاإقامة للمر�شل اإليه.

4/٨  يجب توافر معلومات الم�شدر، مثل عنوان جهاز الم�شدر، والوقت، وعنوان جهاز المر�شل اإليه في ال�شجل 

الاإلكتروني قبل دخوله منظومة بيانات اأخرى.

5/٨  يلتزم مُن�شئ ال�شجل الاإلكتروني ومر�شله ب�شروط حفظ ال�شجلات والبيانات المحددة في هذه اللائحة.

٦/٨  عند اإن�شاء ال�شجل الاإلكتروني واإر�شاله يجب توافر الاآتي:

1-  يجب اأن يحتفظ ال�شجل الاإلكتروني بجميع بياناته التي ت�شمنها عند الاإن�شاء، وذلك عند الاإر�شال 

والا�شتقبال، �شواء اأكان على نف�س ال�شيغة الاإلكترونية اأم تم تحويله اإلى �شيغة مختلفة.

2-  يجب اأن يبيّن ال�شجل الاإلكتروني معلومات المر�شل منه، والمر�شل اإليه، ووقت الاإر�شال ومكانه ووقت 

الا�شتقبال ومكانه.

٧/٨  يلتزم الو�شيط ب�شمان و�شول المعلومات من منظومة المر�شل اإلى منظومة المر�شل اإليه بالمحتوى نف�شه 

ودون تغيير.

المادة التاسعة: 
الإقرار بتسلم السجل الإلكتروني

1/٩  اإذا األزم ن�س نظامي، اأو اتفق المنُ�شئ مع المر�شل اإليه، اأو اإذا طلب المنُ�شئ من المر�شل اإليه، عند توجيه 

ال�شجل الاإلكتروني اأو قبل ذلك، باأن ير�شل اإقراراً بت�شلم هذا ال�شجل فاإنه:

1-  اإذا لم يت�شمن الن�س النظامي اأو اتفاق المنُ�شئ مع المر�شل اإليه اأن يكون الاإقرار بت�شلم ال�شجل 

الاإلكتروني وفق �شكل معين، اأو بطريقة معينة، فاإنه يجوز اأن يتم الاإقرار بت�شلم ال�شجل بطريقتين:

اأ-  اأي اإبلاغ من جانب المر�شل اإليه، �شواء اأكان بو�شيلة تلقائية اأم باأي و�شيلة اأخرى.

ب-  اأي �شلوك من جانب المر�شل اإليه يكفي لاإعلام المنُ�شئ باأن المر�شل اإليه قد ت�شلم ال�شجل الاإلكتروني.

2-  اإذا ا�شترط الن�س النظامي، اأو ا�شترط المنُ�شئ اأن يتلقى من المر�شل اإليه اإقراراً بت�شلم ال�شجل 

الاإلكتروني، فاإن للمُن�شئ اأن يعدَّ اإر�شال ال�شجل الاإلكتروني كاأن لم يكن، اإلى اأن يتم ت�شلم هذا الاإقرار، 

ما لم يتفق على خلاف ذلك.

2/٩  يتم اإثبات ت�شلم ال�شجل الاإلكتروني باأي �شكل من اأ�شكال الاإثبات التي يتفق عليها طرفا التعامل.

3/٩  لا ينبني على تلقي المر�شل اإقراراً بالت�شلم من المر�شل اإليه، اأن محتوى ال�شجل الاإلكتروني الذي اأُر�شل 

متطابق مع محتوى ال�شجل الذي تم ا�شتلامه، ما لم ي�شتمل ال�شجل الاإلكتروني على اآلية الحفاظ على 

المحتوى، كاأن يتم ذلك بو�شاطة التوقيع/الختم الاإلكتروني للمر�شل والمر�شل اإليه.

4/٩  يجب اأن يحتوي الاإقرار بو�شول ال�شجل الاإلكتروني المعلومات ذات العلاقة بذلك، مثل: التاريخ، 

الوقت، رقم مميّز للر�شالة محل الاإقرار اأو عنوان لها.

5/٩  اإذا ت�شمن الاإقرار بالت�شلم الذي ت�شلمه المنُ�شئ اأن ال�شجل الاإلكتروني ذا ال�شلة قد ا�شتوفى 

الا�شتراطات الفنية، �شواء المتفق عليها اأو المحددة في المعايير المعمول بها، فاإنه يفتر�س اأن تلك 

ال�شروط قد تم ا�شتيفاوؤها اإلى اأن يثبت العك�س.

الف�ضل الخ�م�س:
 التوقيع/ الختم الإلكتروني

المادة العاشرة: 
شروط إجراء توقيع/ ختم إلكتروني ومواصفاته

1/1٠ يعدُّ التوقيع/ الختم الاإلكتروني �شحيحاً، اإذا تم الالتزام بال�شوابط وال�شروط التالية:

1-  اأن يكون التوقيع/ الختم الاإلكتروني مرتبطاً ب�شهادة ت�شديق رقمي �شادرة من المركز اأو من مقدم 

خدمات الت�شديق المرخ�س له من قبل الهيئة.

2-  اأن تكون �شهادة الت�شديق الرقمي المرتبطة بالتوقيع/ الختم الاإلكتروني نافذة المفعول وقت اإجراء 

التوقيع/ الختم.

3- اأن تتوافق بيانات هوية �شاحب التوقيع/ الختم الاإلكتروني مع �شهادة الت�شديق الرقمي.

ع، في�شترط �شلامة  4-  اإذا تم التوقيع/ الختم الاإلكتروني بالا�شتراك مع منظومة بيانات اإلكترونية لدى الموقِّ

الارتباط المنطقي والفني بين منظومة التوقيع/ الختم الاإلكتروني، ومنظومة البيانات الاإلكترونية، ومن 

ثم خلوهما من العيوب الفنية التي قد توؤثر في �شحة انعقاد التوقيع/ الختم واإر�شاله.

5-  توافر الحد الاأدنى من البنية الفنية والاإدارية، وكذلك الموارد ذات ال�شلة التي تتحقق بهما موثوقية 

اإجراءات التوقيع/ الختم الاإلكتروني ح�شب ال�شروط الفنية الواردة في اإجراءات الت�شديق الرقمي 

الخا�شة بالمركز اأو بمقدم خدمات الت�شديق.

٦-  التزام �شاحب التوقيع/ الختم الاإلكتروني بجميع ال�شروط الواردة في اإجراءات الت�شديق الرقمي 

الخا�شة بالمركز اأو بمقدم خدمات الت�شديق فيما يتعلق باإجراء التوقيع/ الختم الاإلكتروني، بما لا 

يتعار�س مع الاأنظمة واللوائح ذات العلاقة.

2/1٠  يجب اأن يتاألف التوقيع/ الختم الاإلكتروني المرتبط ب�شهادة ت�شديق رقمي من العنا�شر الفنية التالية 

بو�شفها حداً اأدنى:

1-  جهة اإ�شدار �شهادة الت�شديق الرقمي، بحيث تحتوي ال�شهادة على جميع المعلومات الدالة على 

المركز اأو مقدم خدمات الت�شديق، وتوقيعها الاإلكتروني.

2- نوع التوقيع/ الختم الاإلكتروني، ونطاق عمله، ورقمه الت�شل�شلي.

3- تاريخ التوقيع/ الختم الاإلكتروني، وفترة �شريانه.

4- بيانات هوية �شاحب التوقيع/ الختم الاإلكتروني، ونطاق ا�شتخدام التوقيع/ الختم.

المادة الحادية عشرة: 
الاحتياطات اللازمة لتلافي الاستعمال غير المشروع للتوقيع/ الختم الإلكتروني

1/11  يجب على من يرغب في اإجراء توقيع/ ختم اإلكتروني، اتخاذ الاحتياطات اللازمة لتلافي اأي ا�شتعمال 

غير م�شروع لبيانات اإن�شاء التوقيع/ الختم الاإلكتروني، وللمعدات ال�شخ�شية المتعلقة بتوقيعه/ 

ختمه، وت�شمل تلك الاحتياطات ما يلي:

1-  الحفاظ على �شهادة الت�شديق الرقمي ووثائق التوقيع/ الختم الاإلكتروني، ال�شادرة من المركز اأو من 

مقدم خدمات الت�شديق.

2-  تطبيق حلول وتقنيات منا�شبة وموثوقة، وفقاً لما يرد في اإجراءات الت�شديق الرقمي.

2/11  يجوز ل�شاحب التوقيع/ الختم الاإلكتروني، الا�شتعانة بجهات فنية متخ�ش�شة للمراجعة والتدقيق، 

بما يدعم جودة عملية التوقيع/ الختم، وموثوقيته، مع عدم الاإخلال باأي �شوابط، اأو �شروط 

نظامية، اأو تعاقدية بين اأطراف التعامل.

3/11  يجب على �شاحب التوقيع/ الختم الاإلكتروني، اإبلاغ الجهة الم�شدرة ل�شهادة الت�شديق الرقمي فور علمه 

بوجود ا�شتعمال غير م�شروع لتوقيعه/ ختمه، مع توثيق البيانات المتعلقة بالا�شتعمال غير الم�شروع.

المادة الثانية عشرة:
 إجراءات التحقق من التوقيع/ الختم الإلكتروني

1/12  يجب على مَن يعتمد على التوقيع/ الختم الاإلكتروني، لطرف اآخر، اأن يبذل العناية اللازمة للتحقق من �شحة 

التوقيع/ الختم، وذلك با�شتخدام بيانات التحقق من التوقيع/ الختم الاإلكتروني، وفق الاإجراءات التالية:

1-  التاأكد من من�شاأ �شهادة الت�شديق الرقمي المرتبطة بالتوقيع/ الختم الاإلكتروني، واأنها �شادرة من 

المركز اأو من مقدم خدمات الت�شديق، وفق اأحكام هذه اللائحة، والتحقق من �شلاحيتها، واأنها 

غير ملغية اأو موقفة.

2-  التاأكد من اأن البيانات المرفقة مع التوقيع/ الختم الاإلكتروني، مطابقة لبيانات �شاحب التوقيع/ 

الختم، من واقع �شهادة الت�شديق الرقمي ال�شادرة له.

3-  التحقق من عدم وجود ر�شائل تنبيه اأو تحذير تفيد باحتمال وجود خلل في المطابقة الاآلية 

للتوقيع/ الختم الاإلكتروني، اأو اأي خلل اآخر ذي �شلة بالمن�شاأ اأو المحتوى، وذلك �شمن الر�شالة 

والتوقيع/ الختم، الواردين.

2/12  يعدُّ التوقيع/ الختم الاإلكتروني، ملغياً ولا يحدد هوية مُن�شئ ال�شجل الاإلكتروني في حال اختلال اأحد 

العنا�شر المقومة له وفق اأحكام هذه اللائحة.

الف�ضل ال�ض�د�س: 
خدم�ت الت�ضديق الرقمي

المادة الثالثة عشرة:
فئات خدمات التصديق الرقمي واشتراطات تقديمها للمرخص له

1/13  ت�شمل خدمات الت�شديق الرقمي ما يلي:

1- خدمات اإ�شدار ال�شهادات الرقمية: 

اأ-    تتيح للمرخ�س له تقديم خدمات اإ�شدار �شهادات التوقيعات والاأختام الاإلكترونية للمرخ�شين الاآخرين 

الذين تحددهم الهيئة لتمكينهم من تقديم خدمات الت�شديق الرقمي الاأخرى للم�شتفيد النهائي.

ب-  ت�شمل خدمات اإ�شدار ال�شهادات الرقمية ما يلي:

1-  اإ�شدار �شهادة للتوقيع الاإلكتروني: عملية اإ�شدار �شهادة ت�شديق رقمي لغر�س ا�شتخدامها 

في عمليات توقيع اإلكتروني. 

2-  اإ�شدار �شهادة للختم الاإلكتروني: عملية اإ�شدار �شهادة ت�شديق رقمي لغر�س ا�شتخدامها 

في عمليات ختم اإلكتروني. 

3-  اإ�شدار �شهادة الم�شادقة للموقع الاإلكتروني: اإ�شدار �شهادة ت�شديق رقمي لغر�س ا�شتخدامها 

في عمليات م�شادقة موقع اإلكتروني.

ج-   ا�شتراطات تقديم خدمات اإ�شدار ال�شهادات الرقمية:

1-  الالتزام بكافة الاإجراءات وال�شروط المو�شحة في هذه اللائحة والنظام وما ت�شدره الهيئة 

في هذا ال�شاأن.

2-  الارتباط بالمركز الجذري ال�شعودي التابع للمركز، اأو ما تحدده الهيئة -بالاتفاق مع 

المركز- في هذا ال�شاأن.

د-   يحق للمرخ�س له لتقديم خدمات اإ�شدار ال�شهادات الرقمية للتوقيعات والاأختام الاإلكترونية، 

تقديم بع�س اأو جميع الخدمات الاأخرى للت�شديق الرقمي للم�شتفيد النهائي وفقاً لما تحدده 

الهيئة في هذا ال�شاأن.

2-  خدمات التوقيع الاإلكتروني والختم الاإلكتروني والزمني: 

اأ-  تتيح للمرخ�س له تقديم خدمات التوقيع الاإلكتروني اأو الختم الاإلكتروني اأو الزمني للم�شتفيد النهائي.

ب-  ت�شمل خدمات التوقيع الاإلكتروني والختم الاإلكتروني والزمني ما يلي:

1-  اإن�شاء التوقيعات الاإلكترونية: خدمة تتيح اإن�شاء توقيعات اإلكترونية، با�شتخدام جهاز 

لاإن�شائها بناءً على �شهادة توقيعات اإلكترونية. 

2-  التحقق من التوقيعات الاإلكترونية: خدمة يتم من خلالها التحقق من �شحة و�شلامة 

التوقيعات الاإلكترونية.

3-  حفظ التوقيعات الاإلكترونية: عملية حفظ التوقيعات الاإلكترونية بطريقة ت�شمن عدم العبث 

بها واإمكانية ا�شترجاعها والتحقق منها لاحقاً. 
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4- اإدارة جهاز اإن�شاء التوقيعات الاإلكترونية: برنامج اأو جهاز لاإدارة واإن�شاء التوقيعات الاإلكترونية. 

5-  اإن�شاء الاأختام الاإلكترونية: اإن�شاء اأختام اإلكترونية با�شتخدام جهاز لاإن�شائها بناءً على 

�شهادة اأختام اإلكترونية. 

٦- التحقّق من الاأختام الاإلكترونية: خدمة يتم من خلالها التحقق من �شحة و�شلامة الاأختام 

الاإلكترونية.

٧-  حفظ الاأختام الاإلكترونية: عملية حفظ الاأختام الاإلكترونية بطريقة ت�شمن عدم العبث بها 

واإمكانية ا�شترجاعها والتحقق منها لاحقاً. 

٨- اإدارة جهاز اإن�شاء الاأختام الاإلكترونية: برنامج اأو جهاز لاإدارة واإن�شاء الاأختام الاإلكترونية. 

٩-  اإن�شاء اأختام زمنية اإلكترونية: عملية اإن�شاء بيانات في �شيغة اإلكترونية لاإثبات الوقت الذي 

تّمت فيه عملية التوقيع اأو الختم الاإلكتروني.

ج- ا�شتراطات تقديم خدمات التوقيع الاإلكتروني والختم الاإلكتروني والزمني:

1-  الالتزام بكافة الاإجراءات وال�شروط المو�شحة في هذه اللائحة والنظام وما ت�شدره الهيئة 

في هذا ال�شاأن.

2-  الح�شول على ال�شهادات الرقمية للتوقيعات والاأختام الاإلكترونية من خلال الربط مع مرخّ�س 

له بتقديم خدمات اإ�شدار ال�شهادات الرقمية.

2/13  ترتبط خدمة »اإن�شاء التوقيعات الاإلكترونية« بخدمة »التحقق من التوقيعات الاإلكترونية«، حيث 

لا يمكن للمرخ�س له تقديم اإحداهما دون الاأخرى ما لم تقرر الهيئة خلاف ذلك.

3/13  ترتبط خدمة »اإن�شاء الاأختام الاإلكترونية« بخدمة »التحقق من الاأختام الاإلكترونية«، حيث لا يمكن 

للمرخ�س له تقديم اإحداهما دون الاأخرى ما لم تقرر الهيئة خلاف ذلك.

المادة الرابعة عشرة:
إجراءات الحصول على الترخيص وتجديده ووقفه وإلغائه والتنازل عنه

1/14  مع مراعاة ما ي�شدر عن الهيئة، تكون اإجراءات الح�شول على الترخي�س، اأو تجديده، اأو وقفه، 

اأو اإلغائه كما يلي:

1- التقديم 
اأ-  تقديم طلب اإ�شدار الترخي�س، عبر الو�شيلة التي تقرّها الهيئة ووفق النماذج المعتمدة منها، 

وذلك بعد ا�شتيفاء جميع ال�شروط والمتطلبات المذكورة في هذه اللائحة وما ي�شدر عن الهيئة.

ب-  درا�شة طلب الترخي�س من قبل الهيئة، ولها طلب اأي بيانات اأو معلومات اإ�شافية من مقدم الطلب.

ج-   اإ�شعار مقدم الطلب بنتيجة درا�شة طلبه، �شواء بالموافقة اأو با�شتكمال الم�شتندات اأو بالرف�س. 

د-  للهيئة اإلغاء الطلب واإ�شعار مقدم الطلب في حال عدم التزامه بتقديم البيانات والمعلومات 

المطلوبة خلال المدة التي تحددها الهيئة.

2- الإصدار
اأ-   في حال �شدور موافقة الهيئة على الطلب، يقوم المتقدم بطلب الترخي�س بدفع المقابل المالي 

لاإ�شدار الترخي�س بح�شب ما ي�شدر عن الهيئة. 

ب-  تُ�شدر الهيئة وثيقة ترخي�س تقديم خدمات الت�شديق الرقمي لمقدم الطلب.

3- التجديد
اأ-   تقديم طلب تجديد الترخي�س قبل ٩٠ يوماً على الاأقل من تاريخ انتهاء الترخي�س، عبر 

الو�شيلة التي تقرّها الهيئة ووفق النماذج المعتمدة منها.

ب-  يلتزم مقدم طلب تجديد الترخي�س باإجراءات التقديم الواردة في الفقرة 1/14 )1( من هذه المادة.

ج-   في حال �شدور موافقة الهيئة على الطلب، يقوم مقدم الطلب بدفع المقابل المالي لتجديد 

الترخي�س بح�شب ما ي�شدر عن الهيئة. 

د-  تُ�شدر الهيئة وثيقة ترخي�س تقديم خدمات الت�شديق الرقمي لمقدم الطلب.

4- الإيقاف والإلغاء والتنازل 
اأ-   تقديم طلب اإيقاف الترخي�س اأو اإلغائه اأو التنازل عنه، مع اإرفاق جميع المبررات للطلب، 

والخطة التف�شيلية للتعامل مع العقود الحالية المرتبطة بنطاق الترخي�س والتعهد بت�شليم 

كافة الملفات والبيانات للهيئة بالو�شيلة التي تحددها الهيئة.

ب-  درا�شة الطلب من قبل الهيئة، ولها طلب اأي بيانات اأو معلومات اإ�شافية من مقدم الطلب.

ج-   اإ�شعار مقدم الطلب بنتيجة درا�شة طلبه.

2/14 للهيئة فر�س اأي اإجراءات اأخرى تراها منا�شبة في هذا ال�شاأن.

المادة الخامسة عشرة:
 تنظيم تراخيص تقديم خدمات التصديق الرقمي

1/15  للهيئة اإيقاف الترخي�س اأو اإلغاوؤه اإذا اأخلَّ المرخ�س له بال�شروط والاأحكام الواردة في هذه اللائحة 

اأو الاأنظمة واللوائح ذات العلاقة اأو ما ت�شدره الهيئة من تعليمات اأو قرارات، وفق الاآتي:

1-  اإ�شعار المرخ�س له بما تم ر�شده، عبر الو�شيلة التي تقرّها الهيئة، وتوجيهه باتخاذ اإجراءات 

الت�شحيح اللازمة خلال المدة التي تحددها الهيئة.

2- تمديد مدة الت�شحيح للمرخ�س له وفقاً لتقدير الهيئة.

3-  اإلغاء الترخي�س في حال عدم التزام المرخ�س له باإجراءات الت�شحيح المطلوبة خلال المدة التي 

حددتها الهيئة.

2/15  تكون مدة تراخي�س تقديم خدمات الت�شديق الرقمي خم�س �شنوات ميلادية اعتباراً من تاريخ �شدورها، 

ما لم تقرر الهيئة خلاف ذلك.

3/15  يخ�شع تقديم خدمات الت�شديق الرقمي للمقابل المالي المحدد من الهيئة، ولها الحق في اإجراء اأي تعديل 

عليه بعد الاتفاق مع مركز تنمية الاإيرادات غير النفطية ووزارة المالية.

4/15  يجب على المرخ�س له تقديم خطة اإنهاء الن�شاط، تت�شمن تفا�شيل الاإجراءات التي يتم اتباعها عند توقف 

مقدم خدمات الت�شديق الرقمي عن ممار�شة ن�شاطه بطلب منه، اأو في حالات اإيقافه من قبل الهيئة، اأو اإلغاء 

ترخي�شه اأو عدم تجديده، بما ي�شمن حقوق جميع الاأطراف ذوي ال�شلة.

5/15  للهيئة الاإ�شراف على اإجراءات اإطلاق الخدمة للمرخ�س له واإنهاوؤها وتغييرها وتعليقها. 

٦/15  تحدد الهيئة عدد التراخي�س المتاحة لتقديم خدمات الت�شديق الرقمي ويحق لها تعديلها وفقاً 

للم�شلحة العامة.

٧/15  للهيئة فر�س �شروط، اأو اإجراءات، اأو متطلبات اإ�شافية، اأو اإلغاء، اأو ا�شتثناء بع�شها على المتقدم 

بطلب الترخي�س وفقاً لتنظيماتها والتعليمات ال�شادرة عنها ومقت�شيات الم�شلحة العامة. 

٨/15  للهيئة وفقاً لاخت�شا�شها اإ�شدار الوثائق التنظيمية وال�شوابط والاأدلة الا�شتر�شادية والقرارات 

لتنظيم تقديم خدمات الت�شديق الرقمي متى ما راأت الحاجة اإلى ذلك.

٩/15  تحدد الهيئة الاإجراءات التاأهيلية والتناف�شية، واآلية طرح تراخي�س تقديم خدمات الت�شديق الرقمي 

دون الاإخلال بالاأنظمة المعمول بها في المملكة العربية ال�شعودية.

المادة السادسة عشرة:
 الشروط والضوابط اللازمة للحصول على الترخيص

1/1٦ يجب اأن يتوفر لدى المتقدم بطلب ترخي�س تقديم خدمات الت�شديق الرقمي ما يلي:

1-  �شجل تجاري �شاري المفعول ل�شتة اأ�شهر من تاريخ التقديم، على اأن يكون مقر المن�شاأة الرئي�شي في 

المملكة، واأن يكون ن�شاطها الرئي�شي »المعلومات والات�شالات«.

2-  قائمة بالاأعمال والم�شاريع ال�شابقة التي تثبت تمتّع المتقدم بطلب الترخي�س بالخبرة الت�شغيلية 

في مجال الت�شديق الرقمي، اإن توفرت، اأو مجال الخدمات الرقمية.

3-  منظومة بيانات اإلكترونية ومنظومة ل�شهادات الت�شديق الرقمي وللتواقيع والاأختام الاإلكترونية، 

�شمن بيئة عمل فنية قيا�شية ح�شبما يرد في �شيا�شة ال�شهادة الرقمية واإجراءات الت�شديق الرقمي.

4-  بنية تحتية فنية، وموارد اإدارية على درجة عالية من الكفاءة والمعيارية بم�شتوى لا يقل عن 

المقايي�س المحددة وفقاً ل�شيا�شة ال�شهادة الرقمية واإجراءات الت�شديق الرقمي، لت�شغيل واإدارة 

جميع عمليات الت�شديق الرقمي التي من اأهمها اإ�شدار �شهادات الت�شديق الرقمي، وما يتبع ذلك 

من تجديد لل�شهادات، وتعليقها، واإلغائها، واإعادتها.

5-  اإتاحة البيانات الخا�شة بالتحقق من �شحة ال�شهادات، والتواقيع والاأختام الاإلكترونية لجميع 

اأطراف التعامل الاإلكتروني، مع �شمان ربطها مبا�شرة بقوائم ال�شهادات الموقوفة والملغاة.

٦-  تاأ�شي�س جميع الموارد الاإلكترونية وت�شغيلها واإدارتها، وفق اآلية ت�شمن عمليات الحفظ و)الاأر�شفة(، 

وكذلك النقل اإلى منظومات وقواعد بيانات قيا�شية اأخرى، مع توفير البدائل والخطط التي بموجبها 

يتم �شمان ا�شتمرار الخدمة.

المادة السابعة عشرة:
 التزامات المرخص له 

1/1٧ يلتزم المرخ�س له بما يلي:

1-  الامتثال للنظام وهذه اللائحة وما ي�شدر عن الهيئة والجهات التنظيمية ذات العلاقة ب�شاأن الم�شائل 

المحددة في نطاق هذه اللائحة.

2-  الامتثال للاأنظمة واللوائح والتنظيمات المتعلقة بتقديم الخدمات الرقمية للم�شتفيدين في المملكة 

العربية ال�شعودية.

3-  الاحتفاظ بكافة ح�شابات الم�شتفيدين و�شجلات العمليات المتعلقة بخدمات الت�شديق الرقمي ب�شورة 

دقيقة واأن يتم تحديثها با�شتمرار.

4-  تقديم جميع المعلومات والتقارير والم�شتندات ذات العلاقة بخدمات الت�شديق الرقمي للهيئة وفقاً 

للاآلية التي تحددها الهيئة في هذا ال�شاأن.

5- اإبلاغ الهيئة باأي تغييرات في الهيكل الاإداري في غ�شون خم�شة اأيام من اإحداث التغيير.

٦-  عدم ا�شتخدام الترخي�س لغير الغر�س المرخ�س له، اإ�شافة اإلى عدم ا�شتخدامه فيما من �شاأنه 

الاإ�شرار ب�شمعة المملكة العربية ال�شعودية، اأو حكومتها، اأو الهيئة، اأو الجهات ذات العلاقة. 

٧-  ا�شتخدام الو�شيلة والنماذج التي تقرّها الهيئة في كل ما يتعلّق باإ�شدار، واإدارة التراخي�س، واإر�شال 

البيانات، والمعلومات.

٨-  الا�شتجابة لتوجيهات الهيئة ب�شاأن الربط مع اأنظمتها اأو اأي اأنظمة للجهات الحكومية الاأخرى، اأو 

الربط مع اأي مقدم خدمات ت�شديق اآخر بح�شب ما ت�شدره الهيئة، والتعاون في تبادل البيانات 

وفق الاآلية التي تحددها الهيئة والجهات ذات العلاقة. 

٩-  الح�شول على موافقة م�شبقة من الهيئة قبل القيام باأي عملية اندماج اأو ت�شامن مع اأي طرف اآخر 

اأو ا�شتحواذ على 5% اأو اأكثر من اأ�شهم اأو ح�ش�س مقدم خدمات الت�شديق، مع الالتزام بتقديم 

درا�شة �شاملة للهيئة، تبيّن الم�شوغات والاأهداف، وكذلك اأثر ذلك على الخدمات والم�شتفيدين. 

ويحق للهيئة -بناءً على ما تقت�شيه الاأنظمة وم�شلحة الم�شتفيدين- رف�س الطلب اأو طلب تعديله 

اأو الموافقة عليه.

1٠-  الالتزام باأن تكون جميع الاأنظمة والاأجهزة والبرامج والخوادم الم�شتخدمة لتقديم الخدمات 

في مجال الت�شديق الرقمي موجودة داخل المملكة العربية ال�شعودية.

11-  اإبلاغ الهيئة والجهات ذات العلاقة والم�شتفيدين ب�شكل فوري عن اأي م�شكلة اأو عند وقوع خطر 

يحتمل اأن يهدد موثوقية الموارد الاإلكترونية اأو الاإدارية لديه.
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12-  تقديم الخدمات وفق الترخي�س ال�شادر له داخل المملكة العربية ال�شعودية فقط، والتعهّد بعدم 

القيام بتقديم هذه الخدمات خارج المملكة، وعدم تفوي�س اأي تقديم اأو ا�شتخدام مبا�شر اأو غير 

مبا�شر لهذه الخدمات خارج المملكة دون موافقة كتابية م�شبقة من الهيئة.

13-  اإبرام اتفاقية م�شتوى خدمة مع الم�شتفيدين من خدمات الت�شديق الرقمي واأي طرف تحدده 

الهيئة مع الالتزام بما ت�شدره الهيئة من تنظيمات ونماذج في هذا ال�شاأن. 

14- الالتزام بالمدة الزمنية التي �شيتم خلالها اإطلاق الخدمات وفقاً لما ي�شدر عن الهيئة.

15- �شداد المقابل المالي للترخي�س خلال المواعيد التي تحددها الهيئة.

1٦- التو�شيح عبر القنوات الاإلكترونية الر�شمية له ح�شوله على ترخي�س من الهيئة.

1٧- الالتزام بما ي�شدر عن الهيئة ب�شاأن المقابل المالي لتقديم خدمات الت�شديق الرقمي. 

1٨-  اإعداد العقود والاإجراءات التف�شيلية، بما في ذلك الحد الاأعلى للمقابل المالي للخدمة 

للم�شتفيدين، واعتمادها من قبل الهيئة، بما يحفظ حقوق جميع الاأطراف ذات ال�شلة.

1٩-  عدم اإ�شافة اأو تعديل اأي مقابل مالي على خدمات الت�شديق الرقمي المقدمة منه دون الح�شول 

على موافقة م�شبقة من الهيئة.

2٠- عدم اإ�شافة وتقديم اأي خدمات ت�شديق رقمي جديدة اإلا بعد الح�شول على موافقة الهيئة.

21- اإن�شاء ق�شم لا�شتقبال البلاغات وال�شكاوى المقدمة من الم�شتفيدين من خدمات الت�شديق الرقمي. 

22-  اإتاحة الح�شول على اإحدى اأو كل خدمات الت�شديق الرقمي للمرخ�شين الاآخرين لتقديمها 

للم�شتفيد النهائي وفقاً لما ي�شدر عن الهيئة في هذا ال�شاأن.

2/1٧  تقوم الهيئة وفقاً لاخت�شا�شاتها بمراجعة وتقييم اأداء مقدم خدمات الت�شديق، ولها في ذلك الا�شتعانة 

بمن ترى من بيوت الخبرة المتخ�ش�شة، وي�شمل ذلك على �شبيل المثال، التحقّق الدوري من التزام 

مقدم خدمات الت�شديق للمتطلبات المعتمدة من الهيئة من خلال اإجراء عمليات التدقيق الدورية على 

نفقة مقدم خدمات الت�شديق، ولها طلب البيانات والمعلومات والتقارير في هذه ال�شاأن.

المادة الثامنة عشرة:
 استمرار الخدمة في حالة إيقاف مقدم خدمات التصديق، أو إلغاء ترخيصه أو عدم تجديده

1/1٨  يجب على مقدم خدمات الت�شديق اأن ي�شتمر في تقديم خدماته للمتعاملين، ولا يحق له تحت اأي �شبب 

اأو ذريعة التوقف اأو التنازل عن تقديم اأي خدمة من خدماته، دون موافقة م�شبقة من الهيئة، وذلك 

ل�شمان حقوق جميع الاأطراف ذات ال�شلة.

2/1٨  في حالة قيام الهيئة بعدم تجديد ترخي�س اأحد مقدمي خدمات الت�شديق، اأو اإيقافه موؤقتاً اأو اإلغائه، 

يجب على الهيئة اتخاذ التدابير اللازمة لا�شتمرارية تقديم الخدمات اإلى م�شتخدمي خدمات مقدم 

خدمات الت�شديق الموقف، اأو الملغى، اأو المنتهي ترخي�شه وفقاً لهذه المادة.

3/1٨  اإذا لم يقم مقدم خدمات الت�شديق الموقف اأو الملغى اأو المنتهي ترخي�شه باتخاذ التدابير المحددة من 

قبل الهيئة نحو �شمان حقوق الم�شتفيدين لديه، بما في ذلك التدابير المحددة في خطة اإنهاء الن�شاط، فاإنه 

يجوز للهيئة اتخاذ ما يلزم لاإنجاز تلك التدابير باأ�شرع وقت ممكن على نفقة مقدم خدمات الت�شديق.

4/1٨  يجوز للهيئة تمديد مدة الترخي�س لمقدم خدمات الت�شديق، وذلك ليت�شنى له ت�شفية جميع عملياته 

المتعلقة بعملائه من الم�شتفيدين، على األا يتم تحميلهم اأي تكاليف مالية تتعلق بعملية الت�شفية.

5/1٨  في حالة �شدور قرار من الهيئة بمنح مقدم خدمات الت�شديق الموقف، اأو الملغى، اأو المنتهي ترخي�شه 

تمديداً موؤقتاً للترخي�س الممنوح له، فيخ�شع هذا التمديد لل�شروط التالية:

1-  عدم ا�شتدراج، اأو قبول م�شتفيدين جدد، اأو تمديد العقود، اأو التدابير الاأخرى القائمة مع 

الم�شتفيدين الموجودين، اأو تو�شعة نطاقها.

2-  عدم تمديد العقود اأو التدابير الاأخرى المبرمة مع اأي مرخ�س اآخر، اأو تو�شعة نطاق تلك العقود 

اأو التدابير.

3- اإ�شافة اإلى اأي �شروط اأخرى قد تفر�شها الهيئة للتاأكد من ا�شتمرار تلقي الم�شتفيدين للخدمة.

٦/1٨  للهيئة الحق في تعديل اأي من ال�شروط الم�شار اإليها في الفقرة )5/1٨( من هذه المادة، ح�شبما 

تقت�شيه الاأنظمة وم�شلحة الم�شتفيدين.

المادة التاسعة عشرة:
 أحكام ومعايير التصرف في معلومات ووثائق مقدم خدمات التصديق في حالة وقف نشاطه

1/1٩  يلتزم مقدم خدمات الت�شديق في جميع حالات وقف ن�شاطه بالوفاء بالمتطلبات التالية:

1-  الاحتفاظ بجميع ال�شجلات والبيانات الاإلكترونية المتعلقة ب�شهادات الت�شديق الرقمي، وكذلك البيانات 

الاأخرى ذات ال�شلة، وعدم تعديل محتواها، وذلك اإلى حين اأن يتم الت�شرف بها من الهيئة، اأو من اأي 

جهة اأخرى معتمدة من الهيئة.

2-  تزويد الهيئة -اأو اأي جهة معتمدة من الهيئة- بجميع التفا�شيل الفنية التي ت�شف بنية البيانات 

وموا�شفاتها وحجمها من الناحية الفنية.

3-  تحويل البيانات ونقلها �شواء ب�شكل كلي اأو ب�شكل جزئي، وفق ال�شوابط الفنية التي يحددها المركز 

وتعتمدها الهيئة، بما يحفظ حقوق المتعاملين.

2/1٩  يجوز للهيئة حجز الموارد الفنية وقواعد البيانات، وغير ذلك من التدابير المنا�شبة التي تقت�شيها 

حماية حقوق المتعاملين.

3/1٩  يحتفظ المتعامل مع مقدم خدمات الت�شديق، اأو اأي طرف لحقه ال�شرر، بحق رفع الدعوى اأمام 

الجهات الق�شائية المخت�شة وطلب التعوي�س.

4/1٩  لا يجوز لمقدم خدمات الت�شديق الموقف ن�شاطه، لاأي �شبب من الاأ�شباب، اأن يحتفظ باأي ن�شخ من 

ال�شجلات والبيانات الاإلكترونية الناتجة عن ممار�شته لن�شاطه الذي تم اإيقافه، بعد اإتمام الخطوات 

الواردة في الفقرة )1/1٩( من هذه المادة.

الف�ضل ال�ض�بع:
 �ضه�دات الت�ضديق الرقمي

المادة العشرون: 
عناصر شهادة التصديق الرقمي

1/2٠  يحدد المركز -وفق ما ي�شدر عن الهيئة- العنا�شر الفنية الواجب توافرها في �شهادة الت�شديق 

الرقمي، على اأن تت�شمن العنا�شر الفنية التالية بو�شفها حداً اأدنى:

1-  جهة اإ�شدار �شهادة الت�شديق الرقمي، بحيث تحتوي ال�شهادة على جميع المعلومات الدالة على 

مقدم خدمات الت�شديق.

2- بيانات هوية �شاحب ال�شهادة، ونطاق ا�شتخدام ال�شهادة.

3- تاريخ اإ�شدار ال�شهادة، وفترة �شريانها.

المادة الحادية والعشرون: 
اعتماد شهادات التصديق الرقمي الأجنبية خارج المملكة

1/21 تقوم الهيئة باعتماد �شهادات الت�شديق الرقمي ال�شادرة من جهات اأجنبية خارج المملكة.

2/21  يجب مراعاة توافق قواعد واإجراءات الاعتراف بالجهة الاأجنبية خارج المملكة الم�شدرة لل�شهادة، 

مع �شروط واإجراءات الح�شول على ترخي�س تقديم خدمات الت�شديق.

3/21  مع مراعاة اأي �شوابط، اأو �شروط واردة في النظام اأو اللائحة، اأو اأي اتفاقيات دولية نافذة، لا يوؤثر 

اعتماد �شهادات الت�شديق الرقمي ال�شادرة من الجهة الاأجنبية خارج المملكة على حقوق �شاحب 

ال�شهادة، اأو على حقوق المتعاملين معه.

4/21  تن�شر الهيئة وفق الو�شائل المتاحة قائمة بالجهات الاأجنبية خارج المملكة المعترف بها من قبل 

الهيئة، ويتم تحديث القائمة ب�شكل م�شتمر.

5/21  يحق للهيئة رف�س �شهادات الت�شديق الرقمي ال�شادرة من قبل جهة اأجنبية خارج المملكة معترف 

بها، ح�شبما تقت�شيه الم�شلحة العامة.

المادة الثانية والعشرون: 
ضوابط إصدار شهادات التصديق الرقمي، وإجراءاتها، وتسليمها، وحفظها

1/22  يلتزم المركز ومقدم خدمات الت�شديق باإ�شدار �شهادات الت�شديق الرقمي وت�شليمها وحفظها وفقاً لل�شوابط 

والاإجراءات الواردة في �شيا�شة ال�شهادة الرقمية واإجراءات الت�شديق الرقمي وما ي�شدر عن الهيئة.

2/22  يلتزم المركز بالتن�شيق مع الهيئة عند اإعداد �شيا�شة ال�شهادة الرقمية واإجراءات الت�شديق الرقمي 

واأي تحديثات تطراأ عليهما.

3/22  يلتزم مقدم خدمات الت�شديق بالح�شول على اعتماد الهيئة على �شيا�شة ال�شهادة الرقمية واإجراءات 

الت�شديق الرقمي واأي تحديثات تطراأ عليهما.

4/22  يلتزم مقدم خدمات الت�شديق باإعداد جميع النماذج والاإجراءات والاأدلة التي تمكنه من تقديم 

الخدمة بكفاءة، وفق ال�شوابط وال�شروط الواردة في النظام ولائحته التنفيذية، كما يجب اعتمادها 

من قبل الهيئة قبل تقديمها للمتعاملين، ولا يعفي اعتماد الهيئة مقدم خدمات الت�شديق من اأي 

م�شوؤولية نظامية نتيجة اأي �شرر قد يلحق بالاأطراف التي تعتمد عليها.

5/22  في حال المنازعات التي قد تن�شاأ بين الاأطراف حول الموا�شفات الفنية، تكون الهيئة هي جهة 

الاخت�شا�س لتف�شير ال�شوابط وال�شروط الفنية التف�شيلية، وما يتبعها من مقايي�س عالمية.

٦/22  يكون مقدم خدمات الت�شديق م�شوؤولًا اأمام الم�شتفيدين عن جميع الخدمات والموارد الاإدارية والفنية 

التي تتبع له، �شواء ب�شكل مبا�شر اأو غير مبا�شر عبر عقود الباطن.

المادة الثالثة والعشرون:
 حالات إلغاء شهادات التصديق الرقمي أو إيقاف العمل بها

1/23  يجوز اإلغاء �شهادة الت�شديق الرقمي، اأو اإيقاف العمل بها، بناءً على طلب من �شاحب ال�شهادة، 

دون اأن يوؤثر هذا الاإلغاء، اأو الاإيقاف على حقوق اأي من الاأطراف الذين �شبق لهم التعامل بموجب 

ال�شهادة الملغاة اأو الموقوفة.

2/23  يجب على المركز اأو مقدم خدمات الت�شديق اإيقاف ال�شهادة اأو اإلغاءها بناءً على قرار من الهيئة، اأو 

من غيرها من الجهات ذات الاخت�شا�س، ويعدُّ المركز اأو مقدم خدمات الت�شديق -بناءً على ذلك- 

م�شوؤولًا عن اإكمال الاإجراءات التالية:

1- تنفيذ ما ورد في قرار الاإلغاء اأو الاإيقاف.

2- اإ�شعار �شاحب ال�شهادة بالاإجراءات التي تمت.

3-  تنبيه كل من يعتمد على ال�شهادة م�شتقبلًا بعدم �شلاحية ال�شهادة، وفقاً لاإجراءات الت�شديق الرقمي.

الف�ضل الث�من: 
اأحك�م خت�مية

المادة الرابعة والعشرون: 
متطلبات الأمن السيبراني 

1/24  يجب على كافة المعنيين باأحكام هذه اللائحة، الالتزام بما ي�شدر عن الهيئة الوطنية للاأمن ال�شيبراني 

-وفقاً لاخت�شا�شها ومهماتها- من �شيا�شات واأطر ومعايير و�شوابط واإر�شادات حيال اأي متطلبات 

اأو موا�شفات فنية متعلقة بالاأمن ال�شيبراني مما له علاقة باأحكام هذه اللائحة.

المادة الخامسة والعشرون: 
نشر اللائحة 

1/25 تُن�شر هذه اللائحة في الجريدة الر�شمية ويُعمل بها من تاريخ ن�شرها.


