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 محاور المحاضرة 

 امن لاعدة البٌانات ◦

 امن الشبكات◦

 إدارة المخاطرة الامنٌة◦

 



 أمن قاعدة البٌانات 

تعتبر لواعد البٌانات من أساسٌات العمل فً المنظمات لأنها تحتوي على البٌانات اللً تعتبر 

 .المنظمات المٌمة اللً ٌجب أن تكون محمٌة أصول

 

 :من الضوابط الأساسٌة المتعلقة بأمن البٌانات

 .  ضوابط الدخول -

 .  استبعاد البٌانات الزائفة -

 .  التأكد من هوٌة المستخدمٌن وصلاحٌتهم-

 .  الموثولٌة -

 

 :اللازمة لأمن قاعدة البٌانات إلى الإحتٌاجاتٌمكن تصنٌف 

 :سلامة لاعدة البٌانات المادٌة-

 ٌجب ان تكون لاعدة البٌانات محصنه ضد المشاكل المادٌة ، مثلن انمطاع التٌار الكهربائً  

 :سلامة لاعدة البٌانات المنطمٌة-

 ٌجب الحفاظ على هٌكلٌة لاعده البٌانات 

 

 

 



 : سرقة البٌانات

 ..  أصبحت معلومات المنظمة هدفاً للسرلة عن طرٌك نسخها أو نملها أو أخذها من المنظمة بشكل غٌر لانونً-

 

 .  رغم أن التمنٌات الأمنٌة تتحسن ولكن التهدٌدات تزداد تطوراً وتعمٌداً -

 

التهدٌد من الداخل ٌمكن أن )مصدر الملك الأكبر والمشكلة الأكثر شٌوعٌاً لسرلة البٌانات التهدٌدات الداخلٌة فإن -

 (  ٌكون الأكثر تكلفة والأشد ضرراً بسمعة المنظمة

 

وٌشمل : وللسٌطرة على مشاكل التهدٌدات الداخلٌة ٌجب أن تولً المنظمة عناٌة كبٌرة بالأمن المتعلك بالأفراد-

بالتدرٌب الأمنً للموظفٌن، وكٌفٌة التعامل  والإهتمامعملٌة توظٌف الموظفٌن والتأكد من تارٌخهم و اتجاهاتهم، 

 . مع الموظفٌن المستمٌلٌن والمفصولٌن

 

 : الضوابط الخاصة بقواعد البٌانات

 :ٌجب وضع ضوابط لحماٌة لاعدة البٌانات من التخرٌب، و منها

 :قابلٌة المراجعة-

إمكانٌة متابعة من تمكن من الدخول إلى لاعدة البٌانات أو من لام بالتعدٌل على عناصر معٌنة من لاعدة  

 .  البٌانات

 :  ضوابط الوصول-

 . السماح للمستخدم بالوصول إلى البٌانات المصرح له

 :التأكد من هوٌة المستخدم-

 .ٌتم تعرٌف كل مستخدم بصورة معٌنة وذلن للمراجعة أو للحصول على إذن للوصول إلً بٌانات معٌنة 

 



 

  :امن الشبكات 
لكنها تصبح اكثر عرضة للخطر عند . لا تعتبر الكمبٌوترات المعزولة أهداف محتملة لكثٌر من الهجمات 

 .تصبح متاحه تمرٌباً لأي شخص على نطاق واسع جداً  لانهاالشبكات وخاصة الإنترنت ، ربطها مع 

الإلكترونٌة ، وإدارة سلسلة التورٌد ، وغٌرها من العملٌات  التجارهلتتمكن المنظمات من الاستفادة من  

  .الرلمٌة ٌتعٌن على المنظمات جعل جزء من نظم معلوماتها متاح للعملاء  و الموردٌن  التجارٌه

 

  :من الأسباب التً تجعل الشبكات اكثر عرضه لتهدٌد 
  Anonymityصعوبة تحدٌد هوٌة المهاجمٌن  -

  ٌمكن للمهاجم شن هجوم من على بعد آلاف الامٌال ولٌس على اتصال مباشر مع النظام

 :نقاط كثٌره للهجوم  -

 الاجهزهبعض . المضٌفة للوصول الى استخدام تفرض  الاجهزهتنتمل البٌانات او الملفات عبر عدٌد من 

  المضٌفة سٌاسات أمنٌه صارمه

 

  :المشاركة  -

تتمٌز الشبكات بالتشارن بالموارد وتوزٌع العمل الذي ٌعنً ان أعداد كبٌره من المستخدمٌن لدٌهم المدرة 

  على الوصول الى أنظمة الشبكات

 

  :حدود غٌر معروفه  -

بحٌث ان جهاز مضٌف واحد لد ٌكون حلمة .  الشبكهامتداد الشبكات ٌؤدي الى عدم الٌمٌن بشأن حدود 

  .الربط مع شبكات أخرى 

 

ازدادت صعوبة استخدام الشبكات وازدادت بطأ مما ٌؤثر على  المضافهكلما زادت الإجراءات الأمنٌة  -

  سهولة الاستخدام

 



  :أنواع التهدٌدات لأمن الشبكات  -
 Social Engineeringالهندسة الاجتماعٌة : الهجوم غٌر التمنً  -١

تنطوي الهندسة الاجتماعٌة على استخدام المهارات الاجتماعٌة والتفاعل الشخصً لجعل شخص ما 

ٌكشف عن معلومات ذات صلة أمنٌه او تنفٌذ إجراءات تعتبر خطر على امن نظم معلومات المنظمة 

  .ولد تسهل الهجوم علٌها 

 

 وظٌفة الهندسة الاجتماعٌة هً الناع الضحٌة على ان ٌكون مفٌد 

 

 :الأسالٌب المستخدمة لمكافحة الهندسة الاجتماعٌة 
 تعلٌم و تدرٌب الموظفٌن لمواجهة أنواع مختلفة من الهندسة الاجتماعٌة  -١

 وضع السٌاسات و الإجراءات الواجب اتباعها فً حال حدوث خطر  -٢

 المٌام باختبارات للاختراق و الإٌماع بالموظفٌن  -٣

 

 

 

 

 

 

 

 

 

- 



 
 : Spoofingالانتحال  -٢

على الشبكات مما ٌسمح ( مستخدم ، حساب ، عملٌة ، جهاز ) استخدام هوٌة كٌان ما 
  .للمهاجم العمل  تحت هوٌة هذا الكٌان 

 
٣- Session hijacking 

  .هو اعتراض وتولً عملٌة اتصال بدأت من لبل كٌان اخر 
 
٤- Man-in-the-Middle Attack 

والذي فٌه ٌتطفل كٌان واحد بٌن اثنٌن  ، Session hijeckingهذا الهجوم مشابه لـ 
 .اخرٌن 

 
٥- Denial-of-service (Dos) attack 

 او مولع بهدف تعطٌل عملهم  ٌستهدف المهاجم كمبٌوتر معٌن او شبكة الاتصالات
 
 
٦- Distributed Denial-Of-service (DDoS) Attack  

فً هاذا النوع من الهجوم ٌحاول المهاجم الوصول الى العدٌد من اجهزة الكمبٌوتر على شبكة 
الإنترنت لدر ما ٌستطٌع من خلال الاستفادة من الثغرات الأمنٌة او الضعف فٌها وٌموم 

 .المهاجم بالسٌطرة على هذه الأجهزة 
 
 



 

  :حماٌة الشبكات
  .عدٌده من الهجمات مما ٌتطلب العدٌد من الضوابط لحماٌة الشبكات لانواعان الشبكات تتعرض 

 :اهم عناصر حماٌة الشبكات
  :الهوٌهالتأكد من  -١

 .Authenticationوالتأكد من الهوٌة     .Indentification بالهوٌهفً البداٌة ٌجب تحدٌد الفرق بٌن التعرٌف 

 

 

للنظام والتً تفرق بٌنه وبٌن  الفرٌدهٌمدم هوٌته   للشخصالذيمصطلح   Indentificationالتعرٌف بالهوٌة 

 User Nameالاخرٌن مثلاً 

 التأكد من الهوٌة 

 .كٌف ٌمكنن اثبات هوٌتن اللً تدعى أنن هً"مصطلح ٌتناول جانب 

 

 :أنواع التأكد من الهوٌة
 (كلمة المرور)شًء ٌعرفه الشخص  -١

 (البطالة الذكٌة)شًء ٌملكه الشخص  -٢

 (الصوت/ بصمات الأصابع)شًء ٌمثل الشخص  -٣

 

 

 

 

 

 

 



التشفٌر -٢:  

هو عملٌة تحوٌل النص العادي الى نص مشفر لا ٌمكن لراءته من لبل اي شخصّ غٌر 

 المرسل والمرسل الٌه 

 و نمل المعلومات بأمان المخزنهالهدف من التشفٌر هو حماٌة المعلومات.  

وٌعتبر التشفٌر من اهم التمنٌات المستخدمة لأمن الشبكات ومن المهم استخدام نظام 

  .تشفٌر لوي

 

  :انواع التشفٌر

  :التشفٌر بالمفتاح الخاص -١

وفن تشفٌر  Encryptionٌستخدم المرسل والمرسل الٌه نفس المفتاح لتشفٌر 

Decryption حٌث ٌتشاركان المفتاح دون الكشف عنه لاحد الرساله . 

مشاكل التشفٌر بالمفتاح الخاص: 

ٌجب ان ٌحصل المرسل والمرسل الٌه على المفتاح ولا ٌمكن المٌام بعملٌة المبادلة عن  -١

الحاجه الى عدد كبٌر من المفاتٌح اعتماداً على عدد مجموعات  -٢طرٌك شبكة الانترنت 

 من الاطراف للتواصل

عند تلمً رسالة مشفرة بهذه الطرٌمة لا ٌمكن للمرء ان ٌكون متأكداً من هو مرسلها  -٣

 الحمٌمً فمد ٌكون اي شخص ٌعرف المفتاح السري

 



 

  :مفتاح التشفٌر العام -٢
  رلمٌٌن متصلٌن رٌاضٌاً مفتاح خاص ومفتاح عام مفتاحٌٌنٌستخدم هذا الاسلوب 

 ٌتم الاحتفاظ بالمفتاح الخاص بصوره سرٌه من لبل المالن 

لا  الرسالهبشرط عندما ٌسُتخدم احد المفاتٌح لتشفٌر  الرسالهوٌمكن استخدام كلا المفتاحٌن لتشفٌر وفن 

 ٌمكن استخدام نفس المفتاح لفن تشفٌرها

 

 :هً  التقنٌهلهذه  الرئٌسٌهالاستخدامات 
 :لتحمٌك الخصوصٌة /١

  اذا كان العمٌل ٌرٌد ان ٌرسل رساله الى التاجر بحٌث ٌستطٌع التاجر فمط لراءتها

 :لإثبات هوٌة المرسل/٢

 من ارسلها إذا كان العمٌل ٌرٌد أن ٌرسل رساله إلى تاجر وٌرٌد أن ٌثبت أنه هو فعلا 

 :فوائد استخدام مفتاح التشفٌر العام

ٌمكن للمستخدم استخدام نفس زوج المفتاح الخاص والعام لكل نشاطاته، لان المفتاح الخاص به /١

  ٌبمى دائما سري

  بما إن المستخدم فمط ٌعرف المفتاح الخاص به هذا ٌسمح باستخدام التولٌع الرلمً/٢

 

 

 

 

 

 



 :الجدار الناري -٣
 

  والشبكه( الشبكة الموثوق بها) للمنظمهالداخلٌة  الشبكههو حاجزا بٌن شبكتٌن 
وفما  والصادره الواردهبفحص الحزم  النارٌهوتموم الجداران ( الانترنت) الخارجٌه

فً الجدار الناري، و بالتالً ٌتم السماح لهذه الحزم بالمرور او  المخزنهللسٌاسات 
 .منعها

 احدى تمنٌات الجدار الناري هً فحص الحزم، حٌث ٌتم فحص عناوٌن
الكمبٌوترات المرسل و المرسل الٌه و البوابات التً مرت بها الحزم ، و بالتالً 

 .  تمنع او تسمح دخول الحزم استنادا الى مجموعة من المواعد المحددة سلفا

 
 ًالجدار الناري الشخص: 

هو برنامج ٌتم تشغٌله على الكمبٌوتر لمنع حركة المرور غٌر المرغوب فٌها 
 .الشبكهلتلن  والصادره الواردهفهو ٌرالب حركة المرور 

 
 :أنظمة كشف التسلل -٤

او على الكمبٌوتر وٌرالب  الشبكههو برنامج او جهاز ٌرصد حركة المرور عبر 
اي نشاط مشبوه غٌر مرغوب فٌه او غٌر مشروع أو ضار ٌنتهن سٌاسة الامن، 

 لتموم باتخاذ الإجراءات بصورة آلٌة بناء على سٌاسات محددة
 

 



  الافتراضٌه الخاصهالشبكات  -٥
  المؤجرهاو  المملوكهبناء شبكه خاصه باستخدام نظام من خطوط الاتصالات  للمنظمهٌمكن 

  الافتراضٌهولكن مثل هذه الشبكات تكلف كثٌرا لذلن تستخدم الكثٌر من المنظمات الشبكات للخاصه 

 

 : الافتراضٌه الخاصه الشبكه
لنمل المعلومات ولكن تبدو انها خاصه من خلال استخدام  العامههً شبكه تستخدم شبكه الانترنت 

التشفٌر لتغٌٌر معالم الاتصالات و التوثٌك لضمان عدم العبث بالمعلومات و ضوابط الوصول للتحمك 

 .من هوٌة أي شخص ٌموم باستخدام الشبكة

 

  :فً ثلاث تطبٌقات الافتراضٌه الخاصهٌمكن استخدام الشبكات 
 :  الوصول عن بعد  ١

 بشكل آمن  للمنظمه الداخلٌه الشبكهٌتمكن الموظفٌن العاملٌن عن بعد الوصول الى 

 :   المتباعدهالمكاتب  ٢

  تابعه للمنظمة متباعدهانشاء شبكه امنه خاصه بٌن مكاتب 

 :اكسترانت ٣

مع الشركاء التجارٌٌن والموردٌن والزبائن  الالكترونٌه التجارٌهالاعمال  باجراءتموم المنظمات  

  عبرها

 

 

 

 
 

 



  الامنٌهاداره المخاطر 
لمنع او تخفٌف تلن  اللازمهوتحدٌد الاجراءات  المختلفه الامنٌههً عملٌه منهجٌه لتحدٌد احتمال ولوع الهجمات 

  الهجمات

  :مراحل اداره المخاطر الأمنٌة

 :الاولى التقٌٌم المرحله
و التهدٌدات المحتملة لهذه الثغرات  البمعلوماتو نماط الضعف فً نظام  المهمهعن طرٌك تحدٌد الأصول 

  الأمنٌة 

 

 :التخطٌط الثانٌه المرحله
  هو التوصل الى مجموعة من السٌاسات التً تحدد نوع التهدٌدات  المرحلهالهدف من هذه 

 

 :التنفٌذ الثالثه المرحله
 العالٌهاختٌار و تركٌب التمنٌات معٌنه لمواجهة كل من التهدٌدات ذات الأولوٌة 

   

 :والمتابعهالرصد  الرابعه المرحله
 .  الموضوعه للاهدافالأمنٌة  الاجراداتٌتم لٌاس مدى تحمٌك 

 

 

 

 

 

 

 


