
 أمن المعلومات

Information Security 

مجموعة الآليات والإجراءات والأدوات التي تستخدم للوقاية من  وسائل تحقيق أمن المعلومات هي
المخاطر أو تقليل الخسائر بعد وقوع الحدث على المعلومات وأنظمتها.وتتعدد وسائل الحماية من 

 ه الآليات: حيث الطبيعة والغرض وفيما يلي بعض هذ

  Awareness systemنظم الإنذار المبكر -

 Authenticationالتوثق من شخصيات المستخدمين  -

 Access Controlالتحكم في الوصول  -

 Encryptionتشفير البيانات  -

  Antivirusبرمجيات كشف ومعالجة الفيروسات -

 Network Security لأمن شبكات الاتصا -

a. نظام المراقبة وسجلات الدخولin  Monitoring and Logging 

b.  نظام سجلات مراجعة الأداءAudits 

 نظام الإنذار المبكر:

الحريق والكوارث السرقة و  لإنذار المبكر ضدل( Sensorsأجهزة حساسة )يستخدم في هذه الآلية 
السامة المواد حساسة ضد المواد المشعة و  أجهزة,وأخرى والفيضانات الطبيعية مثل الزلازل والبراكين 

 ( ومع أنظمة الهاتف النقال.Monitorsتشمل كاميرات المراقبة الموصلة مع شاشات العرض ) كما

 التوثق من شخصيات المستخدمين 

إذ للمعلومات والنظم العاملة عليها, الأشخاص المسموح لهم بالوصول هو وسيلة يتم بها التحكم في
ؤدي لفقد سرية أن الوصول للمعلومات بواسطة الأشخاص غير المصرح لهم بذلك ي

Confidentiality والذي يؤدي بدوره للخسارة المالية والقانونية  المعلومات وربما صحتها واتاحيتها
  Identification(2) Authentication(1من عمليتين هما )هذه الآلية وتتكون وفقدان ثقة الزبائن.



 

 : وتستخدم عملية التحقق من المستخدمين التقنيات التالية

  Identity Cardsلهوية العاديةبطاقات ا -

 Passwordsكلمات السر  -

 Certificatesالشهادات الرقمية  -
 Smart Cardsالبطاقات الذكية المستخدمة للتعريف  -
التي تعتمد على سمات معينة في   Biological Identificationوسائل التعريف البيولوجية -

 Skinأو الجلخخد fingerprint مثخخل بصخخمة اليخخد شخخخص المسخختخدم متصخخلة ببنائخخو البيولخخوجي

print   أو بصمة العين Irisأو الصوت Voice . 
 وقتية متغيرة الكترونيا أوكلمات سر آنية   generateتولدالتي  الأنظمةمختلف أنواع  -

  Encryption Keysرةالمفاتيح المشف   -

 . بوابات الدخول والخروج تؤمنالتي   Electronic Locksالأقفال الإلكترونية -

السابقة كما هو لاحظ تختلف تبعا للتقنية المستخدمة في القطاع والتي تختلف من  ل التعريفوسائ
إلى استخدام   (Armed Guard)طريقة عادية تستخدم موظف الاستقبال وموظف الأمن المسلح

وبشكل  عن طريق الانترنتالإلكترونية  الأعمال تقطاعا ونظم قواعد البيانات و الشبكات النظم و
  -:هي عوامل التحقق من المستخدمين فئاتثلاثة  إلىفان هذه الوسائل تتوزع  عام ,

 .  (Smart Cardمثل البطاقة الذكية )ملكه تما  يءش -

(Some thing you have) 
  (PINلرقم الشخصي)ا أو(Password)عرفه مثل كلمات السر تما  شيء -

(Some thing you know) 
لصوت بصمة العين وا أو الإصبعبصمة مثل  و موجود فيكك أشيء ما يرتبط ب -

(fingerprint, iris scan ,voice)  . 

(Some thing you are) 
مثل عاملين أو أكثر من العوامل السابقة . وسائل التعريف والتوثق  تلك التي تجمع بين  من أقوى و 

لرقم مع ا  (some thing you have)والتي تتبع لفئة   (ATMاستخدام بطاقة الصراف الآلي )
 (.some thing you knowوالذي يتبع لفئة )  (PINالمعرف )



 تخضع لنظام أمن فإنها,  authenticationتوثق نظام الكانت وسيلة التعريف التي سيتبعها  وأيا
رشادات وشروط شيوعا من  الأكثريتعين مراعاتها , فكلمات السر على سبيل المثال  وهي  أمنية وا 

رشادات يمكن تلخيصها في الآتي: تخضع لسياسة مدروسة نأغيرها من النظم , تتطلب   وا 
 (Initial Passwordكل كلمات المرور حتى الابتدائية منها) -

يوم على الأقل حسب المواصفات  60) يجب أن يتم تغيرها بشكل دوري  .1
 العالمية(

ة حروف )حسب القياسات وهو ثماني يجب أن تلتزم بالحد الأدنى للطول .2
 الدولية

 والأرقام والرموز )كبيرة وصغيرة(ب من خليط من الحروفكيجب أن تر  .3

يجب أن لا ترتبط بأي معلومات خاصة بالمستخدم أو اسم  .4
 (مثل اسم المستخدم ,اللقب,تاريخ الميلاد...الخAccountالحساب)

 Password must be difficult to guess easilyوهخي) إتباعهخاوهنخاك عبخارة سخهلة يمكخن 

remembered عنخخى صخخعب علخخى الآخخخرين تخمينهخخا وفخخي نفخخل الوقخخت سخخهلة التخخذكر علخخى ( أي بم
حسخخب نمخخوذج  دون   Utility الفائدد  صخخاحبها لان نسخخيان كلمخخة المخخرور فخخي حخخد ذاتخخو خخخر  لعنصخخر 

 باركر 

 استخدامها من جديد حتى لا يعاديجب حفظ أرشيف بكلمات المرور  .5

 (Stored Passwordيجب تشفير كلمات المرور المحفوظة) -

 اسم المستخدم وكلمة المرور مهما كان السبب إفشاءب عدم يج -

 العمل إنهاءعند  إعادتهاالرخصات الأمنية )مثل البطاقات الذكية(يجب  -

 في تفشي كلمة المرور يجب تغيرها فورا إذا كان هناك أدنى شك -

 (Strong Passwordمدير النظام يجب أن يستخدم كلمات مرور قوية ) -

( لأنظمة الحاسب أو تذكير auto logonالتلقائي)يجب عدم تفعيل الدخول  -
 في حالات الأنظمة الحساسة (Password remembering)كلمات المرور

 passwordيجب استخدام شاشات التوقف المحمية بكلمات المرور) -

protected(ونظام الإغلا  التلقائي )auto logoff.) 

 Identification ذي يستخدم عمليتي المطابقة وال فيما يتعلق بنظام التوثق من المستخدمينو أخيرا 
أن مثلا للتفريق بين العمليتين فعملية المطابقة هي  هنا الإشارةتجدر  Authentication والتوثق



تسأل   من أنت؟  فتقول مثلا  أنا أحمد علي محمد  عملية التوثق تثبت ذلك مثلا أن يقال لك  ابرز 
 . أدخل كلمة المرور بطاقتك  أو 

 Access Controlحكم في الوصول الت

المسموح لهم بها وغير Resources عن طريق هذه الطريقة يتم تحديد مستخدمي النظام والموارد 
عن طريق نظام الترخيص  إليهاالمسموح لهم بها وا عطائهم صلاحيات الوصول 

Authorization ما يعرف .احد النماذج المستخدمة في تحديد عملية الوصول وتحديد الصلاحيات
في  الأمنيةوالمعتمدة لتطبيق القواعد  Access Control Matrixبمصفوفة التحكم في الوصول 

 بيانات اليوم وفيما يلي وصف لهذه المصفوفة:نظم التشغيل وقواعد ال

 

 

  Entitiesتنظم المصفوفة العلاقات بين أجزاء النظام على هيئة ترتيب ثلاثي يتضمن الكيانات
 ل الآتي:انظر الجدو   Access Privilegesوصلاحيات الوصولResources والموارد 

 

 حيث:

- Subject صفوف المصفوفة وهي مجموعة مستخدمي النظام والعمليات  تمثل 

-  Object وهي مجموعة موارد النظام ملفات ,مجلدات,عناصر قاعدة  الأعمدةتمثل
 البيانات,طابعات ...الخ.

- Access Privileges  وتعرف أيضا بخ Access Type  وتمثل الخلايا )تقاطع الصفوف مع
 مثلا قراءة ,كتابة ,تنفيذ ,طباعة ...الخوهي طريقة الوصول للموارد  الأعمدة(

O4 

(printer) 

O3 

(File3) 

O2 

(File2) 

O1 

(File1) 

Object 

Subject 

 Read  Read S1 
Print  Read Execute S2 
Print   Execute S3 
 Read Read Read/write S4 

 مصفوفة التحكم في الوصول() 1ج ول



لان عرف بالترتيب الثلاثي تكما   Authorization Ruleبقانون الترخيص المصفوفة السابقة عرفت
( فمثلا Subject, Object, Access Type( أو )S,O,T)عناصر تتكون من ثلاث  اكل حالة فيه

 (.S1,File3,Readا )تكتب هكذ file3على الملف  S1قانون الترخيص للمستخدم 

فانو يتم  Subject( معين بواسطة المستخدم Objectوعليو عند إنشاء عملية معينة على كائن )
البحث عن الثلاثية السابقة في جدول الصلاحيات العام فإذا أشارت الثلاثية لجواز العملية يتم 

 تنفيذها فورا وان لم تشير لذلك يتم منع العملية من التنفيذ.

 Data Encryptionلبيانات تشفير ا

بواسطة  ,من شكل مقروء (Plaintextالعادي) يشير مصطلح كلمة تشفير إلى تحويل النص
وغير مقروءة  (Ciphertextنص مرمز )هيئة  إلى التشفير , (Keys)ومفاتيح خوارزميات التشفير

أيضا ومن قبل  وا عادة النص إلى أصلو بواسطة الخوارزميات (Decryption),ثم إعادة فك الترميز
 الأشخاص المسموح لهم بذلك )الذين يملكون أدوات فك التشفير(.

 (: Cryptographic Objectivesأهداف التشفير  ) 
       
خلالها معرفة محتويات  هي عبارة عن خدمة معينة تمنع من ( : Confidentialityالوثوقية )  -1

المعلومات عن جميخع المشختركين  عخدا الأشخخاص المخخولين بخامتلاك هخذه المعلومخات . يعتبخر مفهخوم 
 (.     Privacyلكل من الوثوقية والخصوصية ) ( مرادفاSecrecy الأمنية )

ات احتخخواء التغييخخر  موجهخخة لإغخخراضعبخخارة عخخن خدمخخة  :(   Data Integrityتكامخخل البيانخخات )  -2
لكشخخف  الإمكانيخخةللبيانخخات ولتحقيخخق هخخذا الهخخدف يجخخب تمتلخخك  (Unauthorizedبهخخا )الغيخخر مسخخموح 

تشمخخخخل معالجخخخة البيانخخخات عمليخخخات مثخخخل الحشخخخخر  الغيخخخر مخولخخخة.معالجخخخة البيانخخخات مخخخن قبخخخل الأطخخخراف 
(Insertion )ف, الحذ(Deletion )والإحلال   (Substitution.)  الرسخالة  يكون مستقبل أنيجب

لا يكخخون قخخادرا علخخى  أن العخخدو يجخخب أنو  الإرسخخال أثنخخاءالعبخخارة لخخم يخختم تحويرهخخا  إثبخخات أنقخخادرا علخخى 
  شرعية.عبارة كاذبة بدلا من عبارة  إحلال

عبخخخارة عخخخن خدمخخخة أو وظيفخخخة تتعلخخخق بتحقيخخخق التعريخخخف ( :Authenticationإثبخخخات الشخصخخخية ) -3
(Identification  هذه الوظيفة تطبق, )( على كل مخن المشختركين فخي الاتصخالTwo  Parties  )

 إلخخخىوعلخخخى المعلومخخخات أيضخخخا حيخخخث أن الأطخخخراف المشخخختركة عنخخخد الاتصخخخال عليهخخخا أن تعخخخرف بعضخخخها 



 الأصخخليةالخخبعض الأخخخر . أمخخا مخخا يخخخص المعلومخخات المسخختلمة فيجخخب أن تطخخابق شخصخخيا  المعلومخخات 
يخخات المعلومخخات ووقخخت الإرسخخال, لهخخذه الأسخخباب ال المعلومخخات ومحتو خك تخخاريخ إرسخخخالتخخي أرسخخلت وكذلخخ

 يقسم التشفير اعتمادا  على الخاصية أعلاه إلى صنفين رئيسين هما :
 ( .Entity   Authentication  إثبات شخصية الكينونة ) -أ 

 (. Data  Origin Authenticationإثبات شخصية مصدر البيانات ) -ب 
 (.  Data   Integrityتزودنا ضمنيا  بتكامل البيانات )أن طريقة إثبات شخصية مصدر البيانات 

يتحقخخق مخخن  أنيكخخون ممكنخخا لمسخختقبل العبخخارة  أن الشخصخخية يجخخب إثبخخاتنسخختنتم مخخن هخخذا انخخو فخخي     
  أخر.شخص معين  بأنولا يكون قادرا على التنكر  أنوان العدو يجب  ;مصدرها 

خدمخة أو وظيفخة  والتخي تمنخع أي كينونخة  عبخارة عخن ( : Repudiation -Non)    الإنكارعدم -4
(Entity  مخخن أن ينكخخر أي تعهخخد  أو عمخخل سخخابق تخخم أجرائخخو . لخخذلك عنخخد حصخخول مثخخل )هخخذا النخخخزاع 
(Dispute  بخخين الأطخخراف المشخختركة فخخي إنكخخار مخخا تخخم اتخخخاذه مخخن أعمخخال فيجخخب تخخوفير وسخخيلة معينخخة )

 موثخخو .ء معخخين يتضخخمن إشخخراك طخخرف ثالخخث يخختم تخخوفر هخخذه الوسخخيلة مخخن خخخلال أجخخرا النخخزاع.لحخخل هخخذا 
   عبارة. أرسلالكاذب بعد فترة ويدعي انو قد  الإنكاريكون قادرا على  أن لايجب على المرسل 

 

  Encryption Algorithmخوارزميات التشفير

ويمكن   Cipheredمكونات مشفرة إلىهي عبارة عن صيغ رياضية تستخدم لتحويل الرسالة العادية 
 وصف العمليتين رياضيا بالآتي :

لتحويلها  الأصليةوهي تعني تشفير الرسالة C=E(P,K)  شفير : وصف الدالة الرياضية لعملية الت
 Kنص مشفر باستخدام المفتاح  إلى

 إلىالرسالة المشفرة  إعادةتعني  وهي  D(E(P,K),K): وصف الدالة الرياضية لعملية فك التشفير
 الثاني Kبعد تحويلها بواسطة المفتاح  أصلها

 

 

 



 حيث :

 C  تعني الرسالة المشفرةCiphered  

 E  تعني عملية التشفيرEncryption 

 P  تعني نص الرسالةPlaintext 

 K ترمز لمفتاحي التشفير وفك التشفير 
 D  تعني عملية فك التشفيرDecryption 

 من أمثلة خوارزميات التشفير:
 :  Substitutionخوارزمية الإحلال

 الأوللا تبديل الحرف بتبديل قيمة محل الأخرى مث الأصليةيتم فيها استبدال لمكونات الرسالة 
 بالثالث كما في المثال التالي:

Plaintext=ABCDEFGHJKLMNOPQRSTUVWXYZ 

Ciphertext=DEFGHIJKLMNOPQRSTUVWXYZABC 

 :Transportation الإزاحةخوارزمية 

حيث يتم إزاحة الحروف الموجودة في النص تبعا لمفتاح معين وبمعنى آخر يتم إعادة ترتيب الرسالة 
 مما يؤدي لإخفائها.الأصلية 

 مثال:

Plaintext=call home 

Ciphertext=local eohm 

 RSA,DESهنالك أمثلة كثيرة لخوارزميات التشفير منها 

 

 



 Encryption Typesأنواع التشفير

يمكن تصنيف التشفير بناء  على المفاتيح المستخدمة في التشفير وفك التشفير إلى نوعين تشفير 
 : Asymmetric Encryptionوتشفير غير متماثل Symmetric Encryptionمتماثل

 :Symmetric Encryptionتشفير متماثل 

حيث يستخدم فيو نفل المفتاح  Private Key Encryptionيعرف أيضا بتشفير المفتاح الخاص 
لتشفير الرسالة ولفك التشفير.يجب أن يتفق الطرفان على مفتاح التشفير مما يسبب مشكلة خاصة 

ل المفتاح عبر الشبكات فربما يحدث التقاط لهذا المفتاح وبالتالي كشف المراسلات بين عند إرسا
 الطرفين لذلك يجب تبادل المفاتيح بطريقة تضمن سريتها.

 : Asymmetric Encryptionتشفير غير متماثل

حيث يستخدم فيو زوج من المفاتيح  Public Key Encryptionيعرف أيضا بتشفير المفتاح العام 
سمي بذلك  Public Keyأحدهما لتشفير الرسالة والآخر لفك التشفير يعرف الأول بالمفتاح العام 

لأنو يكون معروف للمستخدمين في البيئة المعينة ويستخدم لتشفير الرسائل ,أما الثاني فيعرف 
سمي بذلك لأنو معروف لمستخدم واحد فقط هو مالكو ويستخدم  Private Keyبالمفتاح الخاص 

ك الرسائل المشفرة بالمفتاح العام المقابل لو.يعاب على هذه الطريقة كثرة المفاتيح المستخدمة في لف
 التشفير وفك التشفير.

 :مثلا

 متماثلالتشفير غير الباستخدام طريقة  Bإرسال رسالة مشفرة إلى المستخدم  Aإذا أراد المستخدم 
رسالها لو وطالما الرسالة تم ثم تشفي Bعليو التحصل على المفتاح العام لخ  Aفان  ر الرسالة وا 

فان المفتاح الخاص لو فقط هو الذي يمكنو فك تشفير الرسالة.وبالمثل  Bتشفيرها بالمفتاح العام لخ 
رسالها   Aفعليو أن يتحصل على المفتاح العام لخ Aإرسال رسالة إلى  Bإذا أراد  ثم تشفير الرسالة وا 

 لفك تشفير الرسالة. الذي يستخدم مفتاحو الخاص  A إلى

 



 Antivirus الفيروساتبرمجيات كشف ومقاومة 

 Virus countermeasures مضادات الفيروسات 

يقصد بها البرمجيات التي تستخدم لمكافحة البرامم المصممة خصيصا  للإضرار بنظام الحاسب 
بل هو  الآلي وتسميتها بمضادات الفيروسات لا يجعلها قاصرة على مكافحة الفيروسات فقط

اصطلاح يطلق على هذا النوع من البرمجيات.وفي كثير من الأحيان يطلق على كل البرامم الضار 
أو أي نوع آخر من  Trojan horseاسم فيرول بغض النظر عما إذا كان فيرول فعلا  أو دودة أو 

 أنواع البرمجيات الضارة.
الفيروسات,فكلما وجد برنامم فعال هناك سبا  مستمر بين مطوري البرامم الضارة وبرامم مضادات 

 لمكافحة الفيروسات الحالية,يتم إنتاج نوع جديد من الفيروسات لا يعالجها البرنامم الحالي.
العلاج الناجع للفيروسات هو منعها أو عدم السماح لها بالدخول لنظام الحاسب إلا أن تحقيق ذلك 

ول فهناك إجراءات يمكن اتخاذها في يعد من الصعوبة بمكان ولكن إذا حدثت الإصابة بالفير 
مواجهة الفيرول أو لمعالجتو وتقليل عواقبو هي عبارة عن خيارات يتم اختيار الأنسب منها والذي 

 يوفر أعلى حماية وأقل تكلفة .تتلخص أهداف مضادات حماية الفيروسات في الآتي:
 الإصابة بالفيرول وتحديد مكانوهو تحديد حدوث  Detectionالاكتشاف  -

عند اكتشاف الإصابة تأتي مرحلة التعرف على نوع  Identificationالتعرف على الفيرول  -
الفيرول الذي سبب الإصابة وذلك من خلال علامات معينة في كود الفيرول أو بسلوكو الذي 

 يقوم بو في النظام.

تتم إزالتو من الملف  الفيرولبعد التعرف على نوع  Virus Removalإزالة الفيروس  -
رجاع الملف إلى وضعو الأصلي وتَعَقُب كل النسخ الأخرى من الفيرول للحد من  المصاب  وا 

 انتشاره مرة أخرى.

إذا أسفرت مرحلة الاكتشاف عن وجود فيرول لم يتم التعرف على نوعو يجب اللجوء لخيار 
 مرة أخرى باستخدام النسخ الاحتياطية.من البرنامم المصاب ثم إعادة تركيبو   discardالتخلص

هناك سبا  سريع في تصميم وتطوير الفيروسات ومضادات الفيروسات ,وبعكل الأنواع القديمة من 
المضادات, التي كانت بسيطة,فان تعقيدا كبيرا  قد طرأ على مضادات الفيروسات نسبة لتعقيد 

 الفيروسات التي تعالجها.
 
 



 تطورت خلالها الفيروسات في العرض التالي: يمكن التعرف على الأجيال التي
 التي تتميز بالآتي: Simple Scannerالماسحات البسيطة  الجيل الأول

 للتعرف على الفيرول  signature معينة يحتاج البرنامم المضاد الفيرول علامة -

 في بعض أنواعها يحتاج البرنامم لقيال حجم الملف واكتشاف التغير في الطول -
 وهي تتميز بالآتي: Heuristic Scannerالماسحات الموجهة  نيالجيل الثا

 استخدام طر  موجهة للبحث عن الإصابات المتوقعة -
 بعضها يبحث عن كود فيروسي معين داخل الملفات فإذا  وُجد فهذا يعني إصابة الملف المحدد. -

Checksumالملفات باستخدام قيمة الخ  Integrityيمكن أيضا اختبار صحة  -
1
وجودة مع الم  
فان البرنامم   Checksumالملفات فإذا  كان الفيرول قد عدل الملف دون أن يعدل قيمة الخ 

المخزنة مع  checksumالمضاد للفيروسات سيكتشف أن هناك إصابة نسبة لاختلاف قيمة 
 بيانات الملف.

فعال التي يتم اكتشاف فيروسات الذاكرة بالأ Activity Trapالماسحات البسيطة  الجيل الثالث
 تقوم بها في النظام وليل بتركيبها

 featured protection-Fullالحماية الكاملة  الجيل الرابع
تستخدم كل التقنيات السابقة في حزمة واحدة وتحتوي مقدرات كبيرة تحد من انتشار الفيروسات 

 ونشاطها التخريبي.
 :iqueAdvanced antivirus technتقنيات متقدمة لمضادات الفيروسات

 Generic Decryption 

الفيروسات من التعرف بسهولة على الفيروسات المعقدة )مثل الدودات وهذه التقنية تمكن  مضادات 
 متعددة الأشكال( وتحتوي ثلاثة عناصر هي:

- CPU emulator  وهو برنامم يعمل كحاسب ظاهري يقوم بتنفيذ البرامم بدلا من تنفيذها
 بواسطة المعالم الأصلي

- Virus signature scanner وتبحث عن الفيروسات المعروفة 

- Emulation control module يتحكم في تنفيذ الكود الهدف 

 لمكافحة الفيروسات  تعمل الوحدات الثلاث في التعرف على الفيرول في تحكم تام
 

                                                 
 



 Network Security لأمن شبكات الاتصا

مت بطريقخخخة شخخخبكة ومصخخخادرها قخخخد اسخخختخدال أنالتخخخي تسخخخاعد فخخخي التأكخخخد مخخخن المقصخخخود بخخخو الوسخخخائل 
قخوائم المسختخدمين ,  أوالوسخائل التخي تعتمخد علخى تحديخد حقخو  المسختخدمين ,  مشروعة , وتشمل

والوسخخائل التخخي تتخخيح  والأدواتغيخخر ذلخخك مخخن الإجخخراءات  أو وأنخخواع الصخخلاحيات تزايخختحديخخد الم أو
 ويمكن تفصيلها في الآتي:مشروعية استخدام الشبكة التحكم ب

 إلخىبخذلك وتهخدف  صخد  لهخمالمعلومات لغير الم إفشاءنع م إلىمجموعة الوسائل التي تهدف   -
جخخراءات حمايخخة  ,تقنيخخات تشخخفير المعطيخخات والملفخخات وتشخخمل تحقيخخق سخخرية المعلومخخات  نسخخخ الوا 

واسخخخخخختخدام الفلتخخخخخخرات  devicesومكونخخخخخخات الشخخخخخخبكات  للأجهخخخخخخزةة يخخخخخخوالحمايخخخخخخة الماد الاحتياطيخخخخخخة
 . Routers والموجهات

مجموعخخخة الوسخخخائل الهادفخخخة لحمايخخخة التكامليخخخة ) سخخخلامة المحتخخخوى ( وهخخخي الوسخخخائل المنخخخاط بهخخخا   -
بخذلك , وتشخمل مخن بخين  مصخد  لهخاضمان عدم تعديل محتخوى المعطيخات مخن قبخل جهخة غيخر 

مضخخادات وبرمجيخخات   Digital signatureمخخا تشخخمل تقنيخخات الترميخخز والتواقيخخع الإلكترونيخخة
 . وغيرها الفيروسات

التصخرفات الصخادرة عخن الشخخص (  وتهخدف هخذه  إنكخار)  الإنكخارمجموعة الوسخائل المتعلقخة بمنخع  -
انخخو هخخو الخخذي قخخام بالتصخخرف , وهخخي  إنكخخارضخخمان عخخدم قخخدرة شخخخص المسخختخدم مخخن  إلخخىالوسخخائل 

الإلكترونيخخخة والتعاقخخخدات علخخخى الخخخخط , وترتكخخخز هخخخذه  الأعمخخخالبالغخخخة فخخخي بيئخخخة  أهميخخخةوسخخخائل ذات 
وشخخخهادات  Digital signatureفخخخي الوقخخخت الحاضخخخر علخخخى تقنيخخخات التوقيخخخع الإلكترونخخخيالوسخخخائل 
 .Certificate التوثيق 

الأداء ) الاسخختخدام ( وهخخي التقنيخخات و  دخولسخخجلات الخخ طريقخخة عب خخقبخخة الاسخختخدام وتت  وسخخائل مرا -
ي وقخت التي تستخدم لمراقبة العخاملين علخى النظخام لتحديخد الشخخص الخذي قخام بالعمخل المعخين فخ

مثخخخخل  معخخخخين , وتشخخخخمل كافخخخخة أنخخخخواع البرمجيخخخخات والسخخخخجلات الإلكترونيخخخخة التخخخخي تحخخخخدد الاسخخخختخدام
 .  Intrusion & Attackوالذي تمتت مناقشتو في درل التطفل والهجوم Auditsسجلات الخ 

 
 
 
 
 



 :ةالآتي الآليات يمكن تلخيص الوسائل السابقة في

  الجدران الناريةFirewall : 

حركخخة فلتخخرة وتصخخفية  أسخخلوب عمخخل علخخىتSoftware وبخخرامم hardware أجهخخزة هخخي عبخخارة عخخن 
ن الجخدراتطخورت  .اعتمخادا علخى قخوانين ومعخاملات بسخيطة والصادرة مخن والخى الشخبكة  البيانات الواردة
بخخين  ه الجخخدران الناريخخة توضخخع فخخي مواقخخعكانخخت مثخخل هخخذ. الآن وحتخخى امنخخذ نشخخأته سخخريعالناريخخة بشخخكل 

 الأجزاء الأخرى .  إلىالمشاكل التي يواجهها جزء من الشبكة  للحد من انتشار الشبكات
تسختخدم    Routersوكانت عبارة عن موجهخات 1980الجدران النارية للشبكات في عام  أولظهرت 

 صغيرة .(  LAN)شبكات محلية  إلىفي تقسيم هذه الشبكات 
نات , وكانخت عبخارة عخن موجهخات الجدران النارية لتحقيق الأمن في أوائخل التسخعي أولوقد تم استخدام 

 التالي :بسيطة كما في السيناريو مع قوانين فلترة كانت   IPلبروتوكول 
برنامجخخخا ( مخخخن الخخخدخول مخخخن  أوامنخخخع فخخخلان )  أوالملخخخف التخخخالي .  إلخخخىاسخخخمح لفخخخلان بالخخخدخول والنفخخخاذ 

 المناطق ( التالية .  أوالمنطقة ) 
خصخائص جديخدة   إليهخاانخو أضخيفت  إلا يسية)تصخفية الحركخة(بنفل الوظيفة الرئ لا تزال تقومأنهاورغم 

  .الشبكة بوابةعلى  هاعو قوهي و لجدران النارية ل ساسيةالأهذه الخصائص الجديدة استفادت من الميزة 

المزيخد مخن  إلخى ذلخك وأدىمرونخة للتعخديل  وأكثخرقخدرة  أكثخرمن الجدران النارية  ةالتالي الأجيالجاءت  
فقط في مجال تسريع أداء الجدران النارية وتقديم خدماتها , بل وأيضا في تضمينها الابتكارات , ليل 

  -ما يلي :في قدرات متعددة تفو  ما كان متوفرا في تلك الأيام , وتتمثل هذه القدرات 
  التحقق من هوية المستخدمين 

اسخم المسختخدم  نالتحقق من الهوية يعني  التأكد مخن صخحة هويخة المسختخدم بشخكل يتجخاوز التحقخق مخ
يمكخخن التقاطهخخا مخخن  لأنخخو التخخي لا تعتبخخر وسخخيلة قويخخة للتحقخخق مخخن هويخخة المسخختخدمين)والكلمخخات السخخرية 

التشخخفير مثخخل الشخخهادات  أسخخاليبقويخخة للتحقخخق مخخن هويخخة المسخختخدمين فتسخختخدم  أسخخاليبإلخخى  الشخخبكة(
واسخخخخطة الشخخخخخهادات برمجيخخخخات حسخخخخاب الشخخخخخفرات الرقميخخخخة الخاصخخخخة . وب أو,  Certificatesالرقميخخخخة 

 .التقاط كلمات المرورالرقمية يمكن تفادي 
  للشعبكةوالخعرو   العدخولوسائل مراقبة الاستخدام وتتبعع سعجلات Logging  

and Monitoring 

وهي التقنيات التي تستخدم لمراقبة العاملين على النظام لتحديد الشخص الخذي قخام بالعمخل المعخين 
وتشمل كافة أنواع البرمجيات والسجلات الإلكترونية التي تحخدد  ومراقبة العمليات,في وقت معين ,



)الخخخذي تمخخخت مناقشخخختو فخخخي درل التطفخخخل  Audit Recordو   Log Fileمثخخخل  الاسخخختخدام
 .Dumbوأوامر  Sniffing Programوالهجوم(,تشمل كذلك برامم مراقبة الشبكة مثل 

  الشبكات الافتراضية الخاصة Virtual Private Networks  

 firewallالجدران النارية للإنترنت فكانت التشفير البيني للجدران النارية  إلىة لثما الإضافة الثاأ

- to firewall  اليخخوم بالشخخبكات الافتراضخخية الخاصخخة  والتخخي تعخخخرفVirtual Private 

Networks   فتراضخخية سخخميت بالاخاصخخة لأنهخخا تسخختخدم التشخخفير , و بالهخخذه الشخخبكات سخخميت . و
 نها تستخدم الإنترنت وشبكات عامة لنقل المعلومات الخاصة .خاصة لأال

الشخخخخبكات الافتراضخخخخية الخاصخخخخة كانخخخخت متخخخخوفرة قبخخخخل برمجيخخخخات الجخخخخدران الناريخخخخة باسخخخختخدام  أنرغخخخخم 
تسختخدم فيمخا بعخد ضخمن  أصخبحتللتشخفير  لكنهخا   Routersو الموجهخات Modems المودمخات

 برمجيات الجدران النارية . 
  مراقبة المحتوى  Content Screening 

خخخلال الخخواردة للشخخبكة ومعرفخخة واختبخخار محتواهخخا .و  Packets يقصخخد بخخو تحليخخل محتويخخات الحخخزم
لمراقبخة المحتخوى الخوارد  كخأدواتمن الشائع استخدام الجدران الناريخة  أصبح يةالماضعوام القليلة الأ
 .ن الإنترنت, ومراقبة عناويوالبرمجيات الضارةلبحث عن الفيروسات لالشبكة  إلى

 الجدران النارية الخاصةPrivate Firewall  : 
هذا الجيل يحتخوي علخى ,الأيامهذه المزودون بطرحو وهو جيل جديد من الجدران النارية الذي بدأ  

عخخداد مخخن قبخخل المسخختخدم لإعخخدد مخخن التقنيخخات بمخخا فخخي ذلخخك حلخخول جخخدران ناريخخة جخخاهزة لا تحتخخاج 
تعخديلات خاصخة علخى  أيخة  إجخراء إلخىل عليهخا دون الحاجخة ويمكن البدء باستخدامها فخور الحصخو 

 البنية التحتية المستخدمة . أونظام التشغيل 
 التشفيرEncryption  

اسخختفادت الجخدران الناريخة مخن تقنيخات التشخفير فخخي مخن الإضخافات للجخدران الناريخة أيضخا التشخفير.حيث 
خدمت فخخخخي عمليخخخخات التحقخخخخق مخخخخن والتخخخخي اسخخخخت Certificates الشخخخخهادات الرقميخخخخة الخاصخخخخة  إعخخخخداد

.كمخخخا  باسخخخم المسخخختخدم وكلمخخخات المخخخرور القديمخخخة التخخخي كانخخخت  المسخخختخدمين بخخخدلا عخخخن طريقخخخة التحقخخخق
.تمخخت مناقشخخة التشخخفير كتقنيخخة عامخخة فخخي أول   Digital Signatureاسخختخدمت فخخي التوقيخخع الرقمخخي 

 هذا الدرل.
 



  الفيروسععاتبرمجيععات كشععق ومقاومععة Antivirus ي الجععدران واسععتخدامها فعع
 النارية

استفادت الجدران النارية من ميزة مراقبة المحتوى وعملت على خلخق تركيبخة مخن هخذه الميخزة مخع بخرامم 
تمخخت   الشخخبكات. إلخخى Manlius contentsالفيروسخخات لمنخخع دخخخول المحتويخخات الضخخارة  مضخخادات
ن موضوعات هذا من ضم مضادات الفيروسات في الدرل الخاص بالبرمجيات الضارةآليات  مناقشة
 .الكتاب

ذات الاتجخاه الفخردي , التخي تقخخوم  أومخن مسختويات الحمايخة الفرديخة  الشخبكاتقخد انتقلخت وسخائل حمايخة 
علخخخى وضخخخع وسخخخائل الحمايخخخة ومنهخخخا الجخخخدران الناريخخخة فخخخي المنطقخخخة التخخخي تفصخخخل الشخخخبكة الخاصخخخة عخخخن 

مسخختويات الأمخخن  إلخخىترنخخت ( , الشخخبكة العالميخخة ) الإن إلخخىالتخخي تنقخخل الاتصخخال routers الموجهخخات 
 أوالمتعددة والتي تقوم على فكرة توفير خطوط إضافية من الدفاع بالنسبة لنخوع معخين مخن المعلومخات 

آليخخات  والأغخخراضنظخخم المعلومخخات داخخخل الشخخبكة الخاصخخة , وتعتمخخد وسخخائل الأمخخن متعخخددة الاتجاهخخات 
 هي:  أساسيةلاثة مناطق ث إلىيمكن تقسيمها  مختلفة لتوفير الأمن الشامل للنظام

 .البحث والتحليلو قواعد الو  اخطوات الأمن وتشمل الخطط والاستراتيجيات وأغراضه إدارة الأولى  
 الحماية والتحقيق والتحري والتصرف . أوأنواع الحماية وتشمل الوقاية   الثانية
 نية التحتية للشبكة .وحماية البServers وسائل الحماية وتشمل حماية النظم والخوادم   الثالثة



 

 التواقيع الرقمية
أحخخد الأدوات الأساسخخية المسخختخدمة فخخي أمنيخخة  ( Digital Signatures )تعتبخخر التواقيخخع الرقميخخة  

المعلومخات. وهخخذه هخخي الكتلخخة التخخي تبنخخى عليهخخا العديخخد مخخن الخخخدمات والتخخي منهخخا علخخى سخخبيل المثخخال لا 
والشخخخخخهادة  (, Identification) الحصخخخخخر عخخخخخدم الإنكخخخخخار, إثبخخخخخات صخخخخخحة مصخخخخخدر البيانخخخخخات, التعخخخخخرف

(Witness .)  بعخخخخخخد تعلخخخخخخم أساسخخخخخخيات الكتابخخخخخخة, بالامكخخخخخخان الخخخخخختعلم علخخخخخخى كيفيخخخخخخة عمخخخخخخل توقيخخخخخخع كتخخخخخخابي
(Handwritten )  لغخخخرض التعخخخرف(Identification .)  وفخخخي عمخخخر التعاقخخخد مخخخع الاتصخخخال   فخخخان

التوقيخع إلخى إن يكخون  يرمي هذا (. Identity)التوقيع يتطور لكي يكون جزء متمم للهوية الشخصية 
(, التثبخخت أو  Authorization( للشخخخص ويخخخدم وسخخيلة للتعخخرف, التخويخخل ) Uniqueجخخزء مميخخز )

(Validation  باستخدام المعلومات الالكترونيخة فخان فكخرة التوقيخع تحتخاج إلخى إعخادة تحديخد .);  وهخي
لومخخات الموقخخع عليهخخا.  ( وتكخخون مسخختقلة عخخن المع Signerإن تكخخون ببسخخاطة شخخم مخخا مميخخز للموقخخع )

( للتوقيخخع هخخو أمخخر فخخي منتهخخى البسخخاطة  Electronic Replicationيعتبخر الاستنسخخالا الالكترونخخي )
بحيخخخخث إن إضخخخخافة توقيخخخخع إلخخخخى وثيقخخخخة غيخخخخر موقعخخخخة مخخخخن قبخخخخخخل منشخخخخأ التوقيخخخخخع أمخخخخر فخخخخي غايخخخخخة التفاهخخخخة 

(Triviality .) 
( بخخخالأجزاء )مثخخخل شخخخخص معخخخين, Identificationيسخخختخدم التوقيخخخع الرقمخخخي لغخخخرض التعريخخخف )     

( المطلوب التثبت من صخحة تخويلهخا. اعتخاد المسختفيدون علخى اسختخدام التواقيخع  …… جهاز معين,
اليدويخخة و التخخي أصخخبحت تمثخخل غخخرض تعريفخخي لخخذلك الشخخخص. يجخخب أن يكخخون التوقيخخع الرقمخخي مميخخز 

(. فخخخي المعلومخخخات Validationوفريخخخد للمسخخختفيد ويعتبخخخر وسخخخيلة للتعريخخخف, التخويخخخل وكخخخذلك التحقخخخق )
الرقميخخة فخخإن فكخخرة التوقيخخع تحتخخاج إلخخى إعخخادة نظخخر, إنهخخا ليسخخت ببسخخاطة عبخخارة عخخن شخخم مميخخز للموقخخع 

Signer)) .وغير معتمدا  على المعلومات الموقعة 
لغرض الوصول إلى أمنية المعلومات في الوسط الإلكتروني فإن ذلك يحتخاج لعخدد هائخل مخن التقنيخات 

 القانونية.و المهارات 
 
 
 
 
 



 حماية البيانات
 

 لحماية البيانات الاساسية المحاور
 حماية جهاز الحاسب و ملحقاتو من التأثيرات الكهربية الغير مرغوب فيها. .1

 حماية جهاز الحاسب الالي من حدوث خلل بسبب ظروف بيئة التشغيل المحيطة بالجهاز .2
 طريق القيام بعملية التخزين الاحتياطي كل فترة زمنية و بصفة دورية حماية البيانات عن .3
 حماية بيانات شبكة الحاسب من الإضرار بها  .4
 

 فيروسات الحاسب

 

في ظل تنامي استخدام الانترنت و استخدمها كأداة لنقل البيانات, اصبح من السهل اصابة العديد 
 من اجهزة الحاسب بالفيروسات.

 تعريف الفيرول:
لفيرول هو برنامم كمبيوتر يتكون من عدة برامم فرعية  مكتوبة بأحد لغات ا •

البرمجة مثل أي برنامم تطبيقي اخر علي الحاسب, ليل هناك اختلاف إلا في 
 الغرض منو و هو اصابة الحاسب الالي و اتلاف برامجو و بياناتو.

 .يمكن للفيرول ان يكون في شكل ملف مستقل او ملتصقا بأحد الملفات •
عند انتقال الملف المصاب بالفيرول الي ذاكرة الحاسب للتعامل معو يقوم الفيرول  •

 بنسخ نفسو و وضع نسخ اخرى منو في ذاكرة الحاسب.
 خصائص الفيرول

 القدرة علي الاختفاء : .1

 نامم شائع قد يدخل مرتبط ببر  –
يدخل كملف مخفي ضمن مجموعة برامم و لا يمكن استعراضو عند استعراض   –

 اسماء البرامم.
 تستقر الفيروسات في الذاكرة في اماكن يصعب ملاحظتها –
 بعضها يظل ساكن لفترة طويلة ثم يبدأ في التكاثر بسرعة. –

 التكاثر : .2
 ملف يصيبو.يقوم الفيرول بنسخ نفسو سواء في الذاكرة او داخل كل  –



 التنقل : .3
 يتنقل الفيرول داخل الذاكرة من مكان الي اخر حيث يصعب ازالتو. –

 البصمة : .4
لكل فيرول بصمة يضعها ضمن البرنامم المصاب بالفيرول من خلالها يمكن  –

 التعرف عليو.
 التدمير: .5

ما لكل فيرول ما يسمى المفجر  الذي يقوم بتدمير البيانات بمجرد تشغيلو و هو ا –
 ان يكون مرتبطا بتاريخ او عند ضغط مفتاح معين او عند تنفيذ امر وعين.

 
 

 أشباه الفيروسات

 

 الدودة : –

 هو برنامج يعيد انتا  نفسه لكن لا يلوث برامج اخرى و هي نوعان:
 :تستخدم الشبكة لنسخ نفسها الي اجهزة الكمبيوتر المتصلة بالشبكة الدودة المضيفة 
 :ع اجزائها على عدة كمبيوترات و تعتمد علي الشبكة فيما بعد لتشغيل توز  الدودة الشبكية

 اجزائها.
 

 حصان طرواده : –
  يختبم ضمن برامم تظهر بريئة و عندما يشغل المستخدم احد هذه البرامم ينشط حصان

طرواده و يقوم بعمل معين هو مصمم من اجلو, و في الغالب يقوم بعمل بوابة خلفية تمكن 
 لدخول لجهاز الكمبيوتر المصاب و العبث بو.المتسللين من ا

 .لا يستطيع حصان طرواده اعادة انتاج نفسو 

 
 
 
 
 
 



 الاضرار التي تنتج عن الفيروسات

 فقدان بعض الملفات التطبيقية الهامة و توقف عمل التطبيق. .1

 امتلاء الذاكرة نتيجة نسخ الفيرول نفسو. .2
 الملفات على الحاسب.مما يصعب الوصل الي  FATفقدان جدول توزيع الملفات  .3
 بالتالي يفقد الجهاز القدرة علي تحميل نظام التشغيل. Boot Sectorفقدان قطاع القلاع  .4
 تلف بعض الاقراص المصابة بالفيرول. .5
 توقف الجهاز فجاة عن العمل مما يؤدي الي فقد البيانات التي يتم العمل عليها. .6
 لي الحاسب.تغيير مواضع حروف لوحة المفاتيح مما يصعب العمل ع .7
 يعطل تنفيذ بعض التطبيقات و البرامم. .8

 

 أعراض الفيروس

 .عدم تحميل نظام التشغيل او القدرة علي التعامل معو بشكل سليم 

 .توقف النظام عن العمل اثناء التشغيل 
 .زيادة او نقصان حجم ملف بصورة ملحوظة 
 .تغيير عدد الملفات 
 ت القرص.عدم ظهور اسماء الملفات عند استعراض محتويا 
  :لا توجد ذاكرة كافية للتشغيل”عرض رسائل خطاء فجائية و غير متوقعة مثل.“ 
 .ظهور ملفات جديدة لها اسماء و امتدادات غريبة 
 .تغيير مظهر العلامات الدالة عن الملفات 
 .بطء تشغيل النظام بصورة ملحوظة 
 .عدم قدرة بعض التطبيقات علي العمل 
 .نقص شديد في سعة الذاكرة 
  جود تناقص مستمر في المساحة الخالية علي القرص الصلب.و 
 .عدم القدرة علي التعامل مع بعض الوحدات الطرفية مثل مشغل الاقراص و الطابعات 
 .انهيار النظام بالكامل و عدم قدرة الجهاز علي العمل 

 

 

 

 

 



 مراحل عمل الفيروس

 مرحلة الدخول: .1

 ملوث. يدخل الفيرول الي الجهاز مختبئا في ملف •
 مرحلة بداية العودة و الانتشار: .2

 يبدأ مختفيا في ثنايا برنامم اخر و ينشط معو. •
يضيف الفيرول شفرتو الي البرنامم الاصلي و يعدل تعليماتو بحيث ينتقل التنفيذ  •

الي شفرة الفيرول و عند تشغيل الملف التنفيذي المصاب, يقفز البرنامم الي 
د لتنفيذ تعليمات البرنامم الاصلي. عند هذه النقطة ثم يعو  تعليمات الفيرول فيشغلها

 يكون الفيرول نشطا و الجهاز مصاب.
 يصبح البرنامم المصاب مصدرا للعدوى و يصيب بدور غيره من البرامم. •
معظم الفيروسات تمر بمرحلة كمون بعد العدوى مباشرتا لا يظهر التلف علي  •

يرول الوقت اللازم لنسخ نفسو دون البرامم التي تمت اصابتها جديدا مما يتيح للف
 ملاحظتو.

 مرحلة التنفيذ: .3
هي مرحلة شرطية يعتمد تنفيذها علي شرط معين يحدده مصمم الفيرول مثل تاريخ  •

 .معين, عدد محدد من مرات التكاثر 
 طرق و اسباب انتشار الاصابة بالفيروسات

 مشاركة الملفات عن طريق شبكة الحاسب. .1

 ن النشرات الالكترونية.نسخ البرامم م .2
 تثبيت برنامم جديد في الحاسب. .3
 من خلال نقل الاجهزة نفسها. .4
 استخدام اسطوانات مصابة بالفيرول. .5
 من خلال مرفقات البريد الالكتروني. .6
 التداول السيم للبرامم. .7

 

 

 

 

 



 الوقاية من الفيروس

 .استخدام البرامم الاصلية و عدم استخدام النسخ 

 من البرامم الاصلية. تجهيز عدة نسخ احتياطية 
 .الاحتفاظ بسجل لكل عمليات التعديل في برامم التطبيقات 
 .عدم تحميل أي برنامم مجلوب من الخارج 
 يجب فحص البرمجيات و اختبارها قبل استخدامها 
 حماية الاقراص عن طريق فتحة الحماية للأقراص المرنة 
 .اختبار الملفات من وقت لأخر لملاحظة حجمها 
 لفات التنفيذية و ملفات التهيئة من حين للأخر.مراقبة الم 
 .اجراء عملية مسح شاملة للجهاز بصفة دورية 
 .الكشف الدوري علي الاقراص المرنة و الممغنطة 
 .استخدام الاقراص الضوئية للكتابة فقط 
 .عدم الدخول علي مواقع غير معروفة 
 .تجنب التصفح بشكل عشوائي 
 ن وجود الفيروسات.تحميل برامم داخل الحاسب للكشف ع 

 
 
 
 
 
 
 
 
 
 
 
 



  Proxyالبروكسي  
 

 البروكسي 
يتم تركيبو على أجهزة خادمة. و لذلك يسمّى مجازا  باسم  خادم  (Software) البروكسي هو برنامم

  .يالبروكسي . مثلو في ذلك مثل خادم الويب . الذي هو أيضا  عبارة عن خادم برمج

يستعملون  بروكسي  خوادم  الويب , و  الكثير من الشبكات الداخلية ومزودي  خدمة  الإنترنت 

الإنترنت . على الرغم من  أن بعض  النال ترى  خوادم البروكسي عبارة عن حلقة وصل بينك وبين

  فوائدها تفو  مشاكلها بكثير  مشاكل في استعمال البروكسي , إلا أن

   :كيفية العمل

وهذا لا   , (Clients)يعمل البروكسي سيرفر كبوابة أمنية لشبكة الانترنت للحواسيب المتصلة بو 

فالمستخدم للانترنت عبر    ,يؤثر  بأي  شكل  على  استخدام  الشبكة  من خلال هذا السيرفر

البروكسي يتعامل معها بشكل طبيعي بدون أي تأثير من البروكسي, في ماعدا أن المستخدم إذا قام 

بطلب محتوى ما من الانترنت و كان هذا المحتوى ممنوع من البروكسي ففي هذه الحالة لا يمكن 

     أما بالنسبة للخ.أي محتوى عرض هذا المحتوى سواء كان صفحة انترنت أو وسائط متعددة أو 

Web Server      فالأمر سواء, فعندما يستقبل مزود موقع الانترنت طلبات التصفح يعالجها كأنها

كذلك يمكن لخوادم البروكسي أن تستخدم لتامين الشبكات الخاصة .جاءت مباشرة من أجهزة الزبائن

ت, ففي هذه الحالة, تتصرف بفعالية  اكبر  المرتبطة بشبكات عامة اكبر غير آمنة كشبكة الانترن

دارة     (Packet Filtering Routers) من  موجهات  فلترة  الحزم على  مستوى  مراقبة  وا 

 . Firewall الدخول إلى الشبكة, وهذا النوع من مزودات البروكسي يدعى 

 



 

 :هما    l   ,   Firewalهناك نوعان من مزودات البروكسي تستخدم في بيئات حماية الشبكات

 

 مزودات الارتباطاتLevel Gateways :     –Circuit    :  
وتعمل هذه المزودات بواسطة إنشاء ارتباطات افتراضية بين الأجهزة على الشبكة  الداخلية  

وبين  مزود   البروكسي    لهذه الشبكة, وفي هذه الحالة على سبيل المثال, إذا قام مستخدم ما 

بعد    ,   HTTP      ين, يقوم مستعرض الانترنت بإنشاء حزمة طلببطلب تصفح لموقع مع

لهذه    IP      ذلك تنتقل هذه الحزمة إلى مزود البروكسي, ثم يقوم البروكسي بتغيير رقم الخ

الخاص بو ويقوم بإرسال الحزمة إلى  IP الحزمة من رقم الجهاز في الشبكة الداخلية إلى رقم الخ

البعيد هذه الحزمة ويرسل الرد عليها إلى مزود  HTTP بل مزود الخالانترنت, عندها يستق

 .البروكسي ومن ثم يقوم هذا المزود بتوجيهها إلى الجهاز الذي قام بطلبها

 مزودات التطبيقاتLevel Gateways :  –Application  : 

لشبكات مزودات التطبيقات تستطيع تطبيق إجراءات أمنية بواسطة تحليل الحزم القادمة من ا

العامة الغير أمنة   ,    هذه الإجراءات الأمنية تستطيع فحص عناوين الحزم ومعلومات 

السماح لهذه الحزم أو حظرها بناء على محتواها وتعديل هذه العناوين    ,(Header) الترويسات

 .أو  الترويسات  أو  المحتوى لحظر معلومات هامة عن المستخدم لشبكة الانترنت 

 تطبيقات توفر خدمات البروكسي فقط  لعدد  من  التطبيقات  و  البروتوكولات   مثلمزودات ال

HTTP, FTP, SMTP, TELNET,  أما بالنسبة لبقية التطبيقات والبروتوكولات فيمكن لها أن

تستخدم خدمات البروكسي ولكن بشرط تنصيب وا عداد خدمة بروكسي خاصة بها على مزود 



 .البروكسي 

  Microsoft Proxy Server ت البروكسي هو  مثال على مزودا

 

 م البروكسي ؟ما هي وظائق خاد

 . كجدار ناري وللتنقيح  العمل 1-

 . المشاركة في الوصل بالإنترنت  2-

 .  caching المخبئة  الذاكرة 3-

   :الخلاصة

   : مميزات استخدام البروكسي سيرفر تتضمن التالي

 .توفير إمكانية إدارة بوابة موحدة آمنة إلى الشبكات العامة(1)

 .توفير طر  دخول متعددة إلى شبكة الانترنت(2)

 .وتتبع دخول كل مستخدم إلى شبكة الانترنت(إمكانية مراقبة (3

 .يمكن لعدة مستخدمين مشاركة ارتباط انترنت سريع واحد(4)


