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كة تطوير للخدمات التعليمية : �ش النا�ش

كة تطوير للخدمات التعليمية  كة Binary Logic SA و�ش ن �ش  تم الن�ش بموجب اتفاقية خاصة ب�ي
ي المملكة العربية السعودية

)عقد رقم 2022/0003( للاستخدام �ن

Binary Logic SA 2022 © حقوق الن�ش

جاع البيانات أو  ي أنظمة اس�ت
جميع الحقوق محفوظة. لا يجوز نسخ أي جزء من هذا المنشور أو تخزينه �ن

ي  ي أو التسجيل أو غ�ي ذلك دون إذن كتا�ب
ونية أو ميكانيكية أو بالنسخ الضو�ئ نقله بأي شكل أو بأي وسيلة إلك�ت

ين.  من النا�ش

 Binary كــة ونية لا تُــدار من قبل �ش : يحتوي هــذا الكتاب على روابــط إلى مواقع إلك�ت يُــر�ب ملاحظة ما يــلىي
كة Binary Logic تبذل قصارى جهدها لضمان دقة هذه الروابط وحداثتها وملاءمتها،  Logic. ورغم أنَّ �ش

ونية خارجية. إلا أنها لا تتحمل المسؤولية عن محتوى أي مواقع إلك�ت

كات المذكورة هنا قد تكون علامات تجارية أو علامات  إشعار بالعلامات التجارية: أسماء المنتجات أو ال�ش
ي 

الــحــقــوق. تن�ن التعريف والتوضيح ولــيــس هــنــاك أي نية لانــتــهــاك  بــغــرض  لة وتُستخدم فقط  تــجــاريــة مُسجَّ
 . ن كـــة Binary Logic وجـــود أي ارتــبــاط أو رعــايــة أو تأييد مــن جــانــب مــالــ�ي الــعــلامــات الــتــجــاريــة المعني�ي �ش
تجارية  علامة   Tinkercad تُعد   .Microsoft Corporation كــة  لــ�ش لة  مُسجَّ تجارية  علامة   Excel تُعد 
كة ل�ش تــجــاريــة مسجلة  عــلامــات   Python وشــعــارات  ”Python“ تُــعــد  .Autodesk Inc كــة  لــ�ش لة   مُسجَّ
كة Project Jupyter. تُعد  لة ل�ش Python Software Foundation. تُعد Jupyter علامة تجارية مُسجَّ
لة  كة JetBrains s.r.o. تُعد Multisim Live علامة تجارية مُسجَّ لة ل�ش PyCharm علامة تجارية مُسجَّ
كــة  لــ�ش ــلــة  مُــســجَّ تــجــاريــة  عــلامــة   CupCarbon تُــعــد   .National Instruments Corporation كــة  لــ�ش
كة Arduino SA. تُعد Micro:bit علامة تجارية  لة ل�ش CupCarbon. تُعد Arduino علامة تجارية مُسجَّ

.Micro:bit Educational Foundation كة لة ل�ش مُسجَّ
كات أو المنظمات المذكورة أعلاه هذا الكتاب أو تصرح به أو تصادق عليه. ولا ترعى ال�ش

حاول النا�ش جاهدا تتبع ملاك الحقوق الفكرية كافة، وإذا كان قد سقط اسم أيٍّ منهم سهوًا فسيكون من 
ي أقرب فرصة.

دواعىي �ور النا�ش اتخاذ التداب�ي اللازمة �ن



مقدمة
اإن تق��دم ال��دول وتطوره��ا يقا���س بم��دى قدرته��ا عل��ى الا�ص��تثمار في التعلي��م، وم��دى ا�ص��تجابة نظامه��ا التعليم��ي لمتطلب��ات الع�ص��ر 
ومتغيراته. وحر�صاً من وزارة التعليم على ديمومة تطوير اأنظمتها التعليمية، وا�ص��تجابة لروؤية المملكة العربية ال�ص��عودية 2030 فقد 

بادرت الوزارة اإلى اعتماد نظام »م�ص��ارات التعليم الثانوي« بهدف اإحداث تغيير فاعل و�ص��امل في المرحلة الثانوية.
اإن نظ��ام م�ص��ارات التعلي��م الثان��وي يق��دم اأنموذج��اً تعليمي��اً متمي��زاً وحديث��اً للتعلي��م الثان��وي بالمملك��ة العربي��ة ال�ص��عودية ي�ص��هم 

بكف��اءة في:
  تعزي��ز  قي��م الانتم��اء لوطنن��ا المملك��ة العربي��ة ال�ص��عودية، وال��ولاء لقيادت��ه الر�ص��يدة حفظه��م الله، انطلاق��اً م��ن عقي��دة �صافي��ة  	

م�ص��تندة عل��ى التعالي��م الاإ�ص��لامية ال�ص��محة.
  تعزي��ز قي��م المواطن��ة م��ن خ��لال التركي��ز عليه��ا في الم��واد الدرا�ص��ية والاأن�ص��طة، ات�ص��اقاً م��ع مطال��ب التنمي��ة الم�ص��تدامة، والخط��ط  	

التنموي��ة في المملك��ة العربي��ة ال�ص��عودية الت��ي توؤك��د عل��ى تر�ص��يخ ثنائي��ة القيم والهوية، والقائمة على تعاليم الاإ�ص��لام والو�ص��طية.
  تاأهيل الطلبة بما يتوافق مع التخ�ص�صات الم�صتقبلية في الجامعات والكليات اأو المهن المطلوبة؛ ل�صمان ات�صاق مخرجات التعليم  	

مع متطلبات �صوق العمل.
 تمكين الطلبة من متابعة التعليم في الم�صار المف�صل لديهم في مراحل مبكرة، وفق ميولهم وقدراتهم. 	
 تمكين الطلبة من الالتحاق بالتخ�ص�صات العلمية والاإدارية النوعية المرتبطة ب�صوق العمل، ووظائف الم�صتقبل. 	
  دم��ج الطلب��ة في بيئ��ة تعليمي��ة ممتع��ة ومحف��زة داخل المدر�ص��ة قائمة على فل�ص��فة بنائية، وممار�ص��ات تطبيقي��ة �صمن مناخ تعليمي  	

ن�صط.
ل عملي��ة انتقاله��م اإلى  	  نق��ل الطلب��ة ع��ر رحل��ة تعليمي��ة متكامل��ة ب��دءًا م��ن المرحل��ة الابتدائي��ة حت��ى نهاي��ة المرحل��ة الثانوي��ة، وتُ�ص��هِّ

مرحل��ة م��ا بعد التعلي��م العام.
 تزويد الطلبة بالمهارات التقنية وال�صخ�صية التي ت�صاعدهم على التعامل مع الحياة، والتجاوب مع متطلبات المرحلة. 	
  تو�صيع الفر�س اأمام الطلبة الخريجين عر خيارات متنوعة اإ�صافة اإلى الجامعات مثل: الح�صول على �صهادات مهنية، والالتحاق  	

بالكليات التطبيقية، والح�صول على دبلومات وظيفية.
ويتكون نظام الم�صارات من ت�صعة ف�صول درا�صية تُدرّ�س في ثلاث �صنوات، تت�صمن �صنة اأولى م�صتركة يتلقى فيها الطلبة الدرو�س 
في مجالات علمية واإن�صانية متنوعة، تليها �صنتان تخ�ص�صيتان، يُ�صكّن الطلبة بها في م�صار عام واأربعة م�صارات تخ�ص�صية تت�صق مع 
ميولهم وقدراتهم، وهي: الم�صار ال�صرعي، م�صار اإدارة الاأعمال، م�صار علوم الحا�صب والهند�صة، م�صار ال�صحة والحياة، وهو ما يجعل 

هذا النظام هو الاأف�صل للطلبة من حيث:
  وج��ود م��واد درا�ص��ية جدي��دة تتواف��ق م��ع متطلب��ات الث��ورة ال�صناعي��ة الرابع��ة والخط��ط التنموي��ة، وروؤي��ة المملك��ة 2030، ته��دف  	

لتنمية مهارات التفكير العليا وحل الم�ص��كلات، والمهارات البحثية.
 برامج المجال الاختياري التي تت�صق مع احتياجات �صوق العمل وميول الطلاب، حيث يُمكّن الطلبة من الالتحاق بمجال اختياري  	

محدد وفق م�صفوفة مهارات وظيفية محددة.
  مقيا�س ميول ي�صمن تحقيق كفاءة الطلبة وفاعليتهم، وي�صاعدهم في تحديد اتجاهاتهم وميولهم، وك�صف مكامن القوة لديهم،  	

مما يعزز من فر�س نجاحهم في الم�صتقبل.
 العمل التطوعي الم�صمم للطلبة خ�صي�صاً بما يت�ص��ق مع فل�ص��فة الن�ص��اط في المدار���س، ويعد اأحد متطلبات التخرج؛ مما ي�ص��اعد  	

على تعزيز القيم الاإن�صانية، وبناء المجتمع وتنميته وتما�صكه.
 التج�صير الذي يمكن الطلبة من الانتقال من م�صار اإلى اآخر وفق اآليات محددة. 	
 ح�ص���س الاإتق��ان الت��ي يت��م م��ن خلاله��ا تطوي��ر المه��ارات وتح�ص��ين الم�ص��توى التح�صيل��ي، م��ن خلال تق��ديم ح�ص�س اإتق��ان اإثرائية  	

وعلاجية.



 خيارات التعليم المدمج، والتعلم عن بعد، والذي بُني في نظام الم�صارات على اأ�ص�س من المرونة، والملاءمة والتفاعل والفعالية. 	
 م�صروع التخرج الذي ي�صاعد الطلبة على دمج الخرات النظرية مع الممار�صات التطبيقية. 	
 �صهادات مهنية ومهارية تمنح للطلبة بعد اإنجازهم مهامَّ محددة، واختبارات معينة بال�صراكة مع جهات تخ�ص�صية. 	

وبالت��الي ف��اإن م�ص�����ار عل�����وم الحا�ص�����ب والهند�ص�����ة كاأح��د الم�ص�����ارات الم�ص�����تحدثة ف�����ي المرحل��ة الثانوي�����ة ي�ص�����هم ف�����ي تحقي�����ق 
اأف�صل الممار�صات عر الا�صتثمار في راأ�س المال الب�ص���ري، وتحوي���ل الطالب اإل���ى فرد م�ص���ارك ومنت���ج للعل���وم والمعارف، مع اإك�ص���ابه 

المه�����ارات والخرات اللازمة لا�صتكمال درا�ص�����ته في تخ�ص�ص�����ات تتنا�ص�����ب مع ميول�����ه وقدراته اأو الالتحاق ب�ص�����وق العم�����ل.
وتعد مادة اإنترنت الاأ�ص��ياء اأحد المواد الرئي�ص��ة في م�ص��ار علوم الحا�ص��ب والهند�ص��ة التي تقدم في كتابين متتاليين حيث ت�ص��هم في 
تو�صيح ماهية اإنترنت الاأ�صياء والتقنيات المرتبطة بها بما ي�صاعد على توظيف هذه التقنيات في عدة مجالات حياتية مثل المدن الذكية 
والتعلي��م والزراع��ة والط��ب وغيره��ا م��ن المج��الات الاقت�صادي��ة المتنوع��ة. وته��دف الم��ادة اإلى تعري��ف الطال��ب باأهمي��ة اإنترن��ت الاأ�ص��ياء 
ودوره��ا في الجي��ل الراب��ع م��ن ال�صناع��ة م��ع التعريف بال�صيا�ص��ات والت�ص��ريعات المتعلقة بالا�ص��تخدام الاآمن والاأخلاق��ي لتقنيات اإنترنت 
الاأ�صياء. وكذلك تركز على تعزيز مهارات الربط بين اأجهزة اإنترنت الاأ�صياء وكيفية اإر�صال وا�صتقبال البيانات فيما بينها ودورها في 
منظومة البيئات الذكية. كما ت�صتمل هذه المادة على م�صاريع وتمارين تطبيقية لما يتعلمه الطالب؛ لحل م�صاكل واقعية تحاكي م�صتوياته 

المعرفية، بتوجيه واإ�صراف من المعلم.
ويتمي��ز كت��اب اإنترن��ت الاأ�ص��ياء باأ�ص��اليب حديث��ة، تتواف��ر في��ه عنا�ص��ر الج��ذب والت�ص��ويق، والت��ي تجع��ل الطلب��ة يقبل��ون عل��ى تعلم��ه 
والتفاع��ل مع��ه، م��ن خ��لال م��ا يقدم��ه م��ن تدريب��ات واأن�ص��طة متنوع��ة، كم��ا يوؤك��د ه��ذا الكت��اب على جوانب مهم��ة في تعليم عل��م البيانات 

وتعلم��ه، تتمثل في:
الترابط الوثيق بين المحتويات والمواقف والم�صكلات الحياتية. 	
تنوع طرائق عر�س المحتوى ب�صورة جذابة وم�صوقة. 	
اإبراز دور المتعلم في عمليات التعليم والتعلم. 	
الاهتمام بترابط محتوياته مما يجعل منه كلًا متكاملًا. 	
الاهتمام بتوظيف التقنيات المنا�صبة في المواقف المختلفة. 	
الاهتمام بتوظيف اأ�صاليب متنوعة في تقويم الطلبة بما يتنا�صب مع الفروق الفردية بينهم. 	

ولمواكب��ة التط��ورات العالمي��ة في ه��ذا المج��ال، ف��اإن كت��اب م��ادة اإنترن��ت الاأ�ص��ياء �ص��وف يوف��ر للمعل��م مجموع��ة متكامل��ة م��ن الم��واد 
التعليمي��ة المتنوع��ة الت��ي تراع��ي الف��روق الفردي��ة ب��ين الطلب��ة، بالاإ�صاف��ة اإلى الرمجي��ات والمواق��ع التعليمي��ة، الت��ي توف��ر للطلب��ة فر�ص��ة 

توظي��ف التقني��ات الحديث��ة والتوا�ص��ل المبن��ي عل��ى الممار�ص��ة؛ مم��ا يوؤك��د دوره في عملي��ة التعلي��م والتعل��م. 
 

ونح��ن اإذ نق��دم ه��ذا الكت��اب لاأعزائن��ا الطلب��ة، ناأم��ل اأن ي�ص��تحوذ عل��ى اهتمامه��م، ويُلب��ي متطلباته��م، ويجع��ل تعلّمه��م له��ذه الم��ادة اأكثر 
متعة وفائدة.

والله ولي التوفيق
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 IoT ياءت الأأ�شية لأإنترنششاالأأ يالمفا ل دالو ذ  الطال يتعرش
ا لأ يتاأ من التقنيات  ء تشبحف اأوكي نوات الأأخال�ش دام ل اوتطو
 شاالأأ تُعد والت ة للكائنات الذكيةالمكونات الرئي�ش ل ا شاأي يتعرشو ةالنا�ش

ياءاإنترنت الأأ�ش الن

التعل دااأ
اأن ل ا ا شيكون الطال دالو ذ ايةبن

<اإنترنت الأأ�شياء م�شطل ّيعر
<اإنترنت الأأ�شياء تطو �ينا
<من اإنترنت الأأ�شياء الغر ل يتعر
<ةالتقنيات النا�ش ل اإنترنت الأأ�شياء تاأ �ينا
<ية الكائن الذكما يحد
<اداماتشتي�شنّف الكائنات الذكية وا
<تلفةاأنواع مُ�شت�شعرات الأأ�شياء الذكية الم ب ّي
<تلفةاأنواع مُ�شغّلات الأأ�شياء الذكية الم ب ّي
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الد الأأول
مفاي اإنترنت الأأ�شياء

What is the Internet of Things و اإنترنت الأأ�شياءما
في �لع�س��ر �لح��الي، �أ�سب��ح في �إم��كان كلّ �لاأجه��زة و�لاأ�س��ياء م��ن حول��ك �أن تتّ�س��ل 
ب�س��بكة �لاإنترنت، وتتو��سل ب�س��هولة مع �أجهزة �أخرى، �أو �أ�س��خا�س، ومن ثَم �لو�سول �إلى  
��ن حيات��ك. ي�س��هد �لع��الم تح��ولًا تقنيً��ا كب��رً�، فق��د �س��ار م��ن �لممك��ن  �لخدم��ات �لت��ي تُح�سِّ
تو�سي��ل طلب��ات �لطع��ام با�س��تخد�م �لطائ��ر�ت دون طي��ار، وتم تطوي��ر �لمُ�ست�س��عر�ت �لت��ي 
يمك��ن �رتد�وؤه��ا لمتابع��ة حالت��ك �ل�سحي��ة. يُعرف ه��ذ� �لتقدم �لمتنام��ي في جميع �لمجالات 
با�س��م اإنترنت الأأ�ص��ياء )IoT(. �إن �لهدف �لرئي���س لاإنترنت �لاأ�س��ياء هو تو�سيل �لاأجهزة 
�لمختلفة ب�س��بكات �لحا�س��وب �لخا�سة �أو �لعامة )مثل �س��بكة �لاإنترنت( لت�س��ارك بياناتها، 
وتتفاعل مع �لاأ�س��خا�س و�لاأ�س��ياء �لاأخرى من حولك. يُ�س��اهم �إنترنت �لاأ�س��ياء في �إحد�ث 
تغ��رُّ جوه��ري في �لتقني��ة، يتي��ح للاأجه��زة �لمت�سل��ة �إدر�ك و�إد�رة �لبيئ��ة �لمحيط��ة وذل��ك 

بدمجها ب�س��كل م�س��تقل في �س��بكة ذكية.

IoT اإنترنت الأأ�شياء
ه��ي �س��بكة م��ن �لاأجه��زة ي�س��تطيع كل منه��ا 
��ست�س��عار �لبيئ��ة �لمحيط��ة �أو مر�قبته��ا �أو 
�لتفاع��ل معه��ا، بالاإ�ساف��ة �إلى جم��ع وتبادل 

�لبيانات.

ا اإنترنت الأأ�شياء
IoT Device

هو كائن مادي يت�سل ب�سبكة، وي�سبح 
معروفًا في تلك �ل�سبكة. يمكن لذلك 

�لجهاز جمع �لبيانات ونقلها، وكذلك 
�لتو��سل مع �أجهزة ومن�سات �إنترنت 

�لاأ�سياء �لاأخرى.

عندم��ا تتمك��ن �لاأجه��زة و�لمع��د�ت م��ن �كت�س��اف بيئته��ا و�لتحك��م فيه��ا عن 
بُع��د ع��بر �ل�س��بكة، فاإن��ه يُمك��ن دم��ج �لعالم �لو�قع��ي و�لحو��س��يب وربطهما 
معًا. ويُ�سهم  هذ� �لدمج في زيادة �لانتاجية و�لاأتمتة، ويُخف�س  �لتكاليف 
في جمي��ع �لجو�ن��ب �لحياتي��ة تقريبً��ا. �إن هدف �إنترنت �لاأ�س��ياء هو تو�سيل 
�لاأجهزة باأنو�عها �لمختلفة وتحويلها �إلى �أجهزة "�إنترنت �أ�سياء"، وبالطبع 
�إن�ساء تطبيقات جديدة لا�ستخد�م و�إد�رة تلك �لاأجهزة في �ل�سبكة �لذكية.

�أي جهاز

�أي �سخ�س

�أي مكان

�أي عمل

�أي وقت

�أي �سبكة

�إنترنت �لاأ�سياء ي�سل  1:1 . �سكل 
�لاأجهزة و�لاأ�سخا�س �إلى �لخدمات

IoT Device
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Smart Objects الكائنات الذكية
�لكائنات �لمت�سلة �أو �لذكية هي كائنات تتبادل �لبيانات عبر �ل�سبكة. تحتوي بع�س هذه �لكائنات على و�جهة م�ستخدم ب�سيطة، 
كمفتاح �لتحكّم بالحر�رة، في حن تت�سم �لكثر من تلك �لكائنات بالو�جهات �لاأكر تعقيدً�، كتلك �لموجودة في �ل�سيار�ت �لحديثة 
�أو تطبيقات �لهو�تف �لذكية. وقد تخلو بع�س �لكائنات �لذكية من و�جهة �لم�س��تخدم، حيث تحتوي على مُ�ست�س��عر�ت ومُ�س��غّلات 
ل  م�س��تقلة تتفاعل مع بيئتها دون �أي تدخل ب�س��ري. يتعرف �لمُ�ست�س��عر على بيئته ويقي���س �لقيم �لموجودة بها، ثم يقوم ذلك �لمُ�س��غِّ
بتغير �لعالم �لمادي. وتنق�س��م �لكائنات �لذكية �إلى فئتن: كائنات رقمية، وكائنات مادية )ملمو�س��ة(. ت�س��مل �لكائنات �لرقمية 
�أجه��زة مث��ل �لهو�ت��ف �لذكي��ة و�ل�س��اعات �لذكي��ة و�أنظم��ة �لاإن��ذ�ر �لمنزلي��ة، و�لت��ي يت��م ت�سميمه��ا لتتفاعل مع �لبيئ��ة �لمحيطة، في 
ح��ن �أن �لكائن��ات �لمادي��ة ه��ي كائن��ات و�قعي��ة تتطل��ب �إ�سافة مُ�ست�س��عر�ت �أو مُ�س��غّلات لت�سبح كائنات ذكي��ة. فالاأجهزة �لمنزلية 
كالثلاجات و�لم�سابيح لا ت�ستخدم �لبيانات �أو تتبادلها �إلا �إذ� تم تح�سينها باإ�سافة مُ�ست�سعر�ت ووحد�ت تحكم دقيقة وهو�ئيات 

مخ�س�سة لتو�سيلها بالعالم �لرقمي لاإنترنت �لاأ�سياء.

The History of the Internet of Things اإنترنت الأأ�شياء يتا
�إن فك��رة �إ�ساف��ة �لمُ�ست�س��عر�ت �إلى �لاأ�س��ياء �لمادي��ة و�إتاح��ة تفاعله��ا معً��ا عبر �س��بكات �لمعلومات لي�س��ت بالجدي��دة فقد قام بع�س 
طلب��ة �لجامع��ات في ثمانيني��ات �لق��رن �لما�س��ي بتطوي��ر �آلي��ة للتع��رف ع��ن بُعد على محتوي��ات �آلة بيع �لم�س��روبات �لغازية. وقد كان 
��س��تخد�م �لتقنية محدودً� للغاية في تلك �لاآونة، كما لم تكن �س��بكة �لاإنترنت متاحة، ثمّ �س��اهم تطور �ل�س��بكات لت�س��مل �أي جهاز 
حا�س��ب ح��ول �لع��الم، كم��ا �س��اهم �إ�سد�ر �ل�س��ركات للاأجه��زة برقائق م�سغرة ووح��د�ت معالجة مركزية ومُ�ست�س��عر�ت في تطوير 
�لمزيد من �لتطبيقات �لتقنية. كما تطوّرت �سبكة �لاإنترنت وال�صبكة العنكبوتية العالمية )WWW( بو��سطة �صبكة وكالة م�صاريع 
الأأبح��ا المتقدم��ة )ARPAnet( �لت��ي تاأ�س�س��ت ع��ام 9 19، لت�سب��ح �أك��بر حجمً��ا و�أكر تعقيدً�، وتعتمد �أ�سا�سً��ا على بروتوكول 
الأإنترنت )IP(، وبروتوكول التحكم في النقل )TCP(، ثمّ �أوقفت �لحكومة �لاأمريكية �لدعم عن تلك �ل�سبكة في �أبريل 1995، 
وتم �إن�س��اء �إط��ار عم��ل مفت��وح للات�س��ال بال�س��بكة م��ن جمي��ع �أنح��اء �لع��الم، مم��ا �أدى �إلى ظه��ور �س��بكة �لاإنترن��ت كما ه��ي معروفة 
ا بكل جهاز على �ل�س��بكة،  IP( �أ�سا�سً��ا له��ذ� �لع��الم �لمت�س��ل، ويُمثِّل عنو�نًا فريدً� خا�سً address( لي��وم. ويع��دّ عن��وان الأإنترن��ت�
ويمكّن��ه با�س��تخد�مه م��ن �لات�س��ال باأجه��زة �أخ��رى. وم��ن �لاأمثل��ة على ه��ذه �لاأجهزة: �لهو�ت��ف �لذكية و�لاأجه��زة �للوحية و�أجهزة 
�لاألعاب و�ل�سيار�ت و�لغ�سالات و�أنظمة �لاإ�ساءة و�أقفال �لاأبو�ب �لاأمامية ومحطات بطاقات �لائتمان. يتم تعين عناوين IP لجميع 
�لاأجهزة �لمت�سلة باإنترنت �لاأ�سياء، وقد ي�ستخدم عنو�ن IP عامًا للو�سول للجهاز عبر �لاإنترنت، �أو للتعرف على ذلك �لجهاز على 
�سبكة محلية. ويحدد الجهاز الموجه )Router( هذه �لاأجهزة بناءً على �لطلبات �لو�ردة ويوجه �لطلبات و�لبيانات وفقًا لذلك.

كائن ذكي رقمي  ملمو�ض كائن ذكي ماديملمو�ض كائن ذكي مادي

اأجهزة اإنترنت اأ�صياء مت�صلة

عنو�ن IP فريد IP حِزمIP حِزمIP حِزمIP حِزم

�صبكة الأإنترنت موجهموجه خادم
مُ�ست�سعر حا�سب

كائن ذكي مادي )ملمو�س( وكائن ذكي رقمي 1:2 . �سكل 

توجيه حزم �لبيانات ��ستنادً� �إلى عنو�ن IP عبر �سبكة �لاإنترنت 1:3 . �سكل  10



�أ�سبح جليًا لاأي م�س��تخدم للحو��س��يب �لمكتبية �أن �لهو�تف �لذكية �أ�سبحت ذ�ت قدر�ت حا�س��وبية كبرة في �ل�س��نو�ت �لاأخرة، 
ا منها �أ�سبح يفوق �لحو��سيب من حيث �ل�سرعة وحجم �لذ�كرة، كما تمتلك تلك  وذلك على �لرغم من �سغر حجمها بل �إن بع�سً
�لهو�تف م�سدرها �لخا�س للطاقة وهي بطارياتها، ويمكن لهذه �لهو�تف �لات�سال ب�سهولة بال�سبكة �للا�سلكية. يُدمج في هذه 
�لهو�تف �لعديد من �لمُ�ست�س��عر�ت مثل �لكامر�، و�لميكروفون، ونظام تحديد المواقع العالمي )GPS(، ومقيا���س �لمغناطي�س��ية، 
ومقيا�س �لت�سارع، و�لجايرو�سكوب، ومُ�ست�سعر �لقرب، ومُ�ست�سعر �لاإ�ساءة �لمحيطة. وقد �أ�سبح من �لممكن تحويل جهاز حا�سب 

�سغر ذو طاقة معالجة وتخزين محدودة، وب�سعة مُ�ست�سعر�ت، لي�سبح جهازً� �سغرً� يمكن دمجه في �أ�سياء مادية �أخرى.
في �لو�ق��ع ف��اإن ع�س��ر �إنترن��ت �لاأ�س��ياء ب��د�أ فعليً��ا حو�لي �لعام 2008. في ذلك �لوقت تقريبًا، �أ�سب��ح هناك �لمزيد من �لاأجهزة 
�لمت�سلة بالاإنترنت، و�أ�سبح �إنترنت �لاأ�سياء حقيقة و�قعة. يعود �لف�سل في ذلك �إلى عالم �لحا�سوب كيفن �أ�ستون �لذي ��ستخدم 
م�سطلح "�إنترنت �لاأ�سياء" لاأول مرة عام 1999 �أثناء عمله في �سركة كبرة متعددة �لجن�سيات، حيث ُ��ستخدم هذ� �لم�سطلح 
لو�س��ف مفه��وم جدي��د يت�سم��ن و�س��وم �لتتب��ع و�أجهزة �لحو��س��يب �لمدعّمة بُم�ست�س��عر�ت مت�سل��ة بالاإنترنت، و�لت��ي يمكنها جمع 

�لبيانات لتح�سن عمليات �سل�سلة �لتوريد �لخا�سة بال�سركة.

The Phases of the Evolution التطو مرا
ا �لتطور �لذي حدث في �إنترنت �لاأ�سياء. مرت عملية تطور �لاإنترنت باأربعة مر�حل حددت �أي�سً

Connectivity Phase مرحلة الأت�صال
 في �ل�سنو�ت �لاأولى لظهور �لاإنترنت، �قت�سر �لات�سال بالاإنترنت على �لموؤ�س�سات و�لجامعات ولم يكن 
نت هذه �لمرحلة بع�س �لاأفر�د من �لح�سول على �لمعلومات  متاحًا لعامة �لنا�س على نطاقٍ و��سع. مكَّ

ب�سهولة عند �لو�سول �إلى �لويب.

Networked Economy الأقت�صاد ال�صبكي
مع �لتقدم �ل�سريع للتقنية، ��ستمرت �سرعات �لات�سال بال�سبكات بالازدياد، ولم تَعُد عملية �لات�سال 

هي �لعقبة �لاأ�سا�سية. ركزت هذه �لمرحلة على زيادة �لكفاءة و�لربح من خلال �ل�سبكات.

Immersive Experiences التفاعل مع التقنية
تميزت هذه �لحقبة �لزمنية بظهور و�سائل �لتو��سل �لاجتماعي و�لتعاون و�نت�سار �لاأجهزة على نطاق 

و��سع. تم فيها رقمنة �لتفاعلات �لب�سرية، وتحول �لتطبيقات تدريجيًا �إلى �لبنية �لتحتية �ل�سحابية.

Internet of Things اإنترنت الأأ�صياء
�هتمت هذه �لمرحلة �لاأخرة بتوفر �لات�سال وعمليات �لبيانات بن جميع �لاأجهزة �لمت�سلة بالاإنترنت 

تقريبًا، وذلك لتقد حلول تقنية متقدمة لمختلف �لقطاعات و�ل�سناعات.

�لات�سال
�ل�سبكي �لاقت�ساد

مع �لتفاعل
�لتقنية

�لاأ�سياء �إنترنت

ثورة �لاإنترنت 1:4 . 11�سكل 



م��ن �ل�س��روريّ �إدر�ك �أنّ �إنترن��ت �لاأ�س��ياء ه��و عب��ارة ع��ن مجموع��ة م��ن �لتقني��ات 
و�لاأطُ��ر �لمتر�بط��ة. فكم��ا �أن �س��بكة �لاإنترن��ت ترب��ط ب��ن �أجهزة �لحا�س��ب و�لمحتوى، فاإن 
�إنترنت �لاأ�س��ياء يربط �لاأجهزة و�لبيانات و�لاأ�س��خا�س معًا. كذلك فاإن �زدياد �لتر�بط 
ب��ن �لتقني��ات و�لاأنظم��ة، وت�س��ارع عملي��ة جم��ع �لبيان��ات، يُك�س��ب هذ� �لع��الم �لمت�سل قوة 
 )AI( ويزيده قيمة. تقود �لتقنيات �لنا�س��ئة مثل: �إنترنت �لاأ�س��ياء والذكاء الأ�صطناعي

و�لروبوت��ات، �لتح��ول �لرقم��ي و�ل��ذي يُع��رف بالث��ورة �ل�سناعي��ة �لر�بعة.

What the Internet of Things Does يفعله اإنترنت الأأ�شياء ما الذ
�س��اهم �إنترن��ت �لاأ�س��ياء في تحقي��ق �إ��از�ت تقني��ة و�إنتاج �أنو�ع جدي��دة من �لمنتجات و�لخدم��ات. وتكمن �أهمية 
�إنترن��ت �لاأ�س��ياء في �إتاح��ة نق��ل �لبيان��ات �لمجُمّع��ة )�لتي تم �لتو�سل �إليها( من حي��ز محدد �إلى مركز بيانات، ثم 
�إلى جميع �أنحاء �لعالم. يمكن معالجة �لبيانات بجانب �لمعلومات �لاأخرى في موقع مركزي، ويمكن �لقيام بهذ� 
�لاإجر�ء في �لموقع نف�سه من خلال مُ�سغل. فعلى �سبيل �لمثال، ي�ست�سعر منظم �لحر�رة في غرفتك كلًا من درجة 
�لحر�رة ودرجة �لرطوبة، وتجمع خو�رزمية عملية معالجة هاتن �لقيمتن مع بيانات �لطق�س في مدينتك، وذلك 
لتُ�سغل نظام تكييف �لهو�ء بناءً على خو�رزمية �لذكاء �لا�سطناعي، و�لتي من �ساأنها �لتوفر في ��ستهلاك �لطاقة. 

يحدث كل هذ� في �لوقت �لفعلي ودون �أي تدخل ب�سري.

تحكم 
المُ�صغل 

بيانات 
المُ�صت�صعر

تبادل 
البيانات 

تحكم تحكم 

��ست�سعار منظم �لحر�رة في غرفتك لدرجة �لحر�رة 1:5 . �سكل  12



يتم ت�سنيف تطبيقات �إنترنت �لاأ�سياء �إلى �أربعة مجالات رئي�سة: ا�صتهلاكية وتجارية و�صناعية وبُنية تحتية.
فُ �لاأجهزة �لقابلة للارتد�ء و�لمنازل �لذكية في مجال �إنترنت �لاأ�س��ياء �لا�س��تهلاكية، �أما �إنترنت �لاأ�س��ياء �لتجارية فيوجد  تُ�سنَّ
في �لمد�ر���س و�لمكات��ب ومح��لات �لبي��ع بالتجزئ��ة. وت�س��تخدمُ تطبيق��ات �إنترن��ت �لاأ�س��ياء �ل�سناعي��ة عل��ى نط��اق و��س��عٍ في �لم�سانع 

و�لم��ز�رع و�س��بكات �لنق��ل، �أم��ا �إد�رة �لطاق��ة و�لمي��اه فتُ�سنّ��ف في مج��ال �إنترن��ت �لاأ�س��ياء في �لبني��ة �لتحتية.

لق��د �أ�سب��ح �إنترن��ت �لاأ�س��ياء ج��زءً� لا يتج��ز�أ م��ن �لحل��ول �لتقني��ة �لحديث��ة، وب��ات يُدم��ج ب�س��ورة متز�ي��دة م��ع �لتقني��ات 
�لاأخ��رى مث��ل �ل��ذكاء �لا�سطناع��ي وعل��م �لروب��وت، و�لت��ي يت��م توظيفه��ا لتح�س��ن تطبيق��ات �إنترن��ت �لاأ�س��ياء، �أو دعمه��ا 
بالكائنات �لاإ�سافية . �أتاح هذ� �لاأمر تطبيق مجموعة من �لتقنيات �لحالية و�لنا�سئة لحل �لم�سكلات �لحالية و�لجديدة 

باأك��ر �لط��رق فعالي��ة. يو�س��ح �لج��دول 1.1 تطبيق��ات �لتقنيات �لنا�س��ئة �لمحُ�س��نة بو��س��طة تقنيات �إنترنت �لاأ�س��ياء.

التطبيقات المحُ�شّنة من خلال اإنترنت الأأ�شياء الجدول  . 1:1
الو�صفالتطبيق

الأأتمتة
)Automation(

يمك��ن �لعث��ور عل��ى �لاآلي��ات و�لتقني��ات �لت��ي �س��اعدت في �لاأتمت��ة عل��ى م��دى �لع�س��ور. غالبً��ا م��ا 
ت��وؤدي �أتمت��ة �لاأن�س��طة �لمختلف��ة �إلى زي��ادة �ل�س��رعة و�لكف��اءة و�ل�س��لامة وتقلي��ل �لتكلف��ة. ت�س��مل 
عملي��ات �لاأتمت��ة في �لوق��ت �لحا�س��ر �لمن��ازل �لذكي��ة، و�لمب��اني �لذكي��ة، و�لم�سان��ع �لذكي��ة، و�لتي 
ت�س��تمل عل��ى �لمنتج��ات �لذكي��ة �لمختلف��ة: �أدو�ت �لتحك��م في �لاإ�س��اءة ومكبر�ت �ل�س��وت �لذكية، 

و�أنظمة �لاأمان، و�لروبوتات.

الروؤية الحا�صوبية
)Computer Vision(

ن �لمُ�ست�س�عر�ت �لمقترنة بخو�رزميات �لذكاء �لا�سطناعي �أجهزة �لحا�س�ب من فهم �ل�سور  تُمكِّ
ومقاط�ع �لفيدي�و بالطريق�ة نف�س�ها �لت�ي يق�وم به�ا �لاإن�س�ان، ولك�ن بق�در�تٍ فائق�ة. �إن تقني�ات 
�لتعرف على �لوجوه ومعالجة �ل�سور ت�ساعد �لطائر�ت دون طيار و�لمركبات ذ�تية �لقيادة على 
�ا بتح�س�ن نم�اذج �لتعل�م �لاآلي وذلك  �لملاح�ة وتجن�ب �لا�سطد�م�ات. تق�وم ه�ذه �لتقني�ات �أي�سً
لتقيي�م دق�ة �لع�لاج �لكيميائ�ي و�لعلاج�ات �لاأخ�رى م�ن خ�لال تحلي�ل �ل�س�ور و�لم�س�ح �ل�سوئي، 
وتعت�بر جميعه�ا تطبيق�ات تقني�ة حديث�ة. يمك�ن له�ذ� �لجان�ب من �لتطبيق�ات �ل�سناعي�ة زيادة 

معدل �كت�ساف �لاأخطاء بن�سبة 90 بالمائة �أو �أكر في �لعمليات �لمختلفة.

معالجة اللغات الطبيعية
)NLP(

ي�س��تخدم ه��ذ� �لمج��ال �للغويات و�لحو�س��بة و�ل��ذكاء �لا�سطناعي لفهم ومحاكاة �للغة �لب�س��رية. 
األيك�ص��ا )Alexa( و�ص��ري )Siri( وم�ص��اعد قوق��ل )Google Assistant( و�جه��ات  تُع��دُّ 
م�س��تخدم لمعالج��ة �للغ��ات �لطبيعي��ة �لقيا�س��ية، وق��د �نت�س��رت ه��ذه �لو�جه��ات �ل�سوتي��ة بوت��رة 
��ا عل��ى روبوت��ات �لمحادث��ة  �س��ريعة في �لاأجه��زة و�لمع��د�ت �لمختلف��ة. يت��م تطبي��ق ه��ذه �لتقني��ة �أي�سً
ا بتطوير �أنظمة  وخدمات �لويب �لاآلية �لتي تتطلب �لكتابة �أو �لتحدث، كما يقوم �لباحثون �أي�سً

للتعرف على �لعو�طف و�لم�ساعر.

بُنية تحتية�سناعية��ستهلاكية تجارية

�لمجالات �لاأ�سا�سية لتطبيقات �إنترنت �لاأ�سياء �سكل  .  :1
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الو�صفالتطبيق

تعلُّم الأآلة
)Machine Learning(

يُعدُّ تعلم �لاآلة فرعًا من فروع �لذكاء �لا�سطناعي، وتتنباأ �لتقنية �لمرتبطة به بالنتائج �لم�ستقبلية 
ل�س��يناريوهات مختلفة، وتف�سّ��رها با�س��تخد�م نماذج ريا�سية يتم تدريبها با�س��تخد�م ما ي�س��مى 
"بيان��ات �لتدري��ب". ي�س��اعد �لتعل��م �لاآلي �لاأنظم��ة �لموزع��ة عالميً��ا د�خ��ل �إنترن��ت �لاأ�س��ياء عل��ى 
�إكم��ال �لمه��ام دون برمج��ة مح��ددة مم��ا يفي��د عل��ى وج��ه �لخ�سو���س في عمليات �لمر�قب��ة و�لتنبوؤ 

وتطبيقات �لقيا�س عن بعد.

اإيدج للذكاء الأ�صطناعي
)Edge AI(

�زد�د ع��دد �لاأجه��زة �لرقمي��ة �لق��ادرة عل��ى معالج��ة �لبيان��ات ب�س��كلٍ م�س��تقل. حي��ث يت��مّ نق��ل 
�لبيان��ات م��ن �لمُ�ست�س��عر�ت �لمدمج��ة في �لاأجه��زة مثل �لروبوت �أو �ل�س��يار�ت ذ�تي��ة �لقيادة �أثناء 
قي��ام نظ��ام اإي��دج لل��ذكاء الأ�صطناع��ي )Edge AI( بالعملي��ات �لريا�سي��ة، ويق��وم �لجه��از 
بتخزي��ن �لنتائ��ج. في بع���س �لح��الات ق��د يت��م نق��ل ه��ذه �لبيان��ات �س��حابيًا. وتتي��ح ه��ذه �لبني��ة 
للاأجهزة �لعمل ب�س��كل �أ�س��رع وب�سورة �أكر ذكاءً وبطاقة �أقل. لقد �س��اهم هذ� �لمجال في تغير 

�آليات ت�سغيل �لاأجهزة �لم�ستقلة، و�أتاح �إطالة عمر بطارية �لمُ�ست�سعر�ت ل�سنو�ت.

التحليلات المتقدمة
)Advanced Analytics(

نظرً� للطبيعة �لم�ستتة للبيانات، تختلف �لاإجر�ء�ت �لتحليلية لتلك �لبيانات في �إنترنت �لاأ�سياء، 
حيث يقوم �لبرنامج مثلًا بتجميع وتف�س��ر �لبيانات �لمنا�س��بة. يُعدُّ �لتحليل �لمرتكز على �إنترنت 
�لاأ�سياء مفيدً� للغاية في عمليات �لت�سنيع و�لرعاية �ل�سحية و�لنقل و�لخدمات �لمالية و�لطاقة 

و�لات�سالات و�أتمتة �لمنازل.

علم الروبوت
)Robotics(

�س��هدت �لاآلات �لم�س��تقلة مثل �لطائر�ت دون طيار و�لروبوتات �لمحمولة و�لمركبات ذ�تية �لقيادة 
تط��ورً� كب��رً� ب�س��بب �ل��ذكاء �لا�سطناع��ي وتقنيات �لا�ست�س��عار �لقوية، فظهر مفه��وم جديد وهو 
اإنترن��ت التقني��ات الروبوتي��ة )IoRT(، و�ل��ذي ي�س��ر �إلى �لاأنظم��ة �لت��ي تر�ق��ب �لاأح��د�ث م��ن 
حولها، وتح�س��ب �لبيانات �لموجودة د�خليًا �أو �س��حابيًا، لكي تَ�س��تخدِم هذه �لمعلومات في �لتعامل 

مع �لعالم �لحقيقي.

الواقع المعزز
)AR(

تكمُ��ن ق��وة �لو�ق��ع �لمع��زز في قدرت��ه عل��ى تعدي��ل ودم��ج �لعالم��ن �لافتر��س��ي و�لو�قع��ي. تُ�س��تخدم 
تطبيق��ات �لو�ق��ع �لمع��زز في �لهو�ت��ف �لذكي��ة في �لاأعم��ال �لتجاري��ة لاإدخ��ال �لتح�س��ينات عل��ى 
�ل�س��ور، ولتجرب��ة �لملاب���س رقميً��ا، ولممار�س��ة �لاألع��اب �لمختلفة. ت�س��تخدم نظ��ار�ت �لو�قع �لمعزز 
�لمختلف��ة في �لتدري��ب و�لهند�س��ة و�لمج��الات �لمختلف��ة. يت��م �إن�س��اء �لن���س و�لر�س��ومات في بيئ��ة 
�لو�ق��ع �لمع��زز بو��س��طة مح��رك تق��ديم)Rendering Engine( يتلق��ى �لبيان��ات �لمنا�س��بة م��ن 

�إنترنت �لاأ�سياء ويو�سلها �إلى �لجهاز.

الواقع الأفترا�صي
)VR(

�أ�سبح��ت عملي��ات �لمح��اكاة ثلاثي��ة �لاأبع��اد �لاإبد�عي��ة �لمنُ�س��اأة بو��س��طة �لحا�س��ب تتطل��ب وج��ود 
�لبني��ة �لتحتي��ة لاإنترن��ت �لاأ�س��ياء. فعلى �س��بيل �لمثال، تحولت �أنظمة �لموؤتم��ر�ت عبر �لفيديو �إلى 
�أماك��ن و�ق��ع �فتر��س��ي تُمك��ن �لاأف��ر�د م��ن جمي��ع �أنح��اء �لع��الم م��ن �لان�سم��ام �إلى �جتم��اع �أو 
�لم�س��اركة في ن��دوة ع��بر �لاإنترن��ت، �أو ح�س��ور موؤتم��ر �فتر��س��ي م��ن خ��لال �سا�س��ة ثنائي��ة �لاأبع��اد 
مث��ل جه��از حا�س��ب محم��ول �أو هات��ف ذك��ي �أو نظ��ار�ت مخ�س�سة. يتيح �لو�ق��ع �لافتر��سي دمج 

مجموعة من �لاأجز�ء من مو�قع مختلفة د�خل عالم �فتر��سي و�حد.

تقنية �صل�صلة الكُتل
)Blockchain(

تلع��ب تقني��ة �سل�س��لة �لكُت��ل �لت��ي �رتبط��ت في بد�يته��ا بالعم��لات �لرقمي��ة دورً� مهمً��ا في �إنترن��ت 
�لاأ�س��ياء. فيمك��ن مر�قب��ة �لبيان��ات و�لم�سادق��ة عليه��ا �أثن��اء مروره��ا للاأجه��زة وقو�ع��د �لبيانات 
و�لخدم��ات �لم�سغ��رة. وبالت��الي يمك��ن �أن ت�س��اعد في �لاأتمت��ة و�كت�س��اف �لمخالف��ات مثل �لتلاعب 
�أو �لتزوي��ر. يفي��د ه��ذ� في �س��ياق �إنترن��ت �لاأ�س��ياء �للامرك��زي ب�س��كلٍ خا�س، حيث تم��ر �لبيانات 

با�ستمر�ر عبر �لموؤ�س�سات و�لخو�دم و�لاأنظمة.
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اأمثلة ل اأ اإنترنت الأأ�شياء 1:2 . الجدول 

تلفاز ذكي.
�سماعات �أذن ذكية.

.)Alexa( تحكم �لمنزل �لذكي مثل األيك�صا
.)WiFi( نظام �ل�سبكة �للا�سلكية

منظم حر�رة ذكي مع ح�سا�سات للغرفة.
مر�قب �ل�سحة �أو �للياقة �لبدنية.

مكيف �لهو�ء �لذكي.
�أ�سو�ء بمفاتيح وم�سابيح ذكية .

مقاب�س �لطاقة �لذكية.
مر�قب جودة �لهو�ء.

مر�قب ��ستهلاك �لكهرباء.
ثلاجة مت�سلة بالاإنترنت.

نظام �لحماية �لمنزلي �لمزود بكامر� جر�س �لباب �لذكية.
باب مر�آب بقفل ذكي.

مكونات تطبي اإنترنت الأأ�شياء
The Components of an IoT Application

يتك��ون تطبي��ق �إنترن��ت �لاأ�س��ياء م��ن �أجه��زة وبر�م��ج ومكونات بنية تحتي��ة، يعتبر بع�سه��ا �سروريًا، 
بينما يعتمد �لبع�س �لاآخر على نوع �لتطبيق نف�سه. �لمكون �لرئي�س هنا هو "�ل�سيء �أو �لكائن"، �أي 
جهاز �إنترنت �لاأ�سياء �لذي يتفاعل مع بيئته بطرقٍ مختلفة. قد يحتوي جهاز �إنترنت �لاأ�سياء على 
مُ�ست�سعر�ت �أو مُ�سغّلات، ولكن يجب تزويده بمتحكم دقيق مُدعم بم�سدر للطاقة وذ�كرة ووحدة 
�ت�سال بال�س��بكة لتبادل �لبيانات عبر تلك �ل�س��بكة. قد تحتوي بع�س �أجهزة �إنترنت �لاأ�س��ياء على 
ذ عادةً من  �سا�سات �أو �أزر�ر للتفاعل مع �لم�ستخدم. تُعدُّ �آلية �لات�سال �أمرً� بال �لاأهمية، حيث تُنَفَّ
خلال بو�بات �إنترنت �لاأ�سياء �لمتخ�س�سة وبروتوكولات �ل�سبكة �لمح�سّنة، فهي تُمكّن جهاز �إنترنت 

�لاأ�سياء من �لات�سال باأجهزة �لحو�سبة �لمحلية �أو �لمركزية �أو �ل�سحابية.
ق��د تك��ون مج��رد �أجه��زة حا�س��ب ب�س��يطة، �أو خ��و�دم �س��حابية في مر�ك��ز �لبيان��ات �ل�سخم��ة في دول��ةٍ �أخ��رى. يتعام��ل 
�لخ��ادم م��ع �لبيان��ات �لمخُزن��ة ليعالجه��ا وليح��دد م��ا �إذ� كان �س��يتم �إر�س��ال �أو�م��ر لاإج��ر�ء�ت معين��ة م��رة �أخ��رى �إلى 
جه��از �إنترن��ت �لاأ�س��ياء. يت��م �إن�س��اء تحلي��لات �لبيان��ات لتوف��ر روؤى مفي��دة ح��ول ��س��تخد�م تطبي��ق �إنترنت �لاأ�س��ياء، 
خا�س��ةً عن��د م�س��اركة �لاآلاف �أو ملاي��ن �لاأجه��زة في بع���س �لحالات. �س��وف ت�ستك�س��ف جميع مكون��ات تطبيق �إنترنت 

�لاأ�س��ياء بالتف�سي��ل في �لدرو���س �لقادمة.

�لكائن: جهاز 
�إنترنت �لاأ�سياء

م�ساعد قوقل �لمنزلي �لذكي 1:7 . 15�سكل 
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2  حدد ال�صمات الرئي�صة لأإنترنت الأأ�صياء، والتي تميزها عن التقنيات النا�صئة الأأخرى. اعر�ض اأفكارك اأدناه.

1

خاطئة�صحيحةحدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1. يتكون �إنترنت �لاأ�سياء من �سبكة من �لاأجهزة �لمتر�بطة �لتي تتو��سل ببع�سها.

2. يت�سمن �إنترنت �لاأ�سياء �لاأجهزة غر �لمت�سلة بالاإنترنت.

3. تعمل �لكائنات �لذكية ب�سورة م�ستقلة دون تدخل ب�سري.

4. �لكائنات �لرقمية هي �لاأجهزة �لتي تر�سل �لبيانات وت�ستقبلها فقط.

.ARPAnet 5. تطورت �سبكة �لاإنترنت في �لبد�ية من م�سروع

 .  �س��اعدت و�س��ائل �لتو��س��ل �لاجتماع��ي خ��لال مرحل��ة �لتفاع��ل م��ع �لتقني��ة عل��ى ت�س��ريع 
��س��تخد�م �لبيان��ات �ل�سخم��ة.

7. تقدم �أبحاث �إنترنت �لاأ�سياء و�لذكاء �لا�سطناعي في وقت و�حد لتطوير تطبيقات م�ستركة.

8. لا يمكن ��ستخد�م �لبيانات من مُ�ست�سعر�ت �إنترنت �لاأ�سياء لتطبيقات �لو�قع �لافتر��سي.

9. تتو��سل �لكائنات �لذكية ح�سريًا مع بع�سها �لبع�س.

10. لا يمكن ل�سيء ب�سيط مثل باب �لمر�آب �أن يكون جزءً� من نظام �إنترنت �لاأ�سياء.

تمرينات
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3  هل يمكنك التفكر في التطور التقني الأأكثر اأهمية في التاريخ الحديث، والذي جعل اإنترنت الأأ�صياء ممكنًا؟ اعر�ض 
اأفكارك اأدناه.

4  اأيٌّ م��ن مراح��ل الأإنترن��ت الأأرب��ع تعتق��د اأنه��ا كان��ت الأأف�صل تاأثرًا م��ن الناحية التقنية والأقت�صادية؟ اعر�ض اأفكارك 
اأدناه. 

5  اأيٌّ م��ن التقني��ات النا�ص��ئة الت��ي تق��ود الث��ورة ال�صناعي��ة الرابع��ة ه��ي الأأك��ثر تاأث��رًا عل��ى الأقت�ص��اد؟ اعر���ض اأف��كارك 
اأدناه.
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6  ابح��ث في الأإنترن��ت ع��ن مث��ال لتطبي��ق اإنترن��ت الأأ�ص��ياء يوظ��ف الروؤي��ة الحا�ص��وبية ومعالج��ة اللغ��ة الطبيعي��ة. دوّن م��ا 
ع��ثرت علي��ه هنا وق��م بو�صفه. 

7  ابح��ث في الأإنترن��ت ع��ن معلوم��ات ح��ول تطبي��ق للواق��ع الأفترا�ص��ي ين�ص��ئ بيئ��ات افترا�صي��ة م��زودة ببيان��ات مُدخل��ة 
م��ن مُ�صت�ص��عرات اإنترن��ت الأأ�ص��ياء. 

8  ابح��ث في الأإنترن��ت ع��ن معلوم��ات ح��ول كيفي��ة م�ص��اعدة تقني��ات �صل�ص��لة الكت��ل في اإن�ص��اء اأنظم��ة وتطبيق��ات اإنترن��ت 
الأأ�ص��ياء اللامركزي��ة.



يت��م ت�س��غيل �لكائن��ات �لذكي��ة بو��س��طة م�س��در للطاق��ة مث��ل �ل�س��بكة �لكهربائي��ة �أو �لبطارية، �أو 
بم�سدرٍ للطاقة �لذ�تية من خلال �لطاقة �ل�سم�سية �أو طاقة �لرياح. يُعدُّ ��ستهلاك هذه �لكائنات 
ا جدً� لدرجة �أنه في بع�س �لاأحيان يمكن ت�سغيل �لكائن �لذكي لاأ�سهر �أو ل�سنو�ت  للطاقة منخف�سً
با�ستخد�م �لبطاريات. يوجد جيل جديد من �لكائنات )�لمُ�ست�سعر�ت( �لذكية �لخا�سة بال�سحة، 

و�لتي يمكن ت�سغيلها بالتيار �لكهربائي �لمنبعث من ج�سم �لاإن�سان.
يحتوي كل كائن ذكي على جهاز �ت�سال ير�سل �لبيانات �لتي يتم جمعها من �لمُ�ست�سعر�ت ويتلقى 

�لتعليمات �للازمة للمُ�سغّلات. ويقوم جهاز �لات�سال بتو�سيل �لكائن �لذكي بالتخزين �ل�سحابي.

�لمكون �لم�سترك هو وحدة �لمعالجة على هيئة جهاز �لتحكم �لدقيق.
يق��وم جه��از �لتحك��م �لدقي��ق بالتن�س��يق بن �لمُ�ست�س��عر�ت و�لمُ�س��غّلات 
وجهاز �لات�سال. �إن �أجهزة �لتحكم �لدقيقة �لم�ستخدمة في �لتطوير 
�أو �لاأغر����س �لاأكاديمي��ة مث��ل: الأأردوين��و )Arduino( �أو رازب��ري 

Raspberry(، هي عبارة عن حو��س��يب �سغرة. Pi( باي
ت�س��تخدم تطبيق��ات �إنترن��ت �لاأ�س��ياء �لفعلي��ة وح��د�ت تحك��م دقيق��ة 
�سغ��رة �لحج��م ي�س��ل حجمه��ا �أحيانً��ا �إلى 2×2 مل��م. �أح��د �لاأمثل��ة 
Smart(، وه��ي �س��بكة  dust( الغب��ار الذك��ي عل��ى ذل��ك �س��بكة 
لا�س��لكية لمن�س��ات حو�س��بة و��ست�س��عار لا يتج��اوز حجمه��ا حب��ة �لرمل 
�لو�حدة و�لتي يمكنها �أن تعمل بمفردها. يمكن ل�سبكة �لغبار �لذكي 
�أن ت�ست�س��عر �أ�س��ياء مث��ل �لاإ�س��اءة ودرج��ة �لح��ر�رة و�ل�س��وت ووج��ود 
�ل�س��موم �أو �لاهت��ز�ز�ت ث��م ت�س��جّل ه��ذه �لمعلومات وتر�س��لها لا�س��لكيًا 

�إلى �أنظم��ة �لحا�س��ب �لمركزي��ة.

حا�سب �سغير منخف�س �لتكلفة 
يُدمج في �لكائنات لجعلها ذكية، 

ويمكن تنظيمها في �سبكات.

What is a "Thing" "بالأأ�شياء" ما المق�شو
The Smart Objects الكائنات الذكية

�إن "�لاأ�س��ياء" �أو "�لكائن��ات �لذكي��ة" ه��ي �للبن��ات �لاأ�سا�س��ية لاإنترن��ت �لاأ�س��ياء، فه��ي �أجهزة محو�س��بة �سغ��رة منخف�سة 
�لتكلفة تتفاعل مع بيئتها �لمادية �لمحيطة بها، وذلك بجمع �لبيانات من �لمُ�ست�سعر�ت، و�لتفاعل �لفوري  مع هذه �لبيانات 
ع��بر �لمُ�س��غّلات. تق��وم �لمُ�ست�س��عر�ت و�لمُ�س��غّلات بتحوي��ل �لاأ�س��ياء �ليومي��ة �إلى كائن��ات ذكي��ة ق��ادرة عل��ى �لح�س��ول عل��ى 
�لمعلوم��ات م��ن بيئته��ا وتتفاع��ل معه��ا بطريق��ة مفي��دة. وتكمن �لق��وة �لحقيقية للكائن��ات �لذكية في حلول �إنترنت �لاأ�س��ياء 

�لتي تربطها ببع�سها، بدلًا من عملها ب�س��كلٍ م�س��تقلٍ كاأجهزة قائمة بذ�تها.

الثا الد
اأ اإنترنت الأأ�شياء

حا�سب �سغر منخف�س �لتكلفة 1:8 . �سكل 
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Classifications of Smart Objects ت�شنيفات الكائنات الذكية

تعمل بالطاقة الذاتية اأو تت�صل بمزود للطاقة
ق��د يحت��وي �لكائ��ن عل��ى م�س��در �لطاق��ة �لذ�ت��ي �لخا���س ب��ه كالبطاري��ة �أو �لاأل��و�ح �ل�سم�س��ية، �أو 
يمك��ن �أن يعم��ل با�س��تمر�ر بو��س��طة م�س��در خارجي. يمك��ن للكائنات �لتي تعم��ل بالطاقة �لذ�تية 
�أن تك��ون متحرك��ة، �أمّ��ا �لكائن��ات �لت��ي تُزود ببطاريات فتكون مقيدةً من حيث فترة ��س��تخد�مها 

وقدرته��ا على جمع �لبيانات و�إر�س��الها.

متحرك اأو ثابت
يمك��ن للكائ��ن �لذك��ي �أن يك��ون متح��ركًا، ويمكن��ه �أن يبق��ى ثابتً��ا في مكان��ه. كم��ا يمك��ن �أن يك��ون 

�لج�س��م متح��ركًا �إذ� تم تو�سيل��ه بج�س��م متح��رك �أك��بر.

معدل اإر�صال بيانات منخف�ض اأو مرتفع
يمك��ن �أن تك��ون عملي��ات �إر�س��ال �لبيان��ات �لخا�س��ة بعملي��ات �لمر�قب��ة للكائ��ن �لذك��ي منخف�سة �أو 
مرتفعة. فمثلًا قد يُر�سل مُ�ست�سعر �ل�سد�أ �لموجود على �أحد �لج�سور �لقيم �لم�سجلة �سهريًا، وقد 
يُر�سل مُ�ست�سعر �لحركة في �ل�سيارة قيم �لت�سارع مئات �لمر�ت في �لثانية. توؤدي مُعدلات �لتقارير 

�لمرتفعة �إلى �زدياد ��ستهلاك �لطاقة مما قد يفر�س قيودً� على م�سدر �لطاقة.

بيانات ب�صيطة اأو معقدة
يعتم��د ه��ذ� �لت�سني��ف عل��ى كمية �لبيانات �لتي تم جمعها وتبادلها خلال كل دورة تقارير. يمكن 
لمُ�ست�س��عر �لرطوب��ة في حق��ل  زر�ع��ي ت�س��جيل قيم��ة يومي��ة غ��ر معق��دة، في ح��ن يُ�س��جل مُ�ست�س��عر 
�لمحرك مئات �لقيم، مثل درجة �لحر�رة و�ل�سغط و�سرعة �لغاز و�سرعة �لان�سغاط.يتم تحديد 
معدل نقل �لبيانات بناء على عاملن هما ت�سنيف �لبيانات )ب�سيطة �أو معقدة(، و معدل �ر�سال 
�لبيانات )منخف�س �إلى مرتفع(. و�لنتيجة هنا عبارة عن مقيا�س مدمج. قد ينقل كائن متو�سط 
�لاإنت��اج بيان��ات غ��ر معق��دة بمعدل مرتفع ن�س��بيًا )في هذه �لحالة يظه��ر مخطط �لتدفق ب�سورة 
مت�سلة(، �أو قد ينقل بيانات كثرة بمعدل منخف�س ن�سبيًا )وفي هذه �لحالة يبدو مخطط �لتدفق 

متقطعًا(.

نطاق التقرير
تح��دد �لم�س��افة ب��ن �لكائ��ن �لذك��ي وجام��ع �لبيان��ات نط��اق �لتقري��ر. فبالن�س��بة لل�س��و�ر �لريا�س��ي 
�ل��ذي ير�س��ل �لبيان��ات �إلى هاتف��ك عل��ى �س��بيل �لمث��ال، ي�سل نط��اق �لتقرير �إلى ب�سع��ة �أمتار، وفي 
�لمقابل قد يحتاج مُ�ست�سعر �لرطوبة �لم�سمن في �سطح �لاأ�سفلت في �لطريق �لات�سال بهو�ئي يقع 

عل��ى بعد مئات �لاأمت��ار �أو حتى كيلومتر�ت.

كثافة الكائنات في كل خلية
يعتم��د ه��ذ� �لت�سني��ف عل��ى كمي��ة �لكائن��ات �لذكي��ة ذ�ت �حتياج��ات �لات�سال �لمتماثل��ة و�لمت�سلة 
بنف���س �لبو�ب��ة. ق��د ي�س��تخدم خ��ط �أنابي��ب �لنفط مُ�ست�س��عر� و�ح��دً� كل ب�سعة �أمي��ال. وفي �لمقابل 
ت�س��تخدم تل�س��كوبات عل��م �لفل��ك �لمئ��ات �أو حت��ى �لاآلاف م��ن �لمر�يا على م�س��احة �سغ��رة يزود كل 
منها بمقايي�س �لجايرو�سكوب  )�أد�ة لتحديد ز�وية �لاتجاهات و�لدور�ن( ومُ�ست�سعر�ت للجاذبية 

و�لاهتز�ز.
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The Main Components of a Smart Object المكونات الرئي�شة للكائن الذك
�إن �لكائ��ن �لذك��ي ه��و جه��از يمتل��ك �لمكون��ات �لاأربع��ة �لمدرج��ة �أدن��اه كح��دٍ �أدن��ى. ق��د يحت��وي �لكائ��ن �لذك��ي عل��ى مُ�ست�س��عر و�حد 
فقط �أو على مجموعة من �لم�ست�س��عر�ت، وكذلك على مُ�س��غل و�حد فقط �أو على مجموعة من �لمُ�س��غّلات، وكذلك على مجموعة 

من �لمُ�س��غّلات و�لم�ست�س��عر�ت معًا، وذلك ح�س��ب �لغر�س من تطبيق �إنترنت �لاأ�س��ياء.

Processing unit وحدة المعالجة
يحت��وي �لكائ��ن �لذك��ي عل��ى وح��دة معالج��ة لجم��ع �لبيان��ات 
ومعالجتها وتحليل معلومات �لا�ست�سعار �لتي يتلقاها �لمُ�ست�سعر 
)�أو �لمُ�ست�س��عر�ت(، ولتن�س��يق �إ�س��ار�ت �لتحك��م �إلى �أي مُ�س��غل، 
وت�سغيل مجموعة متنوعة من �لعمليات بما فيها �أنظمة �لات�سالات 
و�لطاقة. يمكن �أن يختلف نوع وحدة �لمعالجة �لم�ستخدمة ب�سكل 
كبر وذلك �عتمادً� على متطلبات �لمعالجة لتطبيق محدد. تعتبر 
�أجهزة �لتحكم �لدقيقة �لاأكر �نت�سارً� نظرً� لحجمها �ل�سغر، 
وتتع��دد ��س��تخد�ماتها ل�س��هولة برمجته��ا و�نت�س��ارها �لو��س��ع، 

ولا�س��تهلاكها �لمنخف�س للطاقة وتكلفتها �لمنخف�سة.

Sensors and Actuators المُ�صت�صعرات والمُ�صغّلات
ي�س��تطيع �لكائ��ن �لذك��ي �لتفاع��ل م��ع �لع��الم �لم��ادي ع��بر 
�لمُ�ست�س��عر�ت و�لمُ�س��غّلات �لخا�سة به. فلي�س �سروريًا �أن ي�سم 
�لكائن �لذكي كلًا من �لمُ�ست�س��عر�ت و�لمُ�س��غّلات،  فقد يحتوي 
�لكائن �لذكي على و�حد �أو �أكر من �لمُ�ست�س��عر�ت و�لمُ�س��غّلات 

�عتم��ادً� عل��ى ن��وع �لتّطبيق.

Communication unit وحدة الأت�صالأت
وح��دة �لات�س��الات م�س��وؤولة ع��ن رب��ط �لعن�س��ر �لذكي باأ�س��ياء 
ذكية �أخرى وبالعالم �لخارجي )بو��س��طة �ل�س��بكة(. يمكن �أن 
تك��ون �أجه��زة �ت�س��الات �لكائن��ات �لذكي��ة �س��لكية �أو لا�س��لكية. 
ويتمّ ربط �لعنا�سر �لذكية في �سبكات �إنترنت �لاأ�سياء لا�سلكيًا 
لع��دة �أ�س��باب، �أهمها �لتكلفة ومحدودي��ة تو�فر �لبنية �لتحتية 
و�س��هولة �لتنفي��ذ. توج��د �لعدي��د م��ن بروتوك��ولات �لات�س��ال 

للعنا�سر �لذكية.

Power source م�صدر الطاقة
تحت��وي �لكائن��ات �لذكي��ة على مكونات تتطل��ب م�سدرً� للطاقة. 
من �لمثر للاهتمام �أن وحدة �لات�سال �لخا�سة بالعن�سر �لذكي 
ت�ستهلك عادةً �أكبر قدر من �لطاقة. وكما هو �لحال مع �لعنا�سر 
�لثلاث��ة �لاأخ��رى للاأ�س��ياء �لذكي��ة، تختل��ف �حتياج��ات �لطاق��ة 
ب�س��كل كب��ر ح�س��ب �لتطبيق��ات. فع��ادةً تعم��ل �لكائن��ات �لذكي��ة 
بِطاقةٍ محدودة، ويمكنها �لا�ستمر�ر لمدة زمنية طويلة، وب�سكل 
خا���س عندم��ا يك��ون م��ن �ل�سع��ب �لو�س��ول �إليه��ا. ويتطلّ��ب هذ� 
�لمزيج كفاءة �لطاقة، و�إد�رتها بفعالية، وتفعيل �أو�ساع �ل�سكون، 
ووجود �أجهزة ��ستهلاك طاقة منخف�سة للغاية، وغرها، خا�سةً 
عن��د �عتم��اد �لكائ��ن �لذك��ي عل��ى طاق��ة �لبطاري��ة. عن��د وج��ود 
عنا�سر ذكية بتركيبات طويلة �لمدى ولجميع �لمقا�سد و�لاأغر��س 

تُ�ستخدم عادةً م�سادر بديلة لتوفر �لطاقة.

وحدة �لمعالجة

مُ�سغل

وحدة �لتو��سل

مُ�ست�سعر

ذ�كرة

م�سدر �لطاقة

مكونات �لكائن �لذكي 1:9 . �سكل 

21



The Sensors المُ�شت�شعرات
��ذ �لمُ�ست�س��عر م��ا ي�س��ر �إلي��ه ��س��مه، فه��و ي�ست�س��عر. فعل��ى وج��ه �لتحدي��د، يقي���س �لمُ�ست�س��عر كمي��ة  يُنفِّ
فيزيائي��ة ويحوله��ا �إلى بيان��ات يمرره��ا لتُ�س��تخدم بو��س��طة �لاأجه��زة �لذكية �أو �لاإن�س��ان. لا تقت�سر 
وظيفة �لمُ�ست�سعر�ت على جمع �لبيانات �لح�سية �لم�سابهة لحو��س �لاإن�سان، فهي توفر مجموعة و��سعة 
من بيانات �لقيا�س وبدقة �أكبر من �لحو��س �لب�سرية. يمكن ت�سمن �لمُ�ست�سعر�ت في �أي كائن مادي 

وتو�سيلها بالاإنترنت عن طريق �ل�سبكات �ل�سلكية �أو �للا�سلكية.
تحت��وي �ل�س��يارة �لحديث��ة عل��ى مجموع��ة متنوع��ة م��ن �لمُ�ست�س��عر�ت �لت��ي توفّ��ر كمً��ا هائ��لًا 
م��ن �لبيان��ات يمك��ن ��س��تخد�مها في �أنظم��ة ذكي��ة، �أو م�س��اركتها م��ع �لمركب��ات �لاأخ��رى على 
�لطريق. يمكن لل�سائق فح�س كل �سيء بال�سيارة و�لتحكم بها با�ستخد�م مجموعة متنوعة 
من �لمُ�ست�سعر�ت مثل قيا�س درجة حر�رة �لماء و�لزيت، و�لموقع و�سغط �لاإطار�ت و�ل�سرعة، 

و�لتي توفر �لبيانات ذ�ت �لعلاقة لتح�س��ن �ل�س��لامة و�سيانة �ل�س��يارة.

Classification of Sensors ت�شنيف المُ�شت�شعرات
ن�صطة اأو �صلبية

يمكن ت�سنيف �لمُ�ست�سعر�ت بناءً على م�سدر �لطاقة، فاإذ� كانت تتطلب م�سدر طاقة خارجي 
للعمل وتنقل �لطاقة وتكت�سفها في نف�س �لوقت فهي م�ست�سعر�ت )ن�سطة(، و�إذ� كانت لا تتطلب 
توفر �أي م�سدر طاقة خارجي ولا تنقل �لطاقة، ولكن تكت�سفها فقط فهي م�ست�سعر�ت )�سلبية(.

توغلية اأو غر توغلية
يمكن �أن تكون �لمُ�ست�سعر�ت جزءً� من �لبيئة �لتي تقي�سها )توغلية(، �أو قد تكون مكونًا خارجيًا 

)غر توغلية(.
تلام�صية اأو غر تلام�صية

ق��د تتطل��ب �لمُ�ست�س��عر�ت ملام�س��ة مادي��ة للج�س��م �ل��ذي يت��م قيا�س��ه )تلام�س��ية( وق��د لا تتطلّ��ب 
ذلك )غر تلام�س��ية(.

مُطلقة اأو ن�صبية
يمكن للمُ�ست�سعر�ت جمع �لبيانات وفق مقيا�س مطلق، �أو ن�سبةً �إلى قيمةٍ مرجعية.

مجال التطبيق
يمكن ت�سنيف �لمُ�ست�سعر�ت وفقًا للتطبيق �لمحدد �لذي ت�ستخدم به.

م�ست�سعر
م�ست�سعر  �سكل  . 1:10

يجمع �لبيانات وير�سلها من 
�أ�سي�س �لنبات �إلى نظام 

�إنترنت �لاأ�سياء

مُ�ست�سعر�ت �سيارة حديثة �سكل  . 1:11
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اأنواع المُ�شت�شعرات واأمثلتا 1:3 . الجدول 
اأمثلةالو�صفالنوع

�لمو�سع

يقي���س ه��ذ� �لمُ�ست�س��عر مو�س��ع �لج�س��م فيمك��ن �أن يك��ون 
�لقيا���س ب�س��كل مطل��ق �أو ن�س��بي. هن��اك ثلاث��ة �أن��و�ع م��ن 

ة ومتعددة �لمحاور. مُ�ست�سعر�ت �لمو�سع: خطية وز�وِيَّ
�لمي��ل،  ومقيا���س  مقيا���س �لجه��د، 

ومُ�ست�سعر �لقُرب.

�لاإ�سغال و�لحركة

تكت�سف مُ�ست�سعر�ت �لاإ�سغال وجود �لاأ�سخا�س و�لحيو�نات 
في �لمنطقة �لتي يتم مر�قبتها، بينما تكت�سف مُ�ست�سعر�ت 
�لحركة حركة �لاأ�س��خا�س و�لاأ�س��ياء. وتبعث مُ�ست�س��عر�ت 
�لاإ�س��غال �إ�س��ارة حتى عندما يكون �ل�س��خ�س خاملًا، على 

عك�س م�ست�سعر�تِ �لحركة.

عن كهربائية، ر�د�ر.

�ل�سرعة و�لت�سارع

��ة، مم��ا  ق��د تك��ون مُ�ست�س��عر�ت �ل�س��رعة خطي��ة �أو ز�ويِّ
ي�س��ر �إلى مدى �س��رعة تحرك �لج�س��م في خط م�س��تقيم 
�أو م��دى �س��رعة دور�ن��ه. وتقي���س مُ�ست�س��عر�ت �لت�س��ارع 

تغر�ت �ل�سرعة.
مقيا�س �لت�سارع، و�لجايرو�سكوب.

�لقوة

تح��دد مُ�ست�س��عر�ت �لق��وة �لحال��ة �لت��ي يت��م به��ا تطبي��ق 
قوة فيزيائية معينة.

مقيا���س �لق��وة، مقيا���س �للزوج��ة، 
مُ�ست�سعر �للم�س.

�ل�سغط

مُ�ست�س��عر�ت  تقي���س  �لق��وة،  مُ�ست�س��عر�ت  عل��ى غ��ر�ر 
بارومتر، بيزومتر.�ل�سغط �لقوة �لناجمة عن �سغط �ل�سو�ئل �أو �لغاز�ت.

�لتدفق

مُ�ست�س��عر تكت�سف مُ�ست�سعر�ت �لتدفق معدل تدفق �ل�سو�ئل. �لري��ح،  �س��دة  مقيا���س 
تدفق �لكتلة �لحر�رية، عد�د �لمياه.
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اأمثلةالو�صفالنوع

�سوتي

تقي�س �لمُ�ست�سعر�ت �ل�سوتية م�ستويات �ل�سوت �لموجودة 
في �لبيئة.

ميكروفون، م�سجل �أ�سو�ت تحت 
�لاأر�س، م�سجل �أ�سو�ت تحت �لماء.

رطوبة

تقي���س مُ�ست�س��عر�ت �لرطوب��ة كمية �لرطوب��ة في �لهو�ء �أو 
ز. في �أي حيِّ

مقيا�س �لرطوبة، مُ�ست�سعر 
�لرطوبة، مُ�ست�سعر رطوبة �لتربة.

�سوء

باأنو�ع��ه  مُ�ست�س��عر�ت �ل�س��وء وج��ود �ل�س��وء  تكت�س��ف 
ودرجاته �لمختلفة.

مُ�ست�سعر �لاأ�سعة تحت �لحمر�ء، 
كا�سف �ل�سوء، كا�سف �للهب.

�إ�سعاعي

�لبيئ��ة  �إ�س��عاع في  �أي  �لاإ�س��عاع  مُ�ست�س��عر�ت  تكت�س��ف 
�لمحيطة.

عد�د جيجر مولر، كا�سف 
�لنيوترون.

حر�ري

تح��دد مُ�ست�س��عر�ت درج��ة �لح��ر�رة كمي��ة �لح��ر�رة �أو 
�لبرودة د�خل �لنظام. يجب �أن تكون مُ�ست�سعر�ت درجة 
�لح��ر�رة �لتلام�س��ية عل��ى �ت�س��ال بالج�س��م �لم�س��تهدف. 
تعم��ل مُ�ست�س��عر�ت درج��ة �لح��ر�رة غ��ر �لتلام�س��ية عل��ى 

قيا�س درجة �لحر�رة من م�سافة بعيدة.

ميز�ن �لحر�رة، مقيا�س �ل�سعر�ت 
�لحر�رية، مقيا�س درجة حر�رة.

كيميائي

تحدد �لمُ�ست�س��عر�ت �لكيميائية �لتركيز �لكيميائي د�خل 
�لنظام.

جهاز قيا�س �لكحول، كا�سف 
�لدخان.

موؤ�سر�ت حيوية

للمُ�ست�س��عر�ت �لحيوي��ة �كت�س��اف �لخ�سائ���س  يمك��ن 
�لبيولوجية في �لكائنات �لحية.

مُ�ست�سعر �لجلوكوز في �لدم، 
مقيا�س �أك�سجن �لدم، جهاز 

تخطيط �لقلب.
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The Actuators المُ�شغّلات
تُعدُّ المُ�صغّلات مكملة للمُ�صت�صعرات.

ت�ستقبل �لمُ�سغّلات �إ�سارة تحكم، وهي غالبًا �إ�سارة كهربائية �أو �أمر رقمي يوؤدي �إلى تاأثر فيزيائي على �لنظام.

�لبيئة �لمادية للعالم 
�لحقيقي

تقي�ست�ست�سعر

تمثيل رقمي
�إ�سار�ت كهربائية مُ�سغّلات

مُ�ست�سعر�ت

تعمل �أعمال مفيدة

وحدة �لمعالجة

Human Analogy الت�شابه مع الأإن�شان
ي�ستخدم �لب�سر حو��سهم �لخم�س لا�ست�سعار بيئتهم �لمحيطة وقيا�سها. فتقوم �أع�ساء �لحو��س بتحويل هذه �لمعلومات �إلى 
نب�س��ات كهربائي��ة ير�س��لها �لجه��از �لع�سب��ي �إلى �لدم��اغ لمعالجته��ا. وكذل��ك ف��اإن مُ�ست�س��عر�ت �إنترنت �لاأ�س��ياء هي �أجهزة 
ت�ست�س��عر وتقي���س �لعالم �لفيزيائي، وتر�س��ل قيا�س��اتها كاإ�س��ار�ت كهربائية �إلى معالج دقيق �أو وحدة تحكم دقيقة من �أجل 
�لمزيد من �لمعالجة. يتحكم �لدماغ �لب�سري بالوظيفة و�لحركة، ويحمل �لجهاز �لع�سبي هذه �لمعلومات �إلى �لجزء �لمنا�سب 
من �لجهاز �لع�سلي. وفي �لمقابل، يمكن للمعالج �إر�سال �إ�سارة كهربائية �إلى مُ�سغل يحول �لاإ�سارة �إلى فعل ذو تاأثر قابل 
للقيا���س في بيئت��ه. يعت��بر ه��ذ� �لتفاع��ل بن �لمُ�ست�س��عر�ت و�لمُ�س��غّلات و�لمعالجات و�لوظائف �لمماثل��ة في �لاأنظمة �لبيولوجية 

�لاأ�سا�س لمجالات علم �لروبوت و�لموؤ�سر�ت �لحيوية.

حو��س �لاإن�سان

اإ�صارات

�لدماغ �لب�سري

اإ�صارات

�لمُ�ست�سعر�ت

�لعلاقة بن �لمُ�ست�سعر�ت و�لمُ�سغّلات �سكل  . 1:12

�لت�سابه مع �لب�سر 25�سكل  . 1:13



نوع الحركة
 يمكن ت�سنيف �لمحركات وفقًا لنوع �لحركة �لحركة �ل�سادرة منها. 

�أمثلة: خطي، ودور�ني، وذو محور و�حد، وذو محورين، وذو ثلاثة محاور.

نوع الطاقة
 يمكن ت�سنيف �لمحركات بناءً على نوع �لطاقة �لتي ت�ستخدمها.

�أمثلة: كهربائية، وكيميائية، وحركية.

مجال التطبيق
يمكن ت�سنيف �لمحركات وفقًا لنوع �ل�سناعة �لتي يتم 

 ��ستخد�م  �لمحركات فيها.
�أمثلة: �لت�سنيع و�لمركبات و�لطب.

نوع الأإنتاج
 يمكن ت�سنيف �لمحركات وفقًا لطبيعة �لمخرجات �لم�ستقرة.

�أمثلة: ثنائية، وم�ستمرة.

القوه الناتجة
 يمكن ت�سنيف �لمحركات وفقًا للقوة �لناتجة.

�أمثلة: طاقة عالية، وطاقة منخف�سة، وطاقة �سئيلة.

Classification of Actuators ت�شنيف المُ�شغّلات

مُ�سغل �سغر  �سكل  . 1:14
)مفتاح( بحركة ميكانيكية

نظام مُ�سغل هيدروليكي )مكب�س( للاآلات �لثقيلة �سكل  . 1:15 26



اأنواع المُ�شغّلات مع اأمثلة الجدول  . 1:4
اأمثلةنوع الم�صغل

ل ميكانيكي مُ�سغِّ

ر�فعة، جاك لولبي، �ل�ساعد �ليدوي.

ل كهربائي مُ�سغِّ
ثاير�ستور، تر�نز�ستور ثنائي �لقطب، �ل�سمام �لثنائي.

ل كهروميكانيكي مُ�سغِّ

محرك تيار متردد، محرك تيار م�ستمر، محرك خطوي.

ل كهرومغناطي�سي مُ�سغِّ

مغناطي�س كهربائي، ملف لولبي خطي.

ل هيدروليكي وهو�ئي مُ�سغِّ

�إ�سطو�نة هيدروليكية، �إ�سطو�نة هو�ئية، مكب�س، �سمام �لتحكم 
في �ل�سغط.

لات حر�رية ومغناطي�سية مُ�سغِّ

�لمو�د �لممغنطة، �ل�سريط ثنائي �لمعدن، ثنائي �ل�سكل 
.)piezoelectric bimorph( الكهرواإجهادي

لات نانوية لات دقيقة و مُ�سغِّ مُ�سغِّ

محرك �إلكترو�ستاتيكي، �سمام مايكروي، مُحرك مُ�سطي.
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1

خاطئة�صحيحة حدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1.  �لكائنات �لذكية هي �أجهزة �إلكترونية معقدة للغاية تتطلب كميات كبرة من �لطاقة 
للمعالجة.

2. يتم ت�سغيل �لكائنات �لذكية ح�سريًا من خلال م�سادر �لطاقة �لمتجددة.

3.  يمكن للكائنات �لذكية �إر�سال �لبيانات من خلال مجموعة متنوعة من تردد�ت 
�لات�سالات.

4.  تر�سل وحدة �لمعالجة بيانات �لمُ�ست�سعر �لتي تم جمعها �إلى خدمات خارجية على 
�لاإنترنت.

5.  يمكن لمُ�ست�سعر�ت �ل�سرعة �لك�سف عن وجود �أي كائن في �لبيئة �لمحيطة.

 . يمكن للمُ�ست�سعر�ت �لاإ�سعاعية �لك�سف عن �أي قر�ء�ت حر�رية في �لبيئة �لمحيطة.

7. تتماثل �لعلاقة بن وحدة �لمعالجة و�لمُ�سغل مع �لعلاقة بن حو��س �لاإن�سان و�لدماغ.

8. يمكن �أن تاأخذ �لمُ�سغّلات مدخلات بيانات متقطعة فقط.

9.  يمكن �أن تاأخذ �لمُ�سغّلات مدخلات من �لمُ�ست�سعر�ت مبا�سرة دون �لحاجة �إلى خدمات 
�لبيانات �لخارجية.

تمرينات
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ف المكونات الرئي�صة للكائن الذكي.  2  �صِ

4  تتطل��ب تطبيق��ات اإنترن��ت الأأ�ص��ياء المختلف��ة اأنواعً��ا مختلف��ة م��ن الكائن��ات الذكي��ة. �صع قائمة بال�ص��مات الرئي�ص��ة التي 
يت��م ت�صني��ف الكائن��ات الذكي��ة بناءً عليها.

3  حل��ل اأن��واع التطبيق��ات الت��ي تتطل��ب مُ�صت�ص��عرات تعم��ل بالطاق��ة الذاتي��ة، واأيه��ا يتطل��ب مُ�صت�ص��عرات يج��ب تزويده��ا 
بالطاق��ة.  اعر���ض اأف��كارك اأدن��اه.
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5  حدد ثلاثة اأنواع من المُ�صت�صعرات المهمة الم�صتخدمة لقيا�ض البيئة المحيطة وناق�ض ا�صتخدامها.

6  كيف يُمكن لدرا�ص��ة التوا�صل بن اأنظمة ج�ص��م الأإن�ص��ان المختلفة اأن ت�ص��اعد المهند�ص��ن على اإن�ص��اء حلول اأكثر ترابطًا 
لأأنظمة اإنترنت الأأ�ص��ياء؟
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7  قارن بن اأنواع المُ�صغّلات الأأكثر �صيوعًا في التطبيقات الروبوتية.

د المُ�صغّلات التي تتطلب بيانات اأكثر تعقيدًا لأإنجاز المهام المطلوبة. و�صح �صبب ذلك. 8  عدِّ



م مُقترحً��ا لتطبي��ق �إنترن��ت  �خ��تر جه��ازً� �إلكترونيً��ا �س��ائعًا ت�س��تخدمه يوميً��ا وق��دِّ
�لاأ�س��ياء با�س��تخد�م ه��ذ� �لجه��از. �سر�س��ل ه��ذ� �لجه��از �لبيان��ات وي�س��تقبلها م��ن 

ع��ات ولتح�س��ن كفاءت��ه. نظ��ام �إنترن��ت �لاأ�س��ياء لاإن�س��اء �لتوقُّ

1

تت�س��ع تقني��ة �إنترن��ت �لاأ�س��ياء لت�س��مل معظ��م �لجو�ن��ب �لحياتي��ة �ليومي��ة و�لعملية، 
فعن��د دم��ج �إنترن��ت �لاأ�س��ياء في �أحد �لتطبيق��ات �لحياتية، ت�سبح �لاأجهزة �س��ائعة 

�لا�س��تخد�م كائنات ذكية مُنتجة وم�س��تهلكة لبيانات �إنترنت �لاأ�س��ياء.

��ا تقديميً��ا با�س��تخد�م برنام��ج باوربوين��ت )PowerPoint( يو�س��ح  �أن�س�� عر�سً
مُقترحك، وي�سف كيفية تو�سيعه لي�ستمل على �لمزيد من �لاأجهزة من نف�س �لنوع 

�أو �أنو�عًا �أخرى من �لكائنات �لذكية.

2

ال�شروع
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<هيتعريف اإنترنت الأأ�شياء وتا
<تلفة لتطبيقات اإنترنت الأأ�شياءدامات المشتالأ ب ييالت
<ةالتقنيات النا�ش يتع  ة اإنترنت الأأ�شياءم�شا مد 
<اداماتشتشف الكائنات الذكية واو
<الكائنات الذكية  وت�شنيف المُ�شت�شعرات والمُ�شغّلات المو

Actuatorمُ�صغِّل

Digital-Firstالكائنات الرقمية

Internet of Thingsاإنترنت الأأ�صياء

IoT Deviceاأجهزة اإنترنت الأأ�صياء

 الكائنات المادية
Physical-Firstالملمو�صة

Sensor مُ�صت�صعر

Smart Objectكائن ذكي

Thing�صيء

الم�شطلحات الرئي�شة

ماا تعلت
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�ضتتعرف في هذه الوحدة على كيفية تمكين تقنيات ال�ضبكات والأت�ضالأت لأأنظمة 
ا على تاأ هذه التقنيات على المجتمع وعلى  ومن�ضات اإنترنت الأأ�ضياء. �ضتتعرف اأي�ضً
تطوراتها المتوقعة في الم�ضتقبل القريب وفي الختام �ضيتم تناول الجوانب الرئي�ضة 

لأأنظمة اإنترنت الأأ�ضياء وتحدياتها وكيفية تنظيمها.

اأهداف التعلم
بنهاية هذه الوحدة �ضيكون الطالب قادرًا على اأن:

يتعرف على مفاهيم طبقات الحو�ضبة ال�ضحابية وال�ضبابية 	
والطرفية لتطبيقات اإنترنت الأأ�ضياء.

نات الرئي�ضة لأأنظمة اإنترنت الأأ�ضياء.	 ي�ضف الممُك
بُنية 	 ل  ِكتُ�ض يتعرف على بروتوكولأت ال�ضبكات والتقنيات التي 

الأت�ضالأت لأإنترنت الأأ�ضياء.
ي�ضنف التطبيقات الرئي�ضة لحلول اإنترنت الأأ�ضياء.	
يتعرف على اأهمية اإنترنت الأأ�ضياء في الم�ضتقبل القريب.	
دة.	 يحدد المخاطر الأأمنية لأأنظمة اإنترنت الأأ�ضياء المعُق
يتعرف على التحديات التقنية لأأنظمة اإنترنت الأأ�ضياء.	
يتعرف على مفاهيم الرقابة والتنظيم لتطبيقات اإنترنت الأأ�ضياء.	

1.  اإنترنت الأأ�ضياء في حياتنا



الدر� الأأول
من�ضة اإنترنت الأأ�ضياء

The Internet in the Internet of Things الأإنترنت في اإنترنت الأأ�ضياء
يحتوي م�سطلح اإنترنت الأأ�س��ياء على كلمتن رئي�س��تن: الأإنترنت والأأ�س��ياء. تم مُ�س��بقًا �س��رح ماهية الأأ�س��ياء )الكائنات 
الذكية(، و�ست�ستك�سف الأآن الجزء الخا�ض بالأإنترنت في حلول اإنترنت الأأ�سياء. تتيح عملية الأت�سال والخدمات ال�سحابية 
للكائنات الذكية جمع القيا�سات من المُ�ست�سعرات، واإر�سال اأوامر للتحكم اإلى المُ�سغّلات. عادةً ما تت�سل اأجهزة اإنترنت 
الأأ�س��ياء بخدمة اإنترنت الأأ�س��ياء ال�س��حابية با�س��تخدام بروتوكول ات�سال، ومن خلال هذه الخدمة يتخذ تطبيق اإنترنت 
عة. �ستتعرف في هذا الدر�ض على بُنية الحو�سبة ال�سحابية وال�سبابية  الأأ�سياء الرئي�ض القرارات بناءً على البيانات المجُم

والطرفية، و�سبكاتها وبروتوكولأتها الم�ستخدمة، ونوع البيانات التي يتم تبادلها لدعم حل اإنترنت اأ�سياء فعّال.

بُنية الحو�ضبة ال�ضحابية وال�ضبابية والطرفية
Cloud, Fog and Edge

يُطلق على البُنية التحتية المحو�سبة الأأكثر �سيوعًا ا�سم بنية الحو�سبة ال�سحابية 
ف هذا النموذج باخت�سار ثلاثة م�ستويات من التخزين  وال�سبابية والطرفية. ي�سِ
والأت�سال والتطبيقات، حيث تُعَدُّ الحو�سبة ال�سحابية بمثابة البُنية التحتية لمركز 
البيانات، بينما تُ�ستخدم الحو�سبة الطرفية لمعالجة البيانات عند اأطراف ال�سبكة 
بالقرب من الكائن المادي الذي ين�س البيانات، واأخيًرا فاإن الحو�سبة ال�سبابية 
هي الو�سيط ما بن الحو�سبة ال�سحابية والطرفية، وذلك للاأغرا�ض المتعددة. لقد 
تعرفت �سابقًا على كيفية تمكن الحو�سبة ال�سحابية لتخزين ومعالجة البيانات 
لمجموعة من التطبيقات. �ستتعرف الأآن على جزاأين اآخرين من البُنية التحتية 

لحو�سبة اإنترنت الأأ�سياء.

�صحابي�صبابيطرفي 

كائن مادي )ملمو�ض(

بُنية الحو�سبة الطرفية ال�سبابية ال�سحابية 4:1 . 35�سكل 



اأ�ضا�ضيات الحو�ضبة ال�ضبابية
Fog Computing Fundamentals

يتمث��ل اله��دف التقن��ي الثاب��ت لأأنظم��ة اإنترنت الأأ�س��ياء في توزي��ع اإدارة البيانات اإلى اأقرب 
ل. تُع��دُّ الحو�س��بة ال�سبابية اأ�س��هر مث��الٍ على الخدمات  م��دى م��ن عُقَ��د المُ�ست�س��عر اأو المُ�س��غِّ
الطرفية في اإنترنت الأأ�سياء، وهي اأقرب اإلى الأأ�سياء المنُتِجة لبيانات اإنترنت الأأ�سياء. يُمكن 
ل عُق��دةً �سبابي��ة. وم��ن  لأأي جه��از محو�س��ب ذو ق��درات تخزي��ن وات�س��ال بال�س��بكة اأن يُ�س��ك
الأأمثلة على ذلك وحدات التحكم ال�سناعية، والمحولأت، والموجهات، والخوادم الم�سمنة، 
وبوابات اإنترنت الأأ�سياء، ويوؤدي تحليل بيانات اإنترنت الأأ�سياء بالقرب من م�سدرها اإلى 
تقليل التاأخير الزمني، وتقلي�ض عمليات التحميل الكبيرة للبيانات من ال�سبكة الأأ�سا�سية، 

والحفاظ على البيانات الح�سا�سة داخل ال�سبكة المحلية.

:)Latency( الزمني التاأخ
ع�بر  البيان�ات  معالج�ة  في  التاأخ�ر  ه�و 
ال�سبكة، اأو التاأخر الزمني ما بن اإجراءات 

الم�ستخدم ووقت الأ�ستجابة.

:)Endpoint( نقطة النهاية
البيان����ات، والت����ي  ه����ي خدم����ة توجي����ه 
تخت�����ض باإر�س����ال وا�س����تقبال البيان����ات مِ����ن 
واإلى الخدم����ات الأأخ����رى. ق����د تك����ون ه����ذه 
النقط����ة مج����رد برنام����جٍ اأو جه����ازٍ حا�س����وبي 

متخ�س�ض.

غالبً��ا م��ا يت��م تنفي��ذ الخدم��ات ال�سبابي��ة بالق��رب م��ن جه��از اإنترن��ت الأأ�س��ياء، 
وكذل��ك بالق��رب م��ن نق��اط النهاي��ة الطرفي��ة. تتمث��ل اإح��دى مي��زات ه��ذا الأأمر في 
اإيج��اد معرف��ة �سمني��ة للعُق��دة ال�سبابي��ة بالمُ�ست�س��عرات التي تديرها ب�س��بب قربها 
المادي بهذه المُ�ست�سعرات. ونظرًا لأأن العُقدة ال�سبابية يُمكنها تحليل بيانات جميع 
المُ�ست�سعرات في هذا الجزء، فيمكن توفير تحليل �سمني للر�سائل المُ�ستقبَلة بحيث 
يُمكن اختيار اإر�سال البيانات ذات العلاقة فقط اإلى الخدمة ال�سحابية. يقلل هذا 
من حجم البيانات المرُ�سلة في المراحل الأأولى ب�سكل كبير، مما يجعلها اأكثر فائدة في 
التطبيقات ال�سحابية وخوادم التحليلات. كذلك فاإن توافر المعرفة ال�سابقة ي�سمح 
للعقد ال�سبابية بالأ�ستجابة للاأحداث في �سبكة اإنترنت الأأ�سياء ب�سكل اأ�سرع بكثير 
من النموذج ال�سحابي التقليدي الذي عادًة ما يعاني من التاأخير الكبير والأ�ستجابة 
البطيئة في نقل ومعالجة البيانات. وبالتالي، توفر الطبقة ال�سبابية قدرة �سبكية 
موزعة ت�سمح بمراقبة الأأجهزة والتحكم بها وتحليلها في الوقت الفعلي دون انتظار 

الأت�سال من التطبيق المركزي ال�سحابي وخوادم تحليلاته.

:)Gateway(البوابة
تتيح البوابة القدرة على الأت�سال للاأجهزة 
التي لأ يُمكنها الأت�سال مبا�سرة بالأإنترنت. 
ا. وتعمل نقطة الأت�سال اللا�سلكي كبوابة اأي�سً

بيانات 
المُ�ست�سعرات

الم�سافة الم�سافة 

التاأخير الزمني

التاأخير الزمني

بيانات 
اة مُ�سف

المُ�ست�سعر 
)نقطة النهاية( 

الخادم ال�سبابي الخادم ال�سبابي  المُ�ست�سعر 
)نقطة النهاية( 

مثال على ازدياد مدة التاأخير الزمني ح�سب الم�سافة 4:4 . �سكل 
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Fog Computing Advantages مزايا الحو�ضبة ال�ضبابية
تتن��وع التطبيق��ات ال�سبابي��ة كم��ا تتن��وع اإنترن��ت الأأ�س��ياء نف�س��ها. فت�س��مل مهامها القيا�س��ية اخت��زال البيان��ات، والمراقبة، 

وتحلي��ل البيان��ات في الوق��ت الفعلي من قِبل الأأجهزة المت�سلة بال�س��بكة.

مزايا الحو�ضبة ال�ضبابية الجدول  .  :1
الو�صفالميزة

بالموق��ع،  ال�سمني��ة  المعرف��ة 
وانخفا�ض التاأخير الزّمني

تق��ع العُق��دة ال�سبابي��ة )fog node( في اأق��رب موق��ع ممك��ن م��ن نقط��ة نهاي��ة 
اإنترنت الأأ�سياء لدعم الحو�سبة الموزّعة.

على عك���ض الحو�س��بة ال�س��حابية الأأكثر مركزية، تتطلب خدمات وتطبيقات العُقد التوزيع الجغرافي
ال�سبابية التثبيت على نطاق اأو�سع واأكثر انت�سارًا.

الن�س��ر في نق��اط نهاي��ة اإنترن��ت 
الأأ�سياء

يت��م في الع��ادة ن�س��ر العُق��د ال�سبابي��ة م��ع العديد من نق��اط نهاية اإنترنت الأأ�س��ياء. 
تتك��ون عملي��ات الن�س��ر القيا�س��ية النموذجي��ة في الع��ادة م��ن 3000 اإلى 4000 

ا. عُقدة لكل بوابة، وتعمل كعُقدة حو�سبة �سبابية اأي�سً

ب��ن  �س��لكي  للا ا ل  ت�س��ا لأ ا
وجه��از  ال�سبابي��ة  الحو�س��بة 

اإنترنت الأأ�سياء

عل��ى الرغ��م م��ن اإمكاني��ة تو�سي��ل العُق��د �س��لكيًا، اإلأ اأن الحو�س��بة ال�سبابي��ة ذات 
فائدة اأكبر خا�سةً عندما يتعلق الأأمر بعدد كبير من نقاط النهاية، فيُعدُّ الو�سول 

اللا�سلكي اأب�سط طريقة لتحقيق قابلية التو�سع.

عة. ا�ستخدام التفاعلات الفورية تت�سم��ن التطبيق��ات ال�سبابي��ة المهم��ة تفاع��لات فوري��ة بدلًأ من المعُالج��ة المجُمَّ
وتتي��ح المعالج��ة الم�س��بقة للبيان��ات في العُق��د ال�سبابي��ة لتطبيق��ات الطبق��ة العلي��ا 

معالجة مجموعة فرعية من حِزم البيانات الأأكبر.

الحو�صبة ال�صبابية

القريبة

الفورية

المزيد من العُقد

المزيد من 
نقاط النهاية

لا�صلكي

ميزات الطبقة ال�سبابية 37�سكل  . 4:4



نقاط نهاية الحو�ضبة الطرفية
Edge Computing Endpoints

تتمت��ع الأأن��واع الأأح��دث م��ن نق��اط نهاي��ة اإنترن��ت الأأ�س��ياء بق��درة محو�س��بة كافي��ة لأإج��راء 
التحليلات والت�سفية على م�ستوىً منخف�ض. يُطلق على هذه الأأجهزة ت�سمية نقاط نهاية 
الحو�س��بة الطرفي��ة اأو الأأجه��زة الطرفي��ة. توف��ر هذه الطبقة في البُني��ة الطرفية ال�سبابية 
ال�س��حابية المزي��د م��ن الكف��اءة في حل��ول اإنترن��ت الأأ�س��ياء. ف��لا يت��م ا�س��تبدال الحو�س��بة 
ال�سحابية بالحو�سبة الطرفية اأو ال�سبابية، بل تُكمل جميع هذه الطبقات بع�سها. ت�ساعد 
دُّ هذه  طبق��ات الحو�س��بة الطرفي��ة وال�سبابي��ة في ت�سفي��ة البيان��ات وتحليلها واإدارته��ا. تَحُ
النقاط من عمليات الأ�ستعلام ال�سحابي الم�ستمرة عن كل حدث من جميع اأجهزة اإنترنت 
الأأ�سياء. ي�سير هذا النموذج اإلى اأن تنظيم النطاق الترددي لل�سبكة، والح�سابات، وموارد 
تخزي��ن البيان��ات يت��م ب�س��كل هرم��ي ويت��مّ جمع البيان��ات وتحليلها واإر�س��الها في كل مرحلة 
بناءً على اإمكانيات الموارد المتوفرة في كل طبقة. ينخف�ض وقت الو�سول مع اإر�سال المزيد 
من البيانات اإلى نقاط النهاية الطرفية الأأقرب اإلى اأجهزة اإنترنت الأأ�سياء. وتتمثّل فائدة 
هذا الت�سل�سل الهرمي في �سرعة الأ�ستجابة للاأحداث من الموارد القريبة من جهاز اإنترنت 
ا في الوقت نف�سه موارد تخزين ومعالجة البيانات  الأأ�سياء وبنتيجة فورية. كما تتوفر اأي�سً

ال�سخمة في مراكز البيانات ال�س��حابية عند ال�سرورة.

:)Edge device( الجهاز الطرفي
الأأجه�زة الطرفي�ة ه�ي بوابات ذكي�ة قادرة 
على معالجة البيانات محليًا. يُُمكن لأأجهزة 
جه�زة  بالأأ الأت�س�ال  �س�ياء  الأأ نترن�ت  اإ
المتطورة عبر ال�سبكات المحلية مثل ال�سبكة 
اللا�سلكية المحلية )Wi-Fi( اأو عبر تقنية 

.)Bluetooth( البلوتوث

Edge and Fog Working Together الحو�ضبة الطرفية وال�ضبابية معًا
تتطلب الحو�سبة الطرفية وال�سبابية ا�ستخدام طبقة اختزال لتمكن التطبيقات من التوا�سل مع بع�سها. تعر�ض طبقة الأختزال 
واجهات برمجة التطبيقات الموحدة )Application Programming Interfaces - APIs( لمراقبة الموارد المادية وتوفيرها 
ا اآلية لدعم المحاكاة الأفترا�سية،  والتحكم بها. ولدعم المرونة والأت�ساق عبر نظام اإنترنت الأأ�سياء، تتطلب طبقة الأختزال اأي�سً
م��ع الق��درة عل��ى ت�س��غيل اأنظم��ة ت�س��غيل متع��ددة اأو حاويات خدم��ة على الأأجهزة المادية. من ناحية البنية )اأو هند�س��ة ال�س��بكة(، 
فتقوم العقد ال�سبابية الأأقرب الى طرف ال�سبكة با�ستقبال البيانات من اأجهزة انترنت الأأ�سياء. ويقوم تطبيق اإنترنت الأأ�سياء 
ال�سبابي بعد ذلك بتوجيه اأنواع البيانات المختلفة اإلى اأف�سل موقع ليتم تحليلها، حيث يتمّ تحليل البيانات الأأكثر ح�سا�سية للوقت 
ب�سكل اأقرب اإلى الكائنات الذكية التي تولِّد البيانات طرفيًا اأو اإلى العُقدة ال�سبابية، ثم توجّه البيانات التي يُمكن التعامل معها 
في ثوانٍ اأو دقائق اإلى عُقدة التجميع لتحليلها واتخاذ الأإجراءات ب�ساأنها. ويتم اإر�سال البيانات ذات الأأهمية الزمنية الأأقل اإلى 
ال�س��حابة للقي��ام بعملي��ات التحلي��ل الزمن��ي وتحلي��لات البيانات ال�سخمة والتخزين طويل الأأجل. على �س��بيل المثال، يُمكن لأآلأف 
العق��د ال�سبابي��ة اإر�س��ال ملخ�س��ات البيان��ات اإلى ال�س��حابة للتحليل الزمني والتخزين، وت�س��اعد مراعاة ه��ذه العوامل في تحديد 

ما اإذا كانت الحو�سبة الطرفية اأو ال�سبابية �ستعمل على تح�سن كفاءة النظام.
الطبقة ال�صبابية مركز البيانات ال�صحابيةالطبقة الطرفية

مُ�ست�سعر

جهاز خلوي

الأ�ست�سعار	 
جمع البيانات	 
المراقبة	 

معالجة البيانات في الوقت الفعلي	 
التحليلات الطرفية	 
تمثيل مرئي للمعلومات	 

منطق التطبيق	 
معالجة البيانات ال�سخمة	 
تخزين البيانات ال�سخمة	 

اإدارة البيانات	 
تحليل البيانات	 
ت�سفية البيانات	 
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IoT Enablers مُُمكِنات اإنترنت الأأ�ضياء
IoT Data بيانات اإنترنت الأأ�ضياء

تُع��دُّ البيان��ات المنُ�س��اأة بوا�س��طة ملي��ارات م��ن اأجه��زة اإنترن��ت الأأ�س��ياء ذات قيم��ة كب��يرة، حي��ث اإنها ت�س��مح للموؤ�س�س��ات بتحليل تلك 
البيانات وذلك لتقديم خدمات جديدة تعمل على تح�سن تجربة الم�ستخدم اأو خف�ض التكاليف اأو خلق م�سادر جديدة للاإيرادات. 
عل��ى الرغ��م م��ن اأن البيان��ات غ��ير المنظّم��ة تُمث��ل غالبي��ة البيان��ات الناتجة من اإنترنت الأأ�س��ياء، فاإن الروؤى الت��ي تقدمها من خلال 
التحليلات يُمكن اأن ت�س��اعد في �سبط وتر�س��يد العمليات، وكذلك ت�س��اهم في تطوير نماذج اأعمال جديدة. وقد تكون عملية اإدارة 
وتقييم هذه البيانات غير المنظّمة اأمرًا �سعبًا. ولحل هذا الم�سكلة، يتم ت�سميم عمليات ن�سر اإنترنت الأأ�سياء بحيث تقوم بتقنن اإنتاج 
البيانات وت�سفية البيانات الأأقل اأهمية، وكذلك تقلي�ض البيانات الأأولية غير ال�سرورية، والأ�ستجابة للاأجهزة باأ�سرع وقت ممكن.

��ل وج��ود مدين��ة ذكي��ة تت��م اإ�ساءته��ا م��ن خ��لال �س��بكةٍ تحت��وي عل��ى مئ��ات الأآلأف م��ن الم�سابي��ح الذكي��ة المت�سل��ة عبر  تخيَّ
نظام اإنترنت الأأ�سياء. �ستكون معظم المعلومات المنقولة بن وحدات �سبكة الأإ�ساءة ومركز التحكم قليلة الأأهمية، ورغم 
ذل��ك ف��اإن اأنم��اط ه��ذه البيان��ات يُُمكنه��ا اأن تُق��دم معلوماتٍ ت�س��اعد في التنب��وؤ بالوقت الذي يتوجب فيه اإ�س��لاح الأإنارة اأو 

التنبوؤ بتوقيت ت�س��غيل واإطفاء الأإنارة ، وذلك لتوفير النفقات الت�س��غيلية.

مدينة ذكية باأجهزة ذكية مت�سلة �سكل  .  :4
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Data Classification ت�ضنيف البيانات
عامةً لأ يجب التعامل مع جميع البيانات بالطريقة نف�سها بل يُمكن ت�سنيفها وتقييمها بعدة طرق. يُمكن ا�ستخدام العديد من اأدوات 
التحلي��ل وتقني��ات معالج��ة البيان��ات. ت�س��مل الت�سنيف��ات المتعلق��ة باإنترنت الأأ�س��ياء جميع البيانات، �س��واءً كانت البيان��ات منظمة اأو غير 

منظمة و�سواءً كانت البيانات ن�سطة اأو غير ن�سطة.

Data inMotion Vs. at Rest الن�ضطة البيانات الن�ضطة و
عندم��ا تك��ون البيان��ات قي��د النق��ل فاإن��ه يطل��ق عليها "البيانات الن�س��طة"، اأما حينما يتم تخزينها في مكان ما فتُ�س��مى "البيانات 
غير الن�سطة". يُعدُّ نقل البيانات داخل ال�سبكة، وتبادل البيانات بن العميل والخادم كعمليات ت�سفح الويب ونقل الملفات، ور�سائل 
البريد الأإلكتروني اأمثلةً على البيانات الن�سطة. تُحف البيانات غير الن�سطة عادةً في محركات اأقرا�ض USB، اأو محرك اأقرا�ض 
ثابت في حا�سبٍ محمول، اأو في مركز بياناتٍ �سحابي. تُعدُّ البيانات النا�سئة من الكائنات الذكية في عالم اإنترنت الأأ�سياء بياناتٍ 
ن�س��طة، وذل��ك نظ��رًا لأنتقاله��ا خ��لال ال�س��بكة اإلى وجهته��ا النهائي��ة. يت��م التعام��ل م��ع ه��ذه البيان��ات ب�س��كل متك��رر في الأأجه��زة 
الطرفية اأو العُقد ال�سبابية. عندما تتم عمليات معالجة لتلك البيانات على جهاز طرفي، يُمكن ت�سفيتها اأو التخل�ض منها، اأو 

يُمكن نقلها اإلى عُقدة �سبابية اأو مركز بيانات للمعالجة الأإ�سافية والتخزين المحتمل.

التحليلات الطرفية
لقد �ساهم التحول اإلى الخدمات ال�سحابية في التطور الكبير لأإنترنت الأأ�سياء 
وعمليات تحليلات البيانات في ال�سنوات الأأخيرة. يتم في عالم اإنترنت الأأ�سياء 
جمع كميات هائلة من البيانات على الأأجهزة، ويتعن تحليل تلك البيانات ب�سكلٍ 
متكرر لأتخاذ الأإجراءات المنا�سبة بناءً عليها وذلك في الوقت الفعلي. تحتاج 
البيان��ات ال�سخم��ة الت��ي يتم اإن�س��اوؤها طرفيًا اإلى المزي��د من النطاق الترددي 
لل�س��بكة لنقل البيانات �س��حابيًا، وقد تكون تلك البيانات ذات طبيعة ح�سا�س��ة 
بحيث تتطلب اهتمامًا فوريًا، وت�ستدعي تحليلًا عميقًا ي�ستحيل القيام به عبر 
الخدمات ال�سحابية. وتعمل التقنية الحديثة للتحليلات الطرفية على حل هذه 
الم�سكلة من خلال توفير وظائف تحليل البيانات داخل جهاز اإنترنت الأأ�سياء 
ذات��ه، حي��ث يت��م اإج��راء تحلي��ل البيان��ات على الجه��از في مدة قيا�س��ية مقارنة 

بتلك التي تتطلبها عملية اإر�سال البيانات للتحليل في الخدمات ال�سحابية.

البيانات الن�سطة البيانات غير الن�سطةالبيانات غير الن�سطة

البيانات الن�سطة والبيانات غير الن�سطة 4:7 . �سكل 

معالجة التحليلات الطرفية 4:8 . �سكل  40



UDPو TCP اآلية عمل بروتوكولأت الجدول  . 1:1

Networking Protocols بروتوكولأت ال�ضبكات
Basic Networking Protocols بروتوكولأت ال�ضبكات الأأ�ضا�ضية

 )Transmission Control Protocol - TCP( و ،)Internet Protocol - IP( توفر بروتوكولأت �سبكات الأإنترنت الأأ�سا�سية
و )User Datagram Protocol - UDP( الأت�سال ل�س��بكات اإنترنت الأأ�س��ياء. تتم عملية معالجة نقل البيانات بن الكائنات 
الذكية واأي نظام اآخر في تطبيق اإنترنت الأأ�س��ياء عبر بروتوكولأت عالية الم�س��توى. تم تطوير هذه البروتوكولأت لتلبية متطلبات 
نقل بيانات اإنترنت الأأ�سياء. تعتمد بع�ض �سبكات اإنترنت الأأ�سياء على نموذج �سبكة معتمد على دفع البيانات، فعلى �سبيل المثال، 
يقوم المُ�ست�س��عر بعملية اإر�س��ال البيانات على فترات منتظمة، اأو من خلال الأ�س��تجابة لأأحداثٍ مُعينة. يعتمد البع�ض الأآخر على 

نموذج �سحب البيانات، مثل التطبيق الذي ي�ستعلم من المُ�ست�سعر عن البيانات في �سبكة اإنترنت الأأ�سياء.

)TCP( بروتوكول التحكم في الاإر�صال)UDP( بروتوكول حِزم بيانات الم�صتخدم

يحت��اج ه��ذا البروتوك��ول المخُ�س���ض للات�س��ال اإلى اإع��داد 
رب��طٍ ب��ن الَم�س��در والوِجه��ة قب��ل اإر�س��ال البيان��ات. يُمك��ن 
مقارن��ة ه��ذا البروتوك��ول بعملي��ة اإج��راء محادث��ةٍ هاتفي��ة 
عادي��ة، حي��ث يج��ب تو�سي��ل الهاتف��ن معً��ا واإن�س��اء قن��اة 

ات�سال قبل تمكّن الطرفن من التوا�سل.

با�ستخدام هذا البروتوكول يُُمكن اإر�سال البيانات ب�سرعة 
م�ن الم�س�در اإلى الوجه�ة، ولك�ن دون �سم�ان و�سوله�ا اإلى 
هناك. ي�س�به هذا اإر�س�ال البريد، حيث يتم اإر�سال ر�سالة 
بالبريد اإلى ال�سخ�ض المنا�سب، ولكن دون اإمكانية للتاأكد 
من ا�ستلامها حتى يتم اإ�سعار المرُ�سل با�ستلام الر�سالة.

Wireless Access Protocols بروتوكولأت الو�ضول اللا�ضلكي
NFC الات�صال قريب المدى

ه��و مجموع��ة م��ن البروتوك��ولأت بم��دى لأ يتج��اوز 4 �س��نتيمترات. اإن الم��دى الق�س��ير والتكلف��ة المنخف�س��ة له��ذه التقني��ة 
يجعلانها مثالية للا�ستخدام في الأأغرا�ض ال�سخ�سية اليومية، حيث تراها ب�سكلٍ كبير في التطبيقات اأنظمة الدفع دون 

.NFC ات�س��ال با�س��تخدام بطاق��ة الأئتم��ان اأو الدف��ع بالهاتف الذكي ال��ذي يدعم تقنية

Bluetooth البلوتوث
ه��ي تقني��ة لأ�س��لكية ت�س��تخدم ال��ترددات اللا�س��لكية لتب��ادل البيان��ات ع��بر م�س��افات ق�س��يرة، مم��ا يُغني ع��ن التو�سيلات 
ال�سلكية. ي�سل مدى ات�سال البلوتوث بن الأأجهزة حتى 10 اأمتار. توجد تقنية البلوتوث في العديد من الأأجهزة والأأدوات، 
وحتى ال�س��يارات، وتتيح تبادل البيانات ب�س��رعاتٍ عالية بن الأأجهزة التي يتم اقترانها معًا. ومن الأأجهزة الأأخرى التي 
ت�ستخدم هذه التقنية �سماعات الراأ�ض ومكبرات ال�سوت ولوحات المفاتيح اللا�سلكية والأأقفال الذكية و�ساعات المع�سم.

IEEE 801: 5:4
هي تقنية و�سول لأ�سلكية للاأجهزة تتميز بانخفا�ض تكلفتها وبمعدل نقل بيانات منخف�ض للاأجهزة التي تعمل بالطاقة 
الكهربائية اأو بالبطاريات. تُعدُّ هذه التقنية غير مُكلفة، ويُمكنها اأن تدعم عمرًا اأطول للبطارية، كما اأنها �سهلة الأإعداد 

لأ�ستخدامها مجموعة بروتوكولأت قليلة و�سهلة ومرنة.
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بروتوكولأت �ضبكات اإنترنت الأأ�ضياء 1:3 . الجدول 

IoT Networking Protocols بروتوكولأت �ضبكات اإنترنت الأأ�ضياء
يحتوي جدول 4.3 على بع�ض اأحدث بروتوكولأت ال�سبكات المُ�ستخدمة في اأجهزة اإنترنت الأأ�سياء للتوا�سل مع بع�سها والأإنترنت. 

تعتمد هذه البروتوكولأت على البروتوكولأت الأأ�سا�سية ل�سبكة الأإنترنت.

الميزاتا�صم البروتوكول

 LoWPAN

ه��و اخت�س��ار لبروتوك��ول  IPv ع��بر �س��بكات المنطق��ة 
ال�س��خ�سية اللا�س��لكية منخف�س��ة الطاق��ة. يوف��ر ه��ذا 
البروتوك��ول ات�س��الأت اإنترن��ت اأ�س��ياء منخف�س��ة التكلف��ة 

واآمنة.

ZigBee

LoWPAN  يوف��ر طريق��ة ات�س��ال  ه��و تطوي��ر لمعي��ار 
 )Bluetooth( البلوت��وث  م��ن  تكلف��ة  واأق��ل  اأ�س��هل 
والواي فاي )Wi-Fi(. ت�سمل التطبيقات ال�سائعة اأتمتة 

المباني والمنازل والرعاية ال�سحية.

ISA100:11a
بروتوك��ول ISA100:11a ه��و معي��ار للاأتمت��ة ال�سناعي��ة 

للاأنظمة اللا�سلكية، ويُ�ستخدم للتحكم في العمليات.

WirelessHART
يع��دّ حزم��ة بروتوك��ولأت لأإن�س��اء بُني��ة �س��بكية متزامن��ة 

زمنيًا وذاتية التنظيم والت�سحيح.

Thread
يع��دّ مجموع��ة بروتوك��ولأت لأإن�س��اء �س��بكة ت�س��عبية اآمن��ة 
وموثوق��ة لرب��ط الأأجه��زة معً��ا والتحك��م به��ا خا�س��ةً في 

المنازل.
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ت�ضنيف تقنيات ات�ضالأت اإنترنت الأأ�ضياء ح�ضب الم�ضافة الجدول  . 1:4

IoT Communication Technologies تقنيات ات�ضال اإنترنت الأأ�ضياء
يت��م ت�سني��ف تقني��ات الأت�س��ال المختلف��ة لحلول اإنترنت الأأ�س��ياء ح�س��ب نطاق المعلوم��ات والبيانات المنقول��ة خلالها. يجب الأأخذ 
بعن الأعتبار اأن الأأجهزة التي ت�ستخدم تقنيات الأت�سالأت بعيدة المدى ت�ستهلك طاقة اأكثر بكثير من نظيراتها ق�سيرة المدى.

تقنيات ات�صالات اإنترنت الاأ�صياءالم�صافة

يعت��بر الكاب��ل الت�سل�س��لي مث��الًأ تقليديً��ا عل��ى النظ��ام ال�س��لكي. ع��ادةً م��ا تك��ون الحل��ول اللا�س��لكية نطاق ق�سير
ق�س��يرة الم��دى، والت��ي يبل��غ اأق�س��ى م��دى له��ا ع�س��رات الأأمت��ار ب��ن جهازي��ن، بدي��لًا للكاب��لات 
الت�سل�س��لية. ت�س��تمل التقني��ات اللا�س��لكية ق�س��يرة الم��دى عل��ى تقني��ة البلوت��وث والات�ص��ال قري��ب 
الم��دى )Near-Field Communication - NFC( ومُع��رف تحدي��د الهوي��ة بموج��ات الرادي��و 

.)Radio Frequency IDentification - RFID(

يعدّ هذا النوع الأأكثر �سيوعًا في تقنيات الو�سول اإلى اإنترنت الأأ�سياء. فهناك تطبيقات مختلفة في نطاق متو�سط
نطاق يتراوح بن ع�سرات ومئات الأأمتار. غالبًا ما تكون اأق�سى م�سافة بن الجهازين اأقل من 
كيلومتر واحد، ولكن تقنيات التردد اللا�صلكي )Radio Frequency - RF( لي�ض لها م�سافات 
ق�سوى محددة �سابقًا، حيث اأنها تعمل طالما يتم بث الأإ�سارة اللا�سلكية وا�ستقبالها ب�سكل �سحيح. 
ت�سمل التقنيات اللا�سلكية متو�سطة المدى تقنية ال�سبكة اللا�سلكية IEEE 804:11 Wi-Fi . يُمكن 
ا ت�سنيف التقنيات ال�سلكية مثل IEEE 804:3 Ethernet و ات�سالأت خطوط الطاقة �سيقة  اأي�سً
النطاق Power Line Communications - PLC( IEEE 1901:4( على اأنها متو�سطة المدى.

تُ�س��تخدم التقني��ات بعي��دة الم��دى عندم��ا تزي��د الم�س��افات ب��ن جهازي��ن ع��ن كيلومترين عل��ى الأأقل، نطاق بعيد 
وتُعدُّ التقنيات الخلوية )الجيل الثاني، والجيل الثالث، والجيل الرابع، والجيل الخام�ض(، وكذلك 
التقني��ات منخف�ص��ة الطاق��ة وا�ص��عة النط��اق )LPWA( اأمثل��ة عل��ى التقني��ات اللا�س��لكية. ويُُمك��ن 
لأت�س��الأت التقني��ات منخف�س��ة الطاق��ة وا�س��عة النط��اق اأن تغط��ي منطقة وا�س��عة وذل��ك بمتطلبات 
قليلة من الطاقة، ونتيجة لذلك، تُعدُّ هذه التقنيات منا�س��بة لمُ�ست�س��عرات اإنترنت الأأ�س��ياء المزودة 
ببطاري��ة، ويت��م ت�سني��ف كل م��ن IEEE 804:3 ع��بر الأألي��اف الب�سري��ة وات�ص��الات خ��ط الطاق��ة 
 )IEEE 1901 Broadband Power Line Communications( النط��اق العري���ض ذات 

على اأنها من النطاق البعيد، ولكنها لأ تعتبر تقنيات و�سول اإلى اإنترنت الأأ�سياء تحديدًا.

WiFi 801:  

البلوتوث
NFC

RFID

LPWA

PLC  90 :1

الجيل الخام�ضالجيل الرابع
الاألياف ال�صوئية

نطاق ق�صير

نطاق متو�صط

نطاق بعيد

نطاق تقنيات الأت�سال 43�سكل  . 4:9



Connectivity Issues الم�ضائل المتعلقة بالأت�ضالأت �بع
ق��د يك��ون الأت�س��ال بالأإنترن��ت غير ثابت، وقد يتعر�ض لفق��دان الأت�سال لفترة ق�سيرة اأو 
طويل��ة وب�س��ورة غ��ير متوقع��ة. فما الذي يجب اأن يفعله جهاز اإنترنت الأأ�س��ياء عند فقدان 
الأت�س��ال بال�س��بكة تتمث��ل الخي��ارات في ه��ذه الحال��ة في الأ�س��تغناء ع��ن البيان��ات اأو في 
تخزينه��ا محليً��ا اإلى ح��ن ا�س��تعادة الأت�س��ال بال�س��بكة. ويعتم��د الأختيار عل��ى عدة عواملٍ 
اأهمها التطبيق نف�سه، وعلى اأهمية تلك البيانات، وعلى طريقة ا�ستخدام البيانات للتحكم 

ا على مدة فُقدان الأت�سال بال�س��بكة. لات، كما يعتمد اأي�سً في المُ�س��غِّ
يُمكن تخزين البيانات موؤقتًا محليًا )داخل الجهاز( اإذا تمت ا�س��تعادة الأت�سال ب�س��رعة، ولكن لأ يُمكن لجهاز اإنترنت 
الأأ�س��ياء الأحتف��اظ بكمي��ة كب��يرة م��ن البيان��ات في و�س��ائط التخزين، ويج��ب اأن تكون برمجة جهاز اإنترنت الأأ�س��ياء ذكية 
بم��ا يكف��ي للتعام��ل م��ع م�س��كلات الأت�س��ال، ويُمك��ن في بع���ض الأأحي��ان لأأجه��زة اإنترن��ت الأأ�س��ياء اتخ��اذ ق��رارات مح��دودة 
للتحكم في المُ�سغّلات دون الأت�سال بتطبيق اإنترنت الأأ�سياء الرئي�ض، كما يجب اأن تكون الخدمات الطرفية اأو ال�سحابية 
ق��ادرة عل��ى العم��ل ببيان��ات منقو�س��ة اأو مُتاأخ��رة. عل��ى �س��بيل المثال يجب األأ يتم اإر�س��ال اأوامر اإلى جهاز اإنترنت الأأ�س��ياء 

بن��اءً عل��ى البيانات التي لم يعد لها اأهمية.

تت�سمن العديد من الم�س��كلات ال�س��حابية فقدانًا موؤقتًا للات�سال بال�س��بكة، اأو انتهاء 
الوقت عند عدم توفر الخدمة، ولكن يُُمكن لأأجهزة اإنترنت الأأ�سياء التغلب على هذه 
AWS IoT Core الم�س��كلات تلقائيً��ا. يدع��م م��زودو اإنترن��ت الأأ�س��ياء ال�س��حابية مث��ل
Microsoft اإمكاني��ة الك�س��ف ع��ن م�س��كلات الأت�س��ال المتُك��ررة  Azure IoT Hubو
ومعالجته��ا عن��د ظهوره��ا عل��ى الأأنظم��ة الت��ي تم تنفيذه��ا با�س��تخدام ه��ذه التقنيات. 
يُمك��ن لخدم��ات اإنترنت الأأ�س��ياء ال�س��حابية ت�س��خي�ض الم�س��كلة وتوفير الحل��ول الموؤقتة 
والم�ساعدة في التوجيه لت�سحيحها. يتم تنبيه القائمن على نظام اإنترنت الأأ�سياء عند 
�ض الأأجهزة المهمة والبُنية التحتية لمثل هذه الم�سكلات واتخاذ الأإجراءات اللازمة. تعرُّ

موجه الاإنترنت الطرفي

الات�صال بالاإنترنت 
الخادم ال�صحابي 

توفير خدمات اإنترنت الأأ�سياء ال�سحابية اإجراءات الأ�سترداد التلقائي 4:10 . �سكل  44
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��ح كي��ف �ص��اهمت اإ�صاف��ة طبق��ة الحو�ص��بة ال�صبابي��ة اإلى تطبيق��ات اإنترن��ت الاأ�ص��ياء في تح�ص��ن فعاليته��ا. اكت��ب  1  و�صِّ
اأف��كارك اأدن��اه.

 

د الجملة ال�صحيحة والجملة الخاطئة فيما يلي: خاطئة�صحيحةحدِّ

1. تُعدُّ طبقة الحو�سبة ال�سبابية اأقرب اإلى الكائنات الذكية من الطبقة الطرفية.

4. يُمكن للاإنترنت الأت�سال بطبقة الحو�سبة الطرفية مُبا�سرة.

3. يُمكن للطبقة ال�سبابية التوا�سل مبا�سرة مع الخدمات ال�سحابية.

4. يُمكن اأن تحدث معالجة البيانات في كلٍ من الطبقات ال�سبابية وال�سحابية.

 . يُمكن اعتبار البيانات المنقولة اإلى القر�ض ال�سلب "بيانات ثابتة".

 . تحل التحليلات الطرفية محل معالجة البيانات �سحابيًا.

7. ينتظر بروتوكول بيانات الم�ستخدم )UDP( اإ�سعارًا من المُ�ستقبل يوؤكد ا�ستلامه للحزمة.

8.  ير�س��ل بروتوك��ول )ZigBee( مزي��دًا م��ن المعلوم��ات ح��ول الكائ��ن المرُ�س��ل، وب�س��كلٍ اأك��ثر 
م��ن البروتوك��ولأت الأأخرى.

9. ت�ستخدم ال�سبكات الخلوية الأت�سالأت ق�سيرة المدى بن الكائنات الذكية.

10. تفقد كافة بروتوكولأت ال�سبكة البيانات اأثناء نقلها عند حدوث م�سكلات في الأت�سال.

تمرينات
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3  ار�صم مخططًا يُُمثل العلاقة بن طبقات الحو�صبة ال�صحابية وال�صبابية والطرفية لبُنية اإنترنت الاأ�صياء.

4  ناق�ض مدى م�صاعدة التحليلات الطرفية في حلول اإنترنت الاأ�صياء الفعالة.
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نِّف اأنواع التطبيقات التي ت�صتخدم بروتوكولات ات�صالات TCP وUDP على التوالي. 5  �صَ

��فْ الخ�صائ���ض الرئي�ص��ة لبروتوك��ول ال�ص��بكة IEEE.804.1 .4، والت��ي تُك�ص��به اأهمي��ة كب��يرة في تطبيق��ات اإنترن��ت  6  �صِ
الاأ�ص��ياء. اكت��ب اأف��كارك اأدن��اه.

7  ابحث في الاإنترنت عن معلومات حول الاختلافات الرئي�صة في طرق الات�صال بن ال�صبكات الخلوية وتقنيات البلوتوث.



IoT Applications تطبيقات اإنترنت الأأ�ضياء
تُع��دُّ اإنترن��ت الأأ�س��ياء واح��دة م��ن اأ�س��رع التقني��ات نم��وًا وتط��ورًا، وبينم��ا تنتق��ل الب�س��رية م��ن ع�س��ر المنتج��ات اإلى ع�س��ر 
الخدمات فاإن اإنترنت الأأ�س��ياء تقوم بدور هام في اإحداث هذه الثورة التقنية وربما ت�س��هد حياتك تغيرات في الم�س��تقبل 
القري��ب، ومنه��ا اأن��ك ق��د تع��ود اإلى منزل��ك في �س��يارة ذاتية القيادة، حيث �سيكت�س��ف ب��اب المراآب وجودك ويفت��ح تلقائيًا. 

فيم��ا يل��ي بع���ض الأأمثل��ة عل��ى المج��الأت التي غيرت فيها اإنترنت الأأ�س��ياء طريقة حياتن��ا واأعمالنا:

Wearables الأأجهزة القابلة للارتداء
تعت��بر الأأجه��زة القابل��ة للارت��داء م��ن اأك��ثر العنا�س��ر رواجً��ا ب�س��كلٍ تج��اري، ورغ��م 
اأن عام��ة النا���ض يعتق��دون باأنه��ا مج��رد اأجه��زة غير معقدة ، لكنه��ا في واقع الأأمر من 
اأجهزة اإنترنت الأأ�سياء المتطورة والتي توفر مجموعة متنوعة من الوظائف المختلفة، 
وذلك بدءًا من المراقبة الطبية اإلى تتبُّع ال�سحة واللياقة البدنية. يُمكن لهذه الأأجهزة 
التوا�سل مع الخدمات ال�س��حابية لتوفير مراقبة �سحية فورية لم�س��تخدميها، وكذلك 

عر�ض التنبيهات ب�س��اأن الم�س��كلات ال�سحية المحتملة.

Telemedicine التطبيب عن بعد
لم ي�س��ل مج��ال التطبي��ب اأو الرعاي��ة ال�سحي��ة ع��ن بعد اإلى كام��ل اإمكاناته بعد. 
يتم تقديم خدمة التطبيب عن بعد المبنية على اإنترنت الأأ�سياء من خلال الأأجهزة 
الطبي��ة المت�سل��ة دائمً��ا، والت��ي يُمك��ن لمتخ�س�س��ي الرعاي��ة ال�سحي��ة مراقبته��ا. 
يحدث الت�س��خي�ض الطبي عن بعد ب�س��كل ا�س��تباقي، مما يوفر وقتًا ثمينًا لتوفير 
العلاج المنا�س��ب للمر�سى. على �س��بيل المثال، يُمكن اأن ت�ست�س��عر اأنظمة الك�س��ف 
عن النوبات القلبية نب�سات قلب ال�سخ�ض ب�سورة فورية لتر�سل ر�سائل للطبيب 

لأإنقاذ حياة المري�ض.

Smart Homes المنازل الذكية
تُع��دُّ المن��ازل الذكي��ة واح��دة م��ن اأف�س��ل تطبيق��ات اإنترن��ت الأأ�س��ياء واأكثره��ا 
ا�ستخدامًا، وتوفر الكثير من الراحة للاأ�سخا�ض والحماية المنزلية. توجد مجموعة 
وا�سعة من تطبيقات اإنترنت الأأ�سياء الخا�سة بالمنازل الذكية، ولكن اأكثرها فاعلية 
ه��و م��ا يدم��ج ب��ن اأنظمة المراف��ق الذكية واأغرا�ض الترفي��ه. ويتم تعزيز الحماية 
المنزلي��ة م��ن خ��لال اأنظم��ة الأأقفال المتط��ورة واأنظمة المراقبة ال�س��بكية. مع تطور 
اإنترنت الأأ�سياء، يُمكنك اأن تكون على ثقة باأن منزلك �سي�سبح اأكثر ذكاءً. فعلى 
�س��بيل المث��ال، �س��يتعرف نظ��ام الأإ�ساءة الأأوتوماتيكي ب�س��ورة تلقائية على ما اإذا 

لم يك��ن اأحدٌ في المنزل ليوفر الطاقة.

الثا �الدر
تطبيقات وتحديات اإنترنت الأأ�ضياء

كائن ذكي قابل للارتداء 4:11 . �سكل 

تطبيق التطبيب عن بعد 4:14 . �سكل 

مراقبة المنزل الذكي 4:13 . �سكل  48



Smart Grids ال�ضبكات الذكية
تعتم��د اإدارة �س��بكات الكهرب��اء عل��ى اأنظمة معق��دة وحيوية، وذلك لأأداء مهمتها 
في توفير الطاقة الكهربائية للمباني والم�سانع وو�سائل النقل وكل �سيء في الحياة 
اليومية تقريبًا. ت�ستخدم �سبكة الكهرباء الذكية تقنيات اإنترنت الأأ�سياء لتقليل 
الهدر في الطاقة الكهربائية وتعزيز كفاءة نقلها وتح�سن وقت ال�سيانة وتقليل 

تكاليف الت�سغيل.

Self-Driving Cars ال�ضيارات ذاتية القيادة
تعم��ل �س��ركات التقني��ة الك��برى عل��ى تطوي��ر اإ�س��دارات م��ن ال�س��يارات والمركب��ات 
الأأخرى ذاتية القيادة. على �سبيل المثال قامت اإحدى �سركات الأت�سالأت في المملكة 
بتنفي��ذ خدم��ة الحاف��لات الذاتي��ة القي��ادة لمجم��ع الريا���ض. ت�س��تخدم جامع��ة المل��ك 
عب��د الله للعل��وم والتقني��ة حافل��ة ذاتي��ة القي��ادة مماثل��ة في حرمه��ا الجامع��ي. ت��زود 
المُ�ست�س��عرات المتع��ددة والأأجه��زة الم�سمن��ة المت�سل��ة �س��حابيًا بيان��ات �سخم��ة لأتخاذ 
الق��رارات بن��اءً عل��ى خوارزمي��ات التعلم الأآلي، ويُمكن القول باأنه حتى واإن ا�س��تغرق 
تطوير التقنية باأكملها �سنوات اأخرى، واإن احتاج الأأمر قيام الدول بتعديل قوانينها 
ولوائحه��ا لتنظي��م ه��ذه التقنيات، فاإن تطبيقات اإنترنت الأأ�س��ياء �ست�س��تمرّ في النمو 
ب�س��كلٍ �س��ريعٍ للغاية. ويجب على مطوري ومقدمي هذه التقنيات والخدمات التاأكد 
من جاهزيتها وقدرتها على �سمان �س��لامة الب�س��ر وو�س��ائل النقل كافة في الطرق.

Retail Shops اأ�ضواق التجزئة
�س��هد الع��الم موؤخ��رًا ظه��ور ن��وعٍ جدي��دٍ م��ن متاج��ر البي��ع بالتجزئ��ة الت��ي تعتم��د عل��ى اإنترنت الأأ�س��ياء، 
وتق��دم نموذجً��ا مختلفً��ا ع��ن المتاج��ر الفعلية والمتاجر الأإلكترونية. ي�سي��ف المتجر الذي يدعم اإنترنت 
الأأ�سياء المنتجات اإلى عربة الت�سوق الخا�سة بك فور اختيارها، ثم يتيح لك الدفع مقابل م�سترياتك 
بخ�سم الأأموال من محفظتك الرقمية على هاتفك الذكي، كما تتيح التقنية اإ�سافة واإزالة المنتجات 
وا�س��تبدالها في �س��لة الت�س��وق، ولأ تتطل��ب عملي��ة ال�س��راء ه��ذه ر�س��ومًا اأو كلف��ةً اإ�سافي��ة، وبالطبع فاإنك 

ل�س��ت بحاجة اإلى الأنتظار في الطابور للدفع.

Education التعليم
يُمك��ن للمدر�س��ة اأو الموؤ�س�س��ة الدرا�س��ية الت��ي تدع��م اإنترن��ت الأأ�س��ياء 
م�ساعدة المعلمن والأإدارة في ت�سجيل الح�سور اليومي. يُمكن للنظام 
ا اإخطار اأولياء الأأمور بتغيب الطلبة تلقائيًا. تعتبر اأجهزة ال�سبورة  اأي�سً
الذكية، واأقفال الأأبواب، واأنظمة الحرائق والحماية من اأبرز اأجهزة 

اإنترن��ت الأأ�س��ياء الأأخ��رى الم�س��تخدمة في قط��اع التعليم.

يعتبر المعر�ض ال�صعودي لاإنترنت الاأ�صياء )Saudi IoT( حدثًا اإقليميًا محوره الاأ�صا�صي هو تقنيات اإنترنت الاأ�صياء 
وتطويرها. يركز المعر�ض على الفر�ض الحالية والم�صتقبلية الناتجة عن تطبيق تقنيات وتطبيقات وخدمات اإنترنت 

الاأ�صياء. يتما�صى اإنترنت الاأ�صياء ال�صعودي مع روؤية المملكة العربية ال�صعودية 1030 والتي تنظر اإلى التقنيات النا�صئة على 
اأنها مطلب ومفتاح لاكت�صاف المزيد من الاأ�صاليب المبتكرة لاإدارة الاأعمال وتعزيز الاقت�صاد.

تطبق جامعة �سعودية نظام اأمان قائم على اإنترنت الأأ�سياء �سكل  . 4:14

ات�سالأت ال�سبكة الذكية �سكل  .  4:1

�سيارة ذاتية القيادة على طريق �سريع �سكل  .  4:1

ت�سوق رقمي فعال �سكل  . 4:17
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Industrial IoT اإنترنت الأأ�ضياء ال�ضناعي
يتكون اإنترنت الأأ�س��ياء ال�سناعي من مُ�ست�س��عرات واأدوات واأجهزة 
اإنترنت الأأ�سياء الأأخرى التي ترتبط بتطبيقات اإدارة الأإنتاج والطاقة. 
يتوق��ع خ��براء ال�سناع��ة باأن يتمتع اإنترنت الأأ�س��ياء باإمكانيات اأكبر 
في جميع تطبيقات اإنترنت الأأ�س��ياء، وذلك باإمكانية تح�س��ن جودة 
المنتجات وكفاءة الأإنتاج. على �سبيل المثال، قامت اإحدى ال�سركات 
المُ�سنعة للطائرات التجارية بدمج مُ�ست�سعرات في الأأدوات والأآلأت 
ومنح��ت العامل��ن نظ��ارات ذكي��ة لتقلي��ل الأأخط��اء وتعزيز ال�س��لامة 

في موقع العمل.

الزراعة الذكية
ال�سناع��ة  الأأ�س��ياء في  اإنترن��ت  الحالي��ة في  التط��ورات   ��ّتُنب
الزراعي��ة بم�س��تقبلٍ واع��د، حيث تجري با�س��تمرار عمليات تطوير 
اأدوات ال��ري بالتنقي��ط، والتع��رف عل��ى اأنم��اط المحا�سي��ل، وتوزيع 
ن هذه  المياه، وا�ستخدام الطائرات دون طيار لمراقبة المزارع. تُمكِّ
الأبت��كارات المزارع��ن م��ن زي��ادة الأإنتاجي��ة والح��د م��ن المخاط��ر 

المحيط��ة بالزراع��ة ب�س��كلٍ اأك��ثر فعالي��ة.

اإدارة �ضل�ضلة التوريد الذكية
Smart Supply-ChainManagement

يج��ب اأن تت�س��م �س��بكات التوري��د بالفعالي��ة واأن تعم��ل بال�س��كل 
الأأمث��ل، واإلأ فاإنه��ا �س��تزيد م��ن تكلف��ة الب�سائ��ع. توف��ر اإنترن��ت 
الأأ�سياء حلولأ لتتبع العنا�سر اأثناء وجودها في الم�ستودعات اأو 
اأثناء النقل، وذلك با�ستخدام رقاقات اإلكترونية توفر معلومات 
فورية، مما ي�سهم في الحد من حدوث الأأخطاء، والتقليل من 

الت����اأخير في عملي��ة توري��د المنتج��ات.

النقل الذكي
يُتي��ح نظ��ام النق��ل الع��ام الجدي��د في الريا���ض ال��ذي يتك��ون م��ن 
م��ترو الريا���ض ونظ��ام حاف��لات الريا���ض ال�س��ريع للاأف��راد القدرة 
عل��ى التنق��ل في المدينة ب�س��هولة. ي�س��تخدم م��ترو الريا�ض قطاراتٍ 
دون �س��ائق مزودة باإنترنت الأأ�س��ياء، ويوفر للركاب حلولًأ متكاملة 
تُعزز تجربتهم في التنقل، ويت�سمن الم�سروع مركزًا متطورًا لأأنظمة 
للمراقب��ة والتحك��م للمحطات والخطوط والبُنية التحتية الأأخرى.

�سبكات �سل�سلة توريد ذكية 4:18 . �سكل 

تطبيق اإنترنت الأأ�سياء في ال�سناعة 4:19 . �سكل 

تطبيق اإنترنت الأأ�سياء للحديقة الذكية 4:40 . �سكل 

�سبكات النقل الذكية 4:41 . �سكل 
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Water/Waste Management اإدارة المياه/ النفايات
تق��وم العدي��د م��ن البلدي��ات بتنفي��ذ اإع��ادة تدوي��ر المي��اه م��ن خ��لال ا�س��تخدام وح��دات 
معالجة المياه. با�ستخدام تطبيق اإنترنت الأأ�سياء يُُمكن تحديد كمية المياه المُ�ستهلكة في 
موقع معن، وكذلك كمية المياه التي يتم جمعُها، ومدى التغير في كَمِّ النفايات المنُتجة 
بمرور الوقت. يُمكن للبلديات من خلال تقنيات اإنترنت الأأ�سياء التنبوؤ بكَمِّ النفايات 
الناتج��ة في منطق��ة معين��ة، وتحدي��د كيفي��ة معالجته��ا واآلي��ات التخل�ض منه��ا، وكذلك 
��ا تحلي��ل حجم النفاي��ات المنُتجة  التخطي��ط الم�س��تقبلي لمث��ل تل��ك العملي��ات. يُمك��ن اأي�سً
في كل حي ويُمكن ا�ستخدام جميع هذه المعلومات للتخطيط لمبادرات تح�سن المدينة، 

وتُق��دم اأنظم��ة تحلي��ل البيانات التخطيط الأأمثل لجمع النفايات.

Traffic Management اإدارة الحركة المرورية
يُمك��ن تح�س��ن اإدارة الحرك��ة المروري��ة بم�س��اعدة تقني��ات اإنترن��ت الأأ�س��ياء في الم��دن 
الكبيرة. يتم ذلك با�س��تخدام الهواتف المحمولة ككائنات ذكية مزودة بُم�ست�س��عرات 
وتطبيقات تحديد المواقع الجغرافية مثل خرائط قوقل، اإ�سافةً اإلى المعلومات التي يتم 
الح�سول عليها من المركبات من خلال الأأنظمة ال�س��حابية كنظام الأإنذار بالمخاطر 
الموجود في بع�ض و�سائل النقل. يُمكن لتقنيات اإنترنت الأأ�سياء تح�سن الحركة المرورية 
وال�سلامة على الطرق، ويعدُّ التحليل طويل المدى لأأنماط الحركة المرورية تطبيقًا اآخر 
ن الم�سافرين من تجنب الأزدحام المروري والح�سول على  لأإنترنت الأأ�سياء، مما يُُمكِّ

معلومات وافية عن الطرق البديلة خلال �ساعات الذروة ب�سورة اأف�سل.

تتاب��ع وزارة النق��ل والخدم��ات اللوج�س��تية تنفي��ذ اأنظم��ة النق��ل 
الذكية على الطرق ال�سريعة لتح�سن ال�سلامة على الطرق واإدارة 
الحرك��ة المروري��ة ب�س��ورة فعال��ة. ف�س��يتم تجهي��ز �س��بكات الط��رق 
والطرق ال�سريعة باأنظمة اإنترنت الأأ�سياء للتحكم في حركة ال�سير 
والحرك��ة المروري��ة وتح�س��ن كفاءته��ا. تح��دد خط��ة ال��وزارة الأإط��ار 

الأأ�سا�س��ي للتنفي��ذ الم�س��تقبلي لأأنظم��ة النق��ل الذكية.

ي�صهد �صهر رم�صان ومو�صم الحج قدوم اأكثر من مليوني م�صلم �صنويًا لزيارة مكة والم�صاعر المقد�صة. يتعين على ال�صلطات 
المحلي��ة التعام��ل م��ع الزي��ادة المتنامي��ة ف��ي اإنت��اج النفاي��ات ف��ي تل��ك الفت��رة. ته��دف ا�ص��تراتيجية روؤي��ة المملك��ة 1030 اإل��ى 
تقلي��ل جمي��ع اأن��واع النفاي��ات بتنفي��ذ اأنظم��ة اإدارة النفاي��ات. ي�ص��عى نظ��ام اإدارة النفاي��ات ال�صلب��ة القائ��م عل��ى تقني��ات اإنترن��ت 
الاأ�ص��ياء اإلى تح�ص��ين عملية جمع النفايات من م�صادرها. قدمت الجامعات ال�ص��عودية مقترحًا با�ص��تخدام الحاويات الذكية 

التي ت�صمح باأتمتة عملية ت�صنيف النفايات مما ي�صمح باإعادة تدويرها ب�صهولة.

مثال

تطبيق اإنترنت الأأ�سياء للطريق ال�سريع �سكل  . 4:44

مراقبة الحركة المرورية با�ستخدام اإنترنت الأأ�سياء �سكل  . 4:43

الأإدارة الذكية للنفايات للحد من  �سكل  . 4:44
النفايات ال�سلبة
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اأهمية اإنترنت الأأ�ضياء في الوقت الحا�ضر وفي الم�ضتقبل
The Importance of the Internet of Things Now and in the Future

مار���ض الب�س��ر لعق��ود م��ن الزم��ن عملي��ات اإدخ��ال البيان��ات في اأنظم��ة الحا�س��ب، حي��ث تت��م معالجة ه��ذه البيانات لعملي��ات اأتمتة 
المه��ام اأو للتو�س��ل لمعلوم��ات قيّم��ة تُ�س��هم في اتخ��اذ الق��رارات. تعم��ل تقني��ات اإنترن��ت الأأ�س��ياء عل��ى تغي��ير نم��وذج الحو�س��بة هذا، 
حيث اأ�سبحت اأجهزة الحا�س��ب تدرك البيئات المختلفة ب�س��كل م�س��تقل، وتجمع البيانات من خلال مُ�ست�س��عراتها الخا�سة. تمثل 

تقني��ات اإنترن��ت الأأ�س��ياء تح��ولًأ تقنيً��ا كب��يًرا، ولكن توجد ع��دة اعتبارات تتعلق بتاأثيراتها على التطورات التقنية الم�س��تقبلية.
يُغ��يرِّ اإنترن��ت الأأ�س��ياء م��ن طريق��ة تفاع��ل الأأف��راد والموؤ�س�س��ات وال�س��ركات م��ع محيطه��م، حيث يوفر ا�س��تخدام الأت�س��ال الفوري 
لأإدارة الأأجه��زة الذكي��ة ومراقبته��ا م�س��توىً جدي��دًا م��ن اتخ��اذ الق��رارات المُ�س��تند اإلى البيان��ات، وي��وؤدي ه��ذا الأأم��ر اإلى تح�س��ن 
الأأنظمة والعمليات وتقديم خدمات جديدة توفر الوقت والجهد للاأفراد وال�سركات، وتعزز الجودة الحياتية ال�ساملة. �سيزداد 
ع��دد الأأ�س��ياء الذكي��ة كاأجه��زة اإنترن��ت اأ�س��ياء مُ�س��تقلة اأو مُدمج��ة في الأأ�س��ياء المادي��ة في الحياة اليومية ب�س��كل كبير في ال�س��نوات 
ة خبزٍ مُت�سلة بالأإنترنت، اأ�سبح بالأإمكان تحويل اأي  القادمة. ومنذ اإن�س��اء اأول جهاز لأإنترنت الأأ�س��ياء عام 1990 وهو مِحم�سَ
ر موؤ�س�سة تحليلات اإنترنت الاأ�صياء )IoT Analytics( الخا�سة باأبحاث �سوق اإنترنت  كائن مادي تقريبًا اإلى كائن ذكي. تُقدِِّ
الأأ�س��ياء ب��اأن هن��اك ح��والي 14 ملي��ار جه��از لأإنترن��ت الأأ�س��ياء في جمي��ع اأنح��اء الع��الم، وتتوق��ع اأن ي�سل هذا الرق��م اإلى 47 مليار 
جه��از بحل��ول الع��ام  404. لأ ت�س��مل ه��ذه الأأرق��ام اأجه��زة الحا�س��ب والهوات��ف الذكي��ة اأو المُ�ست�س��عرات الب�س��يطة ج��دًا اأو اأجه��زة 
الأت�س��الأت اأحادي��ة الأتج��اه. و�س��تتبنى الحل��ول ال�سناعي��ة في مج��الأت الطاقة والمي��اه واإدارة النفايات وتج��ارة التجزئة والُجملة 

والنقل ا�س��تخدام اإنترنت الأأ�س��ياء على نطاق عالمي وا�س��ع.

Technological Trends in Smart Objects الأتجاهات التقنية في الكائنات الذكية
الحج��م في تناق���ض: ت�س��تمر عملي��ة ت�سغ��ير حج��م وح��دات التحك��م الدقيق��ة والمُ�ست�س��عرات، وق��د ي�س��ل الح��ال ببع�سه��ا لأأن 	 

تكون �سغيرة جدًا لأ يُمكن روؤيتها بالعن الب�س��رية. يجعل هذا الحجم ال�سغير دمج الذكاء والأت�سال بال�س��بكة في الكائنات 
المادية ال�س��ائعة اأكثر �س��هولة.

خف���ض ا�ص��تهلاك الطاق��ة: اأ�سبح��ت المكون��ات المادي��ة لأأجه��زة اإنترن��ت الأأ�س��ياء تتطل��ب طاق��ةً اأق��ل بم��رور الوق��ت. يُع��دُّ ه��ذا 	 
�سروريًا للمُ�ست�سعرات، حيث اإن هناك الكثير من الم�ست�سعرات ال�سلبية. تتمتع بع�ض المُ�ست�سعرات التي تعمل بالبطارية بعمر 

افترا�س��ي ي�س��ل اإلى 10 �س��نوات اأو اأك��ثر.
رفع قدرة المعالجة: ت�ستمر قدرات وحدات المعالجة المركزية في الأرتفاع مع ت�سغير حجمها، ويُعدُّ هذا تطورًا مهمًا للاأ�سياء 	 

الذكية التي تزداد قدراتها المحلية تعقيدًا وكذلك اإمكانياتها في التحليلات الطرفية كما تعرفت �سابقًا.
��ا في مداه��ا م��ع 	  ق��درة الات�ص��ال في تح�ص��ن: بالأإ�ساف��ة اإلى تح�س��ن �س��رعة نق��ل البيان��ات، تتح�س��ن الأت�س��الأت اللا�س��لكية اأي�سً

الحفاظ على انخفا�ض ا�س��تهلاك الطاقة.
زيادة توحيد الات�صالات: تعزز اإنترنت الأأ�سياء تطوير بروتوكولأت الأت�سال المتخ�س�سة ب�سكل متزايد، والتي تدعم حالأت 	 

الأ�ستخدام المختلفة. تبذل ال�سناعة جهدًا كبيًرا لأإن�ساء معايير مفتوحة لبروتوكولأت ات�سالأت اإنترنت الأأ�سياء.
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ات�سالأت اإنترنت الأأ�سياء الن�سطة تعد عالميًا بالمليارات با�ستثناء اأجهزة الحا�سب، اأو الأأجهزة المحمولة اأو الهواتف الذكية اأو الأأجهزة اللوحية �سكل  .  4:4
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تحديات اإنترنت الأأ�ضياء ال�ضائعة الجدول  . 1:5

Challenges of Internet of Things Systems تحديات اأنظمة اإنترنت الأأ�ضياء
بينما تهدف مجموعة وا�س��عة من مكونات اإنترنت الأأ�س��ياء اإلى تحقيق فوائد كبيرة في الأإنتاجية والأأتمتة، بيد اأن هناك 
م�سكلات جديدة تظهر. فقد اأ�سبح العديد من جوانب اإنترنت الأأ�سياء حقيقة واقعة، ولكن يجب معالجة بع�ض التحديات 
لك��ي ت�سب��ح اإنترن��ت الأأ�س��ياء �س��ائدة في مختل��ف ال�سناع��ات وفي حياتن��ا اليومي��ة. يو�س��ح ج��دول  .4 بع���ض الم�س��كلات 

والتحديات الأأكثر �س��يوعًا التي يواجهها كل تقدُم تقني بما فيها اأنظمة اإنترنت الأأ�س��ياء.

الو�صفالتحدي

قابلية التو�سع

قد تكون �سبكات تقنية المعلومات التقليدية كبيرة، ولكن �سبكات اإنترنت الأأ�سياء يُمكنها 
اأن تكون اأكبر بعدة مرات. ومع ازدياد عدد الأأجهزة في النظام، يزداد تعقد الأت�سالأت 
وي�سب��ح حج��م ال�س��بكة م�س��كلة. فتن�س��اأ الم�س��اكل في تاأخ��ر الأ�س��تجابة ووق��ت المعالج��ة 
بالأإ�ساف��ة اإلى ت�سخ��م حج��م ال�س��بكات مم��ا يجع��ل م��ن ال�سع��ب اإدارة اأنظم��ة الوق��ت 

الفورية.

الأأمن والحماية

نظرًا لأرتباط المزيد من الكائنات الذكية ببع�سها البع�ض وبالم�ستخدمن، ي�سبح اأمان 
اإنترن��ت الأأ�س��ياء مهم��ة �سعب��ة ب�س��كل متزاي��د. لق��د ازدادت المخاط��ر الأأمنية ب�س��كل كبير 
م��ع دم��ج الأأجه��زة في ال�س��بكات. فاأ�سب��ح اخ��تراق ات�س��ال اأح��د اأجه��زة اإنترن��ت الأأ�س��ياء 
ي�س��كل م�س��كلة كب��يرة بذات��ه، كم��ا ويُُمك��ن اأن يتم ا�س��تخدام ه��ذا الجهاز لمهاجم��ة اأجهزة 

واأنظمة اأخرى.

الخ�سو�سية

نظرًا لأنت�سار المُ�ست�سعرات في الحياة اليومية، فاإن الكثير من البيانات الخا�سة بالأأفراد 
و�س��لوكياتهم يت��م جمعه��ا، وق��د تت�سم��ن ه��ذه البيان��ات معلوم��اتٍ خا�س��ة ب�سح��ة الأأفراد 
واأنماط الت�س��وق. يُمكن لل�س��ركات الأ�س��تفادة ماديًا من هذه البيانات، وعليه نجد جدلًأ 
وا�س��عًا ح��ول ملكي��ة ه��ذه البيان��ات وكيفي��ة تمك��ن الأأف��راد م��ن اإدارة الو�س��ول لبياناته��م 

ال�سخ�سية.

تحليلات البيانات 
والبيانات ال�سخمة

ينت��ج ع��ن اإنترن��ت الأأ�س��ياء ومُ�ست�س��عراتها المختلف��ة كمي��ة هائل��ة م��ن البيان��ات الت��ي يجب 
تحليله��ا، واإذا تم��ت معالج��ة ه��ذه البيان��ات بكف��اءة، فاإن��ه يُمك��ن الح�س��ول منه��ا عل��ى 
معلوماتٍ وروؤى مهمة للغاية. تكمن الم�سكلة الأأ�سا�سية في كيفية دمج وتقييم هذه الكميات 

ال�سخمة من البيانات المتعددة الأأنواع والم�سادر، وذلك قبل اأن ت�سبح عديُمة القيمة.

التوافقية

كم��ا ه��و الح��ال م��ع اأي تقني��ة نا�س��ئة اأو قي��د التطوير، ت�س��عى بروتوكولأت وبُني��ات اإنترنت 
الأأ�س��ياء جاه��دة للح�س��ول عل��ى توحي��د المعاي��ير وزي��ادة ح�سته��ا ال�س��وقية. تعتم��د بع�ض 
البروتوك��ولأت والتطبيق��ات لأإنترن��ت الأأ�س��ياء عل��ى معاي��ير تجاري��ة، بينم��ا يعتم��د بع�سها 

الأآخر على معايير مفتوحة.
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قات اإنترنت الأأ�ضياء ال�ضائعة معو 1:6 . الجدول 

Other IoT Barriers قات اإنترنت الأأ�ضياء الأأخرى معو
يو�سح الجدول اأدناه المعوّقات الحالية التي تحد من ن�س��ر وتطوير اأنظمة اإنترنت الأأ�س��ياء. اإن التغلب على هذه المعوّقات يتطلب 
الأ�ستمرار في تطوير التقنية، ودمج اأف�سل الممار�سات والتجارب، والأ�ستفادة من الدرو�ض ال�سابقة للاأنظمة التي واجهت بع�ض 

الأإخفاقات، وبالطبع ال�سعي الدوؤوب لتوفير اللوائح الحكومية الخا�سة باإر�سادات الأأمان والخ�سو�سية.

اأمثلةمعوّقات اإنترنت الاأ�صياء

IPv  ن�سر بروتوكول
يرب��ط اإنترن��ت الأأ�س��ياء الملي��ارات م��ن الأأجه��زة ال�سغ��يرة، لذل��ك يج��ب اأن يك��ون ل��كل منه��ا 
عن��وان IP فري��د، ويُمك��ن فق��ط لعن��وان الأإنترن��ت م��ن الجي��ل ال�ساد���ض  IPv دع��م الع��دد 
الح��الي لأأجه��زة اإنترن��ت الأأ�س��ياء، وتوؤخ��ر عملي��ة الأنتق��ال اإلى معي��ار IP الجدي��د التط��ور 

ال�سريع للنظام البيئي لأإنترنت الأأ�سياء، و�سيوؤدي اإلى ازدياد نقاط �سعف اأمان ال�سبكة.

ا�ستهلاك طاقة 
المُ�ست�سعر

يجب اأن تعمل مُ�ست�سعرات اإنترنت الأأ�سياء ب�سكلٍ �سبه م�ستقل، فتغيير البطاريات مثلًا على 
مليارات الأأجهزة المنت�سرة يتطلب الكثير من الوقت والجهد، كما يجب اأن تكون المُ�ست�سعرات 

ا في ا�ستهلاك الطاقة لتجنب ارتفاع التكلفة. ذات كفاءة اأي�سً

الم�سائل القانونية 
والتنظيمية

يت�سبب ا�ستخدام اأجهزة اإنترنت الأأ�سياء في العديد من التعقيدات القانونية، وتبرز م�سكلات 
الخ�سو�سي��ة المتعلق��ة بالأإنترن��ت ب�س��كلٍ خا���ض، وتُعت��بر تحدي��ات نق��ل البيان��ات ع��بر الح��دود 

الدولية من اأهم الم�سكلات التي تواجهها هذه التقنيات النا�سئة.

المرونة وتطور 
التطبيقات

توا�س��ل المُ�ست�س��عرات والأأجه��زة كل ي��وم تو�س��يع قدراته��ا، وي��وؤدي ه��ذا اإلى تطوي��ر خدم��ات 
جدي��دة ومح�سّ��نة. اأ�سبح��ت التطبيق��ات الحديث��ة ذات تجرب��ة الم�س��تخدم المخ�س�س��ة الت��ي 
تدعم هذه الخدمات اأكثر تعقيدًا واأ�سبح هناك حاجة ما�س��ة اإلى وجود مطورين وم�سممي 

تجربة م�ستخدم محترفن.

تكامل البيانات من 
م�سادر متعددة

تتدفق العديد من البيانات من م�سادرها بما فيها المُ�ست�سعرات، والأأجهزة المحمولة، وموجزات 
ال�سبكات الأجتماعية، وموارد الويب الأأخرى، في تطبيقات اإنترنت الأأ�سياء التي تُنتج البيانات 

بتن�سيقات متنوعة، وتزداد �سعوبة ت�سفية هذه البيانات ومعالجتها ب�سكل فعال.

معوّقات اإنترنت الأأ�سياء ال�سائعة 4:4  . �سكل 

54



IoT Security Issues م�ضكلات اأمان اإنترنت الأأ�ضياء
اأحد اأكبر الم�س��كلات النا�س��ئة عن الأ�س��تخدام العالمي للاإنترنت، والأزدياد المت�س��ارع في الأأجهزة في اإنترنت الأأ�س��ياء وا�س��تخدام 
ال�سحابة هو اأمان هذه البيئة الرقمية العالمية باأكملها. لقد وُجدت �سبكات البيانات منذ عقود عديدة، ولكن معظمها كان يتعذر 
الو�سول اإليه علنًا، حيث ات�س��مت تلك ال�س��بكات بوجود معدات وبروتوكولأت الأأمان الخا�سة. اإن ات�سال مليارات الأأجهزة على 
�س��بكات البيان��ات الت��ي اأ�سبح��ت ج��زءًا م��ن �س��بكة الأإنترن��ت هو ال�س��بب في ازدي��اد الأختراق��ات الأأمنية. قد تعمل اأجه��زة اإنترنت 
ا مع البيانات الح�سا�سة  الأأ�سياء بب�ساطة على ت�سغيل واإطفاء اإنارة ال�سوارع للحفاظ على الطاقة، ولكن بع�سها قد يتفاعل اأي�سً
كالبيانات الطبية للاأ�سخا�ض، ومن ال�سروري التعامل مع تلك المخاوف الأأمنية وذلك بِدءًا من مرحلة ت�سميم النظام. وتتعر�ض 
�س��بكات اإنترن��ت الأأ�س��ياء لمجموع��ة متنوع��ة م��ن الهجم��ات اأك��ثر من ال�س��بكات الأأخرى، وتزداد ق��وة وتعقيد هذه الهجمات ب�س��كلٍ 

�سريعٍ ومتطور.

يجب اأن ت�سمن اأنظمة اإنترنت الأأ�س��ياء اإجراء تفاعلات الم�س��تخدم في بيئة اآمنة. يجب على خبراء اأمن اإنترنت الأأ�س��ياء 
تطبيق ومراعاة الأأخذ بالأعتبارات التالية لتجنب الو�سول غير المرغوب فيه اإلى البيانات الخا�سة:

نماذج مُ�سادقة لأ مركزية موثوقة.	 
تقنيات الت�سفير وحماية البيانات الفعالة.	 
اأمن الحو�سبة ال�سحابية وموثوقيتها.	 
التحكم في البيانات.	 
المخاوف القانونية والم�سوؤولية.	 
نقاط �سعف الأت�سالأت وال�سبكات.	 
الو�س��ول وحق��وق الم�س��تخدم وقوان��ن الم�س��اركة 	 

لتقا�س��م القيمة.
اأجهزة اآمنة وغير مكلفة.	 
اإدارة �سيا�سات الخ�سو�سية.	 

اأمثلة: م�ضكلات الأأمان ال�ضائعة بتقنيات تحديد الهوية بموجات الراديو 
Examples: Security Issues with RFID Technologies

يعت��بر بروتوك��ول )RFID( اأح��د بروتوك��ولأت الأت�س��الأت الأأك��ثر ا�س��تخدامًا لمعالج��ة بيان��ات تحدي��د الهوي��ة في الكائن��ات 
الذكية. ي�ستخدم )RFID( موجات الترددات اللا�سلكية للتفاعل، ولتبادل البيانات دون الحاجة اإلى الأت�سال الج�سدي.  
يتكون نظام )RFID( من مُكونن، وهما اأجهزة اإر�سال )RFID( واأجهزة ا�ستقبال )RFID(، اأما رمز المنتج الأإلكتروني 
ف الفريد للكائن الذكي. تتميز رقاقات )RFID( باأنها اإما نَ�سطة اأو �سَلبية. ت�سمح البطارية المدمجة  )EPC( فهو المعُرِّ
بالرقاقة الن�سطة بالتفاعل عن بُعد ما بن مُعرف )EPC( الفريد الخا�ض بها مع المعُرفات )EPCs( المحيطة على م�سافة 
��ط جه��از الأإر�س��ال والأ�س��تقبال  مح��دودة. تعم��ل الرقاق��ات ال�س��لبية دون بطاري��ة، ولأ يت��م ق��راءة البيان��ات اإلأ عندم��ا يُن�سِّ
الرِقاق��ة في الم��دى الق�س��ير، مم��ا يعر���ض البيان��ات الموجودة في رقاق��ة )RFID( لخطر التلاعب والتخري��ب والأإزالة على 

الرغم من ا�ستخدام تقنيات الت�سفير ل�سمان الخ�سو�سية واإثبات �سحة البيانات المنقولة.

معايير اأمان اإنترنت الأأ�سياء �سكل  . 4:47
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RFID اأمثلة على نقاط ال�ضعف الأأمنية لأأنظمة اإنترنت الأأ�ضياء من خلال ا�ضتغلال الجدول  . 1:7
مثال على الهجومالثغرة الاأمنية

هجوم على الموثوقية
تعطيل رقاقة غير مُ�سرَح به

 )RFID( مم��ا يجعل ق��ارئ )RFID( تت�س��بب ه��ذه الهجم��ات في تعطي��ل رقاق��ات
يت�س��رف بطريق��ة خاطئ��ة عند قيامه بم�س��حها. فمُعرف رم��ز المنُتج الأإلكتروني 
)EPC( �سي�س��ير اإلى معلوم��ات خاطئ��ة لأ تتطاب��ق م��ع خ�سائ���ض وجه��ة رقاق��ة 
)RFID(. في العادة يتم تنفيذ مثل هذا الهجوم عن بُعد، مما ي�سمح للمهاجم 

بتغيير ت�سرف الرقاقة من م�سافة بعيدة.

الهجوم على �سلامة البيانات
ا�ستن�ساخ الرقاقات غير المُ�سرَح به

تن��درج �س��رقة معلوم��ات هوي��ة مُعرف��ات )EPC(، وتعدي��ل الرقاق��ات م��ن قِب��ل 
اأجهزة قراءة )RFID( غير مُ�سرح بها �سمن هذه الفئة، ويُُمكن ن�سخ الرقاقة 
ب�س��هولة بمج��رد الح�س��ول عل��ى معلوم��ات الهوي��ة الخا�س��ة به��ا، وبالت��الي 
ا�س��تخدامها للتحاي��ل عل��ى اآلي��ات الأأم��ان والحماي��ة اأو تزويره��ا واإن�س��اء ثغ��رات 

اأمنية جديدة اأثناء عمليات التحقق التلقائي.

ق��د ي��وؤدي تتب��ع رقاق��ة )RFID( م��ن خ��لال اأجهزة القراءة غ��ير الم�سرح لها اإلى الهجوم على ال�سرية
الك�سف عن معلومات ح�سا�سة تحتويها هذه الرقاقة.

هجوم على الأإتاحة )التوفر(
)DoS( هجوم اإيقاف الخدمة

يتم ذلك بت�سوي�ض النظام من خلال التداخلات اللا�سلكية اأو بحجب الأإ�سارات 
.)RFID( اللا�سلكية اأو بتعطيل رقاقة

م�ضكلات الأأمان مع تقنيات �ضبكات الأ�ضت�ضعار اللا�ضلكية
Security Issues with Wireless Sensor Networks Technologies
تعتبر �س��بكات الأ�ست�س��عار اللا�س��لكية )WSN( م�س��وؤولة عن نقل البيانات والمعلومات بن 
الكائنات الذكية في اأنظمة اإنترنت الأأ�سياء، وتتاألف هذه ال�سبكات من عُقَدٍ م�ستقلة تتوا�سل 
ب��تردد وق��درة مح��دودة، كم��ا تتك��ون عُقدة الأت�سال من بطارية ومُ�ست�س��عر وذاكرة وجهاز 
اإر�س��ال وا�س��تقبال لأ�س��لكي ومعالج دقيق. ونظرًا لمدى الأت�سال المحدود، يكون لكل عُقدة 
مُ�ست�سعر. يتم ترحيل المعلومات بن الم�سدر والمحطة الأأ�سا�سية في مراحل متعددة، وتقوم 
المُ�ست�سعرات اللا�سلكية بجمع ونقل البيانات المطلوبة بالتن�سيق مع العقد الأأخرى للتوجيه 
اإلى النظام المركزي، وتت�س��م المُ�ست�س��عرات اللا�س��لكية بقدرات حا�س��وبية محدودة وطاقة 
محدودة كذلك، مما يجعل العديد من طرق الحماية التقليدية �سعبة اأو م�ستحيلة التنفيذ.

 �ضبكة الأ�ضت�ضعار اللا�ضلكية
:)Wireless sensor network(

اللا�س�لكية  المُ�ست�س�عرات  �س�بكة  تتك�ون 
)WSN( من مُ�ست�س�عرات م�س�تقلة م�ستتة 
تراقب الظروف المادية اأو البيئية التي تنقل 
البيانات ب�سكل جماعي اإلى موقع مركزي.
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Security and Privacy Concerns مخاوف تتعلق بالأأمان والخ�ضو�ضية
يُمكن اأن يُ�س��كل اأي جهاز مُت�سل بال�س��بكة جزءًا محتملًا من البُنية التحتية لأإنترنت الأأ�س��ياء وبياناتها الح�سا�س��ة. تعتبر 
المخاوف ب�ساأن اأمن البيانات وخ�سو�سيتها مُهمة جدًا حيث يرتبط م�ستوى تعقيد الأأنظمة بوجود المزيد من نقاط ال�سعف 

المتعلقة بتوفير خدمات اإنترنت الأأ�سياء.

المخاطر الأأمنية بناءً على م�ضتويات نظام اإنترنت الأأ�ضياء الجدول  . 1:8
م�صتويات نظام 
المخاطر الاأمنيةاإنترنت الاأ�صياء

م�ستوى الجهاز

يج��ب اأن تُثب��ت اأجه��زة اإنترن��ت الأأ�س��ياء هويته��ا للحف��اظ عل��ى الموثوقي��ة، وعليه��ا التقلي��ل م��ن 
البيان��ات المخُزن��ة محليً��ا لحماي��ة الخ�سو�سي��ة. نظ��رًا لوج��ود اأجه��زة اإنترن��ت الأأ�س��ياء في كل 
ا، ويوؤدي هذا اإلى الحاجة اإلى ت�سميم  مكان في البيئة المحيطة، فاإن الأأمان المادي مُهم اأي�سً
حماي��ة لأختراق��ات الأأجه��زة بحي��ث ي�سع��ب ا�س��تخراج العنا�س��ر الح�سا�س��ة مث��ل البيان��ات 
ال�س��خ�سية اأو مفاتيح الت�س��فير اأو بيانات الأعتماد، كما يجب تحديث البرامج ب�س��كل م�س��تمر 

ل�سمان ا�ستمراريّة الخدمة لمدّة طويلة.

م�ستوى ال�سبكة

يُمثل هذا الم�س��توى من نظام اإنترنت الأأ�س��ياء الأت�سال والمرا�س��لة بن اأجهزة اإنترنت الأأ�س��ياء 
والخدم��ات ال�س��حابية، وع��ادةً م��ا تدم��ج ات�س��الأت الأإنترن��ت بن ال�س��بكات الخا�س��ة والعامة، 
ل��ذا ف��اإن تاأم��ن حرك��ة نق��ل البيان��ات اأم��رٌ بال��غ الأأهمي��ة. تتوا�س��ل العدي��د م��ن اأجه��زة اإنترن��ت 
ا من خلال بروتوكولأت اأخرى غير Wi-Fi. تُعدُّ بوابة اإنترنت الأأ�س��ياء الم�س��وؤولة  الأأ�س��ياء اأي�سً
ع��ن الحف��اظ عل��ى ال�س��رية وال�س��لامة والتواف��ر عن��د الترجم��ة ب��ن البروتوك��ولأت اللا�س��لكية 

المختلفة.

م�ستوى الخدمة

يُمثل هذا الم�ستوى نظام اإدارة اإنترنت الأأ�سياء، وهو الم�سوؤول عن اإدارة الأأجهزة والم�ستخدمن 
وتنفي��ذ ال�سيا�س��ات والقواع��د وتن�س��يق الأأتمت��ة ع��بر الأأجه��زة. يُعدُّ التحك��م في الو�سول القائم 
عل��ى الوظيف��ة لأإدارة هوي��ة الم�س��تخدمن والأأجه��زة والأإج��راءات الم�س��رح له��م باتخاذها اأمرًا 
بالغ الأأهمية في هذا الم�ستوى، ويجب تمكن تتبع الأإجراءات ل�سمان اإمكانية تحديد الأأجهزة 

التي يُحتمل تعر�سها للخطر عند اكت�ساف �سلوك غير طبيعي.

م�ستوى البيانات

 غالبً�����ا م�����ا يو�س�����ف تحلي�����ل البيان�����ات الكب�����يرة المجُمع�����ة الناتج�����ة ع�����ن اإنترن�����ت الأأ�س�����ياء باأن�����ه 
الجان�����ب الأأك�����ثر قيم�����ة في اإنترن�����ت الأأ�س�����ياء لمقدم�����ي الخدم�����ات، ويع�����دُّ الحف�����اظ عل�����ى خ�سو�سي�����ة 
البيان�����ات اأولوي�����ة ق�س�����وى للهيئ�����ات الحكومي�����ة كهيئ�����ة الات�ص�����الات وتقني�����ة المعلوم�����ات 
)Communications and Information Technology Commission - CITC( في 
)Federal Trade Commission - FTC( المملكة العربية ال�سعودية، ولجنة التجارة الفيدرالية

والمعلوم�����ات  ل�ص�����بكات  ا م�����ن  اأ ل�����ة  ووكا مريكي�����ة،  الأأ المتح�����دة  الولأي�����ات   في 
)European Network and Information Security Agency - ENISA( في 
الأتح�����اد الأأوروب�����ي، حي�����ث تُ�س�����در ه�����ذه الهيئ�����ات اإر�س�����ادات متطلب�����ات الأأم�����ان المتعلق�����ة 

بالخ�سو�سية.
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اأ�ضاليب التغلب على التحديات الأأمنية
Approaches to Solving Security Challenges

يج��ب مراع��اة الأأم��ان اأثن��اء مرحل��ة ت�سمي��م نظ��ام اإنترن��ت الأأ�س��ياء. تب��داأ مرحل��ة حماي��ة 
النظ��ام في مرحل��ة الت�سمي��م عل��ى م�س��توى الأأجه��زة والبُني��ة التحتي��ة للات�س��الأت وم�س��توى 
نظام الت�سغيل، متبوعة بم�ستوى الت�سميم لتتو�سع حتى ن�سر التطبيق. يجب على ال�سركات 
والموؤ�س�سات الحكومية اتباع �سيا�سات حماية البيانات والأمتثال للت�سريعات المحلية. ويتعن 
عل��ى مهند�س��ي ال�س��بكات والحماي��ة ذوي الخ��برة والمتخ�س�سن في ت�سمي��م اأنظمة اإنترنت 
الأأ�س��ياء اختب��ار وتاأم��ن اأجه��زة و�س��بكات اإنترنت الأأ�س��ياء وذلك بتطبيق اأف�سل الممار�س��ات 
في مجال الأأمن ال�سيبراني. يجب على هوؤلأء المهند�سن الجمع بن المعرفة التقنية والخبرة 

الميداني��ة م��ن مج��الأت الحو�س��بة المختلف��ة.

Privacy Concerns مخاوف الخ�ضو�ضية
يختل��ف مفه��وم الخ�سو�سي��ة باخت��لاف الثقاف��ات، كم��ا يتط��وّر ويتغ��ير بم��رور الوق��ت. فف��ي 
الما�س��ي كان اأم��رُ تركي��ب كام��يرات المراقب��ة يعت��بر انته��اكًا للخ�سو�سي��ة، لكن��ه الأآن اأ�سب��ح 
اأكثر انت�س��ارًا وقَبولًأ على نطاقٍ وا�س��ع، ويعد اإنترنت الأأ�س��ياء مزيجًا من التطبيقات العامة 
والتجارية التي تنتج عنها الكثير من البيانات، ومن ال�سروري توجيه الأهتمام بمن لهم حق 
الو�س��ول والتحك��م في تل��ك البيان��ات، كم��ا يجب فر�ض الخ�سو�سية عل��ى معلومات التعريف 
ال�س��خ�سية في اأنظم��ة اإنترن��ت الأأ�س��ياء، ويج��ب فر���ض القي��ود عل��ى التخزي��ن والك�س��ف ع��ن 
البيان��ات، ويج��ب كذل��ك و�س��ع اإط��ار ملائم للخ�سو�سي��ة والحماية، ويجب �سم��ان اأن تكون 

البيان��ات خا�سة واآمنة.

Governmental Regulation التنظيم الحكومي
اأث��ار النم��و ال�س��ريع لتطبيق��ات اإنترن��ت الأأ�س��ياء العدي��د م��ن المخاوف حول ق�سايا خ�سو�سي��ة البيانات والهجمات ال�س��ارة التي يُمكن اأن 
تعط��ل العملي��ات الهام��ة الحكومي��ة اأو ال�سناعي��ة. ب��داأت الحكوم��ات في جمي��ع اأنح��اء الع��الم بالتركي��ز عل��ى ح��ل ه��ذه الم�س��كلة م��ن خ��لال 

المبادرات التنظيمية والت�س��ريعية التي ت�س��مل النظم البيئية لأإنترنت الأأ�س��ياء.

IoT Regulatory Framework الأإطار التنظيمي لأإنترنت الأأ�ضياء
ته��دف المملك��ة العربي��ة ال�س��عودية اإلى اأن ت�سب��ح دول��ة رائ��دة في تطوي��ر وتطبي��ق تقني��ات وخدم��ات اإنترن��ت الأأ�س��ياء. وقد 
ط��وّرت هيئ��ة الات�ص��الات وتقني��ة المعلوم��ات الأإط��ار التنظيم��ي لأإنترن��ت الأأ�س��ياء لتنظي��م متطلب��ات توف��ير خدم��ة اإنترنت 
الأأ�سياء لدعم هذا الم�سعى. يحدد اإطار العمل اللوائح الخا�سة بمعدات اإنترنت الأأ�سياء، ومُعرفات اإنترنت الأأ�سياء مثل 
عناوي��ن IP الت��ي تمي��ز الكائن��ات ب�س��ورة فري��دة لت�س��هيل الأت�س��الأت وتقني��ات اإنترن��ت الأأ�س��ياء الأأخ��رى. وبالأإ�ساف��ة اإلى 
ذلك، يت�سمن الأإطار التنظيمي لأإنترنت الأأ�سياء اأ�سا�سيات اأخرى ومعايير لمقُدمي خدمات اإنترنت الأأ�سياء، مثل التوا�سل 

مع الم�س��تفيدين فيما يتعلق باأهمية ال�س��بكة واأمن البيانات واإر�س��ادات حمايتها.
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البية التنظيمية التجريبية للتقنية النا�ضة
Emerging Technology Regulatory Sandbox

ا البيئة التجريبية التنظيمية  اأن�ساأت هيئة الات�صالات وتقنية المعلومات )CITC( اأي�سً
للتقنية النا�س��ئة لتطوير وتقديم تطبيقات مبتكرة في المملكة العربية ال�س��عودية. تاأتي 
ه��ذه المب��ادرة �سم��ن م�س��وؤولية الهيئ��ة للاإ�س��راف والرقاب��ة عل��ى قطاع تقني��ة المعلومات 
والأت�س��الأت، بم��ا فيه��ا ترخي���ض وتنظي��م تطبيق��ات الأت�س��الأت الت��ي تدم��ج تقني��ات 
اإنترنت الأأ�سياء، ويهدف �سندوق الحماية التنظيمي هذا اإلى دعم وت�سهيل وا�ستدامة 
التو�سع في النظام البيئي لتطوير تطبيقات اإنترنت الأأ�سياء في المملكة العربية ال�سعودية 
ونفع جميع اأ�سحاب الم�سلحة في هذا القطاع بمن فيهم ال�سركات والعملاء. وتحاول 
البيئة التجريبية التنظيمية للتقنية النا�س��ئة تقليل الوقت المطلوب لتقديم التطبيقات 
اإلى ال�س��وق، وتقلي��ل تكلف��ة تق��ديم الخدم��ة، بينم��ا يُُمك��ن لمط��وري التطبيق��ات اختب��ار 
منتجاته��م وخدماته��م الجدي��دة في بيئ��ة خا�سع��ة للرقاب��ة، وت�س��اهم هيئ��ة الأت�سالأت 
ا في تطوير نظام بيئي ملائم للابتكار وذلك من خلال تح�سن  وتقنية المعلومات اأي�سً
الو�سول اإلى التمويل، وتتما�سى هذه الجهود مع روؤية المملكة العربية ال�سعودية 4030

للم�س��اعدة في نم��و القط��اع الخا���ض وتوف��ير الوظائ��ف المتعلق��ة بالتقني��ة.

وثائق هيئة الأت�سالأت وتقنية معلومات  4:48 . �سكل 
الخا�سة باإنترنت الأأ�سياء القابلة للتنزيل
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خاطئة�صحيحةحدد الجملة ال�صحيحة والجملة الخاطئة فيما يلي:

1. يُعدُّ التطبيب عن بُعد اأحد تطبيقات اإنترنت الأأ�سياء التي ت�سهد تراجعًا.

4. تُ�ستخدم تطبيقات ال�سبكة الذكية لأإنترنت الأأ�سياء لتوفير الطاقة فقط.

3. حدثت اأهم الأبتكارات في تقنيات اإنترنت الأأ�سياء في ال�سنوات الع�سرين الما�سية.

4. �ست�ستهلك الكائنات الذكية المزيد من الطاقة في الم�ستقبل.

 .  يُع��دُّ تطبي��ق معاي��ير الأأم��ان نف�سِ��ها لجمي��ع اأنظم��ة اإنترن��ت الأأ�س��ياء الم�س��كلة الأأق��ل تعقي��دًا 
في اأنظم��ة اإنترنت الأأ�س��ياء.

 . لن يتمكن بروتوكول  IPv من دعم العدد المتوقع للكائنات الذكية في الم�ستقبل.

7. �ستزيد كمية م�سادر بيانات الأإدخال للكائنات الذكية.

8. اإن تقنيات RFID وWSN غير معر�سة لهجمات قطع الخدمة.

9. تعتبر تطبيقات واأنظمة اإنترنت الأأ�سياء غير مُنظمة من قِبل ال�سلطات الحكومية.

10. تُعدُّ خ�سو�سية بيانات اإنترنت الأأ�سياء م�سدر قلق كبير للحكومات والمنظمات.

1  ق��ارن ب��ن ال�ص��يارات ذاتي��ة القي��ادة الم��زودة بتقني��ة اإنترن��ت الاأ�ص��ياء وو�ص��ائل النق��ل الع��ام الذكي��ة. ه��ل تع��دّ تطبيق��ات 
ل��ة لبع�صه��ا؟ اعر���ض اأف��كارك اأدن��اه. اإنترن��ت الاأ�ص��ياء ه��ذه مُ�ص��تقلة اأم مُكمِّ

تمرينات



6 

��ر م�ص��ادر الطاق��ة ال�صم�ص��ية اأو طاق��ة الري��اح المتج��ددة تنوعً��ا في تولي��د الطاق��ة. ه��ل تعتق��د ب��اأن تقني��ات ال�ص��بكة  3  تُوفِّ
الذكي��ة)smart grid( يُمكنه��ا جع��ل توزي��ع واإدارة الطاق��ة المتج��ددة اأك��ر فعالي��ة؟ اكت��ب اأف��كارك اأدن��اه.

4  حدد الاتجاه التقني في الكائنات الذكية الذي �صيكون الاأكر اأهمية في تطوير اأنظمة اإنترنت الاأ�صياء. اكتب اإجابتك 
اأدناه.
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5  ح�صب اعتقادك، ماهي تحديات اإنترنت الاأ�صياء الاأكر �صيوعًا والتي تُعدّ الاأكر �صعوبة والاأعلى تكلفة للتغلّب عليها؟ 
اكتب اإجابتك اأدناه.

6  ابح��ث في الاإنترن��ت ع��ن ح��دث اأدَّت في��ه ثغ��رةٌ اأمني��ة اإلى هج��وم اإلك��تروني على نظام اإنترنت الاأ�ص��ياء. ما الاأ�صرار التي 
�ص��ببتها وكي��ف يُمكن منعه��ا؟ اكتب اإجابتك اأدناه.
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7  باعتق��ادك م��ا النقط��ة الاأك��ر �صعفً��ا في �ص��بكات الا�صت�ص��عار اللا�ص��لكية وم��ا م��دى تاأثيره��ا عل��ى اأنظم��ة اإنترن��ت الاأ�ص��ياء.
م اأفكارك اأدناه. قدِّ

م و�صفً��ا للاإج��راءات الت��ي اتخذه��ا مجل���ض اإدارة هيئ��ة الات�ص��الات وتقني��ة المعلومات لتنظيم اعتماد تطبيقات اإنترنت  8  ق��دِّ
الاأ�ص��ياء في المملكة العربية ال�ص��عودية.



تُع��دُّ تطبيق��ات اإنترن��ت الأأ�س��ياء اأنظم��ة معُق��دة عل��ى العدي��د 
من الم�ستويات التقنية والت�سغيلية، وذلك لكي تعمل ب�سورة 

�سحيحة وبفعالية.

اخ��تر �سناع��ة يت��م فيه��ا ا�س��تخدام اإنترن��ت الأأ�س��ياء ب�س��كل 
�س��ائع، ولكنه��ا عُر�س��ة للهجم��ات الأإلكتروني��ة وا�س��تغلال 
ف كيف يُمكن ا�ستخدام ثغرة اأمنية لمهاجمة  البيانات، ثم �سِ
ه��ذا النظ��ام، وم��ا التداعي��ات المحُتمل��ة عل��ى الم�س��تخدمن 

النهائين.

1

اأن�س�� عر���ض باوربوين��ت تقديُم��ي ي�س��فُ ال�سناع��ة الت��ي 
��ح م�س��كلة الثغ��رة الأأمني��ة، ويحت��وي عل��ى  اخترته��ا، ويو�سِّ

اق��تراح لح��ل ه��ذه الم�س��كلة.

4

الم�ضرو
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التمييز بين الطبقات ال�ضحابية وال�ضبابية والطرفية لتطبيقات اإنترنت الأأ�ضياء. 	
ت�ضنيف عوامل التمكين التقنية الرئي�ضة لأأنظمة اإنترنت الأأ�ضياء. 	
ت�ضنيف بروتوكولأت ال�ضبكات والأأنظمة التي تربط تطبيقات اإنترنت الأأ�ضياء. 	
تحديد ا�ضتخدامات تطبيقات اإنترنت الأأ�ضياء في المجال الأقت�ضادي والقطاعات الحكومية. 	
و�ضف مدى تطور تطبيقات اإنترنت الأأ�ضياء في الم�ضتقبل القريب. 	
تحديد التحديات التقنية الرئي�ضة التي يواجهها مهند�ضو اإنترنت الأأ�ضياء. 	
تمييز التحديات الأأمنية لأأنظمة اإنترنت الأأ�ضياء. 	
و�ضف كيفية تنظيم تطبيقات اإنترنت الأأ�ضياء حاليًا. 	

ماذا تعلمت

Authenticationم�صادقة

Authorizationترخي�ض

Data at Restالبيانات غير الن�صطة

Data in Motionالبيانات الن�صطة

Denial of Serviceاإيقاف الخدمة

Edge Analyticsالتحليلات الطرفية

Edge Computingحو�صبة طرفية 

Edge Deviceجهاز طرفي

 Electronicرمز المنتج الاإلكتروني
Product Code

Endpointنقطة النهاية

Fog Computingحو�صبة �صبابية

Gatewayبوابة

Internet Protocolبروتوكل الاإنترنت

بروتوكول الاإنترنت 
الجيل ال�صاد�ض

Internet Protocol 
Version 6

نات اإنترنت الاأ�صياء كِّ IoT Enablerمُُمَ

IoT Servicesخدمات اإنترنت الاأ�صياء

Latencyتاأخير زمني

 Near-Fieldالات�صال قريب المدى
Communication

Protocolsبروتوكولات

تحديد الهوية بموجات 
الراديو

Radio Frequency 
IDentification

Regulationsقوانن

 Regulatoryالاإطار التنظيمي
Framework

Smart Grid�صبكة ذكية

بروتوكول التحكم في 
الاإر�صال

Transmission 
Control Protocol

بروتوكول حِزم بيانات 
الم�صتخدم

User Datagram 
Protocol 

 Wireless Sensorمُ�صت�صعر لا�صلكي
Networks

الم�ضطلحات الرئي�ضة
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�ش��تتعرف<في<��<الو��دة<عل��ى<الخ�شائ���س<الرئي�ش��ة<لتطبي��ق<اإنترن��ت<الإأ�ش��ياء<وري��ة<
ت�شمي��م<وبن��اء<تطبي��ات<عملي��ة<با�ش��تخدام<جه��از<تحك��م<الإأردوين��و<الدقيق<وبيئ��ة<محاكاة<

.Tinkercad Circuits تينك��ركاد< دوائ��ر< تينك��ركاد< دوائ��ر< تينك��ركاد< دوائ��ر<

اأداف<التعلم
قادرًا<على<اأ>الطال>دة<�شيكوالو>>بنهاية

يتعرف<على<مكونات<جهاز<التحكم<الدقيق<وعلى<رية<برمجته.	
ة<من<مُ�شت�شعرات<الإإدخال<المختلفة.	 ع ي�س<البيانات<المجُمي
يفهم<كيفية<التكامل<ب<بيانات<المُ�شت�شعرات<وخوارزميات<البرمجة<ورية<عملهما<معًا.	
ي�شتخدم<بيانات<المُ�شت�شعرات<لت�شغيل<التنبيهات<والإ�شتجابات<الإآلية.	
ي�شم�م<دوائ�ر<اإنترنت<الإأ�ش�ياء<با�ش�تخدام<جهاز<تحك�م<الإأردوينو<الدقي�ق<في<بيئة<دوائر<	

.Tinkercad Circuits>تينك�ركاد
يبرم�<جه�از<تحك�م<الإأردوين�و<الدقي�ق<با�ش�تخدام<لغ�ة<برمج�ة<قائم�ة<عل�ى<اللبن�ات<	

>.Tinkercad Circuits>البرمجي�ة<في<بيئ�ة<دوائ�ر<تينك�ركاد
�شرُ<الغاز<في<البيئات<ذات<الروف<الخطرة.	 ار<تي�شتخدم<مُ�شت�شعر<الغاز<لإإن�شاء<اإن

6666

الإأدوات
بيئة<محاكاة<دوائر<اأوتودي�ش<تينكركاد	

Autodesk Tinkercad Circuits> >

3.<اإن�شاء<تطبيات<اإنترنت<
الإأ�شياء<با�شتخدام<الإأردوينو
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خ�شائ�س<اذ<لوات<الإأردوينو 3.1 : جدول<

اأردوينو ديو 
Arduin Due اأردوينو بورتينتا

Arduino Portenta

اأردوينو اأونو 
Arduino UNO

اأردوينو نانو
Arduino Nano

الدر�س<الإأول
اإن�شاء<نام<منل<ذكي

Arduino Microcontrollers>ةة<تحكم<الإأردوينو<الدقياأجه
 

    
 

  

النموذUSB نوع منفذالمخار  ذاكرة فلا�ض �سرعة المعالجالمداخلSRAM ذاكرة
33Mini-B2648 MHz256 KB32 KB

R3Type B2016 MHz32 KB2 KB

Micro-B6884 MHz512 KB96 KB

H7Type-C80480 MHz128 MB64 MB

يُمكن ت�سنيع وحدات التحكم الدقيقة ب�سرعة و�سهولة بالمقارنة مع �سناعة 
الحوا�سيب ال�سخ�سية اأو المحمولة، ا يُقلل تكلفة الأإنتا ب�سكل كبر.

مة

 3.1 : 
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



USB 

Arduino UNO R3>>R3>اأردوينو<اأونو
ATmegaArduino UNO R3R3 اأردوينو

 6 14
2 Pulse Width Modula�onPWMت�سم��ن عر���ض النب�س��ة
USB6Rx←0Tx→1




50



5

33



 

يعدّ ATMega328P جهاز تحكم دقيق اأحادي الرقاقة يُ�ستخدم ب�سورة �سائعة 
في منتجات الأأردوينو. ويتميز باأدائه العا وا�ستهلاكه المنخف�ض للطاقة.


13-2



ATmega328

Arduino Uno R3R3 3.2 : 
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اأملة<على<مُ�شت�شعرات<خارجية<مُلحة<باأجهة<التحكم<الدقية
Some Examples of External Sensors for Microcontrollers

مُ�شت�شعرات<روبة<التربة
Soil Moisture Sensors

  
  

 ّ







  

مُ�شت�شعرات<درجة<ارارة
Temperature Sensors

TMP36  

 
12540
TMP36 






  





  

مُ�شت�شعرات<اركة
PIR Sensors

PassiveInfraredSensorsPIRSensorsمُ�ست�سعرات الحركة
 



مُ�شت�شعرات<الغاز
Gas Sensors

 

 
 10,000200






  

  3.3 : 

TMP36  3.4 : 

PIR sensor  3.5 : 

  3.6 : 
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Build a Smart Home System>كيل<الام<المناإن�شاء<ن
  
 ""
R3 اأردوين��و اأون��و 
Tinkercadتينك��ركادArduino UNO R3(
 Field of Viewيتهم��امج��ال روPIR sensors مُ�ست�س��عري حرك��ة


    


 •Arduino UNO R3R3 اأردوينو اأونو 
 •PIRمُ�ست�سعران للحركة
 •LEDsدايودان م�سعان لل�سوء
 •Resistorsمقاومتان
 •Breadboard Smallلوحة تو�سيل الدوائر ال�سغرة

Arduino UNO R3R3 اأردوينو اأونو  Breadboard Small لوحة تو�سيل الدوائر ال�سغرة

دايودان م�سعان لل�سوء
LEDs

مقاومتان
ResistorsPIR مُ�ست�سعران للحركة

المكُونات التي �ست�ستخدمها في هذا الم�سروع

 3.7 : 
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Tinkercadتينكركاد
 Tinkercad Circuitsدوائ��ر تينك��ركاد

Circuitsh�pswww�nkercadcom




Tinkercadتينكركاد


  


















Tinkercad Circuits 3.8 : 
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


Inspector panel


Zoom to fit


Componentsالمكون��ات 



 

 3.9 : 
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ة<العملم�شا>شافة<المكونات<اإاإ

 <R3Arduino UNO R3
2  1 Components

 <Breadboard Small
3 Components


ي  مُ�ست�س��عِر Arduino UNO R3 R3 اأردوين��و اأون��و
الحرك��ةPIRالداي��ودات الم�س��عة لل�س��وءLEDومقاومت��نResistorولوح��ة 

Breadboard smallتو�سي��ل الدوائ��ر ال�سغ��رة

1

2

3

 3.10 : 
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Breadboard Smallلوحة تو�سيل الدوائر ال�سغرة

شيل<الدوائرة<تولو>اومات<اإشافة<الماإ

 <المكوناتComponentsالمقاوماتResistors
1 لوحة تو�سيل الدوائر ال�سغرةBreadboard Small

Inspectorمقاومة>  panel
3 Ω 2 220Resistor

2 3

1

 3.11 : 
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شيل<الدوائرة<تولو>شافة<المكونات<اإاإ

 <Components PIR sensors
1 Breadboard Small

 <ComponentsLEDs
  

2 Breadboard Small

 
 

1

2

 3.12 : 
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Arduino UNO R3>R3>ة<الإأردوينو<اأونوشيل<لوتو

 <Breadboard Small55V 
1 Red 

 <R3GND 
2 black Breadboard Small

Breadboard Smallبلوحة تو�سيل الدوائر ال�سغرة 
GNDالطرف الأأر�سي5Vجهد 5 فولت

1

2

 3.13 : 
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شوءاومات<الدايودات<الم�شعة<للشيل<متو

 <1  6Digital pin 6 بـ 
 <2  7Digital pin 7 بـ 
 <3 Breadboard Small  

76 

1

2

3

 3.14 : 
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ركةشيل<مُ�شت�شعرات<اتو

 <8Digital pin 8 PIR Sensor 
1 green 

 <Breadboard PIR Sensor 
2 red Small

 <BreadboardGround 
3 black Small

 <9Digital pin 9 بـ PIR Sensor 
4 orange 

 <Breadboard PIR Sensor 
5 red Small

 <BreadboardGround 
6 black Small

من المهم جدًا اإ�سافة التعليقات 
والملاحظات اأثناء عملك كما هو 
الحال عندما تقوم بالبرمجة. 
يمكنك في Tinkercad اإ�سافة 

التعليقات في م�ساحة العمل. على 
�سبيل المثال، يمكنك اإ�سافة تعليقات 

للاإ�سارة اإ الغرفتن با�ستخدام 
.)Note tool( اأداة الملاحظات

PIR و م�ست�س��عر حركة الغرفة الثانية Room1مُ�ست�س��عر حركة الغرفة الأأو 
)PIR Room2(



2 5

1 43 6

  3.15 : 
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Code Blocks>لبنات<التعليمات<البرمجية














ت�سنيفات اللبنات البرمجية
Output>الإإخرا> >

Outputالأإخ��را 
AnalogريةالتناDigitalالرقمية



Control>التحكم >
Controlالتحكم



Input>الإإدخال >

Inputالأإدخ��ال 


Math>شيةالعمليات<الريا >
Mathالريا�سي��ة 


Notation>اتالتعلي >

Nota�onالتعليق��ات 


Variables>اتالمتغ >
Variablesالمتغرات 



الأأخطاء  نب  في  ت�ساعد  كما  الأأردوينو،  برامج  اإن�ساء  في  مفيدة  تينكركاد  في  الر�سومية  البرمجية  التعليمات  لبِنات   تُعد
ال�سائعة مثل اأخطاء تراكيب اُمل واأخطاء كتابة اأ�سماء الدوال، ون�سيان الفا�سلة المنقوطة )( وغرها من الأأخطاء.

مة

 3.16 : 
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 

ifthen else 
    
else elseifthen

ifthen elseforever 
Controlالتحك��م  

يمكن اأن تتراو قيم المنافذ التنارية جموعة من قيم اهد من 0 فولت اإ 3.3 فولت اأو 5 فولت. يعني 
هذا اأنه عند ترجمتها بوا�سطة البرنامج فاإنّ قيم اهد هذه تتوافق مع مجموعة كبرة ومتنوعة من القيم.

للاأطراف الرقمية حالتان مُرتفع )HIGH( عند مرور جُهدٍ خلالها مِقداره )3.3 فولت اأو 5 فولت(، 
ومنخف�ض )LOW( عندما لأ يمر اأي جهد )0 فولت(. يتم تف�سر هاتن الحالتن بوا�سطة البرنامج 

.على التوا False )خطاأ( و 0 True )على اأنهما 1 )�سوا

set pinto 
Outputالأإخرا

pinللط��رفset pinto 
LOWمُنخف�سةHIGHمُرتفعة

read analog pin read digital pin 
Inputالأإدخ��ال

 read digital pin 
LOWمُنخف�ضHIGHمُرتفع

 � � �ل برنامج �صفتها اللبِنة ال��
ا �� ور�� �� forever عت�� عمل لبِنة�

تضــاف إليهــا �ق�ــة الأوامــر. ســ�تم �شــغ�ل جميــع اللبِنــات الأخــرى 
، وذلــك حــ�� يتــم إ�قــاف  الموجــودة �داخلهــا إ� الأ�ــد وعــ� التــوا��

نت الأش�اء. �شغ�ل جهاز إن��

  read digital pin  
GNDالأأر�س��ي  0  5  33 
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Let's Take a Look at the Code>التعليمات<البرمجية
Room1للغرفة الأأوifelseforever
   Room2للغرفة الثانية

Smart Homeالمن��زل الذك��ي 

 

 
forever






 3.17 : 
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Start Simula�onبِدء المحاكاة

   
 



الغرفة 
Room2الثانية

الغرفة 
Room1الأأولى

 3.18 : 
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املاأ المربعات الفارغة باأ�سماء المكونات الناق�سة.  1



 


ARmega328p



تمرينات
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.سمياتها في ال�سطر الثا� ل العنا�سر في ال�سطر الأأول �سِ  2

المكُون في المحاكي

الأ�سم   

اكتب الحالأت التي يمكنك فيها ا�ستخدام مُ�ست�سعر  

1. درجة الحرارة

2. الغاز

3. رطوبة التربة

3  ما الفرق بن المداخل الرقمية والتنارية؟
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4  ابح��ث في الأإنترن��ت ع��ن الأختلاف��ات الرئي�س��ة ب��ن مجموع��ة الأأردوين��و اأون��و )Arduino Uno( ومجموع��ة الأأردوين��و 
نانو )Arduino Nano(. ما اأنواع التطبيقات التي تُ�س��تخدم في كل مجموعة؟ اكتب اإجابتك اأدناه.

5  م��ا ه��ي مي��زة برمج��ة جه��از تحك��م الأأردوين��و الدقي��ق باللبن��ات البرمجي��ة ب��دلًأ م��ن كتاب��ة التعليم��ات البرمجي��ة ن�سيً��ا 
في تينك��ركاد؟ اذك��ر م��ا تتوقع��ه م��ن �س��لبيات ا�س��تخدام ه��ذه الطريق��ة؟

قم بتو�سعة نظام المنزل الذكي ليتم مُراقبة ثلاثة غُرفٍ بدلًأ من اثنتن.  6

7  غ��رّ نظ��ام المن��زل الذك��ي ليحت��وي عل��ى دايودي��ن م�س��عن لل�س��وء )اأحم��ر واأخ�س��ر( ومُ�ست�س��عر الحرك��ة. عن��د اكت�س��اف 
الم�ست�سعر لحركة يتم ت�سغيل الدايود الم�سع لل�سوء الأأخ�سر فقط، وعند عدم اكت�ساف حركة، يتم ت�سغيل الدايود الم�سع 

لل�س��وء الأأحمر فقط.
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Build a Plant Watering System>النباتات>ام<لراإن�شاء<ن
 
   

    

  Arduino UNO R3R3 الأأردوين��و اأون��و




 •DC motor 
 •TMP36 
 • 
 •Arduino UNO R3R3 اأردوينو اونو

R3
Arduino UNO R3

 
DC motor

   
TMP36

االدر�س<ال
اإن�شاء<نام<لر<النباتات

المكُونات التي �ست�ستخدمها في هذا الم�سروع

 3.19 : 
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شافة<جهاز<تحكم<الإردوينو<الدقيقاإ

 <R3Arduino UNO R3
1 Components

 <2 

الأأردوينو 
90Arduino UNO R3R3 اأونو

1

في كل مرة ت�سغط فيها على زر التدوير يتم 
تنفيذ ا�ستدارة للكائن المحدد 30 درجة مع ااه 
عقار ال�ساعة. لذلك يتعن عليك ال�سغط فوق 
زر التدوير ثلا مرات لتدوير لوحة الأأردوينو 

90 درجة بااه عقار ال�ساعة.

2

 3.20 : 
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ة<العملم�شا>شافة<المكونات<اإاإ

 <Components DC motor
1 

 <TMP36 TMP36 Temperature Sensor
2 Components

 < Soil Moisture Sensor
3 Components

TMP36 DC motor 
Arduino UNO R3R3 اأردوين��و اأون��و Soil Moisture Sensorمُ�ست�س��عر رطوب��ة الترب��ة



23

1

يُ�ستخدم في هذا الم�سروع رك تيار 
DC( كو�سيلة لت�سغيل  motor( م�ستمر
م�سخة المياه التي تزود النباتات بالمياه.

 3.21 : 
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DC motor>التيار<الم�شتمر>شيل<محرتو

 <GND1 
1 black R3

 <A52 
2 red R3

Arduino UNO R3R3 اأردوينو اأونوDC motorرك تيار م�ستمر 

1 2

 3.22 : 
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رارةشيل<مُ�شت�شعر<درجة<اتو

 <5V Power 
1 red 5

 < Vout 
2 yellow A3

 <GND GND 
3 black 

Arduino UNO R3R3 الأأردوينو اأونو  



2

3

1



  3.23 : 



91





وبة<التربةشيل<مُ�شت�شعر<رتو

 <5V Power 
1 red 5

 <GND GND 
2 black R3

 <A0 Signal 
3 green 

Arduino UNO R3R3 الأأردوينو اأونو 

2

3
1

  3.24 : 
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Serial Monitor>شا�شة<الإت�شال<الت�شل�شلي�
    

 

Serial Monitorسا�س��ة الأت�س��ال الت�سل�س��لي�

 







print to serial monitornewline 
   

"with"
"without"







 3.25 : 
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A0

"Soil Moisture"

 

تعم��ل لبِن��ات )( )( wait عل��ى اإ�ساف��ة تاأخ��ر زمن��ي عل��ى تنفي��ذ البرنام��ج ومُخرج��ات 
طباعته، ا يوفر اإخراجًا اأو�س للم�ستخدم. ويمكن لهذه اللبنات اإ�سافة تاأخر للبرنامج 

لع��ددٍ ُ��دد م��ن الث��وا اأو اأج��زاء من الثانية )مللي ثانية(.

مثال

 3.26 : 
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Code Implementation>التعليمات<البرمجية>تنفي
   




if )( then else المراد التحقق منه اأحيانًا داخل لبنة قد يكون ال�سر
اأك تعقيدًا من مُجرد مقارنة ب�سيطة بن القيم.

 


A3

150ifthen else 
30
LOWHIGH

 
print to serial monitor
 

  wait   
    
 

 3.27 : 
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قيم<مُدخت<النام<والإت<المخُرجات 3.2 : ادول<

)A0 (م�ستوى رطوبة التربة )الطرفA3 (درجة الحرارة )الطرفA5 المحرك )الطرف اإ المخُر

≥ 150≤ 30LOW
≥ 150> 30LOW
	 150≤ 30LOW
	 150> 30HIGH


 Start Simula�onبِ��دء المح��اكاة



600
25

300
38

0
38

0 55550

 3.28 : 
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1  اإذا اأردت اإن�س��اء نظ��ام ري ذك��ي في منطق��ة يك��ون ا��وّ فيه��ا اأك�� جفافً��ا، والم��اءُ اأ�س��رع تبخّ��رًا، فم��ا التغي��رات الت��ي يج��ب 
اأن تق��وم به��ا؟ �س��ع ح��لًا كنً��ا واعر���ض اأف��كارك اأدناه.

2  لأ تتطل��ب المُ�ست�س��عرات والمُ�س��غل في م�س��روع ه��ذا الدر���ض تو�سي��ل لوح��ة تو�سي��ل الدوائ��ر م��ع الأأردوين��و عل��ى عك���ض 
�� اأ�س��با ذل��ك. الم�س��اريع الأأخ��رى. و�س

ال�سحي تحقق من مُخرجات اللبِنات التالية بو�سع اإ�سارة  بجوار المخر  3

تمرينات
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Watering" وذل��ك   Plant Now!" نظ��ام ال��ري الذك��ي بحي��ث يت��مّ اإع��لام الم�س��تخدم بر�س��الة عن��د ريّ النب��ات 5  و�سّ��ع
عندم��ا تك��ون قيم��ة الرطوب��ة اأق��ل م��ن 150، ولأ تزي��د درج��ة الح��رارة ع��ن 30 درج��ة موي��ة.

لأ تن�ض اإ�سافة �سطر جديد في الر�سالة المعرو�سة لزيادة و�سو ال�سا�سة.  

6  و�سّع نظام الري الذكي بحيث يعمل ُرك التيار الم�ستمر لفترة اأطول اإذا كانت م�ستويات رطوبة التربة منخف�سة 
للغاية )اأقل من 50(. ا�س��تخدم لبنات الأنتظار عل ُرك التيار الم�س��تمر يعمل لفترة اأطول.

4  قيّم ال�سرو التالية للبِنات التعليمات البرمجية اإما ب�سوا اأو بخطاأ مع الأأخذ بالأعتبار قِيم الأأطراف التنارية 
المعُطاة

ة فيما يلياطملة املة ال�سحيحة واة�سحيحةحدد اخاط

  A0180  1
A332

  A0167  2
A343

  A0255  3
A335

  A058  4
A341

  A0150  5
A335
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Build a Gas Leak Alarm System>الغاز> شر� ار<تام<اإناإن�شاء<ن
  
،
،  Arduino UNO R3 R3 الأأردوينو اأونو  
 
  


 •
 • 
 •
 •
 •Arduino Uno R3R3 اأردوينو اأونو
 •

R3 اأردوينو اأونو
Arduino Uno R3

لوحة تو�سيل الدوائر ال�سغرة
Breadboard small

دايودات م�سعة 
لل�سوء
LEDs


Resistors

الطنان الكهربائي
Piezo

مُ�ست�سعر غاز
Gas Sensor

الالدر�س<ال
<الغاز شر� ام<تاإن�شاء<ن

المكُونات التي �ست�ستخدمها في هذا الم�سروع

 3.29 : 
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Arduino Uno R3>R3>ة<الإأردوينو<اأونوولو>Breadboard small>ةشيل<الدوائر<ال�شغة<توشافة<لواإ

 <1 ComponentsR3Arduino Uno R3
 <2 ComponentsBreadboard small

لوح��ة تو�سيل 
Arduino Uno R3R3 اأردوين��و اأون��وBreadboard smallالدوائ��ر ال�سغ��رة

1 2

 3.30 : 
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ةشيل<الدوائر<ال�شغة<تولو>شافة<المكونات<اإاإ

 <1 Components Gas sensor
2 Breadboard Small

 <ComponentsPiezo
3 Breadboard Small

 

B1

A1

H1

H2

B2

A2

12

3

يمكنك العثور على مُ�ست�سعر الغاز عن طريق تغير 
.)All( "ميعا" اإ )Components( مكتبة المكونات

  3.31 : 

 3.32 : 
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Resistors>اوماتشافة<الماإ

 <Componentsresistors
1 

 <Componentsresistor
Breadboard Small

2 Gas sensorA1
 <3 220 Ω

LEDشوءشافة<الدايودات<الم�شعة<للاإ

 <LED
Components

1 orange
 <

2 green 


 

220 Ω 


3

1

1

2

تحتوي جميع الدايودات الم�سعة لل�سوء على حالتن اإما ت�سغيل )On( اأو اإيقاف )Off(. وعندما تكون في و�سع الأإيقاف، 
مق. على �سبيل المثال يكون لون الدايود الم�سع لل�سوء البرتقا اأقر اإ اللون البُني. يكون لونها اأغ

2

 3.33 : 

 3.34 : 
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Arduino UNO R3>R3>ة<الإأردوينو<اأونوشيل<لوتو

 <55V 
1 red 

 <R3GND 
2 black 

 <Breadboard Small 
3 black 

 

2
1

3

 3.35 : 
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الكهربائي>شيل<الطناتو

 <A2Piezo 
1 yellow 

 <Breadboard SmallPiezo 
2 black 



1

2

 3.36 : 
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شوءشيل<الدايودات<الم�شعة<للتو

 <Breadboard Small  
1 black 

 <3Digital pin 3 
2 orange 

 < 
3 black Breadboard Small

 <2Digital pin 2 
4 green 



2

4

1 3

 3.37 : 
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شيل<مُ�شت�شعر<الغازتو

 <Breadboard SmallH1  
1 black 

 <Arduino Analog pin A4A2  
2 purple 4

 <Breadboard SmallB1  
3 red 

 <4 H2  
 <5 B2  

 

1

4

3

2

5

  3.38 : 
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النغمات<ال�شوتية 3.3 : جدول<
التردداتالنغمة
LA110لأ Hz

DO131دو Hz

RE147ري Hz

FA175فا Hz



Hzبالهرت��ز



How the Gas Sensor Works>يعمل<مُ�شت�شعر<الغاز>كي
BA 
 H

 
 H
VCCH

H33V3.3 فول��ت5V5 فول��ت
A 
VCCB
 

VCC

The Piezo Buzzer>الكهربائي>الطنا
 واسعة من نغمات الأصوات و�مدةٍ مختلفة ل�ل منها.

ُ
� مجموعة

�مكن أن يُ�تج الطنان ال�ه��ا��
مج�ة التال�ة: دد 110 هرتز لمدة ثان�ة واحدة، استخدم اللبنة ال�� لجعل السماعة المتصلة �الطرف A2 تصدر نغمة ب��

B1

A1

H1

H2

B2

A2

 

  3.39 : 
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Gas Leak Alarm System Code>الغاز>ار<ت�شرام<اإنبرمجة<ن
 
 


 
Start Simula�onبِدء المحاكاة



if 
40  
  

110




 








 
 






 3.40 : 
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

  




  







 3.41 : 

 3.42 :  3.43 : 
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1  ابحث في الأإنترنت عن اأنواعٍ مختلفة لمخاطر الغاز التي يمكن لمُ�ست�سعر الغاز اكت�سافُها وتحليلها.

اعر�ض نتائج بحثك اأدناه.  

كيف يُمكن للطنان الكهربائي اإ�سدار نغماتٍ مختلفة كاإنذاراتٍ للاأنواع المختلفة من المخاطر.  2

اعر�ض اأفكارك اأدناه.  

تمرينات
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ف الأ�ستخدامات الممكنة للطنان الكهربائي بخلاف نظام الأإنذار. �سِ  3

4  يف��وق ع��دد اأط��راف مُ�ست�س��عر الغ��از والت��ي يت��م تو�سيله��ا وربطه��ا بجه��از التحك��م الدقي��ق ع��دد الأأط��راف المُ�س��تخدمة 
في المُ�ست�س��عرات الأأخ��رى. راج��ع المعلوم��ات والأإ�س��ارات الت��ي يُ�سدره��ا مُ�ست�س��عر الغ��از وعل��ل �س��بب اختلاف��ه ع��ن الأأن��واع 

الأأُخ��رى م��ن المُ�ست�س��عرات.
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5  قم بتغير ط ومي�ض الدايودات الم�سعة لل�سوء، فبدلًأ من ت�سغيل واإيقاف كل دايود م�سع لل�سوء مرتن لمدة 500
مللي ثانية، �سيتم ت�سغيل واإيقاف ت�سغيل الدايود الم�سع لل�سوء الأأخ�سر فقط ثلاثة مرات ولمدة ثانية واحدة كل مرة.

6  ق��م بتغي��ر ��ط �سف��ر الطن��ان الكهربائ��ي بحي��ث يُ�س��در �سف��رًا بنغم��ة ب��تردد 220 هرت��ز لم��دة 700 ملل��ي ثاني��ة 
ب��دلًأ م��ن اإ�س��دار نغم��ة ب��تردد 110 هرت��ز لم��دة ثاني��ة واح��دة.

قم بتو�سيع الدائرة بحيث ي�سدر الطنان تحذيرًا اإ�سافيًا عند زيادة قيمة الغاز عن 100.  7
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




     

 


1

 
 

2

 
 

Fire Hazard!خطر الحريق 

3

الم�شرو
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التعرف<على<مكونات<جهاز<التحكم<الدقيق<وبرمجته.<	
قيا�س<البيانات<التي<تم<جمعها<من<مُ�شت�شعرات<الإإدخال<المختلفة.<	
فهم<كيفية<عمل<بيانات<المُ�شت�شعرات<والخوارزميات<معًا<في<البرمجة.<	
ا�شتخدام<تنبيهات<الت�شغيل<والإ�شتجابات<الإآلية.<	
ت�شمي�م<دوائ�ر<اإنترن�ت<الإأ�ش�ياء<با�ش�تخدام<جهاز<تحك�م<الإأردوينو<الدقيق<<	

في<بيئ�ة<محاكاة<تينكركاد.
برمج�ة<جه�از<تحك�م<الإأردوين�و<الدقي�ق<با�ش�تخدام<لغ�ة<لبِن�ات<التعليمات<<	

البرمجي�ة<في<بيئ�ة<مح�اكاة<تينكركاد.

ماذا<تعلمت

Gas Sensorمُ�ست�سعر الغاز

 Pulse-Widthت�سمن عر�ض النب�سة
Modulation

 Soil Moistureمُ�ست�سعر رطوبة التربة
Sensor

 Temperatureمُ�ست�سعر الحرارة
Sensor

 Wireless Sensorمُ�ست�سعر لأ�سلكي
Networks

الم�شطلحات<الرئي�شة
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4.  اإن�ضاء تطبيق �ضحابي 
لأإنترنت الأأ�ضياء

 ة الُمحيط��ة��ط��وات اإن�ض��اء تطبي��ق لأإنترن��ت الأأ�ض��ياء يراق��ب البي الوح��دة ذ�� ض��تتعلم في�
ويقوم بجمع البيانات واإر�ضالها عبر الأإنترنت اإ من�ضة �ضحابية كما �ضتُن�ض دائرة با�ضتخدام 

جهاز تحكم الأأردوينو الدقيق و�ضتُبرمجها با�ضتخدام لة بايثون.جهاز تحكم الأأردوينو الدقيق و�ضتُبرمجها با�ضتخدام لة بايثون.

اأداف التعلم
ا على اأن: الوحدة �ضيكون الطالب قادر ذ بنهاية

	.PyFirmata ي�ضتخدم بايثون لبرمجة جهاز تحكم الأأردوينو الدقيق مع بروتوكول
ي�ضمم دائرة لتطبيق اإنترنت الأأ�ضياء با�ضتخدام جهاز تحكم الأأردوينو الدقيق.	
يراقب البية الُمحيطة ويجمع بيانات الُمُ�ضت�ضعر في الزمن العلي.	
ي�ضتخدم دمة الويب لأإر�ضال بيانات مُجمعة اإ من�ضة �ضحابية.	
ن�ضة �ضحابية.	 ل بيانات على م ة بعيدة منيراقب بي
ف على طريقة توي بيانات الُم�ضت�ضعر والبيانات ال�ضحابية في اتخاذ قرارات 	 يتعر

عة. وفق تلك البيانات الُمجُم
ف على طريقة تو�ضيع نطا تطبيقات اإنترنت الأأ�ضياء لت�ضمل حلول معقدة.	 يتعر

الأأدوات
	)Arduino IDE( أردوينوة التطوير الُمتكاملة لبي
	)JetBrainsPyCharm( اأداة جيت برينز باي ت�ضارم
	Binary IoT Cloud ن�ضة الحو�ضبة ال�ضحابية م



Using Python with Arduino ة بايثون في برمجة لوحة الأأردوينوا�ضتخدام ل
تعت��بر لغ��ة ++C بمثاب��ة لغ��ة البرمج��ة الر�ش��مية لجه��از تحك��م الأأردوين��و الدقي��ق، ولك��ن يُمك��ن ا�ش��تخدام لغ��ةٍ اأخ��رى مث��ل بايث��ون 
لبرمجت��ه وذل��ك م��ن خ��لال بروتوك��ول Firmata. تُع��د بايث��ون لغ��ة برمج��ة عالي��ة الم�ش��توى، وتكمُ��ن قوته��ا في الع��دد الكب��ر م��ن 
Firmata المكتبات التي يُمكن ا�شتخدامها لكي تدعم هذه اللغة وتجعلها �شاملة للاأغرا�ض المختلفة والمتعددة، ويقوم بروتوكول
بتوف��ر الأت�ش��ال ب��ين جه��از التحك��م الدقي��ق وب��ين الأأوام��ر الت��ي ت��زوده به��ا لغ��ة البرمج��ة. �شت�ش��تخدم هن��ا لغ��ة بايث��ون م��ع مكتبة 

.Firmata لُ واجه��ة بروتوكول PyFirmata، والت��ي تُ�ش��كِّ

قم بتو�شيل جهاز تحكم 
الأأردوينو الدقيق بمنفذ 

USB في جهازك.

الدر�ض الأأول
اإعداد بية تطوير الأأردوينو

تو�شيل لوحة الأأردوينو بِمنفذ USB للحا�شب المحمول 5:1 . 115�شكل 



:StandardFirmata تحميل

 <2  .Arduino IDE 1 واكتب ا�شغط على اأيقونة البحث في ويندوز 
 <3 Arduino )بيئة التطوير المتكاملة للاأردوينو(.  IDE افتح
حمّل StandardFirmata في Arduino IDE )بيئة التطوير المتكاملة للاأردوينو( بال�شغط > 

4  .StandardFirmata < Firmata < )اأمثلة( Examples على File )ملف( >
 <5 قم بتحميل المكتبة اإلى الأأردوينو. 

��ا لأأجه��زة  م��م خ�شي�شً Arduino( بمثاب��ة مُح��ررٍ ن�ش��ي �شُ IDE( المتكامل��ة للاأردوين��و التطوي��ر  بيئ��ة   تُع��د
د ه��ذه البيئ��ة ب��اأدوات اإ�شافي��ة للتفاع��ل م��ع الأأردوينو، وتحتوي عل��ى برامج مُعدّة  التحك��م الدقيق��ة في الأأردوين��و، وتُ��زو
دة في الأأردوين��و. لتثبي��ت بيئ��ة التطوي��ر المتكامل��ة للاأردوين��و، انتق��ل اإلى الموق��ع الأإلك��تروني  مُ�ش��بقًا لِأأداء مه��امٍ مُح��دَّ
ث��م ق��م بعملي��ة التثبي��ت م��ن  اإ�ش��دار،   اأح��د وق��م بتنزي��ل  h�ps:www.arduino.ccenso�ware
خ��لال ت�ش��غيل برنام��ج التثبي��ت. وبع��د ذل��ك �ش��تظهر بيئة التطوير المتكامل��ة للاأردوينو لتقوم بتحميل المكتبة القيا�ش��ية 
StandardFirmata لأإجراء عملية الأت�شال بين الأأردوينو وبرنامجك في بايثون. يمكنك العثور على بيئة التطوير 

Arduino( بوا�ش��طة اأيقون��ة البح��ث في حا�ش��وبك. IDE( المتكامل��ة للاأردوين��و

1

2

3
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Firmata هو بروتوكول يُمكِّن البرامج الموجودة في 
حا�سوبك من الأت�سال باأجهزة التحكم الدقيقة، 
ويُمكن ا�ستخدام هذا البروتوكول في �سائر اأجهزة 

التحكم الدقيقة.

5

4

Firmata تحميل مكتبة 5:2 . 117�شكل 



يمكنك الو�شول اإلى مَنفذ الأت�شال من حا�شوبك اإلى لوحة الأأردوينو بال�شغط على Tools )اأدوات(ثم Port )منفذ(
 .COM5 مناف��ذ ت�شل�ش��لية( كم��ا ه��و مو�ش��ح اأدن��اه. تم تعي��ين مَنف��ذ الأت�ش��ال في ه��ذا المث��ال اإلى( Serial Ports ث��م
ن مَنف��ذ الأت�شال، حيث  ��ر اأن تُ��دوِّ تذك .COM  اأو COM3 ق��د يختل��ف المنف��ذ في حا�ش��وبك، فعل��ى �ش��بيل المث��ال ق��د يك��ون

�شت�ش��تخدمه في برنام��ج بايث��ون للات�شال بلوحة الأأردوينو.

عند ت�سغيل جهاز تحكم الأأردوينو الدقيق با�ستخدام لغة البايثون، 
علي��ك اإبق��اء مكتب��ة StandardFirmata قَي��د الت�س��غيل لك��ي يتمك��ن 

برنامج البايثون الذي تكتبه من الأت�سال بالأأردوينو.

عر�ض منفذ ات�شال الأأردوينو 5:3 . �شكل 

Arduino Uno تو�شيل لوحة
COM4 اأردوينو اأونو( بِمنفذ(
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الأآن وبع��د اأن قم��ت بتحمي��ل StandardFirmata عل��ى جه��از تحك��م الأأردوين��و الدقي��ق، 
عليك اتباع الخطوات التالية مع كل م�شروع تقوم بتنفيذه با�شتخدام لغة البايثون:

افت��ح ب��اي ت�س��ارم )PyCharm( وق��م بتثبي��ت حِزم��ة pyfirmata م��ن خ��لال 
 )Terminal( في باي ت�شارم، افتح الواجهة الطرفية .)pip( نظام مدير الِحزَم

في مُجل��د عمل��ك، وقُ��م باإدخ��ال الأأم��ر الت��الي:

pip install pyfirmata

ا�ش��تدعِ حِزم��ة  بايث��ون جدي��د، وفي بداي��ة تعليمات��ك البرمجي��ة،  اأن�ش��ئ مل��ف 
اأدن��اه: البرمج��ي  بال�ش��طر  البرمجي��ة   pyfirmata

import pyfirmata

اأن�ش��ئ مُتغ��رًا با�ش��م communication-port )مَنف��ذ الأت�ش��ال(، يقوم بتخزين 
ا�شم مَنفذ الأت�شال بحا�شوبك حيث يتم تو�شيل لوحة الأأردوينو:

communication_port = “COM4”

ا�ش��تخدم الأأوام��ر التالي��ة لأإج��راء الأت�ش��ال ب��ين برنام��ج البايث��ون ولوح��ة الأأردوينو 
الخا�ش��ة بك، وللو�ش��ول اإلى اأطراف لوحة الأأردوينو:

# Set the Arduino port to read from

board = pyfirmata.Arduino(communication_port)

# Set up access to the inputs of the circuit

it = pyfirmata.util.Iterator(board)

it.start()

يتع��ين علي��ك ا�ش��تخدام تك��رار لأ نهائ��ي تُنف��ذ م��ن خلال��ه اأوامرك ب�شورة م�ش��تمرة 
في الأأردوينو.

while True:

    # write your code here

على الرغم من اأن الأت�سال 
 ،USB يبدو من خلال منفذ
اإلأ اأن الواقع هو ا�ستخدام 

ويندوز لمنفذ ت�سل�سلي 
قيا�سي لتبادل البيانات مع 
جهاز الأأردوينو، حي يقوم 
نظام الت�سغيل باإن�ساء مَنفذٍ 

افترا�سي ت�سل�سلي.

PyCharm

pyfirmata

برمجة الأأردوينو في  5:5 . �شكل 
pyfirmata البايثون من خلال
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تبداأ كافة برامج بايثون للوحة الأأردوينو بما يلي:

import pyfirmata

communication_port = “COM4”

# Set the Arduino port to read from

board = pyfirmata.Arduino(communication_port)

# Set up pyfirmata to access the status of the inputs of the circuit

it = pyfirmata.util.Iterator(board)

it.start()

while True:

    # write your code here

يتم ت�سغيل البرنامج الذي تقوم بتطبيقه على حا�سوبك، ولي�س على الأأردوينو، مما يعني 
اأنه يمكنك الو�سول اإلى كافة الوظائف التي قد لأ تتوافر في جهاز تحكم الأأردوينو الدقيق.

pyfirmata برمجة الأأردوينو في بايثون من خلال �شكل  .  :5
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Working with PyFirmata  PyFirmata التعامل مع
الوظائف الرئي�شة التي تحتاج اإلى تنفيذها في بايثون بوا�شطة PyFirmata هي قراءة وكتابة القيم لكافة الأأطراف التناظرية 
 ،board.get_pin)( بوا�ش��طة الدال��ة pyfirmata والرقمي��ة لجه��از تحك��م الأأردوين��و الدقي��ق. يت��م تنفي��ذ الأإج��راء اأع��لاه في

والتي تَ�شتقبل مُعامِلات )Parameters( مُكونة من ثلاثة اأحرف تف�شل بيَن كلٍّ منهما نقطتان راأ�شيتان.

)analog( تناظ��ري "d" ويعن��ي ط��رف  اأو   "a" الأأول ه��و   المعُامِ��ل 
.)digital( اأو رقمي

المعُامِل الثاني هو رقم الطَرف الذي تريده.	 
تُرقّم الأأطراف الرقمية من 12-0.	 
 	.A0-A  وتُرقّم الأأطراف التناظرية من

المعُامِل الثالث هو طريقة التفاعل مع جهاز تحكم الأأردوينو الدقيق.
 	 input اإلى   "i" الح��رف  يُ�ش��ر  الرقمي��ة،  للاأط��راف  بالن�ش��بة 

)مُُخرج��ات(.  output اإلى   "o" والح��رف  )مُدخ��لات(، 
 	 input اإلى   "i" الح��رف  يُ�ش��ر  التناظري��ة،  للاأط��راف  بالن�ش��بة 

 Pulse Width Modulation اإلى   "p" والح��رف  )مُدخ��لات( 
النب�ش��ة(. عر���ض  )ت�شم��ين 

 ت�ضمين عر�ض النب�ضة 
:)Pulse Width Modulation-PWM(

هو عملية تعديل ت�شتخدم الأإخراج الرقمي لأإ�شدار 
اإ�شارة تناظرية بقوة متغرة.

ت�ضمين عر�ض النب�ضة

analogWrite(2  ( - 100% دورة الت�شغيل

 v

0v
100% 100% 100% 100% 100% 100% 100%

 v

0v
analogWrite(191( - 7 % دورة الت�شغيل

7 %7 %7 %7 %7 %7 %7 % 2 %2 %2 %2 %2 %2 %2 %

 v

0v
analogWrite(127( -  0% دورة الت�شغيل

 0% 0% 0% 0% 0% 0% 0%  0% 0% 0% 0% 0% 0% 0%

 v

0v
analogWrite(65( - 2 % دورة الت�شغيل

2 %2 %2 %2 %2 %2 %2 % 7 %7 %7 %7 %7 %7 %7 %

 v

0v
analogWrite(0( - 0% دورة الت�شغيل

فترة واحدة فترة واحدة فترة واحدة فترة واحدة فترة واحدة فترة واحدة فترة واحدة

ت�شمين عر�ض النب�شة �شكل  . 5:6
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Interacting with Digital Pins اعل مع الأأطراف الرقميةالت

Interacting with Analog Pins ريةاعل مع الأأطراف التناالت

.)digital pin قراءة قيمة من الطرف الرقمي 10 )10

digital_pin = board.get_pin("d:10:i")

pin_value = digital_pin.read()

.)digital pin 10( كتابة قيمة اإلى الطرف الرقمي 10

digital_pin = board.get_pin("d:10:o")

digital_pin.write(1)

digital_pin.write(0)

.)analog pin قراءة قيمة من الطرف التناظري 4 )5

analog_pin = board.get_pin("a:4:i")

pin_value = analog_pin.read()

.)analog pin كتابة قيمة اإلى الطرف التناظري 4 )5

analog_pin = board.get_pin("a:4:p")

analog_pin.write(0.75)

طرف 
تناظري

القيم القيم

طرف 
رقمي

مُنخف�ض
)LOW(

مُرتفع
)HIGH(

يتطلب كل مُ�شت�شعر 
اأو مُ�شغل قِيمًا مختلفة 
ليعمل ب�شورة �شحيحة.

الأختلاف بين قراءة البيانات من الأأطراف الرقمية والأأطراف التناظرية 5:7 . �شكل  122



PyFirmata مع اأردوينو مُب�ض م�ضرو
A Simple Arduino Project with PyFirmata

لك��ي تتع��رف عل��ى طريق��ة ا�ش��تخدام مكتب��ة PyFirmata، �شتُن�ش��ئ م�ش��روع اأردوين��و مُب�ش��ط ي�ش��تخدم داي��ودًا خارجيً��ا م�ش��عًا 
لل�ش��وء، بالأإ�شاف��ة اإلى ط��رف الداي��ود الم�ش��ع لل�ش��وء المدُم��ج في الأأردوين��و. �شت�ش��تخدم بايث��ون لبرمج��ة كُل داي��ود م�ش��ع لل�ش��وء 
Tinkercad(، و�ش��تحتاج في ه��ذا الم�ش��روع  Circuits( ليوم���ض بالتن��اوب. �شتن�ش��ئ اأولًأ مح��اكاة للدائ��رة في دوائ��ر تينك��ركاد

اإلى المكون��ات التالية:
 	.R3 لوحة اأردوينو اأونو
لوحة تو�شيل الدوائر ال�شغرة.	 
دايود م�شع لل�شوء.	 
مقاومة.	 

)LED( دايود م�شع لل�شوء )Resistor( مقاومة

مُكونات الم�شروع 5:8 . �شكل 

المكُونات التي �ست�ستخدمها في هذا الم�سروع:

R3 لوحة اأردوينو اأونو
)Arduino Uno R3(

لوحة تو�شيل الدوائر ال�شغرة
)Breadboard Small(
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تحميل الُمكونات:

 <Components من مكتبة )R3 لوحة اأردوينو اأونو( Arduino Uno R3 ابحث عن
1 )المكونات(، وا�شحبها واأفلتها في م�شاحة العمل. 

Breadboard )لوحة تو�شيل الدوائر ال�شغرة( من مكتبة >  Small ابحث عن
2 Components )المكونات(، وا�شحبها واأفلتها في م�شاحة العمل. 

ابداأ بو�شع المكونات المطلوبة في م�شاحة عمل محاكي دوائر تينكركاد.

1

2

تحميل المكونات 5:9 . �شكل  124



تو�ضيل الأأردوينو:

ل GND )الطرف الأأر�شي( للوحة الأأردوينو بالعمود ال�شالب من >  و�شّ
Breadboard )لوحة تو�شيل الدوائر ال�شغرة(، وغرِّ لون ال�شلك  Small

1 اإلى black )الأأ�شود(. 
ابحث عن Resistor )المقاومة( من مكتبة Components )المكونات(، > 

2 Breadboard )لوحة تو�شيل الدوائر ال�شغرة(،  Small و�شعها على
Terminal Digital )الطرف الرقمي 12( ب� 1 pin ثم قم بتو�شيل 12

3 )الطرف 1( من المقاومة وغرِّ لون ال�شلك اإلى red )الأأحمر(. 

�شتكمل الأآن تو�شيل الأأردوينو بدايود خارجي م�شع لل�شوء.

تو�شيل الأأردوينو 5:10 . �شكل 

3

2

1

125



تو�ضيل الدايود الُم�ضع لل�ضوء:

ابحث عن LED )الدايود الم�شع لل�شوء( من مكتبة Components )المكونات(، > 
1 Breadboard )لوحة تو�شيل الدوائر ال�شغرة(.  Small و�شعه على

 <2 Terminal )طرف 2( من المقاومة بالدايود الم�شع لل�شوء.  قم بتو�شيل 2
 <Breadboard Small قم بتو�شيل مهبط الدايود الم�شع لل�شوء بالعمود ال�شالب في

3 )لوحة التو�شيل ال�شغرة(. 

الدائرة ب�سكلها النهائي

تو�شيل الدايود الم�شع لل�شوء الخارجي 5:11 . �شكل 

الدائرة ب�شكلها النهائي في دوائر تينكركاد 5:12 . �شكل 

2 1

3
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Physical Circuit علي للدائرةالتركيب ال
ثل هذه ال�شورة �شكل الدائرة الفعلية.

�شورة الدائرة الفعلية 5:13 . �شكل 

دايود م�شع لل�شوء خارجي

دايود م�شع لل�شوء مُدمج
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Programming the Arduino to Blink برمجة الأأردوينو للومي�ض
ثاني��ة  زمن��ي  بف��ارق  وذل��ك  الأآخ��ر،  تل��و  واح��دًا  ليوم�ش��ا  لل�ش��وء  الم�ش��عين  الدايودي��ن  �ش��تبرمج 
واح��دة. يت��م تو�شي��ل الداي��ود الم�ش��ع لل�ش��وء المدُم��ج في الأأردوين��و بالط��رف الرقم��ي 13، ويت��م تو�شي��ل 
�شتُر�ش��ل  لأنهائ��ي  تك��رار  بوا�ش��طة  ث��م   .12 الرقم��ي  بالط��رف  الخارج��ي  لل�ش��وء  الم�ش��ع  الداي��ود 
مُنخف�ش��ة واإ�ش��ارة  �ش��يوم�ض،  ال��ذي  لل�ش��وء  الم�ش��ع  الداي��ود  اإلى   HIGH )1( مُرتفع��ة  اإ�ش��ارة 

)LOW )0 اإلى الدايود الم�شع لل�شوء الأآخر. �شيتم عك�ض الأإ�شارات بعد ثانيةٍ واحدة.

افتح باي ت�شارم، واأن�شئ ملف بايثون جديد، وا�شتورد المكتبات ال�شرورية.

import pyfirmata

import time

قم باإعداد منفذ الأت�شال.

communication_port = 'COM4'

قم باإعداد الأت�شال بين PyFirmata ولوحة تو�شيل الدوائر ال�شغرة.

board = pyfirmata.Arduino(communication_port)

it = pyfirmata.util.Iterator(board)

it.start()

عينِّ الأأطراف الخا�شة بالدايود الم�شع لل�شوء الخارجي والداخلي.

external_led = board.get_pin("d:12:o")

internal_led = board.get_pin("d:13:o")

D12

D13
تو�شيل الأأطراف بالمكونات 5:15 . �شكل 

128



كتاب��ة منط��ق الدائ��رة لت�ش��غيل ومي���ض الداي��ودات الم�ش��عة 
لل�ش��وء.

while True:

    external_led.write(1)

    internal_led.write(0)

    

    time.sleep(1)

    external_led.write(0)

    internal_led.write(1)

   

    time.sleep(1)

HIGH D12 LOW D12

اإر�شال اإ�شارة رقمية من الأأردوينو اإلى الأأطراف 5:1  . �شكل 
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Complete Code البرنامج الكامل
import pyfirmata

import time

communication_port = 'COM4'

board = pyfirmata.Arduino(communication_port)

it = pyfirmata.util.Iterator(board)

it.start()

external_led = board.get_pin("d:12:o")

internal_led = board.get_pin("d:13:o")

while True:

    external_led.write(1)

    internal_led.write(0)

    time.sleep(1)

    external_led.write(0)

    internal_led.write(1)

    time.sleep(1)

ومي�ض الدايودات الم�شعة لل�شوء بالتناوب 5:16 . �شكل  130
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1

خاطئة�سحيحةحدد الجملة ال�سحيحة والجملة الخاطئة فيما يلي:

1. يمكن برمجة جهاز تحكم الأأردوينو الدقيق بوا�شطة لغة ++C فقط.

2. يعتبر بروتوكول Firmata اأحد بروتوكولأت الت�شفر.

3. يتم توظيف مكتبة PyFirmata با�شتخدام لغة البايثون فقط.

.ServoFirmata 5. لأإن�شاء ات�شال بين الأأردوينو والحا�شب، �شتحتاج اإلى تحميل مكتبة

 .  تتع��رف برمج��ة PyFirmata تلقائيً��ا عل��ى منف��ذ الأت�ش��ال ال��ذي ت�ش��تخدمه لوح��ة 
الأأردوينو.

6.  ت�ش��تخدم الأأط��راف التناظري��ة ت�شم��ين عر���ض النب�ش��ة ب��دلًأ م��ن طريق��ة الأإخ��راج 
القيا�ش��ية.

7. يُمكن للدايودات الم�شعة لل�شوء الخارجية اأن ت�شيء باإ�شارات رقمية وتناظرية.

8. يت�شل الدايود الم�شع لل�شوء المدُمج داخل الأأردوينو بالطرف الرقمي 10.

9. يعمل برنامج البايثون مع PyFirmata على جهاز تحكم الأأردوينو الدقيق.

10.  تترك��ز اأهمي��ة ا�ش��تخدام لوح��ة تج��ارب حقيقي��ة في اأن��ه اإذا تم تركي��ب المكونات ب�ش��كل 
غر �شحيح على اللوحة، فيمكن نقلها بب�شاطة اإلى مكانها ال�شحيح على اللوحة.

تمرينات
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فْ عمليّة اإعداد بيئة تطوير الأأردوينو، واذكر بيئات البرامج والأأجهزة المطلوبة؟ �سِ  2

ما هي مزايا برمجة الأأردوينو بوا�سطة بايثون؟ علل اإجابتك.  3

4  ما هي �سلبيات التعامل مع بروتوكول Firmata ومكتبة PyFirmata معًا؟
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6   اذكر مثالين على مُ�ست�سعرات اأو مُ�سغِّلات تعمل ب�سورة اأف�سل مع الأإ�سارات الرقمية، ومثالين اآخرين على مُ�ست�سعرات 
تعمل ب�سورة اأف�سل مع الأإ�سارات التناظرية، اآخذًا في اعتبارك الم�ست�سعرات والم�سغلات التي تعلمتها.

5 ما وظيفة التعليمات البرمجية التالية؟

pin = board.get_pin("a:4:p")

pin.write(0.75)



ة بالأأردوينو الحديقة الذكي م�ضرو
Smart Garden with an Arduino

نظ��رًا للتغ��ر المناخ��ي في اأنح��اء الك��رة الأأر�شي��ة، فق��د ازداد الطَل��ب عل��ى الب�ش��تنة الذكي��ة 
كطريق��ة للزراع��ة المُ�ش��تدامة والقابل��ة للتطوي��ر. اأ�شبح��ت هن��اك حاج��ة ما�ش��ة لتلبي��ة 
الأحتياج��ات الزراعي��ة ل��دى الع��دد المتزاي��د م��ن ال�ش��كان، وبالت��الي �ش��رورة وج��ود طُ��رق 
زراع��ة اأك�� كف��اءة مث��ل البَ�ش��تنة الذكي��ة. �ش��تقوم بمح��اكاة دائ��رة اأردوين��و تراق��ب حديقة 
ذكي��ة، وتُر�ش��ل البيان��ات اإلى من�ش��ة �ش��حابية ع��بر الأإنترن��ت. �شر�ش��ل الأأردوين��و البيانات 
با�ش��تمرار اإلى التخزي��ن ال�ش��حابي، وعن��د ا�ش��تيفاء مجموع��ة معين��ة من الظ��روف المتعلقة 
بدرجة الحرارة والرطوبة، �شيتم محاكاة ت�شغيل نظام للري. �شتقوم اأولًأ بمحاكاة الدائرة 
في دوائر تينكركاد لأ�شتعرا�ض تو�شيلات الدائرة بو�شوح، ثم �شت�شتخدم المحاكاة لأإر�شادك 

في اإن�ش��اء الدائ��رة نف�ش��ها با�ش��تخدام جه��از تحكم اأردوين��و حقيقي.
�شوف تحتاج اإلى المكونات التالية:

 	.)Arduino Uno R3( R3 لوحة أردو�نوأونو
لوحة تو�شيل الدوائر ال�شغرة.	 
مُ�شت�شعر رطوبة التربة.	 
مُ�شت�شعر درجة الحرارة.	 
مُحرك تيار مُ�شتمر.	 

الُمن�ضة ال�ضحابية 
:)Cloud pla�orm(

في  خ��ادم  ه��ي  ال�ش��حابية  المن�ش��ة 
مرك��ز بيان��ات قائ��م عل��ى الأإنترن��ت، 
��ن خدمات البرامج والأأجهزة من  يُمكِّ
العمل معًا عن بُعد وفي توزيعات كبرة.

لوحة تو�سيل الدوائر ال�سغرة
)Breadboard Small(

R3 لوحة اأردوينو اأونو
)Arduino Uno R3(

مُ�ست�سعر رطوبة التربة
)Soil Moisture Sensor(

TMP مُ�ست�سعر الحرارة
)TMP Temperature Sensor(

مُحرك تيار م�ستمر
)DCMotor(

الدر�ض الثا
برمجة الأأردوينو في البايثون

المكُونات التي �ست�ستخدمها في هذا الم�سروع:

مكونات م�شروع الحديقة الذكية 5:17 . �شكل  134



تحميل الُمكونات:

Arduino )لوحة اأردوينو اأونو R3( من مكتبة >  Uno R3 ابحث عن
1 Components )المكونات(، وا�شحبها واأفلتها في م�شاحة العمل. 

Breadboard )لوحة تو�شيل الدوائر ال�شغرة( من مكتبة >  Small ابحث عن
2 Components )المكونات(، وا�شحبها واأفلتها في م�شاحة العمل. 

1

2

تحميل المكونات 5:18 . 135�شكل 



تو�ضيل لوحة الأأردوينو بلوحة تو�ضيل الدوائر ال�ضيرة:

قم بتو�شيل GND )الطرف الأأر�شي( للوحة الأأردوينو بالعمود ال�شالب من لوحة > 
1 تو�شيل الدوائر ال�شغرة، وغرِّ لون ال�شلك اإلى black )الأأ�شود(. 

قم بتو�شيل طرف الجهد V  )  فولت( للوحة الأأردوينو بالعمود الموجب من > 
2 لوحة تو�شيل الدوائر ال�شغرة وغرِّ لون ال�شلك اإلى red )الأأحمر(. 

�شتقوم الأآن بتو�شيل لوحة الأأردوينو بلوحة تو�شيل الدوائر ال�شغرة.

تو�شيل الأأردوينو بلوحة تو�شيل الدوائر 5:19 . �شكل 

2

1
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�سيحاكي محرك التيار الم�ستمر عملية فت �سمام نظام 
الري والذي �سيتم تن�سيطه عند ا�ستيفاء مجموعة 

معينة من ال�سروط.

�شتقوم الأآن بتو�شيل مُحرك التيار الم�شتمر بَمنفذ رقمي في لوحة الأأردوينو.

تو�ضيل مُُحرك التيار الُم�ضتمر:

قم بتو�شيل GND )الطرف الأأر�شي( للوحة الأأردوينو بالطرف 1> 
1 لمحرك التيار الم�شتمر وغرِّ لون ال�شلك اإلى black )الأأ�شود(. 

 <Terminal Digital )الطرف الرقمي 3( ب� 2 pin قم بتو�شيل 3
red الطرف 2( لمحُرك التيار الم�شتمر، وغرّ لون ال�شلك اإلى(

2 )الأأحمر(. 

2

1

تو�شيل محرك التيار الم�شتمر 5:20 . 137�شكل 



�شتقوم الأآن بتو�شيل م�شت�شعر درجة الحرارة بَمنفذ تناظري في الأأردوينو.

تو�ضيل مُ�ضت�ضعر درجة الحرارة:

قم بتو�شيل طرف Power )الطاقة( لمُ�شت�شعر درجة الحرارة بالعمود الموجب > 
1 من لوحة تو�شيل الدوائر ال�شغرة وغرِّ لون ال�شلك اإلى red )الأأحمر(. 

قم بتو�شيل طرف مُخرج Vout )الجهد( لمُ�شت�شعر درجة الحرارة بالطرف > 
2 التناظري A2 في لوحة الأأردوينو، وغرِّ لون ال�شلك اإلى green )الأأخ�شر(. 

قم بتو�شيل GND )الطرف الأأر�شي( لمُ�شت�شعر درجة الحرارة بالعمود ال�شالب > 
3 من لوحة تو�شيل الدوائر ال�شغرة وغرِّ لون ال�شلك اإلى black )الأأ�شود(. 

2

1 3

تو�شيل م�شت�شعر درجة الحرارة 5:21 . �شكل  138



�شتقوم في الختام بتو�شيل م�شت�شعر رطوبة التربة بمنفذ تناظري في الأأردوينو.

تو�ضيل مُ�ضت�ضعر رطوبة التربة

قم بتو�شيل طرف Power )الطاقة( لمُ�شت�شعر رطوبة التربة بالعمود الموجب > 
1 من لوحة تو�شيل الدوائر ال�شغرة وغرِّ لون ال�شلك اإلى red )الأأحمر(. 

قم بتو�شيل GND )الطرف الأأر�شي( لمُ�شت�شعر رطوبة التربة بالعمود ال�شالب > 
2 من لوحة تو�شيل الدوائر ال�شغرة وغرِّ لون ال�شلك اإلى black )الأأ�شود(. 

قم بتو�شيل طرف Signal )الأإ�شارة( لمُ�شت�شعر رطوبة التربة بالطرف > 
3 التناظري A5 في لوحة الأأردوينو، وغرِّ لون ال�شلك اإلى green )الأأخ�شر(. 

3

1
2

تو�شيل مُ�شت�شعر رطوبة التربة 5:22 . 139�شكل 



Complete Circuit الدائرة ب�ضورتها النهائية

تت�شل المكونات بالأأطراف التالية:

D3Α2Α4

تو�شيل الأأطراف بالمكونات 5:23 . �شكل  140



Physical Circuit الدائرة الُمادية
ُثِّل هذه ال�شورة ال�شكل الذي تبدو عليه الدائرة الحقيقية.

على فر�س اأن مُحرك التيار الم�ستمر 
ام. يت�سل بم�سخة ماء اأو ب�سمَّ

�شورة الدائرة بمكوناتها المادية 5:25 . 141�شكل 



برمجة مُ�ضت�ضعرات ومُُحرك ري الحديقة الذكية في الأأردوينو
Programming the Arduino Smart Garden Sensors and Motor

�شتقوم الأآن ببرمجة الأأردوينو لقراءة قِيم اأطراف م�شت�شعرات درجة الحرارة ورطوبة التربة. عند الو�شول اإلى تكوينٍ 
مُحددٍ لقيم درجة الحرارة والرطوبة، �شيتم تن�شيط محرك التيار الم�شتمر وذلك با�شتخدام الدالة، ليعمل لمدة   ثوانٍ، 

ثم يتوقف، وذلك في محاكاةٍ لعملية المراقبة والري التلقائيين للنباتات في الحديقة الذكية.

افتح باي ت�شارم، واأن�شئ ملف بايثون جديد، واِ�شْتَدْعِ المكتبات المطلوبة.

import pyfirmata

import time

قم بتكوين مَنفذ الأت�شال والأأطراف المطلوبة.

communication_port = 'COM4'

dc_motor_pin = board.get_pin('d:3:o')

temperature_sensor_pin = board.get_pin('a:2:i')

moisture_sensor_pin = board.get_pin('a:4:i')

قم باإعداد الأت�شال بين PyFirmata واللوحة.

board = pyfirmata.Arduino(communication_port)

it = pyfirmata.util.Iterator(board)

it.start()

ذ الدالة التالية للتحكم في مُحرك التيار الم�شتمر. نفِّ

def water_plant(dc_motor_pin):

    print("--- Watering plant ---")

    dc_motor_pin.write(1)

    time.sleep(5)

    dc_motor_pin.write(0)

تر�سل هذه الدالة اإ�سارة رقمية مُرتفعة )HIGH( لمدة 5 ثوانٍ اإلى محرك 
التيار الم�ستمر، ثم تر�سل اإ�سارة رقمية مُنخف�سة )LOW( لأإيقاف حركته.
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اأن�شئ تكرارًا لأ نهائيًا، وقم بكتابة الأأوامر البرمجية اأدناه.

while True:

    # write your code here

اقراأ قيم اإدخال درجة الحرارة والرطوبة غر المعُالجة التي تتلقاها من الأأطراف التناظرية.

temperature_value = temperature_sensor_pin.read()

moisture_value = moisture_sensor_pin.read()

تحقق مِِما اإذا كانت قيم الأإدخال من الأأطراف فارغة. يتم تنفيذ منطق البرنامج اأدنى هذا ال�شرط.

if (temperature_value is not None) and (moisture_value is not None):

تُر�سل مُ�ست�سعرات جهاز التحكم الدقيق قيمًا فارغة في بع�س الأأحيان، 
ولذلك علينا اإ�سافة طريقة تحقق لتجنب حدوث الأأخطاء في البرنامج.

يغ  اأن�شئ المتغرات التالية التي تُعين قيم المدُخلات غر المعُالجة لقيم درجة الحرارة والرطوبة المنا�شبة با�شتخدام ال�شِ
الريا�شية. بالن�شبة لدرجة الحرارة، يتم ا�شتخدام اأول 3 اأرقام ع�شرية للاإ�شارة التناظرية القادمة من مُ�شت�شعر درجة 
ول هذه القيمة اإلى الجهد المطُبق بوا�ش��طة م�شت�ش��عر درجة الحرارة على طرف الأإ�ش��ارة. تقوم الخطوة  الحرارة، ثم تُحَّ

التالية بتحويل الجهد اإلى درجات مئوية، وفق ال�شيغة الخا�شة بهذا النوع من المُ�شت�شعرات.

temperature_value  = float(temperature_value) * 1000

voltage = (temperature_value / 1024) * 5

temperature = (voltage - 0.5) * 100

moisture = (1.0 - float(moisture_value)) * 100

تحويل درجة الحرارة اإلى درجات مئوية، وتحويل م�ستوى الرطوبة اإلى ن�سبة مئوية.
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Complete Code البرنامج ب�ضكله النهائي
import time

import pyfirmata

board = pyfirmata.Arduino('COM4')

it = pyfirmata.util.Iterator(board)

it.start()

dc_motor_pin = board.get_pin('d:3:o')

اإدخال �شروط درجة الحرارة والرطوبة اللازمة لري النبات.

if (temperature >= 24.0) and (moisture <= 40.0):

     water_plant(dc_motor_pin)

اإن�شاء ر�شائل تقارير يتم عر�شها من خلال الواجهة الطرفية عند ت�شغيل البرنامج وجمع البيانات.

temperature_report = "Temperature : " + str(temperature) + " C"

moisture_report = "Moisture : " + str(round(moisture, 2)) + "%"

print(temperature_report)

print(moisture_report)

اإذا كانت درجة الحرارة اأعلى من 24 درجة مئوية، وكان م�ستوى 
رطوبة التربة اأقل من ٪40، ف�سيتم تن�سيط اآلية ري النبات.
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temperature_sensor_pin = board.get_pin('a:2:i')

moisture_sensor_pin = board.get_pin('a:4:i')

def water_plant(dc_motor_pin):

    print("--- Watering plant ---")

    dc_motor_pin.write(1)

    time.sleep(5)

    dc_motor_pin.write(0)

while True:

    temperature_value = temperature_sensor_pin.read()

    moisture_value = moisture_sensor_pin.read()

    if (temperature_value is not None) and (moisture_value is not None):

        

        temperature_value  = float(temperature_value) * 1000

        voltage = (temperature_value / 1024) * 5

        temperature = (voltage - 0.5) * 100

        moisture = (1.0 - float(moisture_value)) * 100

        if (temperature >= 24.0) and (moisture <= 40.0):

            water_plant(dc_motor_pin)

        temperature_report = "Temperature : " + str(temperature) + " C"

        moisture_report = "Moisture : " + str(round(moisture, 2)) + "%"

        print(temperature_report)

        print(moisture_report)

        time.sleep(10)
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1  هل تعتقد اأن ا�ستخدام الأإخراج التناظري بوا�سطة ت�سمين عر�س النب�سة )PWM( اأكثر كفاءةً في التحكم بمحرّك 
ر اإجابتك اأدناه. التيار الم�ستمر؟ ف�سِّ

2  بالنظ��ر اإلى ع��دد اأط��راف الأإدخ��ال والأإخ��راج في الأأردوين��و والمايكروب��ت )micro: bit(، اأيٌ منهم��ا يُع��دُّ اأف�س��ل كجه��از 
تحك��م دقي��ق في نظ��ام الحديق��ة الذكي��ة؟ اعر���س اأف��كارك اأدن��اه.

3  ا�سرح �سبب معالجة قيم اإدخال الم�ست�سعر الماأخوذة من الأأطراف التناظرية با�ستخدام �سيغة ريا�سية مختلفة اعتمادًا 
على الم�ست�سعر؟

تمرينات
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عة لمعَرفة ما اإذا كانت المُ�ست�سعرات تر�سل بيانات فارغة اأو تالفة؟ ما هي اأهمية اإجراء عمليات فح�س البيانات المجُمَّ  4

5  ه��ل تعتق��د اأنّ ا�س��تخدام مُح��رك ال�س��رفو )servo motor( ه��و الأأف�س��ل ل��ري النبات��ات ب�س��كل اأك��ثر دق��ة وفاعلي��ة. 
اعر���س اأف��كارك اأدن��اه.

قم باإعادة كتابة برنامج البايثون با�ستخدام اأوامر الطباعة لأإن�ساء تقرير حول قراءات البيئة المحيطة كل 30 ثانية.  6



Interacting with Web Services دمات الويب التعامل مع
�ش��تتابع العمل على م�ش��روع الدر���ض ال�ش��ابق و�ش��تعمل على تطويره في هذه المرحلة ليتم اإر�شال 
 .Binary IoT Cloud البيانات عبر خدمة الويب ال�ش��حابية من من�شة الحو�ش��بة ال�ش��حابية
تتي��ح ه��ذه الَمن�ش��ة التعليمي��ة ال�ش��حابية ع��بر الأإنترن��ت عر���ض البيان��ات ع��ن البيئ��ة المحيط��ة 

المجُمعة بوا�ش��طة دائرة الأأردوينو التي اأن�ش��اأتها في الدر���ض ال�ش��ابق.

من�شة الحو�شبة ال�شحابية
Binary IoT Cloud

الدر�ض الثال
التاعل مع دمات الويب ال�ضحابية

عة من الأأردوينو مع بيانات مُجم Binary IoT Cloud من�شة الحو�شبة ال�شحابية 5:2  . �شكل  148



Binary عبر الأإنترنت: IoT Cloud الت�ضجيل في من�ضة الحو�ضبة ال�ضحابية

Binary من خلال الموقع الأإلكتروني: >  IoT Cloud انتقل اإلى من�شة الحو�شبة ال�شحابية
h�ps:ksa-iot.azurewebsites.netLogin.aspx، ومن �شفحة الترحيب 

1 ا�شغط علىRegister )ت�شجيل(. 
 <3 2 وفي Password كلمة مرور من اختيارك،  اكتب في Username ا�شم الم�شتخدم، 

4 وفي PIN )رقم التعريف ال�شخ�شي( اكتب: 6 175. 
 <5 Register )ت�شجيل(.  زر ا�شغط على

�شتحتاج في البداية اإلى الت�شجيل في المن�شة ال�شحابية واإن�شاء م�شتخدم جديد.

5

1

4

2

3

Binary IoT Cloud الت�شجيل في من�شة الحو�شبة ال�شحابية 5:26 . �شكل 
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واجهة برمجة تطبيقات الويب
:)Web API(

الوي��ب  تطبيق��ات  برمج��ة  واجه��ة 
ه��ي نقط��ة و�ش��ل ت�ش��مح لبرنام��ج م��ا 
برنام��ج  م��ن  اإلى خدم��ة  بالو�ش��ول 
اآخ��ر موج��ود عل��ى خ��ادم عل��ى �ش��بكة 

الأإنترن��ت.

ا�ض��تدعاء واجه��ة برمج��ة تطبيق��ات الوي��ب با�ض��تخدام البايث��ون 
Calling a Web API with Python

�ش��تقوم باإن�ش��اء كائ��ن ج�س��ون )JSON( يحت��وي عل��ى بيان��ات البيئ��ة المحيط��ة، ويُر�ش��لها 
اإلى من�ش��ة الحو�ش��بة ال�ش��حابية Binary IoT Cloud م��ن خ��لال دال��ة تتفاع��ل مع واجهة 

.)Web API( برمج��ة تطبيقات الويب

ج�ضون اأو ترميز الكائنات 
با�ضتعمال جافا �ضكريبت 

 :)JavaScript Object Notation - JSON(
البيان��ات  لتن�ش��يق  ن��وع مفت��وح  ه��ي 
يُ�شتخدم لنقل البيانات بين الخدمات. 
الكائن��ات في ج�ش��ون ه��ي اأزواج تتكون 
م��ن )مفت��اح – قيم��ة( يُمكنه��ا تخزين 
اأنواع البيانات مثل ال�شلا�شل الن�شية، 
ع��داد  والأأ ال�شحيح��ة،  ع��داد  والأأ
وكائن��ات  والم�شفوف��ات  الع�ش��رية، 

اأخ��رى.

ق��م بتثبي��ت حزم��ة طلب��ات البايث��ون )Python requests( م��ن خ��لال 
نظام اإدارة الِحزم )pip(. افتح الواجهة الطرفية )Terminal( في مُجلد 

العمل الخا�ض بك، واأدخل الأأمر التالي:

pip install requests

 )requests( في بداية برنامج بايثون الخا�ض بك، ا�شتدعِ حزمة الطلبات
بال�شطر البرمجي التالي:

import requests

اح�شل على التاريخ والوقت الحالي، وحولهما اإلى ن�ض با�شتدعاء الوحدة 
القيا�س��ية )datetime( بالطريقة التالية:

from datetime import datetime

date_time = str(datetime.now())

 password ا�ش��م الم�ش��تخدم( و( username اأن�ش��ئ متغري��ن با�ش��م
)كلم��ة الم��رور(، بحي��ث يتطابق��ان م��ع البيان��ات الت��ي ا�ش��تخدمتها مُ�ش��بقًا 

.Binary IoT Cloud للت�ش��جيل في من�شة الحو�ش��بة ال�ش��حابية

username = "your_username_here"
password = "your_password_here"

اأن�شئ دالة جديدة با�شم )(send_data ت�شتقبل المعُامِلات التالية:

def send_data(username, password, temperature, moisture):

تطبيق يت�شل بمن�شة �شحابية  �شكل  . 5:27
من خلال واجهة برمجة تطبيقات الويب
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الوي��ب برمج��ة تطبيق��ات اأن�ش��ئ متغ��رًا جدي��دًا با�ش��م api_url بوا�ش��طة الراب��ط الت��الي حي��ث يع��د نقط��ة و�ش��ل واجه��ة
للمن�شة ال�شحابية:

api_url = "https://ksa-iot-api.azurewebsites.net/api/readings"

اأن�شئ كائنًا بمتغرات الدالة التي �شيتم ريرها اإلى واجهة برمجة تطبيقات الويب كجزء الطلب الرئي�ض:

reading = {

      "username": username,

      "password": password,

      "temperature": temperature,

      "moisture": moisture,

      "datetime": date_time

}

الوي��ب  با�ش��تخدام دال��ة )(request.post والت��ي تحتوي على مُعامِ��لات كلٍ منْ رابط  ا�ش��تدعِ واجه��ة برمج��ة تطبيق��ات
 :)JSON body object( وكائ��ن ج�س��ون الرئي���س )API  URL( واجه��ة برمج��ة تطبيق��ات الوي��ب

response = requests.post(api_url, json=reading)

واجهة برمجة 
تطبيقات الويب

بيانات

برنامج البايثون

ج�شون هو نوع تن�شيق بيانات مفتوح لنقل البيانات بين الخدمات 5:28 . �شكل 
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: send_data)( تُعر�ض هنا كافة التعليمات البرمجية للدالة

def send_data(username, password, temperature, moisture):

    api_url = "https://ksa-iot-api.azurewebsites.net/api/readings"

    date_time = str(datetime.now())

    

    reading = {

        "username": username,

        "password": password,

        "temperature": temperature,

        "moisture": moisture,

        "datetime": date_time

    }

    response = requests.post(api_url, json=reading)

اأ�شف دالة )(send_data في البرنامج الرئي�ض لأإر�شال البيانات عن البيئة المحيطة التي تم جمعها كل 30 ثانية.

send_data(username, password, temperature, moisture)

time.sleep(30)

Complete Code البرنامج ب�ضكله النهائي
from datetime import datetime

import time

import requests

import pyfirmata

board = pyfirmata.Arduino('COM4')
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it = pyfirmata.util.Iterator(board)

it.start()

dc_motor_pin = board.get_pin('d:3:o')

temperature_sensor_pin = board.get_pin('a:2:i')

moisture_sensor_pin = board.get_pin('a:4:i')

username = "your_username_here"

password = "your_password_here"

def send_data(username, password, temperature, moisture):

    api_url = "https://ksa-iot-api.azurewebsites.net/api/readings"

    date_time = str(datetime.now())

    

    reading = {

        "username": username,

        "password": password,

        "temperature": temperature,

        "moisture": moisture,

        "datetime": date_time

    }

    response = requests.post(api_url, json=reading)

def water_plant(dc_motor_pin):

    print("--- Watering plant ---")

    dc_motor_pin.write(1)

    time.sleep(5)

    dc_motor_pin.write(0)

while True:

    temperature_value = temperature_sensor_pin.read()
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    moisture_value = moisture_sensor_pin.read()

    if (temperature_value is not None) and (moisture_value is not None):

        

        temperature_value  = float(temperature_value) * 1000

        voltage = (temperature_value / 1024) * 5

        temperature = (voltage - 0.5) * 100

        moisture = (1.0 - float(moisture_value)) * 100

        if (temperature >= 24.0) and (moisture <= 40.0):

            water_plant(dc_motor_pin)

        temperature_report = "Temperature : " + str(temperature) + " C"

        moisture_report = "Moisture : " + str(round(moisture, 2)) + "%"

        print(temperature_report)

        print(moisture_report)

        send_data(username, password, temperature, moisture)

        time.sleep(30)

Firmataالويب تطبيقات برمجة واجهة

من�شة الحو�شبة ال�شحابية
Binary IoT Cloud

Binary IoT Cloud 5:29 توا�شل الأأردوينو مع الحا�شب ال�شخ�شي ومَن�شة الحو�شبة ال�شحابية . �شكل  154



Complete Project ا�ضتكمال الُم�ضرو
بع��د الأنته��اء م��ن كتابت��ك للبرنامج، �شعْ مُ�شت�ش��عر 
رطوبة التربة في تربة النبتة، وقم بت�شغيل برنامجك 
في بايثون من حا�شوبك، و�شتلاح قراءة البيانات 

المخُرجة من البيئة اإلى الحا�شب.

Complete Project
بع��د الأنته��اء م��ن كتابت��ك للبرنامج، �شعْ مُ�شت�ش��عر 
رطوبة التربة في تربة النبتة، وقم بت�شغيل برنامجك 
في بايثون من حا�شوبك، و�شتلاح قراءة البيانات 

المخُرجة من البيئة اإلى الحا�شب.

افتر�س اأن محرك التيار 
الم�ستمر يت�سل بم�سخة 

ماء اأو ب�سمام للري.

الحديقة الذكية با�شتخدام الأأردوينو 5:30 . 155�شكل 



Binary عبر الأإنترنت: IoT Cloud من�ضة الحو�ضبة ال�ضحابية ول اإت�ضجيل الد

Binary عبر الأإنترنت من الرابط:>  IoT Cloud اذهب اإلى من�شة الحو�شبة ال�شحابية
1  .h�ps:ksa-iot.azurewebsites.netLogin.aspx

 <2 اأدخل Username )ا�شم الم�شتخدم( و Password )كلمة المرور( التي اأن�شاأتها �شابقًا. 
 <3 ا�شغط على زر Login )ت�شجيل الدخول(. 

Viewing the Smart Garden Data عر�ض بيانات الحديقة الذكية
ق��م بت�ش��غيل برنامج��ك باأكمل��ه في بايث��ون، ودَعْ��هُ يعمل لب�شع دقائق ليجمع بع�ض البيانات التي �ش��يتمّ تحميلها 

.Binary IoT Cloud بعد ذلك اإلى من�شة الحو�شبة ال�شحابية
ة با�شتخدام بياناتك. ولتتمكّن من عر�ض البيانات المجمّعة حول بيئتك النّباتيّة �شجّل دخولك اإلى المن�شّ

3

2

1

Binary عبر الأإنترنت IoT Cloud ت�شجيل الدخول اإلى مِن�شة الحو�شبة ال�شحابية 5:31 . �شكل  156



اإن البيانات المعرو�سة في 
هذا الجدول هي القراءات 
التي  جمعُها من البيئة 

المحيطة بالنبات وذلك 
  بوا�سطة الأأردوينو، والتي
اإر�سالُها اإلى المنِ�سة ال�سحابية 

من خلال برنامج بايثون 
يعمل على حا�سوبك.

ت�شدير بياناتك اإلى 
.csv اأو .xlsx ملفات

قيم م�ضولة بوا�ضل 
)Comma Separated Values - CSV(

ه��و مل��ف ن�شي يتم الف�شل بين القيم المدُرجة 
فيه بالفوا�شل، ويُمثِّل كل �شطر في الملف �شِجل 

بيانات.

Binary عبر الأإنترنت IoT Cloud عر�ض قراءات البيئة في من�شة الحو�شبة ال�شحابية 5:32 . 157�شكل 



ا�ض��تخدام بيان��ات الُُم�ضت�ض��عرات ومجموع��ات البيان��ات ال�ضخم��ة لأتخ��اذ 
الق��رارات وفق تل��ك البيانات الُمجُمعة

Using Sensor Data and Big Datasets for Data-Driven Decision Making
ل مثالًأ مُ�شغرًا على عملي��ة المراقبة الذكية  لق��د كان��ت مراقب��ة الحديق��ة الذكية هي محور الم�ش��روع ال�ش��ابق، وهو يُ�ش��كِّ
في الزراعة، حيث يتكون من جهاز واحد فقط يجمع البيانات وير�شلها اإلى من�شة عبر الأإنترنت، ولكنّ وجود حديقةٍ 
كبرة يتطلب المزيد من الأأجهزة لتكون المراقبة �شاملة لكافة النباتات والبيئات المختلفة، حيث يتطلب كل نوع و�شنف 
من النباتات اإعداد بيئة مُختلفة لمراقبته. كما اأنّ عملية جمع البيانات المختلفة قد تك�ش��ف عن وجود اأنماط مُُختلفة 

لُ معً��ا نظامً��ا مُتكام��لًا. في بيئ��ة الحديق��ة تُ�ش��كِّ
افتر���ض الأآن وج��ود ع��دة حدائ��ق في اأنح��اء مُختلف��ة م��ن المدين��ة. يتع��ين عل��ى اإدارة الحدائ��ق في البلدي��ة مراقب��ة ورعاي��ة 
كل م��ن ه��ذه الحدائ��ق م��ن خ��لال اأنظم��ة مُختلف��ة. تجم��ع ه��ذه الحدائق كمي��ات هائلة م��ن البيانات، والت��ي يمكن تحليلها 
بدورها لتوفر روؤى واأنماط �شاملة حول اإدارة وت�شغيل جميع تلك الحدائق من خلال اإجراء المقارنة بين كل منها مثلًا.

اإن الأإدارة الذكية للحدائق با�ش��تخدام هذه التقنيات ت�ش��اهم ب�ش��كلٍ فاعلٍ في تح�ش��ين الحدائق الذكية وتطويرها، وذلك 
من خلال زيادة فاعلية تلك النُظم، والمحافظة على توازنها وا�شتمراريتها.

الأأردوينو النبات

تو�شيع نطاق م�شروع الحديقة الذكية �شكل  . 5:33
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1  ما الغر�س من ا�ستخدام واجهة برمجة تطبيقات الويب؟

لماذا يُعدُّ ا�سم الم�ستخدم وكلمة المرور �سروريان للات�سال بواجهة برمجة تطبيقات الويب؟ اذكر �سببين لذلك.  2

3  م��ا ه��ي الأأ�س��طُر البرمجي��ة الت��ي يتع��ين علي��ك اإج��راء تغي��رات عليها في البرنامج لتعديل ال�س��روط المطلوبة لِبدء ري 
النب��ات ومدة الري؟

تمرينات
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فْ البيانات التي يمكن جمعها - بخلاف درجة الحرارة والرطوبة - في بيئة الحديقة الذكية. �سِ  4

5  على فَرَ�سْ اأنه توفرت لك بيانات وقراءات تتعلق بمراقبة البيئة في الحديقة الذكية على المدى الطويل من الما�سي، 
اإ�سافة اإلى البيانات الحالية التي تح�سل عليها من المن�سة ال�سحابية. ا�سرح كيف يُمكن لهذه البيانات م�ساعدتك في 

ري حديقتك الذكية بكفاءة اأكبر، واعر�س اأفكارك اأدناه.

.CSVو JSON قارن بين اأنواع تن�سيقات البيانات  6



تت�ش��ف الحدائ��ق الذكي��ة باأنه��ا اأنظم��ة مُعق��دة تت�شم��ن اأنواعً��ا مُختلف��ة 
م��ن النبات��ات في البيئ��ة نف�ش��ها، وتتم مراقبته��ا بنظام واحد.

م��م دائ��رة با�ش��تخدام الأأردوين��و في محاك��ي دوائ��ر تينك��ركاد قائم��ة عل��ى  �شَ
الدائ��رة الت��ي اأن�ش��اأتها مُ�ش��بقًا لمراقب��ة وري ع��دد اأك��بر م��ن النباتات.

ا�ش��تخدم الأأط��راف التناظري��ة المتبقي��ة لتو�شي��ل ث��لا نبات��ات اأخ��رى 
با�ش��تخدام مُ�شت�ش��عرات رطوب��ة الترب��ة.

ق��م بتطوي��ر برنام��ج البايث��ون للح�ش��ول عل��ى قي��م الرطوب��ة م��ن النبات��ات 
الجدي��دة، واإن�ش��اء ظ��روف بيئي��ة مُختلف��ة ل��ري كل نب��ات.

اأن�ش��ئ الدائ��رة الفعلي��ة واأع��د كتاب��ة برنام��ج 
البايث��ون ليت�شم��ن النبات��ات الجدي��دة.

1

2

3

5

الم�ضرو
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تثبيت مكتبة pyfirmata وا�ضتخدام البايثون لبرمجة اأجهزة  	
تحكم الأأردوينو.

اإن�ضاء تطبيقات عملية لأإنترنت الأأ�ضياء با�ضتخدام جهاز تحكم  	
الأأردوينو الدقيق.

الُمجُمع�ة  	 البيان�ات  لأإر�ض�ال  ال�ض�حابية  الُمن�ض�ات  ا�ض�تخدام 
. تقييمه�ا و

تميي�ز م�دى تاأثير البيان�ات الُمجُمعة من حلول اإنترنت الأأ�ض�ياء  	
نعْ القرار. في عملي�ات �ضُ

التع�رف عل�ى طريق�ة اإن�ض�اء حل�ول اإنترن�ت اأ�ض�ياء مو�ض�عة م�ن  	
تطبيقات ب�ض�يطة.

ماذا تعلمت

ملف قيم مف�سولة 
بفوا�سل

Comma 
Separated 
Values

 Communicationمنفذ الأت�سال
Port

Firmataمكتبة فرماتا

ترميز الكائنات با�ستعمال 
جافا �سكريبت

JavaScript 
Object Notation

Protocolبروتوكول

 Pulse Widthت�سمين عر�س النب�سة
Modulation

واجهة برمجة تطبيقات 
Web APIالويب

Web Requestطلب عبر الويب

Web Serviceخدمة ويب

الُم�ضطلحات الرئي�ضة


