
 تلخٌص مادة مهارات الحاسب الآلً

 

 "أساسٌات تقنٌة المعلومات: "الفصل الأول

 :نبذة تارٌخٌة عن الحاسب

  . IBM أول جهاز إلكترومٌكانٌكً ، تم بناؤه بجهد مشترك بٌن  البحرٌة الأمرٌكٌة و شركة  MARK 1 1ٌعتبر جهاز مارك 

 .Vacuum Tubes  ، واستخدم فً تكوٌنه الأنابٌب المفرغة  ENIACأما أول جهاز حاسب إلكترونً بالكامل فهو إٌنٌاك 

 :أجٌال الحاسب

  ٌتمٌز بـ:الجٌل الأول

 .الحجم الكبٌر والأنابٌب المفرغة - 1

 .تصدر هذه الأجهزة حرارة كبٌرة تحتاج إلى تبرٌد - 2

 .مخصصة لاستخدامات الشركات الكبرى فقط - 3

  ٌتمٌز بـ :الجٌل الثانً

 .استخدام الترانزستور بدلا من الأنابٌب المفرغة - 1

 .ساهم الترانزستور فً تقلٌل حجم الأجهزة والتكلفة، وتمكنت الشركات المتوسطة والصغٌرة من امتلبكه - 2

  . COBOL  و  كوبول  FORTRANتمكن المختصون من البرمجة بلغتً  فورتران  - 3

  ٌتمٌز بـ :الجٌل الثالث

  . Integrated Circuitاستخدام الدوائر المتكاملة  -  1

 .ساهمت الدوائر المتكاملة فً تقلٌل حجم الحاسب والتكلفة أكثر مما سبق  - 2

 . وبالتالً ظهرت شركات متخصصة فً البرمجٌات  Software Packagesالحزم البرمجٌة الجاهزة  - 3

  ٌتمٌز بـ :الجٌل الرابع

  . Micro-Computersظهور أجهزة الحاسب الدقٌقة  - 1

 .تركٌب مكونات الحاسب جمٌعها على لوحة إلكترونٌة واحدة  - 2

 .بدأت شبكات الحاسب فً الظهور  - 3

  ٌتمٌز بـ :الجٌل الخامس

 .ظهور الحاسب المحمول والكفً  - 1

 .القدرة التخزٌنٌة الكبٌرة  - 2

 .الوسائط المتعددة والواقع التخٌلً  - 3

 

 



 :أنواع الحواسب

 ٌتمٌز بـ :  الحاسب العملبق

  .Terminalsالحجم الكبٌر والقدرة الفائقة على المعالجة وإمكانٌة ربطة بالمئات من الوحدات الطرفٌة  -1

  ٌعٌب علٌه التكلفة الباهظة جداً، ولا ٌوجد إلا فً الشركات الكبرى مثل أرامكو وتستخدمه فً عملٌات التنقٌب على البترول. 

 

  ٌتمٌز بـ :Mainframeالحاسب الكبٌر 

 .ٌستخدم فً الجامعات وشركات الطٌران والاتصالات  -1

  .Timesharing عن طرٌق نظام  Terminalsٌمكن ربطة بالعدٌد من الوحدات الطرفٌة  -2

 

 :الحاسب المتوسط

 .أصبح هذا النوع مهملبً لأن الحاسب الدقٌق أصبح ذو قدرة فائقة توازي الحاسب المتوسط * 

 

  ٌتمٌز بـ:Personal Computerالحاسب الدقٌق 

 .منتشر الاستخدام بسبب قدراته السرٌعة فً المعالجة وقدراته التخزٌنٌة الكبٌرة  - 1 

 .ٌستخدم فً الكثٌر من تطبٌقات الشركات الصغٌرة  - 2

  . Palm والحاسب الكفً  Laptop والحاسب المحمول  Desktopالحاسب المكتبً : ٌأتً بعدة أشكال مثل - 3

 

  ٌتمٌز بـ:محطات العمل

 .ٌتعامل مع شخص واحد مثل الحاسب الدقٌق  - 1

 .أقوى من الحاسب الدقٌق من ناحٌة قدرة المعالجة وسعة التخزٌن  - 2

 " .وهذا ما ٌجعله الحاسب المفضل لدى العلماء والمهندسٌن"القدرة الفائقة على التعامل مع الرسوم  - 3

 

  ٌتمٌز بـ:حاسب التحكم

  . Real-timeٌستخدم فً تطبٌقات الزمن الحقٌقً  - 1

 .ٌوجد فً غرف التحكم بمحطات الكهرباء ومحطات تكرٌر البترول وغرف المراقبة لمحطات القطارات  - 2

 .لدٌه القدرة على التعامل مع الأخطاء التً تنتج أثناء العمل، والعمل على إصلبحها  - 3

 

 :التعرٌف بالأجزاء الرئٌسٌة للحاسب الشخصً

 :ٌتكون الحاسب الشخصً من جزأٌن مهمٌن هما

 Hardwareالعتاد  - 1

 Softwareالبرمجٌات  - 2



 

 :Hardwareالعتاد 

 :وهً من المكونات الأساسٌة للحاسب وٌقصد بها الأجزاء التً ٌمكن لمسها أو رؤٌتها وتتكون مما ٌلً

 :CPUوحدة المعالجة المركزٌة  - 1

 .هً العقل المدبر للحاسب والتً تقوم بمعالجة البٌانات وإجراء العملٌات الحسابٌة والمنطقٌة 

 .تختلف المعالجات حسب السرعة والقدرة على التعامل مع البٌانات والشركات المصنعة لها 

  . GHZ والجٌجاهرتز  MHZ حٌث تقاس بالمٌجاهرتز  Hzتقاس السرعة بمضاعفات التردد هرتز 

 

 :وحدة الذاكرة - 2

 عند تنفٌذ العملٌات  CPUهً عبارة عن مجموعة من الدوائر الإلكترونٌة تستخدم فً حفظ البٌانات والبرامج التً تتعامل معها وحدة المعالجة المركزٌة 

 .المطلوبة 

 :ٌوجد نوعان من الذاكرة وهما

 :RAMذاكرة الوصول العشوائً - أ 

 .تحتفظ بالبٌانات الحاسب بشكل مؤقت أثناء عمل البرنامج ووقت تشغٌل الحاسب، وتفقد محتوٌاتها مع انقطاع التٌار الكهربائً أو قفل الجهاز 

 .وهً ذاكرة للقراءة والكتابة 

 :ROMذاكرة القراءة فقط - ب 

 .تحتفظ بالبٌانات الخاصة بالتشغٌل ولا تفقد محتوٌاتها مع انقطاع التٌار الكهربائً 

 .وهً ذاكرة للقراءة فقط 

 

 :وحدات الإدخال - 3

 . إلى الحاسب  (صوت- صورة - نص - إشارة )هً الوحدات الخاصة بإدخال البٌانات بكافة صورها 

 :وتأتً بأشكال مختلفة حسب نوعٌة البٌانات التً تتعامل معها مثل

 .الفأرة - أ 

 .لوحة المفاتٌح - ب 

 .الكامٌرا - ج 

 .الماسحة الضوئٌة - د 

 .اللوحة اللمسٌة - هـ 

 .الأقلبم الضوئٌة - و 

 .عصا التوجٌه - ز 



 

 :وحدات الإخراج - 4

 . إلى الحاسب  (صوت- صورة - نص - إشارة )هً الوحدات الخاصة بإخراج البٌانات بكافة صورها 

 :وتأتً بأشكال مختلفة حسب نوعٌة البٌانات التً تتعامل معها مثل

 .الشاشات - أ 

 . فً البوصة الواحدة Pixelsتقاس دقة الشاشة بعدد عناصر الصورة البكسل *

 .الطابعات - ب 

 :تأتً بتقنٌات متعددة مثل* 

 . تعتبر الأكثر وضوحاً والأسرع ولكن الأغلى ثمناً : Laserطابعات اللٌزر - ب1

 . تعتبر الأقل وضوحاً والأقل تكلفة :Dot-Matrixالطابعات النقطٌة - ب2

 . تتمٌز بتعاملها مع الألوان وتعتبر متوسطة الثمن والوضوح :Inkjetنفاثات الحبر - ب3

 .أجهزة الرسم - ج 

 .السماعات - د 

 

 :أدوات التخزٌن - 5

 .ٌحتوي الحاسب على ثلبثة أنواع من محركات الأقراص وهً القرص الصلب، القرص المرن، الأسطوانة المدمجة 

 :القرص الصلب- أ 

 .ٌتمٌز بقدرته التخزٌنٌة الهائلة والتً تقدر بالجٌجاباٌت، وٌتمٌز بالسرعة فً الحصول على البٌانات المخزنة فٌه 

 .عادةٍ ٌكون مثبت فً الجهاز وقد ٌكون متصلبً فٌه من الخارج 

 :القرص المرن- ب 

 . مٌجاباٌت، تستخدم لحفظ الوثائق النصٌة وذات تكلفة مادٌة بسٌطة 1,4هً أقراص صغٌرة الحجم وخفٌفة الوزن وذات قدرة تخزٌنٌة محدودة 

  والتً تتمٌز بالقدرة على التوصٌل الخارجً بالحاسب وسهولة نقل البٌانات، وهً ذات قدرة  Flashتم الاستغناء عنها فٌما بعد بالذاكرة الخارجٌة *

 . مٌجاباٌت وقد تصل إلى سعة تخزٌن القرص الصلب، وهً ذات تكلفة متوسطة 512تخزٌنٌة كبٌرة تبدأ بـ 

 :CDالأسطوانة المدمجة - ج 

 تتمٌز هذه الأقراص البلبستكٌة بوجود طبقة لامعة عاكسة للضوء، ٌتم تخزٌن البٌانات علٌها باستخدام أشعة اللٌزر،

 . جٌجاباٌت حٌث ٌمكن تخزٌن أفلبم كاملة علٌها4 لأكثر من  DVD مٌجاباٌت، بٌنما تصل السعة التخزٌنٌة لأقراص 750وتصل سعتها التخزٌنٌة إلى 

 

 

 



 

 :وحدات قٌاس الذاكرة

  (0 أو غٌر موجود وٌعبر عنه بـ 1موجود وٌعبر عنه بـ )الحاسب هو آلة إلكترونٌة تتعامل مع التٌار الكهربائً بحالتٌن 

 حٌث ٌتم تمثٌل جمٌع الأحرف والأرقام  (Blanry digit System BIT- البت )ٌتعامل الحاسب مع النظام الثنائً 

 .والذي ٌمثل حرفاً واحداً  (Byte)على شكل مجموعة مكونة من ثمانٌة أرقام تسمى باٌت 

 ( .ASCII Code)ٌتم تمثٌل الأحرف باستخدام شفرة آسكً 

 

 :جدول ٌوضح الفرق بٌن وحدات قٌاس الذاكرة

 

 :قٌاس أداء أجهزة الحاسب

  ،RAM وحجم الذاكرة العشوائٌة  CPUتقاس فعالٌة أجهزة الحاسب وأدائها بمعاملبت ذات علبقة بأداء الحاسب مثل سرعة وحدة المعالجة المركزٌة 

  .Hard Diskوسرعة وسعة القرص الصلب 

 .كلما ازداد عدد التطبٌقات تحت التنفٌذ، ازداد استهلبك موارد النظام بشكل أكبر مما ٌؤدي إلى تفاوت فً أداء النظام * 

 

 :البرمجٌات

 .وهً من المكونات الأساسٌة للحاسب والتً تتكون من مجموعة من البرامج 

 .هً مجموعة من الأوامر والتعلٌمات المكتوبة بتسلسل معٌن ٌقوم الحاسب بتنفٌذها لتحقٌق هدف البرنامج : تعرٌف البرنامج

 

 :أقسام البرمجٌات

 (:Operating System – OS):  أنظمة التشغٌل– 1

 .هً البرامج الخاصة بتشغٌل جهاز الحاسب وإدارة البرامج والتطبٌقات 

 .ٌباع الجهاز وهو محمل ببرامج التشغٌل لٌتمكن المستخدم باستعماله مباشرة *

 .مثل برامج صٌانة الأقراص  (Utility Programs)وٌأتً مع نظم التشغٌل البرامج المساعدة 



 

 

 (:Application Programs) البرامج التطبٌقٌة – 2

 والتً تحتوي على برامج معالج النصوص (Office)هً التً ٌستفٌد منها المستخدم بشكل مباشر فً حٌاته العملٌة مثل برامج أوفٌس 

 .الخ ... والجداول الإلكترونٌة وغٌرها

 

 : لغات البرمجة– 3

 . والتً ٌقوم عن طرٌقها المبرمج بكتابة التطبٌقات  Net والدوت نت VBمثل لغة فٌجول بٌسٌك 

 

 :الوظائف الرئٌسٌة لنظام التشغٌل

 .الوظٌفة الرئٌسٌة لنظام التشغٌل تتمثل فً كونها حلقة الوصل مابٌن المستخدم وجهاز الحاسب 

 .وٌقوم بعملٌة التحكم فً جمٌع مكونات الحاسب وٌحافظ على تسلسل الوظائف التً ٌحتاجها المستخدم من بداٌتها حتى النهاٌة 

 ( .Graphical User Interface – GUI)وٌعتمد بشكل كبٌر على استخدام واجهة المستخدم الرسومٌة  (Windows)من نظم التشغٌل الشائعة وٌندوز 

  .DOSوٌتمٌز نظام التشغٌل بتوفٌر قوائم معدة مسبقاً بدلاً من الاعتماد على أسطر الأوامر المستخدمة فً نظام تشغٌل 

 .ٌعٌب علٌه عدم القدرة على التعامل مع عدة برامج فً الوقت نفسه  (Disk Operating System – DOS)نظام التشغٌل دوس 

 ( .Linux)أكتسب شهرة واسعة فً الأوساط العلمٌة ومن نظم التشغٌل التً اكتسبت شهرة حدٌثاً لٌنكس  (UNIX)نظام التشغٌل ٌونكس 

 

 :البرامج التطبٌقٌة الشائعة

برامج معالجة النصوص، جداول البٌانات، قواعد البٌانات، أدوات العرض : هناك العدٌد من البرامج التطبٌقٌة التً ٌتعامل معها الفرد بشكل ٌومً، مثل

 .التقدٌمً، تطبٌقات الوسائط المتعددة وغٌرها 

 

 :شبكات الحاسب

 :الشبكات وفوائدها

 .الشبكة هً مجموعة من أجهزة الحاسب المتصلة مع بعضها البعض بغرض المشاركة فً الموارد 

والذي ٌمكن المشتركٌن فقط من استخدامها عن طرٌق كلمة  (Server)لا ٌقصد بالموارد الأجهزة فقط، بل ٌمكن مشاركة البرامج عن طرٌق استخدام الخادم 

 .مرور للمستخدمٌن 

 ( .Password)وكلمة المرور  (User Name)ٌمكن الاستفادة من الشبكة فً حماٌة البٌانات والمعلومات عن طرٌق اسم المستخدم 

 .ٌمكن استخدام الشبكة فً التواصل ما بٌن مستخدمٌها عن طرٌق البرٌد الإلكترونً 

 

 



 

 :الشبكات الداخلٌة والخارجٌة

 :ٌمكن تصنٌف الشبكة حسب المسافة بٌن الأجهزة إلى ثلبث أنواع

 (:LAN) شبكة محلٌة – 1

 .هً مجموعة من الأجهزة المتصلة بعضها البعض بواسطة كوابل وتكون موزعة فً منطقة محدودة مثل مبنى فرع شركة أو معمل طلبب فً كلٌة 

  .Local Area Networkوٌعبر عنها بالإنجلٌزٌة بـ 

 (:WAN) شبكة موسعة – 2

هً مجموعة من الأجهزة المتصلة بعضها البعض ولكن نظراً لكونها موزعة فً منطقة واسعة مثل فروع شركة فً مدٌنتٌن فإن الاتصال ٌكون عبر خطوط 

 .الهاتف أو الأقمار الصناعٌة 

  . Wide Area Networkوٌعبر عنها بالإنجلٌزٌة بـ 

 (:MAN) شبكة إقلٌمٌة – 3

 .هً مجموعة من الأجهزة تتوزع فً محٌط المدٌنة 

  . Metropolitan Area Networkوٌعبر عنها بالإنجلٌزٌة بـ 

 

 :العمٌل والخادم

 :ٌمكن تقسٌم الأجهزة حسب محور التعامل مع الشبكة إلى نوعٌن

 (:Client) العمٌل – 1

 المتصل بالشبكة ولٌس له صلبحٌات بخصوص الشبكة وٌقتصر دوره  ( وحدة طرفٌة–الحاسب )العمٌل هو الجهاز 

 .على الاستفادة من الخدمات التً ٌقدمها الخادم 

 (:Server) الخادم – 2

 .الخادم هو أهم أجهزة الشبكة حٌث ٌقوم بتزوٌد الشبكة بالموارد والخدمات كما ٌقوم بالتحكم فٌها 

 

 :أنواع خطوط الاتصال

 :ٌوجد العدٌد من الخٌارات للبتصال بالإنترنت ومنها

 (:Dial-Up) خطوط الهاتف – 1

 .والذي ٌكون متصلبً بمزود خدمة الإنترنت  (Modem)ٌتم من خلبل المودم 

 .وبالعكس (Digital)إلى رقمٌة  (Analog)المودم هو جهاز ٌقوم بتحوٌل الإشارات التماثلٌة 

 .ٌتعامل الحاسب مع الإشارات الرقمٌة فً حٌن تتعامل خطوط الهاتف مع الإشارات التماثلٌة 

 .ثانٌة / كٌلوبت56هذا النوع من الاتصال ٌعتبر أبطأ الأنواع حٌث أن سرعته حوالً 



 

 : الشبكة الرقمٌة للخدمة المتكاملة– 2

 تعتبر من الشبكات التً تقوم بنقل البٌانات رقمٌا مما ٌوفر السرعة والكفاءة مقارنة بالنوع الأول وبالإمكان استخدام الهاتف والانترنت

 .ثانٌة / كٌلوبت128 أو 64 بنفس الوقت بخلبف النوع الأول وسرعته إما 

 (:DSL) خط الاشتراك الرقمً – 3

 .ثانٌة/ مٌجابت40ثانٌة إلى / كٌلوبت256خط ٌسمح بالدخول على الانترنت وتحمٌل المعلومات بسعة استقبال عالٌة حٌث ٌتمٌز بسرعة تتراوح من 

 .وٌسمح باستخدام الهاتف والانترنت فً نفس الوقت

 (:Satellite) الأقمار الصناعٌة – 4

 .هً أجهزة مخصصة للبستقبال والإرسال، ٌتم إطلبقها فً الفضاء وتدور فً مدارات حول الأرض 

 .ٌعٌب على هذه النوعٌة من الاتصالات تكلفتها العالٌة 

 :Wi –Fi الاتصال باستخدام – 5

 أي البث اللبسلكً الفائق الدقة والسرعة ، وهً تقنٌة تقوم علٌها معظم الشبكات اللبسلكٌة حٌث تستخدم موجات Wireless Fidelityهً اختصار لـ 

 .  لتبادل المعلومات FMالرادٌو 

 .ثانٌة / مٌجابت54وذات سرعات عالٌة فً نقل واستقبال البٌانات تصل إلى 

 :الإنترنت

 .هو مجموعة من الشبكات المختلفة والتً ٌمكن الاتصال فٌما بٌنها 

 .وعند الدخول إلٌها عن طرٌق برنامج المتصفح ٌمكن الوصول إلى كافة أجهزة هذه الشبكة وبالتالً الحصول على المعلومات المخزنة فٌها 

 .بدأت كمشروع لوزارة الدفاع الأمرٌكٌة فً أواخر الستٌنات  لربط حواسب الوزارة ببعضها البعض 

 .وتم تعمٌم استخدامها على مستوى الأفراد مع بداٌة الثمانٌنات 

 :الإنترانت

 ٌستخدم تقنٌة الإنترنت فً بٌئة منعزلة حٌث تسمح  (TCP/IP)هً شبكة محلٌة داخلٌة تعتمد على بروتوكول آمن خاص بالشبكة ٌسمى 

 .للؤعضاء المسجلٌن بمنظمة أو مؤسسة ما فقط بالدخول إلٌها وتبادل من خلبلها المعلومات والبٌانات 

 :الإكسترانت

 تعمل بعض الشركات على توسٌع الوصول إلى شبكتها المحلٌة الانترانت عن طرٌق منح بعض العملبء القدرة على استخدامها من خلبل منافذ آمنه،

 .وتسمى بالشبكة الخارجٌة، وتستخدم للؤغراض التجارٌة والتعلٌمٌة 

 :استخدامات الإنترنت الرئٌسٌة

 : خدمة الشبكة العنكبوتٌة العالمٌة– 1

 تعتبر هذه الخدمة الأكثر شٌوعاً وأصبحت موازٌة للئنترنت حٌث ٌمكن عن طرٌق المتصفح الحصول على المعلومات بأشكالها المختلفة 

 .ٌتصفحها المستخدم عن طرٌق جهازه 



 

 

 (:E-Mail) خدمة البرٌد الإلكترونً – 2

 ( .name@hotmail.com): من الوسائل الأكثر استخداماً ، حٌث ٌتم تبادل الرسائل وما ٌلحق بها بٌن المستخدمٌن عن طرٌق العناوٌن البرٌدٌة مثل

هذه الخدمة تسمح بإرسال رسالة إلى أي موقع فً العالم وفً أي وقت ٌناسب المرسل دون التقٌد بدوام مكاتب البرٌد، ولا تكلف سوى الوقت المستخدم فً 

 .كتابة الرسالة وتكلفة الاتصال بالشبكة 

 

 (:File Transfer Protocol – FTP) خدمة نقل الملفات – 3

 .هو بروتوكول ٌسمح بتبادل الملفات وتحملٌها، الأمر الذي ٌساعد الباحثٌن فً نقل البٌانات عبر الشبكة 

 

 : خدمة المحادثة– 4

تمكن هذه الخدمة مستخدمٌها من التحادث فٌما بٌنهم كتابٌاً وهً الأكثر شٌوعاً وأٌضاً ٌمكن المحادثة عن طرٌق الصوت والصورة، والذي ٌستلزم وجود 

 .تفٌد هذه الخدمة فً العلٌم عن بعد. ماٌكرفون وكامٌرا

 

 

 :استخدامات تقنٌة المعلومات فً الحٌاة الٌومٌة

 . البرامج الخاصة بالمحاسبة– 1

 . البرامج الخاصة بالرواتب– 2

 . البرامج الخاصة بالمستودعات– 3

 . شركات الطٌران– 4

 . الحكومة الإلكترونٌة– 5

 . المستشفٌات– 6

 . التعلٌم– 7
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 :وفهم مصطلحات حماٌة البٌانات (Security )الحماٌة 

ً : الحماٌة تعنً  .كافة الإجراءات المتخذة لحماٌة البٌانات والبرامج والمعلومات لمنع فقدانها جزئٌاً أو كلٌا

 

 :الحماٌة تأتً على عدة مستوٌات

 ( .Password)وكلمة السر  (User Name)اسم المستخدم " جهاز الحاسب نفسه الذي ٌمكن حماٌته عن طرٌق استخدام – 1

 حماٌة الحاسب من المتسللٌن الذٌن لدٌهم أدوات عدٌدة تحت تصرفهم لاختراق الحاسب وفً الجهة المقابلة ٌتسلح مسئولٌن النظام بأدوات مناظرة ٌمكن – 2

 .استخدامها للدفاع والحماٌة

ٌتم تحملٌها وتخزٌنها على أقراص أو أسطوانات  (Backup) الحماٌة على مستوى البرامج والبٌانات الأمر الذي ٌتحتم الحصول على نسخ احتٌاطٌة – 3

 .مدمجة

 ( .Hackersالهاكرز ) معرفة نقاط الضعف فً الحاسب وكٌفٌة اختراق المتسللٌن – 4

 .والذي ٌحمً الشبكة الخاصة من المتسللٌن عبر الإنترنت (Firewalls) من الطرق المستخدمة لتقلٌل عملٌات الاختراق ما ٌسمى بالجدار الناري – 5

 .حٌث ٌقوم الجدار الناري بمراقبة انسٌاب حركة المرور من وإلى الشبكة الخاصة وبالتالً منع أي دخول لا ٌخضع لشروط الشبكة

  التمٌٌز بٌن مواقع آمنة ٌمكن استخدامها وأخرى غٌر آمنة على الانترنت ٌفترض تجنبها ، والمواقع الآمنة ممٌزة برمز قفل– 6

  .Http بدلاً من Httpsللمواقع الآمنة تبدأ بـ  (URL)بالإضافة إن الرابط  (Status Bar) فً شرٌط الحالة 

 . لزٌادة أمن المعلومات والرسائل ٌجب أن تكون مشفرة وفقاً لمجموعة من معاٌٌر التشفٌر المعتمدة– 7

 

 :حقوق النشر والطبع والنسخ والقوانٌن المتصلة باستخدام الحاسب

 ."ٌنص قانون حقوق الطبع والنسخ على انه لا ٌجوز لأي شخص قام بشراء برامج محمٌة بموجب القانون نسخها أو توزٌعها للآخرٌن"

 "إن عملٌة نسخ البرمجٌات تعد من الأعمال التً ٌعاقب علٌها القانون لأنها محمٌة طبقاً لقانون حقوق الطبع والنسخ"

التً تتٌح له الاستخدام الشخصً للبرنامج وعمل نسخ احتٌاطٌة للبستعمال  (User License)عند شراء برنامج ٌكتسب الشاري رخصة المستخدم * 

 .الشخصً، كما تتٌح أن الرخصة تتٌح له الحصول على الإصدارات المقبلة إما بشكل مجانً أو بأسعار خاصة

 .والذي ٌدخله المستخدم وقت التثبٌت  (Product Key)إن الرخصة تتٌح للمستخدم الحصول على ما ٌعرف بمفتاح المنتج * 

 .هً برامج مجانٌة كما هو واضح من اسمها ولكنها محمٌة بموجب قانون حقوق الطبع والنسخ (Freeware)البرمجٌات المجانٌة * 

 .هً برامج توزع مجاناً بغرض تجربتها لفترة زمنٌة محددة (Shareware)البرمجٌات المشتركة * 

 

 

 

 



 

 

 

 :كٌفٌة حماٌة الحاسب الشخصً من التطفل

 ( .Password)وكلمة السر  (User Name)ٌمكن حماٌة الحاسب الشخصً من التطفل عن طرٌق استخدام اسم المستخدم 

 .إن وجود كلمة السر ٌحمً من الاستخدام غٌر المشروع لاسم المستخدم * 

تتكون كلمة السر عادة من عدد لا ٌقل عن ثمانٌة رموز ، وٌمكن أن تكون الرموز مكونة من أحرف كبٌرة أو صغٌرة مختلطة بأرقام كما هً موضحة * 

 .بتوصٌات شركة ماٌكروسوفت

 .كلمة المرور القوٌة تحتوي على عدد من الأحرف من سبعة إلى ستة عشر * 

على سبٌل المثال ٌختلف الحرف اللبتٌنً . مزودة بإمكانٌة التمٌٌز بٌن الأحرف اللبتٌنٌة الكبٌرة والصغٌرة)تعتبر كلمة المرور ذات حساسٌة لحالة الأحرف * 

A عن نظٌرة a )  

 .ٌمكن تحدٌد الصلبحٌات الخاصة بالدخول للمعدات والموارد المتصلة بالشبكة والتً قد تتضمن أٌضاً الملفات والمستندات والطابعات * 

 ،(Write)، الكتابة (Read)كما أن الوصول للموارد ٌتم بمستوٌات تمنح للمستخدم حسب درجته وتكون مستوٌات الوصول الممنوحة هً القراءة * 

 .وٌمكن الدمج بٌن بعض المستوٌات السابقة أو التحكم الكامل (Execute)التنفٌذ 

 

 :فٌروسات الحاسب

هً برامج صغٌرة مكتوبة بإحدى لغات البرمجة تهدف إلى إلحاق الضرر بنظام الحاسب عن طرٌق إلغاء بعض العملٌات الأساسٌة وتعطٌلها : الفٌروسات

 .ومسح أو إزالة وتخرٌب ملفات مهمة للمستخدم

 :تتمٌز الفٌروسات بقدرتها على

 . إلحاق نفسها ببرامج أخرى الأمر الذي أدى إلى سرعة انتشارها – 1

 . ساعد على انتشارها بشكل كبٌر إمكانٌة إرسالها كملحقات للرسائل الالكترونٌة – 2

 . قدرتها على تكرار نسخ نفسها فً البرامج التً ٌصٌبها بالفٌروس – 3

 . قدرتها على التمٌٌز بٌن البرامج المصابة بالفٌروس عن غٌرها من البرامج الجدٌدة الخالٌة من الفٌروسات – 4

 . قدرتها على منع إجراء تعدٌلبت إضافٌة أو تحدٌث على البرامج المصابة بالفٌروس – 5

 

 :مكونات برنامج الفٌروس

 .تسمح هذه الآلٌة  للفٌروس بنسخ نفسه  : Mechanism The Replication آلٌة التناسخ – 1

 .تسمح هذه الآلٌة على إخفاء الفٌروس من الاكتشاف  : The Protection Mechanism آلٌة التخفً – 2

 .تسمح هذه الآلٌة للفٌروس بالانتشار قبل أن ٌكتشف وجوده  : The Trigger Mechanism آلٌة التفعٌل  – 3

 .تسمح هذه الآلٌة للفٌروس أن ٌنفذ مهامه عندما ٌتم تفعٌله  : The Payload Mechanism آلٌة التنفٌذ – 4



 

 

 :أنواع الفٌروسات

 .هو برنامج معد لتخرٌب البرمجٌات أو المعدات: Virus الفٌروس – 1

غالباً ما ٌكون الفٌروس مرفقاً مع الملفات التنفٌذٌة ولا ٌعمل إلا عند تشغٌل الملف التنفٌذي الملحق به، بمعنى أن الفٌروس لا ٌنتشر من تلقاء نفسه بل " 

 "ٌنتقل من خلبل تشغٌل الملفات التنفٌذٌة المصابة بالفٌروسات حٌث ٌقوم المستخدمون بنقل الفٌروسات بدون علم منهم 

 :Worm الدودة – 2

تشبه الفٌروسات من حٌث طرٌقة تصمٌمها وتنتقل من جهاز لآخر دون الارتباط بعمل ٌقوم به المستخدم مثل الفٌروسات، حٌث تقوم الدٌدان بنسخ نفسها 

 .بشكل كبٌر على الجهاز المصاب مما ٌجعلها تستهلك معظم السعة المتوفرة فً ذاكرة الحاسب والتً تؤدي إلى توقف الجهاز عن الاستجابة لأوامر المستخدم

 :Trojan Horse حصان طروادة – 3

هذا الفٌروس ٌكون فً العادة مرفق فً أحد البرامج أي بمعنى آخر ٌكون جزء من برنامج دون أن ٌعلم المستخدم به وعندما ٌبدأ برنامج المستخدم بالتنفٌذ 

 .أي تنفٌذ عمله ٌظهر هذا الفٌروس على أجهزة الحاسب 

  .(حٌث اختبأ الجنود الٌونان داخله واستطاعوا اقتحام مدٌنة طروادة والتغلب على جٌشها)اكتسب هذا الفٌروس اسمه من القصة الشهٌرة لحصان طروادة * 

 :Spyware برامج التجسس – 4

ٌتم تثبٌتها على جهاز المستخدم بهدف التجسس علٌه وتقوم هذه البرامج بجمع معلومات عن المستخدم والمواقع التً ٌتصفحها وقد تتحكم فً الجهاز وتعمل 

 .على توجٌه المتصفح الانترنت إلى مواقع تضر بجهاز الحاسب 

 

 

 :كٌفٌة الإصابة بالفٌروسات

من الأسباب المؤدٌة إلى الإصابة بالفٌروسات فتح الملفات المصابة بالفٌروسات والتً تكون ملحقة بالرسالة الإلكترونٌة والتً عادة تأتً من مصدر غٌر 

 .موثوق

كم ٌمكن الإصابة بالفٌروسات عن طرٌقة تحمٌل ملفات غٌر مأمونة من أشخاص غٌر معروفٌن أو أجهزة غٌر نظٌفة أو عبر الإنترنت من بعض المواقع 

 .الغٌر مأمونة 

 

 

 

 

 

 

 

 

 



 

 

 :الكشف عن الفٌروسات

  :Onservation    الملبحظة– 1

 .تحتاج هذه الطرٌقة إلى وقت لملبحظة وجود فٌروسات

 :من مظاهر الفٌروسات

 .تكرار رسائل الخطأ فً أكثر من برنامج * 

 .ظهور رسائل تعذر عملٌة الحفظ لعدم كفاٌة المساحة * 

 .تكرار اختفاء بعض الملفات التنفٌذٌة * 

 .حدوث بطء فً بدء نظام التشغٌل لعمله أو تنفٌذ بعض التطبٌقات أو رفض تنفٌذ بعض التطبٌقات * 

 .تنفٌذ البرامج قد ٌستغرق وقت أطول من المعتاد وفً بعض الأحٌان ٌفشل فً تشغٌل البرامج * 

 .عدم وجود مساحة كافٌة فً الذاكرة لتشغٌل البرنامج * 

 .زٌادة حجم الملف عن الوضع الطبٌعً * 

 .ظهور رسائل على شاشة الجهاز غٌر متوقعة أو غٌر معروفة * 

 .ظهور رسائل تفٌد بأن بعض المكونات المادٌة غٌر متوافقة مع الجهاز نفسه  * 

 

 : Anti-Virus  استخدام البرامج المضادة للفٌروسات– 2

  Microsoft Security Essentials و Norton Anti-virus و Kaspersky: مثل

 :والتً تقوم بخطوتٌن للتخلص من الفٌروسات

 .وسائط التخزٌن بهدف الكشف عن الفٌروسات بداخلها (Scan)مسح : الخطوة الاولى

  .Formatإزالة الفٌروسات والتخلص منها وإذا تعذر ذلك نستخدم أمر إعادة تشكٌل الجهاز : الخطوة الثانٌة

 

 :كٌفٌة الوقاٌة من الفٌروسات

 .الابتعاد عن البرامج المنسوخة * 

 .تجهٌز عدة نسخ احتٌاطٌة من البرمجٌات وحفظها بحٌث ٌمكن الحصول على نسخ سلٌمة من البرامج وقت الحاجة* 

 .متابعة عملٌات التعدٌل فً برامج التطبٌقات * 

 . والتأكد من فعالٌة البرنامج وتحدٌثه بشكل مستمر Clean والقضاء علٌها Scanتثبٌت برنامج متخصص لفحص الفٌروسات * 

 .عدم تحمٌل برامج من خارج بٌئة العمل لأنها قد تسبب فً حالة تحمٌلها أبلغ الضرر على جمٌع أجهزة الشبكات والأقراص المرتبطة بها * 

 .ٌجب عند فحص البرمجٌات واختبارها أن تتم هذه العملٌة فً جهاز مستقل غٌر موصول بالشبكة * 


