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تعريف الجريمة المعلوماتية 

أي فعل يرتكب متضمناً استخدام الحاسب الآلي أو الشبكة المعلوماتية 
بالمخالفة لأحكام هذا النظام ( نظام مكافحة الجرائم المعلوماتية)

عن طريق الشبكة
المعلوماتية

(الإنترنت)

الدخول غير المشروع  إلى
حاسب غير مصرح بالدخول إليه

استخدام
الحاسب الآلي



ويمثـــل كيان الجريمـــة وهو عبارة 
عـــن فعـــل  الفاعـــل بصـــورة يمكن 
يتحقـــق  وبـــه  كجريمـــة   إثباتهـــا  
الاعتـــداء علـــى المصلحـــة المـــراد 
حمايتهـــا وعـــن طريق هـــذا الفعل 
تقع الأعمـــال التنفيذيـــة للجريمة 
فهو يمثل النشاط الذي يصدر عن 
هـــذا  أجـــل  مـــن  ليتدخـــل  الجانـــي 

الفعل النظام ويقوم بعقابه 

المجـــرم  إرادة  عـــن  ويعبـــر 
المعلوماتـــي ( القصد الجنائي ) 
فلابد أن يرتكـــب الفعل المُجَرّم 
مـــن شـــخص مريـــد إرادة فعلية 

بطواعية ورغبة وعن إدارك 

النـــص  يضـــع  الـــذي  الركـــن  وهـــو 
لتجريـــم هذا الفعـــل المقصود من 
المجـــرم فالقاعـــدة القانونية تنص 
على أنـــه (لاجريمـــة ولاعقوبة إلا 
بنص) ولقد تـــم التجريم في نظام 
مكافحة الجرائم المعلوماتية وتم 
دقيقـــاً  وصفـــاً  الجريمـــة  وصـــف 
ســـنتعرف عليها في أنواع الجرائم 

المعلوماتية
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أركان الجريمة المعلوماتية

الركن القانونيالركن المعنويالركن المادي



إن قضيـــة الجريمـــة والعقوبـــة ومســـتجداتها أمر محســـوم في المملكـــة العربيـــة الســـعودية فالقانون الجنائـــي للمملكة 
والمســـتمد من الشـــريعة يتســـم بوضع متميز بين ســـائر التقنيات الجنائية المقارنة حيث عالجها الشـــارع الحكيم في إطار 
النظـــام القانوني الشـــامل المتكامـــل الذي يغطي كل جوانـــب الحياة ويصلح لكل زمـــان ومكان فالتجريـــم والعقوبة تتوجه 

مباشرة لحماية الضرورات الخمس :-
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النظرة القانونية لنظام مكافحة الجرائم المعلوماتية 

وأي اعتداء على مصلحة من تلك الضروريات يعتبر جريمة يعاقب مرتكبها

جاء في المادة السادسة من النظام الاساسي للحكم: يستمد الحكم في المملكة العربية السعودية 
ســـلطته من كتاب الله تعالى وســـنة رســـوله وهما الحاكمـــان على هذا النظام وجميـــع أنظمة الدولة

العقل المال النفسالنسلالدين



وبوجه عام فإن الشريعة الإسلامية 
نصـــت وحددت على مـــا يعتبر جريمة 
الجريمـــة  فحـــددت  وقـــت  كل  فـــي 
والعقوبـــة وهـــي العقوبـــات الحدية 
الطريـــق  وقطـــع  والقـــذف  (الـــردة 
الخمـــر)  وشـــرب  والزنـــا  والســـرقة 
وتركـــت لأولـــي الأمـــر النـــص علـــى 
بعضها وهو القســـم الأكبر ورسمت 
لـــه القواعـــد الكبـــرى بـــأن لا تكـــون 
مخالفة لنصوص الشـــريعة ومبادئها 
العامة وقد قصدت الشـــريعة بذلك 
تنظيـــم  مـــن  الأمـــر  أولـــي  تمكيـــن 
الجماعـــة وتوجيههـــا والدفـــاع عنها 
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ومعالجة الظروف الطارئة وقد أصدر 
المنظـــم الســـعودي نظـــام مكافحة 
بالمرســـوم  المعلوماتيـــة  الجرائـــم 
الملكي رقم م/١٧ وتاريخ ١٤٢٨/٣/٨

هــــ بناء على قرار مجلـــس الوزراء رقم 
هــــ مســـتمداً  وتاريـــخ ١٤٢٨/٣/٧   ٧٩
ذلـــك من الســـلطة التفويضيـــة التي 
تنظيـــم  فـــي  الأمـــر  ولـــي  يمتلكهـــا 

وتقنين الجرائم والعقوبات .
مكـــون مـــن ســـتة عشـــر مـــادة أورد 
المنظـــم فـــي هـــذا النظـــام الجرائـــم 
المعلوماتيـــة والجهات ذات العلاقة 

في التحقيق فيها .

النظرة القانونية لنظام مكافحة الجريمة المعلوماتية 



وجاءت الشـــريعة الإســـلامية بحماية الأعراض وتجريم مرتكبها 
فـــلا يجوز قذف المســـلم في عرضه وقد رتبت الشـــريعة على من 
يقترف مثل ذلك عقوبة، هي عقوبة حد القذف  بأن يرمي القاذف 

بالزنا المقذوف أو نفيه عن نسبه.

قـــال تعالى { والذين يرمـــون المحصنات ثـــم لم يأتوا بأربعة شـــهداء فاجلدوهـــم ثمانين جلدة 
ولاتقبلوا لهم شـــهادة أبدا وأولئك هم الفاســـقون} وأما خلاف ذلك من أوجه السب 
أو الإهانـــة أو العيـــب فيعاقـــب عليها بالتعزيـــر لا بالحد وذلـــك بتقدير 

القاضي حسب الحال. 

جاء الإســـلام بتحريـــم الاعتداء على عرض المســـلم قال تعالى: 

بِينًا } {وَالَّذِينَ يُؤْذُونَ الْمُؤْمِنِينَ وَالْمُؤْمِنَاتِ بِغَيْرِ مَا اكْتَسَبُوا فَقَدِ احْتَمَلُوا بُهْتَانًا وَإِثْمًا مُّ
وقال النبي صلى الله عليه وسلم ( كل المسلم على المسلم حرام 
دمـــه ومالـــه وعرضه) وقوله صلى الله عليه وســـلم (المســـلم من 

سلم المسلمون من لسانه ويده).
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النظرة الشرعية لنظام مكافحة الجريمة المعلوماتية 



كما حذرت الشريعة من إشاعة الفاحشة في الذين آمنوا 
ونَ أَن تَشِيعَ الْفَاحِشَةُ فِي الَّذِينَ آمَنُوا لَهُمْ عَذَابٌ  ، قال تعالى: {إِنَّ الَّذِينَ يُحِبُّ
ـــهُ يَعْلَمُ وَأَنتُـــمْ لاَ تَعْلَمُـــونَ}، هذا فيمن يحب  نْيَا وَالآْخِـــرَةِ وَاللَّ أَلِيـــمٌ فِـــي الدُّ
بقلبه أن تشـــيع، فكيف بمن ينقل ويذيع! فإشاعة الفاحشة 
في المجتمع أو إذاعة العورات محرمة شـــرعا قال تعالى { 
ولا تقربـــوا الفواحـــش مـــا ظهر منها ومابطـــن }  و  قال تعالـــى: {إِنَّ الَّذِينَ 
ا لَّكُم بَلْ هُوَ خَيْـــرٌ لَّكُم لِكُلِّ  نكُمْ} ﴿لاَ تَحْسَـــبُوهُ شَـــرًّ فْكِ عُصْبَةٌ مِّ جَـــاءُوا بِالإِْ

ثْمِ  وَالَّذِي تَوَلَّىٰ كِبْرَهُ مِنْهُمْ لَهُ عَذَابٌ عَظِيمٌ}،  ا اكْتَسَبَ مِنَ الإِْ نْهُم مَّ امْرِئٍ مِّ

عَ اللهُ بِهِ،  وقال النبي صلى الله عليه وسلم: (مَنْ سَمّعَ سَمَّ
وَمَـــنْ يُرَائِـــي يُرَائِي اللهُ بِه)،  وهي من الســـبع الموبقات جاء 
فـــي الحديـــث : (اجتنبـــوا الســـبع الموبقات جـــاء منها قذف 

المحصنات الغافلات المؤمنات) 
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وقـــال تعالـــى :{إن الله يأمر بالعـــدل والاحســـان وإيتـــاء ذي القربـــى وينهى عن 
الفحشـــاء والمنكـــر والبغـــي} وفـــي حفظ اللســـان عن اللغـــط جاء النص 
النبـــوي بحفظه عن التلفظ بالفســـوق والكفر قـــال عليه الصلاة 
والســـلام : (لايرمـــي رجـــل رجـــلا بالفســـوق ولايرميـــه بالكفر إلا 
ارتـــدت عليـــه إن لـــم يكـــن صاحبـــه كذلـــك ) وقوله عليـــه الصلاه 
والســـلام (أيما رجل أشـــاع على رجل مسلم كلمة وهو منها برئ 
يـــرى أن يشـــينه بها في الدنيا كان حقا علـــى الله تعالى أن يرميه 

بها في النار)

الشـــريعة عنـــه، قـــال تعالـــى  نهـــت  والتجســـس والتنصـــت 
{ولاتجسسوا ولايغتب بعضكم بعضا أيحب احدكم ان يأكل لحم اخيه ميتا فكرهتموه 

واتقوا الله ان الله تواب رحيم }

النظرة الشرعية لنظام مكافحة الجرائم المعلوماتية 
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صعوبات اكتشاف الجريمة المعلوماتية 

البيانـــات  علـــى  تنصـــب  فهـــي 
والمعلومـــات المخزنة في نظم 
المعلومـــات والبرامج مما ينفي 
يمكـــن  مـــادي  أثـــر  أي  وجـــود 
إثباتهـــا  فـــي  بـــه  الاســـتعانة 
.فالجرائـــم المعلوماتيـــة (ينتفي 
فيها العنف ولا توجـــد فيها آثاراً 
وإنما هي أوامر وأرقام ودلالات 
تتغير أو تمسح من السجلات ). 

 فيتم نقـــل المعلومات بواســـطة 
النبضـــات الإلكترونيـــة فهي جرائم 
تفتقـــد إلـــى أكثر الآثـــار التقليدية , 
ذلـــك أن التخلص مـــن تلك الأوامر 
أمـــر فـــي غايـــة البســـاطة خصوصاً 
واقعـــة  الجريمـــة  تكـــون  عندمـــا 
بسلوك جرمي واحد يمثل الضغط 
علـــى أحـــد أزرار لوحـــة التحكم في 
الحاســـب الآلي ذاته وهي مشكلة 
تقود إلى أخرى أعقد وأخطر وهي 
صعوبـــة تحديـــد الفاعـــل وكشـــفه 
المحضـــة  الصدفـــة  يجعـــل  ممـــا 

الوسيلة الوحيدة لذلك .

فـــلا يتواجـــد الفاعل في مســـرح 
الجريمة , حيث تتباعد المسافات 
بيـــن الفاعـــل والنتيجـــة , وهـــذه 
المســـافات لاتقـــف عنـــد حـــدود 
الدولـــة بـــل تمتـــد إلـــى النطـــاق 
ممـــا  أخـــرى  لـــدول  الإقليمـــي 
أو  كشـــفها  صعوبـــة  يضعـــف 

ملاحقتها .

فُ الجرائم المعلوماتية ١- لا تُخَلِّ
آثارًا ظاهرة خارجية 

٣- كون الجريمة المعلوماتية
ترتكب عن بعد 

٢- ترتكب  في الخفاء
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صعوبات اكتشاف الجريمة المعلوماتية 

تظل الجريمة المعلوماتية مستترة 
مالـــم يتـــم الإبـــلاغ عنهـــا, حيـــث لا 
يعلم ضحايا هذه الجرائم شيئاً عنها 
أنظمتهـــم  تكـــون  عندمـــا  إلا 
المعلوماتيـــة هدفا لفعل الغش أو 
حتـــى عندما يعلمون فهم يفضلون 
عـــدم إفشـــاء الجريمـــة , خوفـــاً من 
الفضيحـــة أو حفاظاً على الســـمعة 
التجاريـــة حتـــى لا يتم الإســـاءة إلى 
شـــركته بســـبب عجزها عـــن تحقيق 
أمن معلوماتها مما يؤثر سلبا على 

عملاء الشركة .

حيـــث يعمـــد الجاني إلـــى إعاقة وصـــول جهة 
التحقيـــق إلى الدليـــل الرقمي بوضـــع  حماية 
والبرمجيـــات  للأنظمـــة  دخـــول  أي  تمنـــع 
والملفات ومن ثم صعوبة نسخها , كأن يقوم 
الجاني مثلا بوضع كلمات مرور لا يعرفها أحد 
غيـــره أو يقـــوم بوضـــع برنامـــج أو تعليمـــات 
الملـــف  بداخـــل  مـــا  بتدميـــر  تقـــوم  معينـــة  
المستهدف عند أي محاولة دخول غير مصرح 
لها من قبله , أو دس تعليمات خفية بينها أو 
ترميزهـــا لإعاقـــة أو منـــع الاطـــلاع عليهـــا أو 
ضبطهـــا مما قـــد  يفوت على جهـــة التحقيق 
اســـتخلاص الأدلـــة المعلوماتيـــة المطلوبـــة 

لإثبات ارتكاب الجاني للجريمة المعلوماتية .

٤- امتناع المجني عليهم عن التبليغ
عن الجريمة المعلوماتية 

٥- إعاقة الوصول إلى الدليل المعلوماتي
بوسائل الحماية المختلفة 

حيـــث يتطلب كشـــف الجريمة 
المعلوماتيـــة والاهتـــداء إلـــى 
مرتكبيها وملاحقتهم قضائياً:  
تحقيق ومهارة  اســـتراتيجيات 
تقنيـــات  بمواجهـــة  تســـمح 
الالكترونـــي  الحاســـب 
التلاعب  وأســـاليب  المتطورة 
المعقـــدة التي تســـتخدم في 

ارتكاب هذه الجرائم عادة.

٦- ضخامة البيانات المتعين
فحصها وتحديثها 



11

صعوبات اكتشاف الجريمة المعلوماتية 

للبيانات  الآلية  المعالجة  نظم  تتيحه  بما  الاستعانة 
من أساليب للتدقيق والفحص المنظم أو المنهجي 
هو  وهذا  والمراجعة.  الاختبار  ووسائل  ونظم 
المتمثل في هيئة الاتصالات وتقنية المعلومات من 

خلال إمداد جهات التحقيق بالدعم اللازم .

الاستعانة بالخبرة الفنية والدعم الفني

لذلك فإن التحقيق الجنائي في هذه الجرائم يحتاج إلى عنصرين :

الثاني 

الاول
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مخاطر الجريمة المعلوماتية

المســـاس بالعلاقات الأســـرية وتشكيل 
الخلافـــات بيـــن أفراد الأســـرة ممّا يؤدّي 
إلى التفكك الأسري، وذلك بسبب الكثير 
مـــن النتائـــج التـــي تُســـبّبها بعـــض أنـــواع 
الجرائـــم المعلوماتيـــة كالتّشـــهير ببعض 
الأفراد ونشر الأخبار الكاذبة والإشاعات.

المساس بالاقتصاد والأمن الوطني 
وتهديده.

يُؤدّي انتشار الجرائم المعلوماتية في 
المُجتمعـــات إلى الكثير مـــن المخاطر 

والتهديدات، ومنها
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مكافحة الجريمة المعلوماتية

تسعى الدّول والحكومات بشكلٍ جديّ للحدّ من الجَرائم المعلوماتية وآثارها عبر طُرقٍ كثيرة منها:

فرضُ سياساتٍ دوليّة وعقوباتٍ 
كبيرة على مُرتكبي هذه الجَرائم.

تفعيـــل أحدث التقنيات والوســـائل 
للكشفِ عن هويّة مُرتكبي الجرائم.

نشـــر التّوعيـــة فـــي المُجتمعـــات حـــول الجرائـــم المعلوماتية 
ومَخاطرها، وتَعريف الأفراد بكيفيّة الحِفاظ على معلوماتهم 

وخصوصيّاتهم؛ كحساباتهم البنكية وبطاقاتهم الائتمانية.

إنشـــاء خطوط هاتفيّة ومؤسسات مُعيّنة 
تابعـــة للدّولـــة للإبـــلاغ عن الحـــالات التي 

تتعرّض لمثل هذا النّوع من الجرائم.

توجيـــه التّنظيمـــات والقوانيـــن وتحديثها بما 
يَتماشـــى مع التّطـــورات التكنولوجية، لفرض 
قَوانين جديدة فيما يستجدّ من هذه الجرائم.



أنواع الجريمة المعلوماتية



إنتـــاج مـــا من شـــأنه المســـاس بالنظام العـــام , أو القيم الدينيـــة أو الآداب العامـــة أوحرمة الحياة 
الخاصة أو إعداده أو إرساله أو تخزينه عن طريق الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلي

15

أنواع الجريمة المعلوماتية

نصت المادة السادسة  الفقرة الأولى من النظام :

 أو بإحدى هاتين العقوبتين  
كل شخص يرتكب أياً من 

الجرائم المعلوماتية الآتية : 

يعاقب بالسجن 
مدة لا تزيد على 

خمس سنوات

وبغرامة لا تزيد 
على ثلاثة ملايين

جريمة الاعتداء المعلوماتي على: 1
النظام العام

نشر الوثائق المعلوماتي السرية وافشائها
(مرسوم ملكي رقم ٢ - ٣٥ بتاريخ ١٤٣٢/٥/٨هـ)

إفشاء الأسرارالسب والشتمالآداب العامة

القيم الدينية

الحياة الخاصة



تهديد الجاني المجني عليه إما بنشر أخباره أو صورة أو معلومات صحيحة
ولكن لايرغب المجني عليه لســـبب ما ظهورها للآخرين وإما يهدده بنشـــر صور 
أو أخبـــار أو معلومات غير صحيحة ويقوم بطلب مقابل حتى لا ينشـــرها ســـواء 

كان هذا المقابل مادي أو علاقة غير مشروعة 

وقـــد جرم النظام هذا التهديد والابتزاز المعلوماتـــي حيث نصت المادة الثالثة 
الفقرة الثانية

أو بإحـــدى هاتيـــن العقوبتين , كل شـــخص يرتكـــب أياًمن الجرائـــم المعلوماتية 
الآتيـــة : الدخـــول غير المشـــروع لتهديد شـــخص أو ابتزازه , لحملـــه على القيام 
بفعل أو الامتناع عنه ولو كان القيام بهذا الفعل أو الامتناع عنه مشروعاً )). 

16

أنواع الجريمة المعلوماتية

الابتزاز والتهديد المعلوماتي 2

وبغرامة لاتزيد على
خمسمائة الف ريال

يعاقب بالسجن مدة
لاتزيد على سنة

فيتضح من النص مجرد فعل التهديد أو الابتزاز عبر الإنترنت كاف لإقامة هذه الجريمة 
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يعاقب على هذه الجريمة بنص المادة الثالثة الفقرة الأولى من النظام

أو بإحـــدى هاتين  العقوبتين مـــن يرتكب جريمة التنصت 
علـــى ما هو مرســـل عن طريق الشـــبكة المعلوماتية أو 

أحد أجهزة الحاسب الآلي أو التقاطه أو اعتراضه ))

اســـتخدام برنامـــج المحادثـــة, فيقوم 
هـــذا  بـــأن  الضحيـــة  بإغـــراء  المجـــرم 
البرنامـــج يحتوي علـــى ألعاب مثيرة أو 
غير ذلـــك فيقـــوم الضحية باســـتقبال 

الملف 

اســـتخدام برنامـــج فـــي جهـــاز الشـــخص 
المعتـــدى عليه يمكن من خلاله الاطلاع 
المحادثـــات  جميـــع  إلـــى  والاســـتماع 
الشـــخص  مـــن  الصـــادرة  والمراســـلات 
المعتـــدى عليه ويتم إدخـــال هذا الملف 
إلى جهاز المعتدى عليه عن طريق البريد 
الالكترونـــي أو عن طريـــق مواقع مغرية 
يزورهـــا المعتـــدى عليـــه فيقـــوم بتنزيـــل 

بعض البرامج ومنها برنامج التنصت.

جريمة التنصت المعلوماتي 3

أشكال التنصت المعلوماتي

بالســـجن  يعاقب 
مدة لا تزيد على  

سنة وبغرامة

وبغرامة لا تزيد 
خمسمائة  على 

ألف ريال

12



الاعتراض : اعتراض ماهو مرسل عبر الشبكة المعلوماتية 
أو أحـــد أجهـــزة الحاســـب الالـــي بحيـــث يتـــم عمـــل إجرام 

كتحويل أموال .

18

أنواع الجريمة المعلوماتية

الالتقاط هو مشاهدة البيانات عبر الشبكة المعلوماتية 
أو أحد أجهزة الحاسب .

التمييز بين التنصت الذي يعتمد على السماع والالتقاط الذي 
يعتمد على المشاهدة دون تحديد كيفية الحصول عليها.

ركائز جريمة التنصت المعلوماتي

الالتقاط أو الاعتراض 



أنواع الجريمة المعلوماتية

وهذا النوع من الجرائم له العديد من الآثار الاجتماعية والنفسية على مستوى الأفراد, نظراً لما تدخله في نفوس 
المجتمع  في  المشاكل  من  العديد  ظهرت  ولقد  الجرائم  من  النوع  لهذا  كضحايا  الوقوع  في  الخوف  من  الأفراد 

السعودي نتيجة للاستخدام السيء للجوال . 

جريمة إساءة استخدام الهواتف النقالة المعلوماتي:4

أيا من يرتكب الجرائم المعلوماتية التالية :
الخاصة عن طريق إساءة استخدام  بالحياة  المساس 
الهواتف النقالة المزودة بالكاميرا أو ما في حكمها .

19

او بإحدى
العقوبتين

نصت الفقرة الرابعة من المادة الثالثة على أنه :

يعاقب بالسجن مدة
لاتزيد على سنة

وبغرامة لاتزيد على
خمسمائة  الف ريال 



وهذا لحماية حرمة الحياة الخاصة خصوصاً 
والتهديـــد  والنشـــر  بالتصويـــر  يتعلـــق  مـــا 
بالتصوير والنشر .وقول المنظم أو ما في 
حكمهـــا ليدخل تســـجيل الاصـــوات او غيره 
مما يطرا من استحداثات تقنية متسارعة

20

أنواع الجريمة المعلوماتية
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أنواع الجريمة المعلوماتية

التشهير المعلوماتي المعين
أصبحت هذه الجريمة من أبرز الجرائم الواقعة في الانترنت بل 

هناك مواقع صممت لأجل التشهير بالأشخاص والتسميع بهم .

التشهير له طرق أبرزها  :

البريد
الالكتروني 

شبكة الويب
العالمية

مجموعة
الأخبار

غرف
المحادثة 

كل شخص يقوم بالتشهير بالآخرين وإلحاق الضرر بهم عبر وسائل تقنيات المعلومات المختلفة 

أو بإحدى هاتين
العقوبتين 

يعاقب بالسجن مدة
لاتزيد على سنة

وبغرامة لاتزيد على
خمسمائة  الف ريال 

نصت المادة الثالثة 
الخامســـة   الفقـــرة 

من النظام 

5



ويكون الاســـتيلاء لغيره بأن يسهل للغير الحصول على 
تلك الأموال بتزويده ببرامج مثلا تسهل تلك الجريمة

إســـاءة استخدام الحاســـبات الآلية والتلاعب في نظام 
المعالجة الالكترونية للبيانات والمعلومات

للحصول بغير حق على الأموال أو الخدمات والاستيلاء 
عليها للمجرم فعليا على مال منقول أو ســـند أو توقيع 

هذا السند. 

22

أنواع الجريمة المعلوماتية

الاستيلاء والاحتيال المعلوماتي

الاستيلاء له :

الاستيلاء لغيره :

الاسـتـيــلاء
6



مشروع  بوجود  عليه  المجني  يوهم  كأن  متعددة  طرق  له 
المال  فيسلم   , ربح   بحصول  لديه  الأمل  يحدث  أو  كاذب 
في  الجاني  تصرف  خلال  من  أو  معلوماتي  بطريق  للجاني 
تمكنه من الاستيلاء  كاذبة  أو صفة  يتخذ اسم  المال وقد 
للأموال  الالكتروني  التحويل  فيتم  عليه  المجني  مال  على 
طريق  عن  عليه  بالمجني  الجاني  اتصال  خلال  من  وذلك 
الحاسب  بيانات  مع  مباشرة  الجاني  بتعامل  أو  الشبكة 
فيستعمل البيانات الكاذبة التي تساعده في إيهام الحاسب 

والاحتيال عليه فيسلمه النظام المال .

23

أنواع الجريمة المعلوماتية

او بإحدى هاتين العقوبتين كل 
شخص يرتكب

أياً من الجرائم المعلوماتية الاتية: 

أو لغيره على مال منقول  الاستيلاء لنفسه 
أو سند أو توقيع هذا السند وذلك عن طريق 
الاحتيال أو اتخاذ اسم كاذب أو انتحال صفة 

غير صحيحة.

يعاقب بالسجن مدة لاتزيد على 
ثلاث سنوات

وبغرامة لاتزيد على مليوني ريال

نصـــت المـــادة الرابعـــة  الفقـــرة الأولى من 
النظام على أنه الاحتيال  المعلوماتي



أنواع الجريمة المعلوماتية

ويتم ذلك : عن طريق استخدام الجاني  الحاسب الآلي للدخول إلى شبكة الإنترنت والوصول 
غير المشروع إلى البنوك والمصارف والمؤسسات المالية .وتحويل الأموال من تلك الحسابات 
الخاصة بالعملاء إلى حسابات أخرى وذلك بإدخال بيانات غير حقيقية أو تعديل أو مسح البيانات 
الموجودة بقصد اختلاس الأموال أو نقلها وإتلافها وتقوم هذه التقنية على الاستيلاء على 

الأموال بكميات صغيرة جداً من الحسابات الكبيرة بحيث لا يلاحظ نقصان هذه الأموال .

(الوصول دون مســـوغ نظامي 
صحيـــح إلـــى بيانـــات بنكيـــة أو 
متعلقـــة  بيانـــات  أو  ائتمانيـــة 
بملكيـــة أوراق ماليـــه للحصول 
علـــى بيانـــات أو معلومـــات أو 
أموال أو ماتتيحه من خدمات ) 

جريمة السطو على أموال البنوك المعلوماتي

وقد جرمت هذه الافعال كما في المادة الرابعة الفقرة الثانية 

 او بإحدى هاتين 
العقوبتين

يعاقب بالسجن 
مدة لاتزيد على 

ثلاث سنوات

وبغرامة لاتزيد 
على مليوني ريال

24
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والانتحال على صورتين 

١ - انتحال شخصية فردية

بســـبب التنامي المتزايد لشبكة الإنترنت والذي أعطى للمجرمين قدرة 
أكبر على جمع المعلومات للشـــخصية المطلوبة والاستفادة منها في 
ارتـــكاب جرائمهـــم فتنتشـــر في شـــبكة الإنترنـــت الكثير مـــن الإعلانات 
المشـــبوهة والتي تحاكي الطمع الإنساني في محاولة الاستيلاء على 
معلومات اختيارية من الضحية, فهناك إعلان عن جائزة فخمة يكســـبها 
مـــن يســـاهم بمبلـــغ رمـــزي لجهـــة خيريـــة, وهـــذا يتطلب الإفصـــاح عن 
معلومات ســـرية الأمر الذي يؤدي الى اســـتيلاء على رصيده البنكي أو 

السحب من بطاقته الائتمانية أو الاساءة إلى سمعة الضحية  

أنواع الجريمة المعلوماتية

25

الانتحال  والتغرير المعلوماتي8



٢ - انتحال شخصية المواقع

و يكـــون باختـــراق حاجز أمني  وتتـــم عملية الانتحال بهجوم يشـــنه المجرم 
على الموقع للسيطرة عليه ومن ثم يقوم بتحويله كموقع بيني أو يحاول 
المجرم اختراق موقع لأحد مقدمي الخدمة المشـــهورين ثم يقوم بتركيب 
البرنامـــج الخـــاص به هنـــاك  مما يؤدي إلـــى  توجه أي شـــخص إلى موقعه 

بمجرد كتابة اسم الموقع المشهور 

26
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ريال أو بإحدى هاتين 
العقوبتين كل شخص 

يرتكب أيا من الجرائم التالية

يعاقب بالسجن 
مدة لاتزيد على 

ثلاث سنوات

وبغرامة لاتزيد 
على مليوني ريال

نصت المادة الرابعة الفقرة الأولى

الاستيلاء لنفسه ...أو انتحال صفة غير صحيحة



وفيما يخص التغرير 

فغالـــب ضحايا هذا النوع من الجرائم هم صغار الســـن من 
مســـتخدمي الشـــبكة حيث يوهـــم المجرمـــون ضحايا هذا 
النـــوع برغبتهـــم فـــي تكوين صداقـــة علـــى الانترنت وقد 

تتطور إلى التقاء مادي بين الطرفين .

27
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لاتقل عقوبة السجن أو الغرامة عن 
اقترنت  إذا  الأعلى  حدها  نصف 

الجريمة بأي من الحالات التالية

التغرير بالقصر ومن في حكمهم واستغلالهم

نصت المادة الثامنة
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نصت المادة التاسعة من النظام على أنه: 

( يعاقب كل من حرض غيره أو ســـاعده أو اتفق معه على ارتكاب أي 
مـــن الجرائم المنصوص عليها في هذا النظام إذا وقعت الجريمة بناء 

على هذا التحريض أو المساعدة أو الاتفاق

وقـــد جعل المنظم العقوبـــة  على التحريض في الجرائم المعلوماتية 
مماثلـــة لعقوبـــة الفاعـــل الأصلـــي للجريمة  بـــل في حال عـــدم فعل 
الجانـــي المعلوماتي وثبت التحريض عليهـــا فيعاقب المحرض بنصف 

العقوبة المقررة لتلك الجريمة في النظام .

بمـــا لا يتجـــاوز الحـــد الأعلـــى للعقوبـــة المقـــررة  لهـــا  
ويعاقـــب بمـــا لايتجـــاوز نصف الحـــد الأعلـــى للعقوبة 

المقررة لها إذا لم تقع الجريمة الأصلية) 
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الشـــبكة  علـــى  موقـــع  إنشـــاء 
المعلوماتية أو أحد أجهزة الحاسب 
الآلي أو نشـــره للإتجـــار في الجنس 

البشري أو تسهيل التعامل به. 

إنشاء المواد والبيانات المتعلقة 
بالشـــبكات الإباحيـــة أو أنشـــطة 
الميســـر المخلة بـــالآداب العامة 

أو نشرها أو ترويجها.

إنشـــاء موقع على الشـــبكة المعلوماتية أو 
أحد أجهزة الحاســـب الآلي أو نشـــره للإتجار 
بالمخدرات أو المؤثرات العقلية أو ترويجها 

أو طرائق تعاطيها أو تسهيل التعامل بها.

أنواع الجريمة المعلوماتية

29

الجريمة المعلوماتية الأخلاقية والاتجار بالبشر والاتجار بالمخدرات :10

 أو بإحدى هاتين العقوبتين 
كل شخص يرتكب  أيا من 

الجرائم المعلوماتية الاتية : 

يعاقب بالسجن 
مدة لاتزيد على 

خمس سنوات

وبغرامة لاتزيد 
على ثلاثة 
ملايين ريال

نصت المادة السابعة من النظام

123
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أو بإحـــدى هاتين العقوبتين , 
كل شـــخص يرتكـــب أيـــاً مـــن 

الجرائم المعلوماتية الآتية :

يعاقب بالسجن 
مدة لاتزيد على 

عشر سنوات 

وبغرامة لاتزيد 
على خمسة 
ملايين ريال 

نصت المادة السابعة من النظام

إنشاء موقع لمنظمات إرهابية على الشبكة المعلوماتية, 
أو أحـــد أجهزة الحاســـب الآلي أو نشـــره لتســـهيل الاتصال 
بقيـــادات تلـــك المنظمـــات , أو أي مـــن أعضائهـــا أو ترويج 
أفكارها أو تمويلها أو نشـــر كيفية تصنيع الأجهزة الحارقة 
أو المتفجرات أو أي أداة تستخدم في الأعمال الإرهابية .

الدخول غير المشـــروع إلـــى موقع إلكتروني أو 
نظام معلوماتي مباشرة أو عن طريق الشبكة 
المعلوماتيـــة أو أحـــد أجهـــزة الحاســـب الآلـــي 
للحصـــول على بيانات تمـــس الأمن الداخلي أو 

الخارجي للدولة أو اقتصادها الوطني.

12

أنواع الجريمة المعلوماتية

الجريمة المعلوماتية الأمنية 11
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أنواع الجريمة المعلوماتية

نجد أن الفقرة الأولى تجرم انشاء موقع لمنظمات إرهابية وقد أصبح الارهاب 
في الوقت الراهن ظاهرة عالمية ترتبط بعوامل اجتماعية وثقافية وسياسية 
وتكنولوجيـــة أفرزتها التطورات الســـريعة المتلاحقة فـــي العصر الحديث فقد 
شـــهدت العقـــود الأخيـــرة مـــن القرن العشـــرين بـــروز العديـــد مـــن التنظيمات 
المســـلحة والعمليـــات الإرهابيـــة عبـــر الانترنـــت عـــن طريـــق تأســـيس مواقع 

افتراضية تمثل المنظمات الإرهابية   وهي مواقع آخذة في الازدياد

جديدة  إرهابية  عناصر  انضمام  الانترنت  الإرهابية من خلال  الجماعات  وتحبذ 
تساعدهم على تنفيذ أعمالهم الإجرامية وهم في ذلك يعتمدون على فئة 
عبر  الإرهابية  الجماعات  فتعلن  والفكر  العقل  ضعاف  خصوصا  الشباب 
مواقعها على الانترنت  عن حاجتها إلى عناصر  انتحارية كما لو كانت تعلن عن 

وظائف شاغرة للشباب مستخدمة في ذلك الجانب الديني .
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أنواع الجريمة المعلوماتية

ومـــا قررته الفقرة الأولى قصد منه وســـيلة من وســـائل اســـتخدام الإنترنت وهي 
التحكـــم عن بعد وتســـهيل الاتصال بقيادات الأجهزة الحارقـــة أو المتفجرات أو أي 

أداة تستخدم في الأعمال الارهابية.

ومـــا قررتـــه الفقرة الثانية والتي نصـــت على الدخول غير المشـــروع والذي ينصرف 
معناة ليشـــمل الافعال كافة التي تسمح بالدخول إلى نظام معلوماتي والإحاطة 
أو الســـيطرة على المعطيات التي يتكون منها أو الخدمات التي يقدمها عن مجرد 
الدخول إلى نظام الحاسب الآلي فهو لا يمثل فعلا غير  مشروع ولكن يستمد هذا 

الدخول عدم مشروعيته من كونه غير مصرح به .

ويرتبط مفهوم عدم مشروعية الدخول بمعرفة من له الحق في الدخول إلى نظام 
الحاســـب الآلي ومن ليس لـــه هذا الحق ويدخل في عدم المشـــروعية حالة دخول 
العامليـــن فـــي الجهـــة التي يوجد بهـــا نظام الحاســـب الألـــي متجـــاوزا الصلاحيات 

الممنوحة له .



أدوات الإبلاغ عن الجريمة المعلوماتية
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المحاكمة في الجريمة المعلوماتية

الاحالة الى النيابة العامة
وفـــي النيابة العامة دوائر متخصصـــة في التحقيق في 
الجرائـــم المعلوماتية تســـمى بدوائر المـــال  تقوم هذه 
الدوائر باســـتجواب المتهم والتحقيق معه في الجريمة 

المنسوبة اليه 

مرحلة المحاكمة الجزائية
تحـــال الدعـــوى بعـــد اســـتكمال مرحلـــة التحقيـــق 
بدعـــوى عامة تقـــوم النيابة  العامـــة بالترافع فيها 
امـــام المحكمـــة الجزائيـــة مطالبة بتطبيـــق المواد 

الواردة في نظام مكافحة الجرائم المعلوماتية.

الشرطة حسب 
الاختصاص المكاني 

هيئـــة الامـــر بالمعـــروف والنهي عن 
المنكـــر عن طريـــق الهاتـــف المجاني

1909 أو الموقع الإلكتروني
www.pv.gov.sa

تطبيق كلنا أمـن على 
الأجهزة الذكية

البوابة الإلكترونية 
info.cybercrime@moisp.gov.saلوزارة الداخلية (أبشر)

البريـد الإلـكترونـي الاتصال على
الــرقـــم 989

مركز الشرطة 
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