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مــع الغيــاب التــام لأي مصــادر مفيــدة باللغــة العربيــة عــن مجــالات الخصوصيــة والحمايــة والأمــان 

الرقمــي وتأميــن الأجهــزة الشــخصية، جــاء هــذا الكتــاب ليكــون شــاملًا للكثيــر مــن طــرق الحمايــة والأمــان 

ــى  ــا إل ــل ويتعداه ــة، ب ــالات الرقمي ــف المج ــي مختل ــر ف ــي المعاص ــتخدم العرب ــا المس ــاج إليه ــي يحت الت

مواضيــع متقدمــة جــدًا فــي المجــال.

إنّ الأمــان الرقمــي موضــوعٌ مهــم للحديــث عنــه وليــس شــيئًا رفاهيًــا أو تكميليًــا، خصوصًــا مــع اطّــراد 

عــدد المســتخدمين الجــدد مــع عــدد انتهــاكات واختراقــات الأمــان والخصوصيــة التــي تحصــل كلّ يــوم.

يبــدأ الكتــاب بعــرض المفاهيــم الأساســية التــي يجــب أن يمتلكهــا أيّ قــارئ للكتــاب، وهــي مفاهيــمٌ 

ــا بحــالٍ مــن الأحــوال. ثــم ينتقــل  ــىً عنه ــا الكثيــر مــن الفصــول الأخــرى فــي الكتــاب فــلا غن تعتمــد عليه

ــداأ عــام  ــا هــذا الفصــل علــى غيــره لأنّ الوعــي مب ــى الحديــث عــن الوعــي وأهميتــه، وقــد قدّمن الكتــاب إل

يُمكــن تطبيقــه فــي مختلــف مجــالات الحمايــة الرقميــة وليــس شــرحًا لطريقــة تثبيــت برنامــج أو إضافــة 

ــه أهــم طريقــة لحمايــة المُســتخدم نفسَــه. مثــلًا. كمــا أنّ

ويأتــي بعــد هذيــن الفصليــن مختلــف الفصــول التــي تشــرح اختيــار خدمــاتٍ معينــة أو طريقــة تأميــن 

أجهــزة وأنظمــة معينــة. يجــد القــارئ فــي كلّ فصــلٍ مــن هــذه الفصــول شــرحًا للمفهــوم المُــراد تأمينــه قبــل 

الشــروع بطريقــة حمايتــه وتأمينــه، وهــذا لأنّــه يجــب أن يســبق العلــمُ بالمفهــوم العلــمَ بحمايتــه، وإلّا كانــت 

الحمايــة ناقصــة غيــر مكتملــة الأركان.

يفضّــل للقــارئ المبتــدئ أن يقــرأ الكتــاب كمــا هــو؛ دون محاولــة القفــز فــوق بعــض الفصــول أو الانتقال 

إلــى غيرهــا. أمّــا بالنســبة إلــى القــارئ المحتــرف والمتعمّــق فــي مجــال علــوم الحاســوب والأمــان الرقمــي، 

فيمكنــه الانتقــال إلــى قــراءة الفصــول التــي يريدهــا مــن الكتــاب فقــط إن كان علــى عُجالــة.

ــك  ــي، ولذل ــب العرب ــي الوي ــر ف ــادرة الذك ــدًا ون ــة ج ــع متقدم ــاب مواضي ــول الكت ــض فص ــرح بع تش

تقديم
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قــد يكــون فهمهــا صعبًــا فــي الوهلــة الأولــى مــن قراءتهــا. لكننــا ننصــح ألّا يتوقــف القــارئ عندهــا ويحكــم 

علــى كامــل الكتــاب بالصعوبــة فيتوقــف عنّــه، بــل أن يكمــل القــراءة حتّــى لــو لــم يفهمهــا الآن ويتابــع بقيــة 

ــه يفهــم الفصــول الســابقة بصــورة أفضــل كلّمــا قــرأ المزيــد منهــا. الفصــول. وســيجد القــارئ أنّ

وقــد تكــون بعــض المعلومــات شــاقّة علــى الفهــم، فننصــح القــارئ الكريــم ألّا يتوقــف عندهــا، ويتابــع 

إلــى غيرهــا. ولِيعلــم القــارئ أنّــه وإن لــم يســتفد مــن هــذه المعلومــات اليــوم فقــد يســتفيد منهــا غــدًا، فعليــه 

أن يتذكـّـر أنّــه قرأهــا فــي هــذا الكتــاب ليتمكـّـن مــن الرجــوع إليــه.

وممــا ركزّنــا عليــه فــي كل فصــلٍ مــن الفصــول أن نشــرح المفهــوم الــذي نتحــدث عنــه بٍصــورة جيــدة 

قبــل الشــروع فــي محاولــة تأمينــه وحمايتــه، كمــا قدّمنــا الفصــول الســهلة والبنائيــة قبــل الفصــول المتقدمــة 

والصعبــة. وهــذا لأنّ الكثيــر مــن المجــالات فــي الأمــان الرقمــي متشــابكةٌ جــدًا مــع بعضهــا البعــض؛ حيــث 

تتطلــب فهــم أكثــر مــن مفهــوم ســويةً قبــل محاولــة الشــروع فــي تأمينهــا. 

فــلا يُمكــن مثــلًا تأميــن نظــام التشــغيل دون فهــم طريقــة عملــه، وبرامجــه وتحديثاتــه والاتصــالات 

التــي يفتحهــا والمــوارد التــي يطلبهــا وعلاقتــه بالعتــاد والكثيــر مــن المفاهيــم الأخــرى الســابقة لــه.

ــل  ــول قب ــك الفص ــي تل ــه ف ــدّث عن ــذي يُتح ــوم ال ــتوعب المفه ــم أن يس ــارئ الكري ــى الق ــدّد عل ونش

الشــروع فــي عمليــة الحمايــة والتطبيــق، وهــذا لأنّ مجــال الأمــان الرقمــي يرتبــط فيــه العلــم النظــري بالعلــم 

ــة بالضبــط، وإلّا  ــق التعليمــات دون أن تفهــم مــا يجــري تحــت الطاول التطبيقــي بشــدّة؛ فــلا يكفــي أن تطبّ

وقعــت فــي فــخّ ســوء التدبيــر وتــرك ثغــراتٍ مكشــوفة يمكــن لمــن يريــد أن يتجســس عليــك أن يمــرّ عبرهــا.

إنّ هــذا الكتــاب موجّــهٌ بالدرجــة الأولــى إلــى عــوام مســتخدمي الحواســيب والأجهــزة الذكيــة 

ويســتهدف إفــادة معظــم المســتخدمين، ولا يخلــو مــن مواضيــع ومعلومــات مفيــدة حتّــى للخبــراء 

والمتخصصيــن فــي المجــال. غيــر أنّ هــذا الكتــاب مــا هــو إلّا محاولــة لجعــل المســتخدمين يهتمــون بمجــال 

الأمــان الرقمــي وينتبهــون إلــى طــرق حمايــة أنفســهم فيــه، وليــس مرجعًــا شــاملًا لــكلّ شــيءٍ فــي المجــال.

أتوجــه بجزيــل الشــكر إلــى شــركة حســوب لرعايتهــا مشــروع إخــراج هــذا الكتــاب إلــى النــور، ولــم 

ــر أكاديميــة حســوب.  ــكل مــن يريــد الاســتفادة منــه عب ــا ل تكتــفِ بتلــك الرعايــة بــل أتاحــت الكتــاب مجانً

ــى بقيــة مشــاريعها مثــل موســوعة حســوب، ومســتقل وخمســات. ــرّاء بالاطــلاع عل أنصــح الق

محمد هاني صباغ
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لعــل هــذا هــو أهــم ســؤالٍ ينبغــي علينــا إجابتــه فــي بدايــة هــذا الكتــاب: »لمــاذا يجــب أن أحافــظ علــى 

خصوصيتــي؟ أنــا ليــس لــدي شــيء لأخفيــه، مــا نــوع الضــرر الــذي يمكــن أن يلحــق بــي أن أعطيتهــم بعــض 

معلوماتــي«؟ وكلّهــا أســئلة مشــروعة يســألها النــاس عندمــا نخبرهــم بوجــوب تحرّيهــم للأمــان والخصوصيــة 

عنــد القيــام بــأي نشــاط رقمــي.

هناك جانبان من المهم الفصل بينهما في هذه المسألة:

ــو الخدمــات والحواســيب والهواتــف التــي تســتعملها مــن البرمجيــات  	 ــه خل الأمــان: والمقصــود ب

الخبيثــة أو تلــك التــي تراقــب بياناتــك بصــورة مباشــرة وترســلها إلــى جهــة خارجيــة أخــرى. مثل بعض 

البرمجيــات الخبيثــة التــي تتجســس علــى المســتخدمين بهــدف ســرقة أرقــام البطاقــة الائتمانيــة أو 

ــى اختــراق حســابك علــى فيــس بــوك  ــي التــي تهــدف إل كلمــات المــرور، أو رســائل التصيــد الاحتيال

مثــلًا، أو البرمجيــات الضــارّة بصــورة عامّــة والتــي تخــرّب أجهزتــك المختلفــة.

ــى  	 ــة عل ــاطات المختلف ــك بالنش ــاء قيام ــا أثن ــع به ــي تتمت ــرّية الت ــة الس ــي درج ــة: وه الخصوصي

ــك. ــك إن أرادوا ذل ــات عن ــف المعلوم ــة مختل ــن معرف ــخاص الآخري ــن للأش ــدٍ يمك ــى أي ح ــبكة، وإل الش

ــة وهــذا لأنّ  ــف أنشــطة المُســتخدم الرقمي ــو حجــر الأســاس فــي مختل ــان، فه ــب الأم بالنســبة لجان

اســتخدام أيّ خدمــاتٍ أو أجهــزة مشــكوكٍ بأمانهــا يُعرّضــك كمســتخدم لاختــراق بياناتــك وملفّاتــك وســرقة 

معلوماتــك وأموالــك بصــورة قــد لا تتخيلهــا. 

ــا  ــلًا. بم ــول مث ــك المحم ــى هاتف ــولٍ إل ــى وص ــن )Hackers( عل ــد المُختَرقِي ــل أح ــا إذا حص ــر م فكّ

ــا  ــد صــارت كلّه ــه فق ــي تســتعملها محفوظــةٌ علي ــة الت ــب المُختلف ــع الوي ــرور لمواق ــات الم أنّ صــورك وكلم

بيــده الآن، ويُمكنــه اســتخدامها كيفمــا شــاء أو ابتــزازك بهــا وهــذه مصيبــة. وقــد يســرق معلومــات بطاقتــك 

لماذا يجب الحفاظ على أماننا .  

الرقمي؟
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ــة  الائتمانيــة ويســحب منهــا أمــوالًا دون أن تــدري. ويظــنّ الكثيــر مــن النــاس أنّ تأميــن هواتفهــم المحمول

عمليــة تافهــة لا تحتــاج كلّ هــذا الــكلام أو قــراءة كتــب أو مــا شــابه، ولكــن مــا يغفلــون عنــه هــو أنّ هــذه 

العمليــة صعبــة وتحتــاج دراســةً فــي الواقــع وليســت كمــا يظنــون.

ــة ســنة 2019م ]1[ تصيــب أكثــر مــن  اكتُشــفت مثــلًا ثغــرة فــي أنظمــة أندرويــد للهواتــف المحمول

 )Network Traffic( مليــار جهــاز - جهــازك غالبًــا منهــا - تســمح للمُختَرقيــن بتحويــل كامــل تدفّــق الشــبكة

الخــاصّ بالجهــاز إليهــم وبالتالــي اختــراق كل نشــاطاتك وبياناتــك علــى الشــبكة عبــر مجــرّد رســالة نصيــة 

)SMS( يُرســلونها إلــى أيّ هاتــف يريدونــه. اكتُشــفت كذلــك ثغــرة أمنيــة قبــل 5 أشــهر فقــط مــن تاريــخ هــذا 

الكتــاب فــي نظــام iOS لمختلــف الأجهــزة المحمولــة مــن شــركة آبــل ]2[، فــي تطبيــق البريــد الخــاصّ بــه 

حيــث أنّــه بمجــرّد تحميــل ملــفّ خبيــث )دون تشــغيله حتّــى!( يُصبــح للمخترقيــن وصــولٌ شــبه كامــل لــكل 

شــيء موجــود علــى الجهــاز.

يجهــل الكثيــر مــن النــاس فــي حالــة هواتــف أندرويــد مثــلًا أنّ هواتفهــم لا تتلقــى أيّ تحديثــات بعــد 

ــى  ــي كلّ الثغــرات الأمنيــة التــي تُكتشــف عل أوّل ســنة مــن إطلاقهــا مــن طــرف الشــركة المصنّعــة، وبالتال

مــدار الســنين اللاحقــة لا تصــل ترقيعاتهــا وإصلاحاتهــا إلــى المســتخدمين بتاتًــا، وهــو مــا يعنــي أنّ الأجهــزة 

المحمولــة للملاييــن مــن المســتخدمين عرضــة للاختــراق بشــربة مــاء.

الحواســيب ليســت أفضــل؛ اكتُشــفت ثغــرة أمنيــة فــي تطبيــق مايكروســوفت أوفيــس ســنة 2017م 

ــاتٍ  ــى برمجي ــوي عل ــتندات تحت ــات مس ــال ملفّ ــر إرس ــوب عب ــل الحاس ــم بكام ــن بالتحكّ ــمح للمُخترقِي تس

خبيثــة. الآن قــد يظــنّ أحدهــم أنّ الثغــرة انتهــى وضعهــا بمــا أنّهــا قــد اكتُشــفت قبــل 3 ســنوات واأصلحــت، 

ــل  لكــن هــذا ليــس صحيحًــا للأســف فالثغــرة هــي واحــدة مــن أكثــر 10 ثغــرات أمنيــة اســتخدامًا مــن قِبَ

المُختَرقِيــن علــى الإطــلاق إلــى 2020م! ]3[ وهــو مــا يعنــي أنّ المســتخدمين لا يقومون بتحديــث أنظمتهم 

بالشــكل الكافــي لتحصينهــم مــن هــذه الثغــرات.

ويســتخدم الكثيــر مــن النــاس البرامــج والأنظمــة مكســورةَ الحمايــة )Cracked Software( ظانيــن 

أنــه لا يوجــد بهــا مشــكلة تمنــع مــن اســتعمالها. ولا يدركــون أنّ هــذه البرامــج مكســورة الحمايــة مــن طــرف 

هــؤلاء المُخترقِيــن أصــلًا وهــم مــن يديــرون الكثيــر مــن مواقــع الإنترنــت والمدوّنــات لنشــر روابــط هــذه 

البرمجيــات المكســورة، وهــذا لأنّهــم يكونــون قــد شــحنوا فيهــا أطنانًا مــن برمجيات التجســس والفيروســات 

بالفعــل وكلّ مــا يريدونــه هــو التســويق لهــا، فيأتــي المســتخدمون ويبتلعــون الطعــم كالســمكة. 

يُســتعمل هــذا النمــط بشــدّة فــي هجمــات برامــج الفِديــة )Ransomware(، وهــي برمجيــات تقــوم 

بتشــفير كامــل القــرص الصلــب ونظــام التشــغيل وتمنــع المســتخدم مــن الوصــول إليهــا وفــكّ تشــفيرها إلّا 

ــه بياناتــه. فيقــوم المخترقــون  ــغٍ طائــل مــن المــال إلــى المُخترقِيــن ليرجعــوا ل بعــد أن يقــوم بتحويــل مبل

https://www.helpnetsecurity.com/2019/09/04/android-advanced-phishing-attacks/
https://www.helpnetsecurity.com/2019/09/04/android-advanced-phishing-attacks/
https://www.digitaltrends.com/news/massive-iphone-security-flaw-left-millions-open-to-hacks/
https://www.digitaltrends.com/news/massive-iphone-security-flaw-left-millions-open-to-hacks/
https://www.techradar.com/news/this-microsoft-office-exploit-was-patched-years-ago-but-is-still-being-abused-by-hackers
https://www.techradar.com/news/this-microsoft-office-exploit-was-patched-years-ago-but-is-still-being-abused-by-hackers
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ــك  ــون تل ــتخدمين، ولا يفعّل ــرونها للمس ــة وينش ــورة الحماي ــة مكس ــل الأنظم ــات داخ ــذه البرمجي ــع ه بوض

الثغــرات مباشــرةً بــل ينتظــرون اســتخدام عــددٍ كبيــر مــن المســتخدمين لهــا قبــل أن يقومــوا بذلــك. وقــد 

 .)Crack( يقومــون بنشــرها عبــر طــرقٍ مختلفــة وليــس فقــط برمجيــات كســر الحمايــة

ــات  ــا فيروس ــد أصابته ــنة 2018م ق ــلًا س ــا مث ــركات بريطاني ــع ش ــى أنّ رب ــات إل ــارت الإحصائي أش

الفديــة هــذه ]4[، وقــد أصــاب فيــروس الفديــة الشــهير WannaCry ملاييــن الأجهــزة حــول العالــم مخلّفًــا 

ــدولارات مــن الخســائر ســنة 2017م ]5[ بســبب ثغــراتٍ أمنيــة فــي نظــام وينــدوز. مليــارات ال

ــا فــكلّ هــذه  ــة المحيطــة بن ــد الأجهــزة الذكي ــة مــع تزاي ــر أهميّ يُصبــح موضــوع الأمــان الرقمــي أكث

ــر  ــك عب ــك أو رؤيت ــماع أصوات ــك وس ــس علي ــم التجس ــن، ويمكنه ــوم للمُخترقِي ــاط هج ــي نق ــزة ه الأجه

ــن  ــاس أنّ المُخترقِي ــن الن ــر م ــل الكثي ــتخدم. ويجه ــك كمس ــت بذل ــعر أن ــا دون أن تش ــي به ــرات الت الكامي

قــد يكونــون نجحــوا بالفعــل فــي اختــراق أجهزتــه ولكنّهــم لا يصــدرون أيّ حركــة مشــبوهة تجنّبًــا لشــعور 

المُســتخدم بذلــك، فيكتفــون بالتجســس علــى نشــاطاتك ومراقبــة مواقــع الويــب التــي تزورهــا ورفــع صورك 

وملفّاتــك إليهــم دون محاولــة ســرقة بطاقاتــك الائتمانيــة مثــلًا أو اختــراق حســاباتك علــى مواقــع التواصــل، 

فهــذه النشــاطات الأخيــرة ســتنبّه المســتخدمين مباشــرةً إلــى وجــود أحدهــم يتجســس عليهــم، وبالتالــي 

ــا عــن التدميــر المباشــر. يكتفــون بجمــع البيانــات دونً

وتــزداد أهميّتــه عندمــا يكــون للفــرد عائلــة؛ لا تفكـّـر فقــط بأجهزتــك أنــت بــل فكـّـر بأجهــزة أخواتــك أو 

أولادك أو والــدك أو والدتــك، هــؤلاء غالبًــا مــا يكونــون أقــل قــدرةً علــى معرفــة مــا يجــري مــن الأمــور التقنيــة 

وراء هــذه الأجهــزة وبالتالــي هــم أكثــر عرضــة للاختــراق وســرقة بياناتهــم وملفّاتهــم وصورهــم. ويصبــح 

الموضــوع فاجعــة كبيــرة إن حصــل هــذا.

كلّ مــا ســبق هــو مــا يتعلّــق بجانــب الأمــان الرقمــي، أمّــا فــي موضــوع الخصوصيــة، فهــي مهمّــة جــدًا 

كذلــك خصوصًــا فــي أوقاتنــا الراهنــة. هــل حقًــا لا مشــكلة لديــك فــي أن يعــرف كل طــلاب الجامعــة التــي 

تــدرس فيهــا أو مــكان العمــل الــذي تعمــل فيــه مثــلًا معلوماتــك الشــخصية ومعلومــات أســرتك وعائلتــك، 

وصوركــم وملفّاتكــم وأيــن تعملــون ومــع مــن ومنــذ متــى وكيــف؟ 

ــك  ــورك وملفات ــن ص ــا م ــي بعضً ــك: »أعطن ــول ل ــارع ليق ــن الش ــادم م ــخص ق ــبه بش ــوع أش الموض

ومعلوماتــك« ثــم تقــوم أنــت طواعيــة - للأســف الشــديد - بإعطائهــا لــه. وهــذا مــا يقــوم بــه معظــم 

النــاس للأســف حيــث ينشــرون طواعيــةً كلّ صورهــم ونشــاطاتهم علــى مواقــع التواصــل لمــن هــبّ ودبّ، 

 ويمكــن اســتعراض كلّ المعلومــات المتوفّــرة عنــك علــى الشــبكة عبــر كتابــة اســمك فــي جوجــل أو فيــس 

بوك، ببساطة.

https://www.infosecurity-magazine.com/news/ransomware-hits-over-a-quarter-of/
https://www.infosecurity-magazine.com/news/ransomware-hits-over-a-quarter-of/
https://www.vox.com/new-money/2017/5/15/15641196/wannacry-ransomware-windows-xp
https://www.vox.com/new-money/2017/5/15/15641196/wannacry-ransomware-windows-xp
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ــزة  ــهولة لأجه ــن بس ــاذا؛ فيُمك ــا ولم ــن يجمعه ــى م ــاءً عل ــة بن ــرقٍ مُختلف ــات بط ــتخدم البيان ــد تُس ق

الاســتخبارات الأجنبيــة معرفتــك ومراقبــة تحرّكاتــك عبرهــا، ويُمكــن للمُتنمرّيــن علــى الإنترنــت )الأشــخاص 

ــون الذيــن لا هــمّ لهــم ســوى تدميــر حيــاة الآخريــن فقــط للتســلية( اســتخدامها ضــدك ومُراســلة  المجهول

ــتخدمها  ــع أن تس ــز البي ــة ومراك ــبكات الإعلاني ــن للش ــمعتك، ويُمك ــويه س ــة لتش ــات مزيّف ــك بمعلوم معارف

لتحــاول بيعــك منتجًــا لا تريــده ولا تحتــاج إليــه ومــع ذلــك تنجــح فــي بيعــك إيّــاه لأنهــا تعــرف شــيئًا مــن 

بعــض جوانبــك النفســية. كمــا يُمكــن للكثيــر مــن الجهــات الأخــرى أن تســتخدم حتّــى أتفــه المعلومــات ضــدك 

بطــرقٍ لا يمكــن لــك حتّــى أن تتخيلهــا.

عنــد قيامــك بعمــل مقابلــة عمــل مثــلًا فــأوّل مــا قــد يُطلــب منــك قبلهــا هــو حســاباتك علــى مواقــع 

ــن  ــون م ــم يتحقق ــول العال ــف ح ــدراء التوظي ــن كلّ مُ ــى أنّ %70 م ــات ]6[ إل ــير الإحصائي ــل. تُش التواص

حســابات الموظفيــن المحتمليــن قبــل القيــام بتوظيفهــم، و%45 منهــم يتحققــون مــن حســابات الموظفيــن 

ــك آراؤك السياســية  ــذا فــكل مــا تنشــره عــن نفســك مــن معلوماتــك بمــا فــي ذل العامليــن لديهــم بالفعــل. لِ

والاجتماعيــة والدينيــة قــد يُســتعمل ضــدك ويضــرّك فــي مراحــل لاحقــة مــن حياتــك. ويكفــي فقــط كتابــة 

اســمك الحقيقــي علــى جوجــل أو فيــس بــوك لرؤيــة تلــك المعلومــات.

وكــم مــن المشــاكل الاجتماعيــة والأســرية التــي حصلــت بســبب غيــاب عامــل الخصوصيــة هــذا، حيث 

ينشــر النــاس كلّ شــيءٍ عنهــم فيأتــي الآخــرون ويســتخدمون هــذه المعلومــات ضدّهم.

ــل يقيســون  ــات فــي المســتقبل للأســف، ب ــة هــذه البيان ــر مــن المســتخدمين أهمي ولا يحســب الكثي

الأمــر علــى الحاضــر فقــط. ربّمــا ليــس لديــك شــيءٌ لتخفيــه اليــوم لكــن هــل لــن يكــون لديــك مشــكلة إذا 

قــام أحدهــم باســتعراض ســجل صــورك ومشــاركاتك المختلفــة علــى المنتديــات والمعلومــات الأخــرى التــي 

ــهورًا أو  ــيًا مش ــا سياس ــرت ربم ــد أن ص ــوم بع ــرها الي ــاء لينش ــم ج ــنوات، ث ــل 5 س ــك قب ــن نفس ــرتها ع نش

أســتاذًا جامعيًــا أو شــخصًا مهمًــا فــي المجتمــع؟ كيــف يمكنــك أن تضمــن أنّ ذلــك لــن يكــون مهمًــا لــك فــي 

المســتقبل؟

ختام الفصل.  .  

مــن المهــم أن تحــاول الحفــاظ علــى خصوصيتــك وأمانــك علــى الشــبكة بأقصــى درجــة ممكــن لــكل 

الأســباب الســابق ذكرهــا. وموضــوع هــذا الكتــاب ليــس شــيئًا هامشــيًا أو رفاهيًــا لا يحتــاج إليــه أحــد بــل هــو 

موضــوعٌ حسّــاس علــى الجميــع الاهتمــام بــه وزيــادة وعيهــم حولــه.

وكــم مــن مشــاكل اجتماعيــة وحــالات طــلاق وحــالات اختــراق وســرقة وحــالات اعتقــال وتعذيــب 

وقتــل حصلــت بســبب غيــاب عاملــيّ الأمــان والخصوصيــة علــى الشــبكة. لا تنــسَ ذلــك وأنــت تقــرأ فصــول 

هــذا الكتــاب!

https://www.prnewswire.com/news-releases/more-than-half-of-employers-have-found-content-on-social-media-that-caused-them-not-to-hire-a-candidate-according-to-recent-careerbuilder-survey-300694437.html
https://www.prnewswire.com/news-releases/more-than-half-of-employers-have-found-content-on-social-media-that-caused-them-not-to-hire-a-candidate-according-to-recent-careerbuilder-survey-300694437.html
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ســيحوي هــذا الفصــل مجموعــةً مــن المفاهيــم والتعريفــات التــي تحتــاج إليهــا لفهــم عمــل الأشــياء 

الأساســية مــن حولــك. مــن الضــروري أن تفهــم طريقــة عمــل هــذه الأشــياء لتفهــم قــدرات الآخريــن علــى 

تعقّبــك وســرقة بياناتــك بالإضافــة إلــى كيفيــة تأميــن نفســك ضدهــا.

ــة يهــدف  هــذه التعريفــات مــا هــي إلّا رؤوس أقــلام وتعريفــات ســريعة للأشــياء المذكــورة، فبالنهاي

هــذا الكتــاب إلــى شــرح طُــرق تأميــن خصوصيتــك وأمانــك الرقمــي، وليــس تعليمــك علــوم الحاســوب ككل. 

إن أردت الاســتزادة حــول هــذه المواضيــع فيُمكنــك البحــث عنهــا فــي ويكيبيديــا أو مشــاهدة الفيديوهــات 

المختلفــة علــى يوتيــوب.

الحاسوب والهاتف الذكي ونظام التشغيل.  .  

الحاســوب هــو جهــازٌ مكــوّن مــن قســمين: البرمجيــات )Software( والعتــاد )Hardware(، وبدمــج 

هذيــن القســمين يمكننــا الحصــول علــى آلــة يمكننــا تشــغيلها للقيــام بــالآلاف مــن المهــام التــي نحتــاج إليهــا 

فــي حياتنــا اليوميــة.

يتكــونّ عتــاد الحاســوب مــن مُعالــج )CPU( وهــو الوحــدة التــي تقــوم بالعمليــات الحســابية المعقّــدة 

ــن  ــوم بتخزي ــي تق ــوائية )RAM( الت ــرة العش ــى الذاك ــة إل ــاز، بالإضاف ــل الجه ــر كعق ــوب وتعتب ــي الحاس ف

ــذي يعمــل  ــب )Hard disk( ال ــا، والقــرص الصل ــون حاليً العمليــات والبرامــج ونظــام التشــغيل الذيــن يعمل

 )Graphics Card( كوســيط لتخزيــن الملفّــات والمجلّــدات علــى المــدى البعيــد، وبطاقــة الرســوميات

ــي  ــة الأمّ )Motherboard( الت ــة، واللوح ــى الشاش ــور عل ــوان والص ــوم والأل ــرض الرس ــن ع ــؤولة ع المس

ــا البعــض. ــرة الأخــرى ببعضه ــات مــن القطــع الصغي ــط كل هــذه القطــع والمئ تقــوم برب

مفاهيم تأسيسية عن الأمان .  

الرقمي
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عندمــا تضغــط علــى زرّ تشــغيل الحاســوب، مــا يحصــل هــو أنّــه أولًا يتــم تحميــل مــا يُعــرف بالبيــوس 

ــن  ــرة م ــس الذاك ــى عك ــن عل ــوب، لك ــي الحاس ــودة ف ــرى موج ــرة أخ ــي ذاك ــرة ROM )وه ــن ذاك BIOS م

نــوع ـRAM، فإنّــه لا يتــم مســح جميــع محتوياتهــا عقــب عمليــات إيقــاف التشــغيل وإعــادة التشــغيل، بــل 

تحتفــظ بمحتوياتهــا بصــورة دائمــة، وهــي وحــدة تخزيــن صغيــرة جــدًا تحتــوي فقــط علــى النظــام الإقلاعي 

ــل نظــام البيــوس BIOS الأساســي نظام التشــغيل  الأساســي الخــاص بالحاســوب والمســمّى BIOS(، ثــم يحمِّ

ــى الذاكــرة العشــوائية مــن القــرص الصلــب، ثــم يتــم تشــغيل وتنفيــذ الشــفرة البرمجيــة  ــه إل أو أجــزاء من

)Code( الخاصّــة بنظــام التشــغيل عبــر المُعالــج، وهــو مــا يســمح بتشــغيل بقيــة قطــع العتــاد الأخــرى. ثــم 

بعــد أن تتــم عمليــة إقــلاع نظــام التشــغيل عبــر محمــل الإقــلاع )Bootloader(، يُعــرَض ســطح المكتــب أو 

الشاشــة الرســومية لــك عبــر بطاقــة الرســوميات وتصبــح قــادرًا علــى تشــغيل البرامــج والتطبيقــات العاديــة 

لأداء مهامــك كتصفّــح الإنترنــت أو كتابــة المســتندات أو تشــغيل الألعــاب.

ــد  ــوب بع ــا الحاس ــل معه ــات يتعام ــة برمجي ــأوّل قطع ــات )Software(، ف ــرف البرمجي ــن ط ــا م أمّ

ــر  ــام مدي ــل نظ ــا يُحمَّ ــوائية. بعده ــرة العش ــى الذاك ــا إل له ــث يحمِّ ــغيل، حي ــام التش ــواة نظ ــي ن ــلاع ه الإق

ــى أنظمــة لينكــس(، وهــو البرنامــج المســؤول عــن  الإقــلاع الخــاص بنظــام التشــغيل )systemd مثــلًا عل

ــل  ــاك تفاصي ــي. هن ــب النهائ ــطح المكت ــى س ــولًا إل ــرى وص ــة الأخ ــة اللازم ــج الإقلاعي ــة البرام ــل بقي تحمي

ــل الحاســوب. ــة عم ــام لطريق ــد هــذه الخطــوات، لكــن هــذا هــو الســير الع ــاء وبع ــل وأثن ــرة أخــرى قب كثي

الهاتــف الذكــي لا يختلــف كثيــرًا عــن عــن الحاســوب، الفــرق الأساســي هــو أنّ الهاتــف أصغــر بكثيــر 

ــف  ــن الهوات ــر م ــر بكثي ــة أكب ــيب العادي ــدرات الحواس ــوارد وق ــا أنّ م ــس، كم ــة لم ــا بشاش ــوط غالبً  ومرب

الذكية العادية.

هنــاك 3 عوائــل أساســية لأنظمــة تشــغيل الحواســيب: وينــدوز ومــاك ولينكــس، معظــم الحواســيب 

المكتبيــة حــول العالــم تســتخدم نظــام التشــغيل وينــدوز القــادم مــن شــركة مايكروســوفت، بينمــا 

 يتقاســم مــاك ولينكــس بقيــة الحصّــة. يمكنــك اســتبدال وتثبيــت أي نظــام تشــغيل تريــده علــى حاســوبك 

متى ما شئت.

أمّــا بالنســبة للهواتــف الذكيــة، فهنــاك نظامــان شــهيران للتشــغيل همــا أندرويــد )تطــوره شــركة جوجل( 

وiOS )تطــوره شــركة آبــل(. لكــن هنــا، علــى عكــس مــا يحصــل فــي الحواســيب، فــإنّ الهواتــف الذكيــة غالبًــا 

مــا يكــون عليهــا قيــود أكبــر فيمــا يخــصّ نظــام التشــغيل؛ فتجــد أنّــه لا يمكنــك اســتبدال نظــام التشــغيل أو 

تغييــره فــي الكثيــر مــن الأحيــان، وحتّــى عندمــا يكــون بإمكانــك فعــل ذلــك، فــإنّ العمليــة معقّــدة وطويلــة 

ــا بفقدانــك للضمــان المُرفــق مــع الجهــاز )شــركات تصنيــع  وتســتغرق الكثيــر مــن الوقــت، وستتســبب حتمً

ــرت نظــام التشــغيل أو تلاعبــت فيــه فإننــا نتخلــى تمامًــا  الهواتــف الذكيــة جميعهــا تقريبًــا تقــول لــك: »إذا غيَّ
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ــه فــي  ــا أنّ ــاد وليــس البرمجيــات«(، كم ــا بالعت ــو كان العطــل متعلقًّ ــل، حتــى ل ــو تعطّ ــازك ل ــة جه عــن صيان

الغالــب تتحكّــم الشــركة المطــوّرة لنظــام التشــغيل بالنظــام الموجــود علــى جهــازك بصــورة مركزيــة كبيــرة 

وتقــرر هــي أن تمــدّك بالتحديثــات أو ألّا تمــدك بهــا موازنــةًَ بأنظمــة ســطح المكتــب. 

ــاد  ــع عت ــق م ــذه لتتواف ــغيل ه ــة التش ــن أنظم ــة م ــخٍ معدّل ــى نُس ــوي عل ــة تح ــف الذكيّ ــع الهوات جمي

الهاتــف القــادم مــن الشــركة المصنّعــة للعتــاد، وهــي عمليــة كبيــرة تتــم بيــن الشــركات المصنّعــة للهواتــف 

ــرة. ــورة مباش ــة بص ــوّرة للأنظم ــركات المط ــن الش وبي

البرامج والتطبيقات.  .  

ــفرة  ــل. الش ــورة أفض ــة« )Code( بص ــفرة البرمجي ــح »الش ــى مُصطل ــرّف عل ــا نتع ــة دعن ــي البداي ف

ــا  ــم م ــة تفه ــف الذكي ــا المبرمجــون والمطــورون لجعــل الحواســيب والهوات ــة هــي نصــوص يكتبه البرمجي

يريــده المطــورون أن تفعلــه، فالحواســيب لا تفهــم اللغــات المحكيّــة العاديــة بــل تتعامــل مــع رقمــيّ الصفــر 

والواحــد فقــط )01010101 مثــلًا(. فــإذا أراد المبرمــج مثــلًا كتابــة نظــام تشــغيل للحاســوب، فإنّــه يكتــب 

أولًا الشــفرة البرمجيــة لنظــام التشــغيل، ثــم يتــم ترجمــة تلــك الشــفرة البرمجيــة التــي يكتبهــا إلــى الأرقــام 

ــن  ــل بي ــة الوص ــل كحلق ــرّف )Compiler( يعم ــرف بالمُص ــيط يع ــج وس ــرف برنام ــن ط ــة )0 و1( م الثنائي

المبرمــج والحاســوب، ثــم تنفّــذ تلــك الأرقــام مــن طــرف المُعالــج ليقــوم الحاســوب بعدهــا بفهــم مــا يريــده 

المبرمــج والقيــام بــه.

البرامــج هــي شــفرات برمجيــة مُهندســة ومنظّمــة بطريقــة معيّنــة لأداء مهــام معيّنــة قــد يحتــاج إليهــا 

المســتخدم. هنــاك ملاييــن الأشــخاص والشــركات والمؤسســات حــول العالــم الذيــن يقومــون بكتابــة برامــج 

مختلفــة لأداء مهــام مختلفــة يحتــاج إليهــا النــاس عبــر الحواســيب أو الهواتــف الذكيــة.

 Closed( وقــد تكــون مغلقــة المصــدر )Open Source( قــد تكــون البرامــج مفتوحــة المصــدر

 .)Freeware )مثــل  أنــواعٌ أخــرى غيرهمــا  Source( وهنــاك 

تســمح لــك البرامــج المفتوحــة المصــدر برؤيــة شــفرتها المصدريــة وتعديلهــا وتوزيعهــا ونســخها 

بصــورة حــرّة تمامًــا )حســب شــروط الرخصــة(، بينمــا البرمجيــات المغلقــة المصــدر لا تســمح لــك بذلــك، بــل 

تتطلــب منــك الحصــول علــى »اتفاقيــة رخصــة المُســتخدم النهائــي« تُعــرف بـــ »EULA« )وهــي اختصــار لـــ

End-User License Agreement(، تســمح لــك باســتخدام البرنامــج علــى جهــاز واحــد فقــط ولا تســمح 

ــات  ــص البرمجي ــهر تراخي ــن أش ــن بي ــة. م ــفرته البرمجي ــة ش ــه ولا رؤي ــه ولا تعديل ــخه ولا توزيع ــك بنس ل

.GPL, MIT, Apache, AGPL, BSD :المفتوحــة
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ــفرة  ــع الش ــي م ــد يأت ــا ق ــا، وبعضه ــون مجانيً ــد يك ــا ق ــة وبعضه ــون مدفوع ــد تك ــج ق ــض البرام بع

 البرمجيــة الخاصــة بــه وبعضهــا قــد لا يأتــي معهــا. معظــم البرمجيــات فــي العالــم احتكاريــة )مغلقــة 

المصدر ومدفوعة(.

البرامج الخبيثة والثغرات الأمنية.  .  

ــه أو  ــا بتخريب ــوم إمّ ــتّى وتق ــرقٍ ش ــازك بط ــى جه ــلل إل ــلًا( تتس ــات مث ــة )كالفيروس ــج الخبيث البرام

ســرقة بياناتــك ومعلوماتــك الحساســة ككلمــات المــرور والبطاقــات الائتمانيــة، أو تقــوم باســتخدام ملفّاتــك 

ــة  ــات الفدي ــى بفيروس ــي تدع ــه )وه ــاء قفل ــاء إلغ ــال لق ــن الم ــن م ــغٍ معي ــع مبل ــوم بدف ــى أن تق ــةً إل رهين

ــة  ــدان )Worms( وأحصن ــل الدي ــة، مث ــرة أخــرى مــن البرامــج الخبيث ــواعٌ كثي ــاك أن Ransomware(. هن

طــروادة )Trojan Horse(، وتمتلــك مســمّيات مختلفــة كمــا تــرى بســبب اختــلاف طريقــة عملهــا وأدائهــا 

ــر مــن أن تحصــى. ــا وهــي أكث ــاك العشــرات منه ــى أنظمــة المســتخدمين. هن للتخريــب عل

يمكــن للفيروســات أن تنتقــل عبــر طــرقٍ شــتّى؛ إمّــا عــن طريــق زيــارة مواقــع مشــبوهة عبــر الإنترنــت، 

أو تحميــل تطبيقــات ملوّثــة بالفيروســات مــن الإنترنــت، أو عبــر فلاشــات الـــUSB، أو عبــر الملفّــات المرفقــة 

بالبريــد الإلكترونــي ... إلــخ. هنــاك الكثيــر مــن الطــرق الأخــرى.

الثغــرات الأمنيــة )Security Vulnerabilities( هــي ضعــف بالبرامــج أو نظــام التشــغيل الــذي 

تســتخدمه، ممــا يســمح للمُخترقِيــن باســتغلال نقطــة الضعــف هــذه مــن أجــل اختراقــك وســرقة بياناتــك. 

تكــون الثغــرات الأمنيــة ناتجــة عــن خطــأ المبرمجيــن والمطوريــن فــي أســلوبهم فــي البرمجــة فــي الكثيــر 

ــرقة  ــةً لس ــج عرض ــام أو البرنام ــل النظ ــا يجع ــيئة مم ــة س ــفرة برمجي ــة ش ــون بكتاب ــان، فيقوم ــن الأحي م

البيانــات والملفّــات عبــر شــنّ هجــوم علــى جهــازك. لكــن الثغــرات الأمنيــة ليســت محصــورة علــى المبتدئيــن 

فــي البرمجــة فقــط، بــل حتّــى أفخــم الشــركات البرمجيــة وأكثرهــا تخصصًــا قــد تعانــي منهــا حيــث تكــون 

الثغــرة الأمنيــة مخفيــة بطريقــة يكــون مــن الصعــب جــدًا الانتبــاه لهــا، فالثغــرات البرمجيــة ســتظل دومًــا 

ــه لا يمكــن لبشــر أن يصنــع الكمــال. موجــودة، لأنّ

يُشــتبه ببعــض الشــركات البرمجيــة العملاقــة، وخصوصًــا مايكروســوفت ]2[، أنّهــا تتــرك الكثيــر مــن 

ــى اختــراق  ــا عــن قصــد بهــدف مســاعدة أجهــزة الاســتخبارات الغربيــة عل الثغــرات الأمنيــة فــي منتجاته

ــى اليــوم عــن بروتوكــول تعــاون شــبيه بهــذا،  كشــف حتّ ــم يٌُ أجهــزة المســتخدمين دون أن يعلمــوا بذلــك. ل

ــت  ــا إنترن ــل متصفحه ــة مث ــوفت المُختلف ــات مايكروس ــي منتج ــف ف ــل المُكتش ــرات الهائ ــدد الثغ ــن ع لك

ــا للشــكّ  إكســبلورر، ونظــام التشــغيل وينــدوز وتطبيقــات مايكروســوفت أوفيــس المكتبيــة يضعنــا موضعً

https://www.csoonline.com/article/2458706/about-those-alleged-backdoors-in-microsoft-products.html
https://www.csoonline.com/article/2458706/about-those-alleged-backdoors-in-microsoft-products.html
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 لمثــل هكــذا احتمــال. فالمقصــود عمومًــا هــو أنّ الثغــرات الأمنيــة قــد لا تكــون دومًــا عــن طريــق الخطــأ، بــل 

قــد تكــون متعمّــدة.

  .  .)Permissions( الأذونات

تمتلــك معظــم أنظمــة التشــغيل أنظمــة »أذونــات« خاصّــة بهــا لتقييــد إمكانيــات البرامــج العاملــة عليها 

ووصولهــا إلــى مختلــف أجــزاء نظــام التشــغيل. فقــد يمنــع نظــام التشــغيل بعــض البرامــج مــن الوصــول إلــى 

مجلّــدات معيّنــة فــي النظــام تجنّبًــا للعبــث بهــا أو تخريبهــا، كمــا قــد يمنــع وصــول البرامــج إلــى بعــض أجهــزة 

العتــاد مثــل المجهــار )الميكرفــون( والكاميــرا دون إذنٍ مســبق مــن المســتخدم، وغيــر ذلــك مــن التقييــدات.

مبــدأ الأذونــات مهــم جــدًا - خصوصًــا علــى الهواتــف المحمولــة - وهــذا لأنّــه خــطّ الدفــاع الأوّل مــن 

التطبيقــات المشــبوهة التــي قــد يحمّلهــا المســتخدم دون أن يــدري أنّهــا تخــرّب نظامــه، ولهــذا فــإنّ قيــام 

نظــام التشــغيل بتقييدهــا افتراضيًــا يحــلّ تلــك المشــكلة ويقلــل مــن ضررهــا.

المســموح  ومــا  الأذونــات  مــع  للتعامــل  مختلفــة  طرقًــا  التشــغيل  أنظمــة  مختلــف   تمتلــك 

به وما الممنوع.

التحديثات.  .  

بســبب مــا ســبق، يقــوم المبرمجــون والمطــورون بإرســال تحديثــات إلــى المســتخدم لإصــلاح الثغــرات 

ــى  ــك عل ــا جديــدة. قــد تختلــف طريقــة حصول الأمنيــة أو أي مشــاكل أخــرى فــي البرامــج أو إضافــة مزاي

التحديــث بنــاءً علــى نظــام التشــغيل والبرنامــج الــذي تســتخدمه، فبعــض البرامــج مثــل متصفّــح فيرفكــس 

علــى نظــام وينــدوز يمتلــك ميّــزة التحديــث التلقائــي، ممــا يضمــن تحديثــه أولًا بــأول، بينمــا علــى لينكــس 

مثــلًا، يجــب عليــك تحديــث فيرفكــس يدويًــا مــن مديــر الحــزم )أو تفعيــل التحديــث التلقائــي بصــورةٍ مــا 

مــن طــرف النظــام(.

يُنصــح دومًــا بالتحديــث للإصــدارات الجديــدة أولًا بــأول. لكــن فــي بعــض الأنظمــة الحساســة وأنظمــة 

ــض  ــة بع ــوم بإزال ــد تق ــات ق ــض التحديث ــدًا؛ لأن بع ــدة ج ــة معقّ ــث عملي ــات، التحدي ــركات والمؤسس الش

ــركات  ــذه الش ــي ه ــات ف ــرّ التحديث ــك تم ــات، لذل ــركات والمؤسس ــام للش ــض المه ــل بع ــزات أو تعطي الممي

والمؤسســات بعمليــة طويلــة جــدًا مــن التحقــق مــن الجــودة )Quality Assurance( والاختبــار لضمــن أنّ 

هــذه التحديثــات لــن تحطّــم أي احتيــاجٍ مــن احتياجــات المؤسســة عنــد تطبيقهــا.
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لكــن بالنســبة لــك كمســتخدم عــادي فحــاول البقــاء علــى تحديــث برمجياتــك أولًا بــأول. وإن 

ــة  ــرات الأمني ــة بالثغ ــة للإصاب ــر عرض ــح أكث ــد يصب ــتمرة فق ــورة مس ــك بص ــك وبرامج ــدّث نظام ــم تح  ل

والبرمجيات الخبيثة.

النسخ الاحتياطي.  .  

ــات إلــى وســيطٍ خارجــي لحمايتهــا  النســخ الاحتياطــي )Backup( ببســاطة هــي عمليــة نســخ الملفّ

مــن الفقــدان فــي حــال تعرّضــت النســخة الأصليــة إلــى التلــف لأيّ ســببٍ مــن الأســباب. فيمكنــك مثــلًا نســخ 

ــى مــكانٍ آخــر )خدمــة مزامنــة ســحابية مثــلًا( لتتمكــن  ــة مــن هاتفــك المحمــول إل صــورك وملفّاتــك المهمّ

مــن اســترجاعها لاحقًــا حتّــى لــو فقــدت هاتفــك المحمــول لأيّ ســببٍ مــن الأســباب.

ــدات( ثــمّ ضغطهــا  ــد )أو عــدّة مجلّ ــر تجميعهــا فــي مجلّ ــا عب يمكــن للجميــع نســخ ملفّاتهــم احتياطيً

ورفعهــا إلــى وســيطٍ آمــنٍ يثقــون بــه. وفــي حــال حصــل مكــروهٌ للنســخة الأصليــة مــن بياناتهــم فيمكنهــم 

اســترجاع النســخة المحفوظــة بســهولة عبــر تحميلهــا مــن جديــد.

بحســب  تختلــف  وهــي  الاحتياطــي  النســخ  بعمليــات  للقيــام  مختلفــة  وأســاليب  طــرقٌ  هنــاك 

الاحتياجــات والحجــم؛ فالشــركات العملاقــة مثــل فيــس بــوك مثــلًا لديهــا مــا يُعــرف بعمليــات النســخ فــي 

ــا لفقــدان  ــدة تجنّبً الوقــت الحقيقــي )Real-time Backups( بالإضافــة إلــى أنظمــة نســخ احتياطــي معقّ

ــلًا. ــن مث ــة النســخ الاحتياطــي للمســتخدمين العاديي ــا عــن أنظم ــف كلّيً ــات أيّ مســتخدم، وهــي تختل بيان

التشفير.  .  

ــة  ــر قابل ــى رمــوز غي ــات الصرفــة )Plaintext( إل ــل البيان ــة تحوي التشــفير )Encryption( هــو عملي

للقــراءة والفهــم بهــدف حمايتهــا مــن المتطفّليــن، وهــو علــمٌ كبيــر وتقــوم عليــه كل الأنشــطة المتعلّقــة بالمــال 

والاقتصــاد أو أي شــيء متعلّــق بالأمــان عمومًــا علــى الإنترنــت. هنــاك خوارزميــات مختلفــة لتشــفير البيانات 

ولــكل واحــدة منهــا مميــزات وعيــوب.

ــة MD5 )أحــد  ــد تشــفيره وفــق خوارزمي ــتَ تري ــل »779900«، إذا كن ــم مث ــك رق ــه لدي فلنفــرض أنّ

ــص:  ــى هــذا الن ــات التشــفير الشــهيرة(، فســتحصل عل خوارزمي

284692BA1391AF100984722BD1FFADD0

ــل  ــر قاب ــفّر غي ــص المش ــي، لأنّ الن ــص الأصل ــة الن ــت معرف ــواك أن ــدٍ س ــن لأح ــه لا يمك ــي أنّ ــذا يعن ه

ــد عــن طريــق خوارزميــات معقــدّة لا يمكــن كســرها أو فــكّ شــفرتها. لذلــك فــإذا  للقــراءة والفهــم وهــو مولَّ



23

دليل الأمان الرقميحأبل قج
مأ ا نجعةجييحبتجي اذام

ــم أو  ــن الرق ــس ويخمّ ــه أن يجل ــب علي ــى 779900، فيج ــابق إل ر الس ــفَّ ــص المش ــاع الن ــم إرج أراد أحده

النــص الــذي يُطابــق تلــك الشــفرة، وهــي عمليــة صعبــة قــد تســتغرق أيــام أو ســنوات بنــاءً علــى تعقيــد النــص 

الأصلــي الغيــر مشــفّر بالإضافــة إلــى القــدرة الحســابية للجهــاز الــذي يســتخدمه مــن يحُــاول كســر التشــفير. 

.)Bruteforce( تُعــرف هــذه الطريقــة بالقــوّة الغاشــمة

ــالة  ــلًا أو رس ــات مث ــن البيان ــل م ــفّ كام ــفّر مل ــل يُش ــرة، ب ــة بكث ــذه الطريق ــفير به ــتخدَم التش لا يُس

ــا  ــك أن تعطيه ــرّ يمكن ــة س ــاطة كلم ــو ببس ــاح )Key(، وه ــرف بالمفت ــا يع ــئ م ــم يُنشَ ــة، ث ــة إلكتروني بريدي

ــات المشــفّرة. سيســتخدم أولئــك الأشــخاص  ــوا مــن اســتخراج البيان للأشــخاص الذيــن تريدهــم أن يتمكنّ

المفتــاح الــذي أعطيتهــم إيــاه لفــكّ تشــفير البيانــات والحصــول علــى محتواهــا الأصلــي، ولا يمكــن ســوى 

لــك أنــت وللجهــات التــي تريدهــا أن تطّلعــوا علــى محتــوى البيانــات، أمّــا أي جهــة غيــر مخوّلــة بذلــك فلــن 

ــة. ــات الأصلي تتمكــن مــن اكتشــاف البيان

وهــذا هــو أســاس بروتوكــول HTTPS الــذي ســتراه لاحقًــا، فمــا يحصــل هنــاك هــو أنّ البيانــات التــي 

ــك وبينهــم،  ــذ أول لحظــة اتصــال بين ــت يتــم تشــفيرها من ــازك وبيــن مواقــع الإنترن ــا بيــن جه ــم تداوله يت

ــهادة  ــراز ش ــع بإب ــذه المواق ــوم ه ــول ـHTTPS، تق ــل ببروتوك ــي تعم ــت الت ــع الإنترن ــزور مواق ــا ت ــم عندم ث

الاســتيثاق )Certificate( والتــي تحتــوي مفتــاح كســر التشــفير. وبعدمــا يســتلم متصفّحــك المفتــاح 

ســيصبح قــادرًا علــى عــرض البيانــات لــك. هنــاك شــركات تقــوم بتوزيــع هــذه الشــهادات، وهــذه الشــهادات 

يكــون منهــا نســخة مضمّنــة فــي متصفّحــات الويــب نفســها، فعندمــا يقــوم موقــع الويــب بإبــراز الشــهادة 

ــه يتبــع التشــفير الصحيــح، يتــم مطابقــة تلــك الشــهادة مــع الشــهادة الموجــودة  ــن أنّ الصحيحــة التــي تبيّ

ــا للتحقــق منهــا، وبعــد نجــاح العمليــة، يتــم تســليم المفتــاح. محليً

التشــفير هــو أنجــح الطــرق لحمايــة البيانــات، وحتّــى أعتــى وكالات التجســس والاختــراق فــي العالــم 

 SHA-1 لا تمتلــك بعــد القــدرة اللازمــة علــى كســره وتحطيمــه، بالطبــع، بعــض الخوارزميــات الســيئة مثــل 

وMD5 مــن الســهل كســرها عــن طريــق هجمــات القــوة الغاشــمة )Bruteforce(، لكــن الخوارزميــات الأقــوى 

مثــل SHA-256 وSHA-512 يكــون تخمينهــا لكلمــات المــرور المعقّــدة مســتحيلًا علــى أرض الواقــع. لذلــك 

ننصحــك دومًــا بتشــفير بياناتــك وملفّاتــك وكل شــيء مهــم.

هنــاك أنــواع وطــرق مختلفــة للقيــام بالتشــفير، لكــن مــن بينهــا مــا يُعــرف بـ«تشــفير طــرف لطــرف« 

ــى  ــادران عل ــه فقــط المســتقبل والمُرســل ق ــي ببســاطة أنّ )End-to-End Encryption( وهــو تشــفيرٌ يعن

إلغــاء تشــفير الاتصــال بينهمــا دونًــا عــن أيّ جهــة خارجيــة، بمــا فــي ذلــك الشــركة المــزوّدة للخدمــة نفســها. 

لهــذا فــإنّ الخدمــات التــي تســتعمل هــذا النــوع مــن التشــفير آمنــة جــدًا علــى عكــس غيرهــا.

ننصحك بقراءة كتاب »التشفير، مقدّمة قصيرة جدًا« للمزيد من المعلومات عن التشفير.

https://www.hindawi.org/books/42580475/
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مفهوم الشبكات والإنترنت والاتصال بهما.  .  

ــه عبــارة عــن »شــبكة مكوّنــة مــن مجموعــة شــبكات«، فمــا هــي  التعريــف الرســمي للإنترنــت هــو أنّ

ــا البعــض. ترتبــط هــذه الأجهــزة  الشــبكة )Network(؟ ببســاطة هــي عــددٌ مــن الأجهــزة المرتبطــة ببعضه

 ،)Wireless( أو دون أســلاك عــن طريــق أجهــزة الاتصــال اللاســلكية )Cables( ببعضهــا عــن طريــق أســلاك

ويكــون فــي كل هــذه الأجهــزة جهــاز صغيــر هــو بطاقــة الشــبكة )Network Adapter( ليســمح لهــا بإنشــاء 

ــون  ــي تك ــيب الت ــذه الحواس ــن ه ــرة م ــة كبي ــو إلّا مجموع ــا ه ــت م ــض. الإنترن ــا البع ــن بعضه ــال بي الاتص

متصلــة علــى مــدار الســاعة وفقًــا لآليــات وبروتوكــولات معيّنــة.

لا نريــد الخــوض للكثيــر مــن التفاصيــل فــي هــذا الكتــاب، لكــن لتفهــم طريقــة عمــل الإنترنــت بســرعة 

فافهــم الشــرح الآتــي: 

لــدى كل جهــاز حاســوب أو هاتــف محمــول مــا يُعــرف بعنــوان الآي بــي )IP Address(، وهــو عبــارة 

ــل تمامًــا عنــوان المنأحــزل الخــاص بــكل شــخصٍ منّــا، إذ يســمح للأشــخاص بــأن يعثــروا علينــا  عــن رقــم يمثِّ

وعلــى مكاننــا الجغرافــي وأن يتمكنّــوا مــن التواصــل معنــا.

عندمــا تكتــب اســم نطــاق موقــع معيّــن مثــل )Google.com( داخــل مربّــع البحــث فــي متصفّحــك، 

النطاقــات  أســماء  تحديــد  نظــام  إلــى   )Request( طلبًــا  سيُرســل  متصفّحــك  أنّ  هــو  يحصــل  فمــا 

ــع ــاص بموق ــي )IP Address( الخ ــوان الآي ب ــن عن ــه البحــث ع ــب من  )Domain Name System( ليطل

ــم  ــدولٍ ضخ ــي ج ــاق Google.com ف ــم النط ــن اس ــث ع ــام الـــDNS بالبح ــوم نظ  Google.com، فيق

ــك. ــوان لمتصفّح ــاع ذاك العن ــوم بإرج ــم يق ــود، ث ــي يع ــوان آي ب ــى أي عن ــف إل ــه ويكتش ــزّنٍ لدي مخ

,Google.com مثــل  نصــوص  كتابــة  يريــدون  النــاس  لأنّ  تحصــل  الطويلــة  العمليــة   هــذه 

 Youtube.com, Gmail.com وغيرهــا لفتــح مواقــع الويــب، ولا يريــدون كتابــة عناويــن الآي بــي الطويل 

وتذكرّهــا )مثــل 211.3.138.12(، ببســاطة لأنّــه لا يمكنهــم تذكّــر كل تلــك العناويــن الطويلــة الصعبــة لــكل 

ــوى  ــل س ــم وتتعام ــيب والآلات أن تفه ــن للحواس ــه لا يمك ــت نفس ــا وبالوق ــي يزورونه ــب الت ــع الوي مواق

.DNSبالأرقــام، لذلــك بــرزت الحاجــة لاســتخدام نظــام الـــ

 كمــا قلنــا ســابقًا: عنــوان الآي بــي مــا هــو إلّا عنــوان لجهــاز، وأنــت عندمــا تريــد فتــح موقــع

 Google.com، فــإنّ متصفحــك يرســل طلبًــا إلــى مــا يُعــرف بالخــادوم )Server( الــذي يعمــل وراء الموقــع 

ليقــوم بمعالجــة طلبــك وإرجــاع صفحــات الويــب والرســوم التفاعليــة والمحتــوى وكل شــيء آخــر تريــده 

مــن موقــع Google.com. الخــادوم هــو حاســوب ذو إمكانيــات قويــة لمعالجــة الطلبــات التــي تأتيــه مــن 

كافّــة أنحــاء العالــم، وهــو الــذي يقــوم علــى تلبيــة طلبــات الزائريــن والمســتخدمين.
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ــع،  ــح الموق ــد تصفّ ــك تري ــوان 216.3.128.12 أنّ ــى عن ــل عل ــذي يعم ــادوم ال ــول للخ ــك يق متصفّح

وتطلــب منــه أن يســمح لــك بذلــك وأن يقــوم بفتــح اتصــالٍ معــك لكــي يفتــح لــك الموقــع. بعــد أن 

 يفتــح الاتصــال، يمكــن لمتصفّحــك وللخــادوم أن يتبــادلا البيانــات مــن طــرفٍ لآخــر بهــدف خدمتــك

 بالشكل المطلوب.

  .  .)IP Address( عنوان الآي بي

كمــا قلنــا ســابقًا فــإن عنــوان الآي بــي هــو عبــارة عــن عنــوان لمعرفــة طريقــة الوصــول إلــى الجهــاز أو 

الخــادوم المطلــوب. يمكــن أن تشــترك الكثيــر مــن الأجهــزة علــى عنــوان آي بــي واحــد، لكــن عمومًــا، لا يمكــن 

لجهــاز ســواء كان حاســوبًا عاديًــا أو خادومًــا أن يمتلــك أكثــر مــن عنــوان آي بــي )ولكــن هنــاك اســتثناءات(.

ــذي تســتخدمه،  ــح الإنترنــت، يُمكــن للمواقــع التــي تزورهــا، ومــزوّد الإنترنــت ال ــك، وبينمــا تتصفّ لذل

ــك  ــوا موقع ــتخدمه أن يعرف ــذي تس ــات ال ــماء النطاق ــد أس ــام تحدي ــا، ونظ ــش به ــت تعي ــي أن ــة الت والدول

الجغرافــي وإلــى أي دولــة تنتمــي. عناويــن الآي بــي مقسّــمة عالميًــا بيــن الــدول وهنــاك لــكل دولــة مجموعــة 

مــن عناويــن الآي بــي الخاصّــة بهــا.

يمكنــك زيــارة موقــع IPLocation.Net لمعرفــة عنــوان الآي بــي الخــاصّ بــك، وستكتشــف أن 

الموقــع قــادر علــى معرفــة الدولــة التــي أنــت قــادم منهــا، ويمكنــه كذلــك تحديــد موقعــك الجغرافــي وصــولًا 

إلــى المدينــة التــي أنــت بهــا وأحيانًــا الحــيّ الــذي تقيــم فيــه.

عنــوان الآي بــي الخــاص بــك مرتبــط بالاشــتراك الــذي تحصــل عليــه مــن مــزوّد خدمــة الإنترنــت فــي 

ــك المــزوّد أن يمتلــك  ــدك. فمثــلًا عندمــا تشــترك بمــزوّد خدمــة الإنترنــت الوطنــي فــي مصــر، يمكــن لذل بل

معلومــات عــن مواقــع الويــب التــي تزورهــا ونشــاطك علــى شــبكة الإنترنــت، لأنّ عنــوان الآي بــي الخــاص 

بــك مرتبــط باشــتراكك الــذي تدفعــه شــهريًا هنــاك.

عنــوان الآي بــي غالبًــا مــا يتغيــر بصــورة مســتمرة لــكل مســتخدم مشــترك فــي مــزوّد خدمــة 

ــح  ــد يصب ــوم هــو 216.3.128.12، وغــدًا ق ــك الي ــي الخــاص ب ــوان الآي ب ــد يكــون عن ــلًا ق ــت. فمث الإنترن

 فجــأة 88.3.128.12، خصوصًــا عندمــا تقــوم بإعــادة تشــغيل الموجــه )Router، أو يقــال لــه راوتــر(

 الخاص بشبكتك.

  . 1 .)DNS( نظام أسماء النطاقات

كذلــك كمــا شــرحنا ســابقًا فــإنّ نظــام أســماء النطاقــات هــو عبــارة عــن نظــام يُوصــل عناويــن الآي بــي 

بأســماء النطاقــات )Domain Names( المُقابلــة لهــا، وهــو مهــمٌ جــدًا فــي عمــل الإنترنــت.

https://www.iplocation.net/
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عندمــا تتصــل بالإنترنــت فإنّــك تســتخدم نظــام DNS الخــاص بمــزوّد خدمــة الإنترنــت الذي تســتعمله. 

لذلــك يمكــن بســهولة لمــزوّد خدمــة الإنترنــت الخــاص بــك أن يعــرف مــا هــي مواقــع الويــب التــي تزورهــا، 

لأنّــه قــادر علــى اســتلام طلباتــك وتســجيلها، بالتالــي هــو يعــرف أنــت مــاذا تطلــب. لكــن يمكنــك تغييــر نظــام 

أســماء النطاقــات الــذي تســتعمله متــى مــا تشــاء، والعمليــة ليســت صعبــة بــل ســهلة عمومًــا. هنــاك الكثيــر 

مــن الخدمــات والمؤسســات والشــركات التــي تقــدّم خدمــة DNS مجانيــة وتحتــرم الخصوصيــة ولا تتبــع 

لحكومــة معيّنــة.

قــد يــدور فــي ذهنــك ســؤال: »ومــا المشــكلة فــي معرفتهــم أســماء المواقــع التــي أزورهــا فقــط«؟ 

 فــي الواقــع، هــذه مشــكلة كبيــرة، تخيّــل مثــلًا أنّ مــزود خدمــة الإنترنــت قــد علــم أنــك تــزور هــذه المواقــع 

بهذه التواريخ:

google.com ]18:34:44 2020/03/09[

wikipedia.org ]18:35:23 2020/03/09[

pregnancybirthbaby.org.au ]18:42:29 2020/03/09[

maps.google.com ]19:02:12 2020/03/09[

ــق  ــتَ تبحــث عــن شــيءٍ متعلّ ــك كن ســيفهم الآن أي شــخص يعمــل فــي أيّ مــزوّد خدمــة إنترنــت أنّ

ــر البحــث مــن جوجــل، ثــمّ  ــا أوّلًا عب ــك زرت ويكيبيدي ــك، وهــذا لأنّ بالأمومــة أو الإجهــاض أو مــا شــابه ذل

ــال  ــة الأطف ــة ورعاي ــق بالأموم ــع يتعل ــو موق ــع pregnancybirthbaby.org.au )وه ــى موق ــت إل وصل

فــي أســتراليا(، وقــد فتحــت خرائــط جوجــل وهــذا يعنــي أنّــك كنــت تبحــث عــن مواقــع قريبــة منــك إمّــا 

ــاض. ــة أو الإجه ــال والأموم ــة الأطف ــة برعاي ــا علاق ــن له لمستشــفيات أو مســتوصفات أو أماك

وهكذا عبر بضعة أسطر فقط من سجّل الـDNS يمكن كشف الكثير من المعلومات عنك.

الجدار الناري.   .  

الجــدار النــاري )Firewall( هــو طبقــة عازلــة لنظــام التشــغيل، تســمح لــه بالتحكّــم بالاتصــالات التــي 

ــض  ــاري لبع ــدار الن ــمح الج ــد يس ــث ق ــا. حي ــا أو منعه ــماح له ــة والس ــات المثبّت ــج والخدم ــا البرام تجريه

ــدار  ــة. الج ــدادات معيّن ــد أو إع ــة قواع ــى مجموع ــاءً عل ــا بن ــلًا أو منعه ــت مث ــال بالإنترن ــات بالاتص الخدم

ــام  ــى النظ ــة عل ــات المحلّي ــع التطبيق ــة م ــبكات الخارجي ــالات بالش ــم الاتص ــو ينظّ ــان فه ــم للأم ــاري مه الن

أو الخــادوم، ومــن دونــه قــد يبقــى الأمــر مفتوحًــا للعالــم الخارجــي ليصلــوا إلــى حاســوبك أو شــبكتك أو 

ــه. ــد مــن تفعيل ــمّ التأكّ ــك مــن المه خادومــك، ولذل

ــا وســيعرض لــك رســالة تحذيــر إن حــاول  علــى وينــدوز مثــلًا، الجــدار النــاري يأتــي مفعــلًا افتراضيً
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برنامــج أو خدمــة الاتصــال بموقــع إنترنــت خارجــي علــى شــبكة إنترنــت عموميــة )شــبكة المطــارات مثــلًا(. 

والجــدران الناريــة أنــواعٌ شــتّى وكلٌ منــه لــه مميزاتــه الخاصّــة.

تســتفيد الخواديــم بصــورة كبيــرة مــن الجــدران الناريــة، فهــي أحــد الدعامــات الأساســية فــي حمايتهــا 

مــن المتطفليــن والمخترقيــن، وتمنعهــم مــن الوصــول إلــى الخدمــات الحسّاســة التــي يجــب ألّا يصــل إليهــا 

أحــد مــن خــارج الخــادوم نفســه.

توظّــف الجــدران الناريــة مــا يُعــرف بالمنافــذ )Ports( وهــي مثــل »أبــواب الولــوج« إلــى النظــام، قــد 

يصــل عددهــا إلــى 65 ألــف منفــذ افتراضــي ممكــن. تُســتعمل المنافــذ مــن قبــل الخدمــات المختلفــة العاملــة 

علــى نظــام التشــغيل حيــث يقيــم كلٌ منهــا علــى منفــذ معيّــن لا يُســمح بالتشــارك فيــه. فــإذا أردت الوصــول 

ــل تلــك المنافــذ  إلــى خــادوم البريــد المحلّــي المثبّــت علــى الجهــاز مثــلًا فقــد تجــده علــى المنفــذ 443 )تمثَّ

بالأرقــام(، وهكــذا كل خدمــة لهــا منفذهــا الخــاص.

بروتوكولات HTTP وHTTPS وغيرها.   .  

إنّ إرســال واســتقبال البيانــات مــا بيــن حاســوبك المحمــول وهاتــف الذكــي، وبيــن خواديــم مواقــع 

الإنترنــت )Servers( يتــم عــن طريــق مــا يُعــرف بالبروتوكــولات )Protocols(. البروتوكــولات ببســاطة هــي 

طريقــة تواصــل وتخاطــب بيــن الأجهــزة بمختلــف أنواعهــا، وهنــاك نوعــان رئيســيان منهــا:

 HTTP: وهــو أحــد عظــام الرقبــة للإنترنــت. يقــوم هــذا البروتوكــول علــى مرحلتيــن أساســيتين: . 1

المُرسِــل.  إلــى   )Response( الــرد  إرجــاع  ثــم  الخواديــم،  إلــى   )Requests( الطلبــات  إرســال 

ــول  ــد الوص ــذي يري ــط ال ــة أو الراب ــك الصفح ــل وكذل ــن المُرس ــات ع ــى معلوم ــات عل ــوي الطلب تح

ــي  ــات الت ــات والبيان ــى المعلوم ــة إل ــتقبِل بالإضاف ــن المُس ــات ع ــى معلوم ــرّد عل ــوي ال ــا يح ــه، كم  إلي

يطلبها المُرسل.

HTTPS: وهــو نفــس البروتوكــول الســابق، لكــن مــع اســتعمال التشــفير. يُعتبــر هــذا البروتوكــول . 2

ــة  ــلات الحساس ــة والتعام ــات البنكي ــتخدمه المؤسس ــب أن تس ــابقه، ويج ــن س ــر م ــا بكثي ــر أمانً أكث

مــن  الموقــع  وصاحــب  المُســتخدم  عــن  عــدا  خارجــي  طــرفٍ  أي  يمنــع  فهــو  الوقــت،  طــوال 

الوصــول إلــى البيانــات التــي يتــم تداولهــا بينهمــا. هنــاك مبــادرات ضخمــة وعملاقــة لتحويــل 

ــة،  ــق بالأمــان والخصوصي ــا عــن HTTP لأســباب تتعل ــى بروتوكــول HTTPS عوضً ــه إل ــب بأكمل  الوي

.Let’s Encrypt مثل

https://letsencrypt.org/
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هنــاك العديــد مــن البروتوكــولات الأخــرى التــي تُســتخدم لأغــراضٍ أخــرى كذلــك علــى الشــبكة، مثــل 

FTP )لتناقــل الملفّــات وتوزيعهــا( وSMTP )لإدارة البريــد الإلكترونــي الآمــن(.

لغات برمجة الويب.   .  

بروتوكــول HTTP )وكذلــك HTTPS الــذي مــا هــو إلّا تفريــعٌ عنــه( يســتخدم لغــة HTML للتواصــل بين 

مختلــف الأجهــزة. HTML هــي لغــة بنــاء هيكلــة مواقــع وهــي اللبنــة الأساســية للإنترنــت، كل الصفحــات 

التــي تتصفحهــا وتقرأهــا علــى الإنترنــت مكتوبــة باســتخدام HTML، وهــذا لأنّهــا لغــة التواصــل بيــن 

الخواديــم وبيــن متصفّحــات الويــب مثــل فيرفكــس وجوجــل كــروم.

لغة HTML ليست لغة برمجة، بل هي لغة تواصل. على سبيل المثال الشفرة التالية:

<html> 

<head> 

    <title>Test</title> 

</head> 

<body> 

    <a href=»https://google.com>Google</a> 

</body> 

</html>

ــك أنّ  ــاص ب ــت الخ ــح الإنترن ــم متصفّ ــي، فيفه ــك الذك ــازك أو هاتف ــى جه ــب إل ــادوم الوي ــلها خ يرس

خــادوم الويــب يريــد فــي الواقــع عــرض رابــط بنــص »Google« يشــير إلــى موقــع جوجــل فــي الصفحــة، 

كمــا يفهــم أنّــك تريــد اســتخدام كلمــة Test كعنــوان لتلــك الصفحــة، فيقــوم هــو مــن طرفــه بعــرض المحتوى 

لــك بالشــكل المطلــوب. 

جافاســكربت )JavaScript( هــي لغــة برمجــة للويــب، تســمح بالقيــام بالكثيــر مــن العمليــات بســرعة 

وعــرض المحتــوى بمختلــف الطــرق، وهــي البنيــة التحتيــة الحقيقيــة لبنــاء صفحــات الويــب التــي تراهــا. 

تســتعمل معظــم المواقــع حــول العالــم شِــفرات جافاســكربت فــي عملهــا. وهــذه الشِــفرات مثــل البرامــج؛ قــد 

تكــون آمنــة وقــد تكــون خبيثــة.

CSS هــي لغــة تصميــم للمحتــوى، فمثــلًا إذا كنــت تغييــر الألــوان أو التنســيق أو تصميــم الصفحــات، 

فعليــك اســتخدام لغــة CSS لتتمكــن مــن ذلــك.
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يشــكلّ الثلاثــي HTML/JavaScript/CSS طريقــة التواصــل المعياريــة علــى الإنترنــت. مواقــع 

الإنترنــت تقــوم بإرســال هــذه الملفّــات التــي تكــون مكتوبــة بطريقــة معيّنــة لضمــان ظهــور الموقــع بالشــكل 

ــذه  ــتحتاج ه ــا. س ــوم بعرضه ــدوره يق ــو ب ــك، وه ــى متصفّح ــع إل ــو المواق ــورو ومبرمج ــده مط ــذي يري ال

ــا فــي الفصــول المتقدّمــة حيــث ســنتحدث عــن صفحــات الويــب المــزوّرة وحقــن شِــفرات  المفاهيــم لاحقً

ــك. ــر ذل جافاســكربت وغي

ختام الفصل.   .  

لقد شرحنا أهمّ المفاهيم الأساسية حول الحواسيب والشبكات والأجهزة في هذا الفصل.

ــا فــي أيّ محــرّك بحــث أو  ــك ببســاطة البحــث عنّه ــم فيمكن إن أردت الاســتزادة حــول هــذه المفاهي

ــا  ــا. مــن المهــمّ أن تمتلــك فهمً مشــاهدة الفيديوهــات عنهــا علــى يوتيــوب أو القــراءة عنهــا علــى ويكيبيدي

جيّــدا لهــذه الأســماء والمصطلحــات فهــي أساســية لفهمــك للأقســام الأخــرى فــي كتاب دليــل الأمــان الرقمي.
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ــى الخصوصيــة، ولمــاذا هــو  سيشــرح هــذا الفصــل أهميــة الوعــي فــي الأمــان الرقمــي والحفــاظ عل

أهــم شــيء قــد تمتلكــه أن أردت الدخــول فــي هــذا المجــال، الأمــان الرقمــي والحفــاظ علــى الخصوصيــة. 

كمــا سيشــرح بعــض النصائــح النظريــة للحصــول علــى مســتوٍ عــالٍ مــن الأمــان.

مفاهيم أساسية للوعي.  .  

الوعــي صفــة غيــر موضوعيــة لا يوجــد تعريــفٌ مشــترك لهــا. لكــن يمكــن تعريــف الوعــي - فــي هــذا 

المجــال - بصــورة عامّــة أنّــه الأســلوب الــذي يتبعــه المُســتخدم فــي كل تصرّفاتــه فــي العالــم الرقمــي ليضمــن 

ــع  ــن يتب ــو م ــي ه ــتخدم الواع ــه. المس ــده ويرتضي ــذي يري ــكل ال ــه بالش ــه وخصوصيت ــى أمان ــه عل حفاظ

ــاء اســتخدامه للأجهــزة  مجموعــة مــن الإرشــادات والقواعــد والأســاليب المدروســة بصــورة صحيحــة أثن

الرقميــة، والمســتخدم غيــر الواعــي هــو مــن لا يبالــي بذلــك.

الوعــي مَلكَــة مــن الصعــب تعلّمهــا، وهــذا لأنّــه ليــس شــيئًا يمكــن شــرحه كبرنامــج أو إضافــة متصفّــح 

مثــلًا، بــل هــو أســلوب تفكيــر وتحليــل للمعطيــات، فهــو مشــتقٌ مــن ذكاء الإنســان وقدرتــه علــى التفكيــر. 

ولا يُمكــن الإشــارة للوعــي بصــورة مباشــرة وأن يُقــال: هــذا هــو الوعــي فتعلّمــوه، بــل علــى المــرء أن يتعلمــه 

بنفســه ويبنيــه مــع الزمــن.

وهــو أهــم وســيلة دفــاع ليمتلكهــا المُســتخدم أثنــاء قيامــه بــأيّ عمــلٍ رقمــي، ولهــذا جعلناه فــي مقدّمة 

ــا إن لــم  هــذا الكتــاب وقبــل الفصــول التطبيقيــة الأخــرى، لأنّ كل تلــك الأســاليب العمليــة لــن تجديــك نفعً

تمتلــك المعــارف والمهــارات والخبــرات التــي تؤهلــك للقيــام بهــا علــى أكمــل وجــه، ثــم متابعــة القيــام بهــا.

مــا قــد يغــذّي خــزّان الوعــي للقــارئ هــو أن يبحــث فــي المصــادر المتوفّــرة علــى الشــبكة عــن مواضيــع 

متفرقــة فــي علــوم الحاســوب؛ كيــف يعمــل الحاســوب والشــبكات والهواتــف والأنظمــة المختلفــة، ومــا هــي 

الوعي في العالم الرقمي.  



31

دليل الأمان الرقميي معمجامجي عب قجي اذامت

آخــر الأخبــار فــي مجــال الأمــان الرقمــي والخصوصيــة، ومــا هــي آخــر الطــرق التــي اســتعملها المخترقــون 

ــح  ــال. يصب ــة بالمج ــع المتعلّق ــن المواضي ــك م ــر ذل ــتخدمين وغي ــى المس ــت عل ــس للتنص ووكالات التجس

القــارئ تدريجيًــا واعيًــا بــكل هــذه الأشــياء المحيطــة بــه مــع مــرور الوقــت.

إليــك جملــة مــن النصائــح العامــة حــول أشــياء يجــب عليــك فعلهــا أو تجنبهــا مــن أجــل الأمــان الرقمي. 

هــذه النصائــح مجــرّد خطــوط عامة لأمــور متكــررة الحــدوث، وليســت تفصيلية:

احــرص دومًــا علــى الحصــول علــى النســخ الأصليــة مــن البرمجيــات التــي تســتعملها. يقــوم الكثيــر . 1

 )Crack مــن النــاس باســتخدام برمجيــات مُقرصنــة )عبــر التلاعــب بهــا باســتعمال برمجيــات تدعــى

ظانّيــن أنــه لا يوجــد بهــا شــيء، والواقــع أنّ معظــم هــذه البرمجيــات تحتــوي علــى برمجيــات تجســس 

أو عــرض إعلانــات أو إرســال بيانــات خفيــة لا تشــعر أنــت كمســتخدم بهــا. وهــذا واحــدٌ مــن الأســباب 

.)Open Source( التــي نستحســن بســببها البرمجيــات المفتوحــة المصــدر

ــج . 2 ــل برام ــض بتحمي ــوم البع ــا. يق ــة لا تعرفه ــن جه ــف م ــج أو مل ــل أي برنام ــا بتحمي ــم بتاتً لا تق

وينــدوز مثــلًا مــن مواقــع كـــCNET وغيرهــا مــن المواقــع الموجــودة علــى الإنترنــت، والحاصــل هــو أن 

كل هــذه البرامــج التــي تقــوم بتحميلهــا مــن هــذه المواقــع تحتــوي علــى برمجيــات تتبــع لنشــاطاتك 

ــن  ــط م ــج فق ــى البرام ــول عل ــا الحص ــاول دومً ــك ح ــا. لذل ــىً عنه ــي غن ــت ف ــات أن ــج إعلان أو برام

 ،Google Playو iTunes مــزوّد نظــام التشــغيل الخــاص بــك )متجــر برامــج وينــدوز ومــاك، متجــر

ــك التطبيقــات. المســتودعات الرســمية فــي لينكــس... إلــخ(، أو مــن المواقــع الرســمية لتل

جميــع رســائل البريــد الإلكترونــي التــي تصلــك والتــي تقــول لــك أنّــك ربحــت مبلــغ كــذا، أو تطلــب . 3

منــك الانضمــام لمشــروع بنــك إفريقــي، أو تطلــب منــك معلومــات شــخصية عمومًــا، أو تطلــب منــك 

ــة الاحتيــال  أن تُراســلهم، تكــون هــذه الرســائل هــي رســائل خــداع يرســلها ضعفــاء النفــوس لمحاول

ــخام أو  ــد الس ــى مجلّ ــلها إل ــط أرس ــليها، فق ــى مُرس ــرد عل ــا ولا ال ــى بفتحه ــم حتّ ــاس. لا تق ــى الن  عل

.spam السبام

ــح . 4 ــل: “افت ــك المُرس ــول ل ــة. فيق ــات مرفق ــي بملفّ ــال الإلكترون ــائل الاحتي ــن رس ــر م ــي الكثي تأت

ــة  ــون محمّل ــذه تك ــة ه ــات المرفق ــو أنّ الملفّ ــل ه ــات"، والحاص ــن المعلوم ــد م ــق لمزي ــف المُرف المل

بفيــروس يمكــن أن يتســبب باختراقــك وســرقة معلوماتــك دون أن تشــعر. قــد تكــون الشــفرة 

 الخبيثــة أو الفيــروس موجــودة فــي الرســالة نفســها كمحتــوى HTML، ويطلــب منــك عرضهــا، تجنــب 

القيام بذلك.
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 تأكـّـد مــن أن عنــوان الويــب )URL( فــي متصفّحــك هــو مطابــق للموقــع الــذي تريــد فتحــه. تقــوم . 5

مثــلًا بعــض رســائل البريــد الإلكترونــي بتحويلــك إلــى موقــع مثــل facebok.com، وعندمــا تفتــح 

الصفحــة ســتجد واجهــة شــبيهة جــدًا بواجهــة موقــع فيس بــوك، فتقــوم أنت بإدخال اســم المســتخدم 

ــا أنّ هــذا هــو موقــع فيــس بــوك الحقيقــي، ثــم يُختــرَق حســابك مباشــرةً لأنّهــم قــد  وكلمــة المــرور ظانًّ

حصلــوا علــى بياناتــك. لأنّ موقــع facebok.com ليــس هــو نفســه facebook.com ولا يتبــع لــه، 

بــل هــو موقــع تابــع للمُخترقِيــن مثــلًا، وكل البيانــات التــي تُدخلهــا هنــاك ســوف تصــل إليهــم. يُعــرف 

.)Phishing( هــذا بالتصيــد الاحتيالــي

تتيــح معظــم مواقــع الإنترنــت ميّــزة الحفــاظ علــى تســجيل الدخــول )Stay Signed-In(، وهــو . 6

غالبًــا مــا يســتعمله معظــم المســتخدمين لتجنّــب إدخــال اســم المســتخدم وكلمــة المــرور فــي كلّ مــرة 

يفتحــون بــه الموقــع. لهــذا انتبــه إلــى عنــوان موقــع الويــب الحالــي إذا مــا طُلــب منــك إدخــال اســم 

ــزوّرًا وليــس  ــا م ــا يكــون موقعً ــادةً، وربّم ــك ع ــل ذل ــرض ألّا يحص ــرور، فالمُفت ــة الم المســتخدم وكلم

الموقــع الــذي تريــد زيارتــه.

لا تشــارك بياناتــك الحساســة كاســم المُســتخدم وكلمــات المــرور مــع أي شــخص، مهمــا كان الســبب. . 7

حتّــى لــو كنــتَ تثــق بــه فالمشــكلة ليســت الثقــة وحدهــا بــل كيــف ســيؤمّن هــو بياناتــك هــذه ويحميهــا 

مــن الاختــراق كذلك.

إذا كنــت لا تعــرف شــيئًا عــن موضــوع معيــن أو مشــكلة، فاســأل مــن هــم أكثــر خبــرةً منــك . 8

 عــن الموضــوع قبــل أن تقــدم علــى أي خيــار. التصــرّف لوحــدك قــد يتســبب لــك بمشــاكل إن

 لم تكن ذا خبرة.

فكرّ قبل أن تتخذ أيّ إجراء.. 9
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حول رفع بياناتك وملفاتك على الشبكة.  .  

مــا لا يدركــه الكثيــر مــن النــاس عندمــا يشــاركون أي شــيء علــى مواقــع التواصــل - بــل وحتّــى غيرهــا 

مــن المواقــع - أنّ معظمهــا تشــترط إعطــاء حقــوق ملكيــة فكريــة كاملــة مــن طرفــك لتلــك المنصّــة. فيــس 

بــوك مثــلًا ينــصّ علــى ذلــك بوضــوح فــي شــروط الاســتخدام الخاصّــة بــه ]1[.

ــة أو  ــة الفكري ــد، عندمــا تقــوم بمشــاركة محتــوى محمــي بموجــب حقــوق الملكي ــى وجــه التحدي عل

نشــره أو تحميلــه علــى أو فــي منتجاتنــا أو بــأي طريقــة ذات صلــة بمنتجاتنــا، فإنــك بذلــك تمنحنــا ترخيصًــا 

ــتضافة  ــوق، لاس ــوظ الحق ــر محف ــن، وغي ــن الباط ــص م ــلًا للترخي ــل، وقاب ــلًا للنق ــري، قاب ــر حص ــا غي دوليً

المحتــوى، واســتخدامه، وتوزيعــه، وتعديلــه، وتشــغيله، ونســخه، وتقديمــه أو عرضــه علــى العامــة، وترجمته، 

وإنشــاء أعمــال مشــتقة منــه )بمــا يتوافــق مــع إعــدادات الخصوصيــة والتطبيــق الخاصــة بــك(. وذلــك يعنــي 

ــا يســمح لنــا  أنــه، علــى ســبيل المثــال، إذا قمــت بمشــاركة صــورة علــى فيســبوك، فإنــك بذلــك تمنحنــا إذنً

بالحــق فــي تخزينهــا ونســخها ومشــاركتها مــع الآخريــن )ونكــرر، بمــا يتوافــق مــع إعداداتــك( مثــل موفــري 

الخدمــات الذيــن يدعمــون خدمتنــا أو غيــر ذلــك مــن منتجــات فيســبوك التــي تســتخدمها. وتنتهــي صلاحيــة 

هــذا الترخيــص بمجــرد حــذف المحتــوى الخــاص بــك مــن أنظمتنــا.

ــذكاء  ــة ال ــب أنظم ــاتٍ لتدري ــا كبيان ــي ترفعه ــور الت ــل الص ــل جوج ــرى مث ــركات الأخ ــتعمل الش تس

الصناعــي الخاصّــة بهــا، حيــث تُســتعمل صــورك مــن أجــل تدريبهــا علــى التقــاط بعــض العناصــر أو التعــرّف 

ــا للشــركات الأخــرى ]2[. ــة لاحقً ــم خدمــات تجاري ــا يســاعد جوجــل فــي تقدي ــا، مم عليه

مــن خــلال تســليم أو نشــر أو عــرض المحتويــات، فإنــك تمنــح Google ترخيصــاً دائمــاً وغيــر قابــلٍ 

ــة  ــل وترجم ــف وتعدي ــاج وتكيي ــر حصــري بإعــادة إنت ــدون رســوم وغي ــم وب للنقــض وفــي كل أنحــاء العال

ونشــر وإنجــاز علنــاً وعــرض علنــاً وتوزيــع أي مــن المحتويــات التــي تســلمها أو تنشــرها أو تعرضهــا 

ــع  ــرض وتوزي ــن ع ــن Google م ــرض تمكي ــط لغ ــو فق ــص ه ــذا الترخي ــات. وه ــلال الخدم ــن خ ــي أو م ف

ــة ــروط الإضافي ــن الش ــدد ضم ــو مح ــا ه ــة كم ــات معين ــبة لخدم ــحبه بالنس ــن س ــات ويمك ــج الخدم  وتروي

 لتلك الخدمات.

مشــاركتك علــى موقــع Reddit مثــلًا تعطــي الحــق لــكل المســتخدمين - وليــس فقــط مــدراء موقــع 

Reddit - بــأن يســتخدموا محتــواك ويعدّلــوه ويعيــدوا مشــاركته بــأي طريقــةٍ شــاؤوا طالمــا أنهــم يشــيرون 

إلــى مســاهمتك الأصليــة ولا يســتعملونها بصــورة تجاريــة.

كل المنصّــات الرقميــة تطلــب منــك إذنًــا شــبيهًا عندمــا تقــوم باســتخدامها، والمشــكلة هــي أنّ 

المســتخدم غالبًــا مــا يوافــق علــى شــروط الاســتخدام دون أن يقــرأ المكتــوب فيهــا.

https://www.facebook.com/terms.php
https://www.facebook.com/terms.php
https://www.facebook.com/help/1727608884153160?ref=tos
https://www.facebook.com/help/325807937506242?ref=tos
https://www.google.com/intl/ar/policies/terms/archive/20070416/
https://www.google.com/intl/ar/policies/terms/archive/20070416/
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ــر  ــراد فالأم ــة الأف ــن ناحي ــن م ــات، لك ــرة للخدم ــركات الموفّ ــة الش ــن ناحي ــك م ــبة لتعامل ــذا بالنس ه

أصعــب، لأنّ الأفــراد قــادرون علــى جمــع معلوماتــك وصــورك، وحفظهــا فــي مجلّــدٍ علــى أجهزتهم الشــخصية 

وعــدم إخبــار أي أحــد بذلــك. ولــن تعــرف حتّــى مــن هــم ولمــاذا يحتفظــون ببياناتــك عندهــم.

ــد كل  ــات صــار منتشــرًا عن ــات وملفّ ــى الشــبكة مــن بيان ــا ترفعــه عل ــار كل م لأجــل هــذا عليــك اعتب

ــر مرتيــن قبــل أن ترفــع صــورك الشــخصية أو تعلــن عــن آرائــك الفكريــة  النــاس، ولا رجعــة فيــه. لذلــك فكّ

ــا ليحــاول اســتخدامها ضــدك. ــدري متــى يخــرج أحدهــم به والسياســية فــي أي مــكان، فــلا ت

شيء مرعب ما يمكنني معرفته عنك.  .  

ــرها ــي ننش ــات الت ــر المعلوم ــض عب ــا البع ــن بعضن ــه ع ــراد معرفت ــا كأف ــا يمكنن ــتعرض م ــا نس  دعون

 على الشبكة.

مــا الحســابات والخدمــات الرقميــة التــي يســتخدمها أي مســتخدم معاصــر اليــوم؟ لا بــد مــن 

 أن يســتخدم بريــدًا إلكترونيًــا، وحســاب فيــس بــوك وربمــا حســاب تويتــر أو حســابات علــى مواقــع 

اجتماعية أخرى.

مــا الــذي يمكننــي معرفتــه عنــك عبــر حســابك علــى فيــس بــوك؟ يمكننــي رؤيــة المنشــورات العامّــة 

التــي تنشــرها مــن نصــوص وصــور وفيديوهــات، كمــا يمكننــي غالبًــا رؤيــة قائمــة أصدقائــك، والنــاس الــذي 

يعلّقــون عنــدك ويتفاعلــون مــع منشــوراتك بالإعجابــات والتعليقــات والمشــاركات. كان يمكننــي ألّا أرى شــيئًا 

مــن هــذا إن اســتخدمت إعــدادات الخصوصيــة المناســبة، لكــن للأســف معظم المســتخدمين لا يســتخدمونها 

ويتركــون كل شــيءٍ ليكــون مكشــوفًا للعمــوم.

الآن إليك بعض الأشياء التي يمكنني معرفتها عنك عبر فيس بوك:

يمكننــي اســتخدام مربّــع البحــث فــي فيــس بــوك لرؤيــة كل الصــور أو الفيديوهــات التــي رفعتَهــا  	

أنــت، أو رفعهــا أحــدٌ آخــر وأشــار فيهــا إليــك. مربّــع البحــث فــي فيــس بــوك لا يعــرض لــي المنشــورات 

ــي  ــا يمكنن ــا. كم ــث عنه ــك إن أردت البح ــات كذل ــور والفيديوه ــي الص ــرض ل ــل يع ــط، ب ــة فق النصي

فلترتهــا حســب المــدة الزمنيــة.

يمكننــي اســتخدام نفــس مربــع البحــث للبحــث عــن اســمك، ورؤيــة كل التعليقــات العامــة التــي  	

أجريتهــا علــى فيــس بــوك وكل المنشــورات العامــة التــي نشــرتَها فــي أي مــكان منــذ تاريــخ انضمامــك 

ــة،  ــوك المختلف ــس ب ــات في ــل مجموع ــرها داخ ــي تنش ــورات الت ــذا المنش ــمل ه ــوك. يش ــس ب ــى في إل

حيــث يمكننــي رؤيتهــا جميعًــا عبــر البحــث عــن اســمك فــي فيــس بــوك )إن كان المجموعــات عامّــة، أو 
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حتّــى لــو كانــت خاصّــة أو ســرّية إن كنــتُ أنــا أيضًــا عضــوًا فيهــا(. يســمح فيــس بــوك لــي كذلــك برؤيــة 

كل المنشــورات التــي نشــرتَها فــي مجموعــة معينــة منــذ انضمامــكَ إليهــا إن أردتُ ذلــك.

يمكننــي تصفّــح قائمــة أصدقائــك وفتــح حســاباتهم. ويمكننــي الآن اســتعراض قائمــة الإعجابــات  	

ــك.  ــك وعــن اهتمامات ــد عن ــا ينشــرونه لأعــرف المزي ــت مم ــك أن ــا يعجب ــة م ــى منشــوراتهم لمعرف عل

كمــا يمكننــي رؤيــة أي منشــورات أو تعليقــات ينشــرونها عنــك أنــت علــى حســاباتهم الشــخصية، مثــل 

ــرًا  ــا أو أي أعمــال أخــرى تقومــون بهــا ســويةً. يكثــر هــذا كثي النزهــات والمشــاوير التــي تقومــون به

فــي الحســابات العائليــة علــى فكــرة، حيــث ينشــر الأب أو الأم الكثيــر مــن المعلومــات عــن أولادهمــا 

دون أن يــدري الأولاد بذلــك. فلمعرفــة المزيــد عنــك قــد لا أحتــاج الوصــول إلــى حســابك الشــخصي 

أنــت والمعلومــات المنشــورة فيــه، بــل يكفينــي الوصــول إلــى حســابات أقاربــك ومعارفــك وأصدقائــك 

لأعــرف المزيــد عنــك.

ــة  ــك ومعرف ــل حول ــف كام ــاء مل ــي بن ــض، يمكنن ــا البع ــع بعضه ــات م ــذه المعلوم ــع كل ه ــر تجمي عب

تفاصيــل كنــتَ لا تظــن أن أيّ إنســانٍ غريــبٍ عنــك قــد يعرفهــا. وقــد تُســتعمل هــذه المعلومــات لتعقّبــك أو 

ــة. ــاة اليومي ــة مــن الحي ــك أو لاســتغلالها ضــدّك فــي نشــاطاتٍ مختلف ــة ل ــداء الأذي إب

كلّ مــا ســبق كان عبــر اســتخدام فيــس بــوك لوحــده، لكــن كلمــا ازدادت المنصّــات والخدمــات التــي 

تســتخدمها علــى الشــبكة، ازدادت معهــا قــدرة الآخريــن علــى معرفــة المزيــد مــن المعلومــات حولــك. وأهــم 

هــذه المعلومــات هــي بريــدك الإلكترونــي.

ــن، ففــي النهايــة مــا  ــى العل ــه لا مشــكلة فــي نشــر بريــده الإلكترونــي عل ــاس أنّ يظــن الكثيــر مــن الن

ــه مجــرد عنــوان لاســتقبال الرســائل! وهــذا للأســف الشــديد غيــر صحيــح بالمــرّة. الــذي ســيفعلون بــه؟ إنّ

ــة  ــة رقمي ــى أي منصّ ــة إن اســتعملته عل ــك الرقمي ــي سيكشــف كامــل هويت ــدك الإلكترون ــوان بري عن

تنشــره. علــى ســبيل المثــال وهــذا مــن تجربتــي الشــخصية، حيــث كانــت الجامعــات فــي تركيــا مثــلًا تنشــر 

ــات  ــات PDF بقوائــم المقبوليــن والمرفوضيــن لديهــا كل ســنة. وللأســف لا يمنعــون فهرســة هــذه الملفّ ملفّ

مــن قبــل محــركات البحــث، فكانــت هــذه الملفّــات تظهــر بســهولة عنــد البحــث عــن اســم الشــخص أو بريــده 

الإلكترونــي فــي جوجــل، فتظهــر لــك كل الجامعــات التركيــة التــي أرســل لهــا صاحــب البريــد الإلكترونــي هذا 

طلــب قبــولٍ لديهــا!

ــي أي  ــا ف ــث عنه ــد البح ــن عن ــي للعل ــدك الإلكترون ــرض بري ــي تع ــرى الت ــات الأخ ــتظهر كل الخدم س

ــك.  ــات عن ــن المعلوم ــد م ــل المزي ــخص أن يحصّ ــن لأي ش ــذا يُمك ــث. وهك ــرك بح مح

ومــن الأشــياء المهــم ملاحظتهــا حــول البريــد الإلكترونــي هــو أنّــه عبــر إزالــة اســم البريــد وعلامــة @ 
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منــه )أي عبــر البحــث عــن testuser بــدلًا مــن testuser@outlook.com( ســتظهر المزيــد مــن النتائــج 

عــن معظــم النــاس فــي محــرّكات البحــث، وهــذا لأن الكثيــر مــن النــاس فــي الغالــب يســتخدمون نفــس اســم 

ــر  ــوك وتويت ــى فيــس ب ــك لحســاباتهم عل ــي كاســم مســتخدم كذل المســتخدم الخــاص ببريدهــم الإلكترون

وغيرهــا مــن الخدمــات الأخــرى. وهــذا مــا يســبب ســهولة العثــور عليهــا جميعًــا فــي نفــس عمليــة البحــث.

تويتــر قصّــة أخــرى. إذا كان لديــك حســاب علــى تويتــر فيمكــن لأي إنســان أن يســتعرض التغريــدات 

التــي قمــتَ أنــت بالإعجــاب بهــا، أو قمــتَ بالــرد عليهــا مــن حســابك علــى تويتــر مباشــرةً. يُمكــن كذلــك عبــر 

ميّــزة البحــث المتقــدم فــي تويتــر أن يســتعرض أي إنســان ردودك علــى ردود حســابات معيّنــة؛ فــإذا كنــت 

تتفاعــل بكثــرة مــع حســاب معيّــن مثــلًا وقــد لاحــظ الشــخص الــذي يبحــث عــن معلوماتــك هــذا، فحينهــا 

يمكنــه أن يقــرر رؤيــة ردودك علــى تغريــدات ذاك المســتخدم بالتحديــد.

وكمــا الأمــر فــي كلّ المنصــات الاجتماعيــة، حيــث لا يمكنــك منــع الآخريــن مــن الحديــث عنــك. ربّمــا 

قــام حســاب الجامعــة الرســمي التــي تــدرس فيهــا مثــلًا أو حســاب الشــركة التــي تعمــل فيهــا أو حســاب لأي 

شــخص آخــر بنشــر صــورة تكــونُ موجــودًا فيهــا ويَذكــر اســمك أيضًــا. فهكــذا تصبــح صــورك ومعلوماتــك 

متوفــرة بيــد الآخريــن دون أن يكــون لــك يــد فــي الموضــوع. وبمجــرّد البحــث عــن اســمك فــي أي محــرّك 

بحــث فســتظهر معلوماتــك.

هنــاك أيضًــا محــرّكات بحــث متخصصــة للبحــث عــن أشــخاص أو بيانــات معينــة لهــم، علــى عكــس 

محــركات البحــث العامّــة مثــل جوجــل وبينــغ Bing مثــلًا، فــلا تظــن أنّــه بمجــرد عــدم العثــور علــى نتائــج 

عنــك علــى جوجــل فإنــه لا يوجــد شــيءٌ عنــك كذلــك.

عليــك الحــرص كذلــك علــى التعليقــات والمقــالات التــي تنشــرها فــي الشــبكة، وخصوصًــا التعليقــات. 

يظــن البعــض أن التعليقــات التــي يكتبهــا علــى مواقــع الإنترنــت ســواءٌ العربيــة منهــا أم الأجنبيــة لا يمكــن 

الوصــول إليهــا ســوى عبــر المقــال نفســه، لكــن محــرّكات البحــث تؤرشــفها كذلــك. ولهــذا فــإنّ كل التعليقــات 

التــي تدلــي بهــا علــى المدونــات والموســوعات والمواقــع الإلكترونيــة الأخــرى... كلّهــا ســتكون ظاهــرة عبــر 

البحــث عــن اســمك.

ســنتحدث فــي الفصــل اللاحــق عــن ضــرورة اســتخدام أســماء وهميــة فــي بعــض المنصّــات وعــدم 

اســتخدام الاســم الحقيقــي. لكــن نريــد التنويــه بصــورة ســريعة هنــا إلــى أن كل الحســابات التــي تســتخدمها 

علــى الشــبكة وتســتعمل فيهــا نفــس الاســم هــي حســابات عليــك أن تعتبرهــا بيــد كل النــاس الذيــن تراهــم 

فــي الشــارع حولــك. لأنّهــم جميعًــا قــادرون علــى الوصــول إليهــا عبــر مجــرد البحــث عــن اســمك بالإنجليزيــة 

أو العربيــة أو أي لغــة أخــرى.
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هوية الإنترنت الوهمية.  .  

ــى  ــة عل ــم المختلف ــن هويّاته ــون بي ــم يفصل ــا هــي أنه ــاس به ــر مــن الن ــوم الكثي مــن الأمــور التــي يق

الإنترنــت. فتجدهــم عندمــا يتصفّحــون مواقــع مثــل رِديــت Reddit أو حتــى فيس بــوك وتويتر، يســتعملون 

أســماء وبيانــات وهميــة لا تعبّــر عــن هويتهــم الحقيقيــة. بعضهــم يفصــل بيــن الحيــاة المهنيــة والترفيهيــة، 

وبعضهــم يســتعمل أســماءً وهميــة للحديــث فــي مواضيــع جدليــة فــي بعــض الأماكــن وغيــر ذلــك.

عليــك أنــت أن تقــرر كذلــك مــا نوعيــة الهويــة التــي تريــد اســتخدامها علــى الإنترنــت؟ الهويــة الوهميــة 

تمنحــك خصوصيــة وأمانًــا أكبــر، فــالآن اســمك صــار وهميًــا ولا أحــد يعــرف مــن أنــت )باســتثناء الدولــة التي 

تعيــش بهــا بالطبــع، لأنّــك تســتعمل مــزوّد خدمــة الإنترنــت الخــاص بهــا، مــا لــم تقــم بإجــراءات للتخلــص مــن 

ذلــك، وباســتثناء المنصّــة أو الخدمــة التــي تتصفحهــا فهــي لديهــا عنــوان الآي بــي الحقيقــي الخــاص بــك، 

ويمكــن لهذيــن الاثنيــن أن يتعاونــا لكشــف هويتــك(.

إنّــك بالطبــع تخســر الكثيــر عندمــا تشــارك علــى الإنترنــت بأســماء وهميــة )إنشــاء علاقــات مــع الآخرين 

باســمك الحقيقــي، ونســب مســاهماتك لــك أنــت ونشــر اســمك بيــن النــاس.. إلــخ(، لكــن فكـّـر فــي عواقــب مــا 

تنشــره كذلــك وهــل مــن المناســب أن يلتصــق باســمك وهويتــك الحقيقيــة أم لا؟ إن كان الجــواب لا، فحينهــا 

ــر أن  ــة نفســك. تذكّ ــك لحماي ــددٍ مــن الإجــراءات الأخــرى كذل ــام بع ــة، والقي ــة وهمي عليــك اســتخدام هوي

الاســم الوهمــي لا يحميــك لا مــن الدولــة التــي تعيــش بهــا ولا مــن صاحــب الخدمــة أو الموقــع الــذي تــزوره 

والســبب أن تمتلــك الخدمــة أو المنصّــة أو موقــع الويــب الــذي تــزوره عنــوان الآي بــي الخــاص بــك كذلــك. 

ــة  ــم الحقيقي ــا لهويته ــن أحدهم ــابين اثني ــاء حس ــون بإنش ــم يقوم ــو أنه ــاس ه ــن الن ــر م ــه الكثي ــا يفعل وم

والآخــر لهويتهــم الوهميــة، لكنهــم يفعلــون ذلــك مــن نفــس الجهــاز ونفــس عنــوان الآي بــي، وهــو مــا يعنــي 

ــك المواقــع القــدرة أن يعرفــوا أنّ هذيــن الحســابين يعــودان لنفــس الشــخص،  ــدى أصحــاب تل ــا أنّ ل نظريً

فهمــا قــد قامــا بتســجيل الدخــول مــن نفــس عنــوان الآي بــي. مجــرد تسجيلك/تســجيل الدخــول ولــو لمــرّة 

واحــدة بنفــس عنــوان الآي بــي للحســابين ســيكون كافيًــا لكشــف هويتــك.

تقييم المخاطر والرغبة في الحماية.  .  

عليــك الآن أن تتخــذ قــرارًا حــول درجــة الأمــان والخصوصيــة التــي تريــد الحفــاظ عليهــا. هــل تريــد 

ــل  ــد أن تفص ــل تري ــلاق؟ ه ــى الإط ــت عل ــى الإنترن ــك عل ــورة عن ــة أو ص ــاك أي معلوم ــون هن ــلًا ألّا يك مث

حياتــك المهنيــة عــن حياتــك الترفيهيــة وتســتعمل أســماء وهميــة مختلفــة؟ هــل تخــاف مــن نشــر مقــالٍ مــا 

لأيّ ســببٍ مــن الأســباب؟ هــل أنــت علــى وشــك الدخــول للسياســة حيــث كل معلومــة بســيطة عنــك قــد 

تُســتخدم ضــدك فــي المســتقبل مــن المنافســين؟
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الــكل عليــه محاولــة الحفــاظ علــى أمانــه الرقمــي، لكــن إلــى أي درجــة؟ هــذا يختلــف بالطبــع حســب 

حالتــك. وهــذا مهــم لأن طــرق الحمايــة والتأميــن ســتختلف كذلــك، وكلّمــا أردت حمايــة وخصوصيــة أعلــى، 

كانــت التكاليــف مــن وقــت وجهــد وصعوبــة فــي الاســتخدام أعلــى وأكثــر.

ــركات  ــن الش ــك م ــة نفس ــد حماي ــل تري ــة؟ ه ــد الحماي ــن تري ــد م ــدد ض ــك أن تح ــم كذل ــن المه وم

الأجنبيــة التــي تســتعمل خدماتهــا مثــل فيــس بــوك وجوجــل، أم مــن الأفــراد والمخترقيــن الخارجييــن، أم 

مــن أصحــاب المواقــع التــي تزورهــا، أم مــن مــاذا بالتحديــد؟ مــن الــذي يزعجــك ويخيفــك مــن بيــن هــؤلاء؟

لجعل الموضوع أكثر بساطةً، فكرّ بهدوء ثمّ أجب عن الأسئلة التالية:

ضد من أريد حماية نفسي؟ 	

ما هي نوعية المعلومات التي لا أريدها أن تتوفر لدى شخصٍ آخر بتاتًا؟ 	

ما هي نوعية المعلومات التي لا مشكلة لدي في أن تُنشر عنّي؟ 	

هل نشر هذه المعلومات عنّي بعد 5 أو 20 أو 30 سنة من الآن لن يكون مشكلًا كذلك؟ 	

إلى أي مدى أنا مستعد لدفع المال والجهد والوقت للوصول إلى درجة الحماية التي أريدها؟ 	

إجابتــك علــى الأســئلة الســابقة مهمــة وأنــت تســتعرض فصــول هــذا الكتــاب، حيــث ســيجب عليــك أن 

تقــرر بنفســك: "هــل هــذا شــيء أريــد تطبيقــه أم لســت بحاجتــه فــي حالتــي"؟

تذكرّ دومًا أن الخصوصية والأمان لا يأتيان بالمجان دون مجهود أو تعب.

ختام الفصل.  .  

الوعــي مهــم جــدٌا فــي كل نشــاطاتك التــي ســتقوم بهــا عبــر الشــبكة، وهــو أوّل طبقــة حمايــة وأمــان 

لــك أمــام العالــم الخارجــي. تذكـّـر أنّ هــذه النصائــح كانــت لوضعــك علــى بدايــة الطريــق فقــط، أمّــا الباقــي، 

مــن تعلّــم المزيــد مــن المفاهيــم وتجنّــب الأخطــاء الشــائعة هــو عليــك أنــت.
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ســيقدم هــذا الفصــل أهــمّ الأســاليب المتبعــة حاليًــا فــي صناعــة البرمجيــات والعتــاد، وكيفيــة الاختيار 

والتفاضــل بينهــا. كمــا سيشــرح أهميــة تحديثــات البرمجيــات بالإضافــة إلــى تقديــم عــددٍ مــن البرمجيــات 

البديلــة المفيــدة للمســتخدم.

ما بين البرمجيات المفتوحة والمغلقة.  .  

 )Closed-Source Software( كمــا ذكرنــا فــي فصل المفاهيــم التأسيســية، فــإنّ البرمجيــات المغلقــة

هــي تلــك التــي لا تســمح لــك بتعديــل ورؤيــة ومشــاركة الشِــفرة المصدريــة للبرنامــج، بــل تتطلــب موافقتــك 

علــى شــروط اســتخدام معيّنــة )End-User License Agreement( قبــل أن تتمكــن مــن اســتخدام 

البرنامــج. بينمــا البرمجيــات المفتوحــة )Open-Source Software( هــي تلــك التــي تســمح لــك بتعديــل 

ورؤيــة ومشــاركة الشِــفرة المصدريــة للبرنامــج دون قيــودٍ بصــورة عامّــة )إلّا القيــود المتعلّقة بأحــد تراخيص 

البرمجيــات المفتوحــة، مثــل أنّــه عليــك ذكــر أســماء المطوريــن الأصلييــن وتوزيــع برنامجــك المُشــتَق كذلــك 

تحــت نفــس الرخصــة ...إلخ(.

الكثيــر مــن البرمجيــات التــي تراهــا حولــك هــي مفتوحــة المصــدر، مثــل متصفّــح فيرفكــس للويــب 

ونظــام لينكــس وتوزيعاتــه، وبرنامــج عــارض الفيديــو VLC وغيرهــا الكثيــر مــن البرامج. نــواة نظــام أندرويد 

الموجــود علــى هاتفــك مفتوحــة المصــدر فهــي نــواة نظــام لينكــس نفســها.

ــى البرمجيــات  ــا الاعتمــاد عل مهمــا كان تصنيــف البرمجيــات التــي تســتعملها، عليــك أن تحــاول دومً

المفتوحــة، للأســباب التاليــة:

البرمجيــات المفتوحــة تتيــح لــك ولغيــرك رؤيــة الشــفرة المصدريــة، وهــذا يضمــن قدرتكــم علــى  	

التحقــق مــن خلوهــا مــن برمجيــات التجســس والأبــواب الخلفيــة. وهــذا لا ضمــن خلوّهــا منهــا، بــل 

اختيار العتاد والبرامج.  
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يضمــن قدرتكــم علــى التحقــق مــن ذلــك فقــط، فــإن لــم يقــم أي شــخص بفعــل ذلــك فحينهــا لا يوجــد 

ضمــان أنّ هــذا البرنامــج آمــن بالطبــع.

صحيــحٌ أنّ كــون البرمجيــات مفتوحــة لا يعنــي كونهــا مجانيــة طــوال الوقــت، لكــن فــي معظــم  	

ــة  ــة المادّي ــن الناحي ــل - م ــذا أفض ــع. وه ــي الواق ــا ف ــة تمامً ــة مجاني ــات المفتوح ــان البرمجي الأحي

وحســاب التكلفــة - علــى المــدى البعيــد خصوصًــا مقابــل البرمجيــات المغلقــة التــي تتطلــب اشــتراكاً 

ــلًا. ــي )Adobe( مث ــات أدوب ــلًا برمجي شــهريًا، مث

يســتخدم الكثيــر مــن النــاس برامــج كســر الحمايــة )Crack( للحصــول علــى البرمجيــات المدفوعــة  	

ــات التجســس وعــرض  ــان ببرمجي ــة معظــم الأحي ــنّ هــذه البرامــج مليئ ــا، لك ــة المصــدر مجانً المغلق

الإعلانــات وســحب البيانــات مــن جهــازك دون أن تشــعر. اســتعمل البرمجيــات المفتوحــة بــدلًا مــن أن 

تلجــأ لهــذا الطريــق.

تمتلــك البرمجيــات المفتوحــة مجتمعــاتٍ كبيــرة وراءهــا عــادةً. وهــذا يعنــي أنّــك كمســتخدم قــادر  	

ــن  ــتخدمين الآخري ــات والمس ــذه البرمجي ــوري ه ــن مط ــاعدة م ــم والمس ــى الدع ــول عل ــى الحص عل

الذيــن يســتعملونها، علــى عكــس البرمجيــات المغلقــة التــي لــم تدفــع ثمنهــا.

ــو توقّــف مطــوروا المشــروع عــن  	 ــى ل ــدى البرمجيــات المفتوحــة القــدرة علــى الاســتمرارية حتّ ل

تطويرهــا، علــى عكــس المغلقــة المصــدر. وهــذا لأنّ الشِــفرة المصدريــة مفتوحــة وبإمــكان أي شــخص 

أن يأخذهــا ويتابــع تطويرهــا بنفســه. وهــو مــا يعطيــك كمســتخدم أمانًــا مــن ناحيــة اســتمرارية هــذه 

البرمجيــات وعــدم اختفائهــا بيــن يــوم وليلــة.

هــذا لا يعنــي بالطبــع أنّ كل البرمجيــات المغلقــة لهــا بدائــل أفضــل منهــا مــن البرمجيــات المفتوحــة، 

ولكــن إذا تســاوت لديــك المزايــا فحينهــا عليــك بالطبــع ترجيــح المفتــوح المصــدر منهــا.

اختيار العتاد.  .  

ــي قصّــة مؤســفة، إذ يأتــي معظمــه مــن شــركات صينيــة أو  ــا الحال ــاد )Hardware( فــي عصرن العت

ــا بديــل  أمريكيــة أو أوروبيــة، ولا يمكنــك أنــت كمســتخدم عربــي التوقّــف عــن الشــراء منهــم فليــس لدين

ــن  ــالٍ م ــتريه خ ــذي تش ــاد ال ــرد أنّ العت ــن كف ــك أن تضم ــي لا يمكن ــزة، وبالتال ــذه الأجه ــب له ــي مناس عرب

ــة. ــس والمراقب ــات التجس برمجي

ــو  ــركة لينوف ــت ش ــبقًا. قام ــة مس ــس محمّل ــات تجس ــوي برمجي ــك أن يحت ــاد كذل ــن للعت ــم، يمك نع

ــوي  ــي تح ــة الت ــيب المحمول ــن الحواس ــات الآلاف م ــحن مئ ــنة 2015م بش ــلًا س ــهيرة مث )Lenovo( الش
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برمجيــات تجســس محمّلــة مســبقًا ]1[. كمــا تُكتشــف علــى مــدار الشــهور العشــرات مــن الشــركات الصينيــة 

التــي تبيــع الهواتــف المحمولــة الرخيصــة علــى أنّهــا كانــت تشــحن برمجيــات تجســس داخــل تلــك الهواتــف 

ــع  ــن م ــن الصي ــادم م ــد ق ــف أندروي ــون هات ــن 700 ملي ــنة 2016م ع ــف س ــا اكتُش ــا كان م ــك. أبرزه كذل

برمجيــات تجســس خبيثــة ترســل كل بيانــات المســتخدمين كل 72 ســاعة ]2[. هــل عرفــت الآن لمــاذا تلــك 

ــف رخيصــة؟ الهوات

تأتــي المشــكلة الأكبــر بخصــوص العتــاد عنــد الهواتــف المحمولــة؛ تأتــي جميــع الهواتــف بنظــام تشــغيل 

ــرف  ــا يع ــل م ــك بعم ــمح ل ــا يس ــر منه ــد وiOS(. الكثي ــل أندروي ــتبداله )مث ــك اس ــبقًا ولا يمكن ــل مس محمّ

ــه  ــات علي ــلاك كامــل الصلاحي ــك امت ــح بإمكان ــاز حيــث يصب ــة "رووت" )Root( للجه ــات المطلق بالصلاحي

ثــم حــذف نظــام التشــغيل الحالــي وتثبيــت نظــام آخــر مثــلًا، لكــن جميــع الشــركات تقــول لــك أنّــك ســتفقد 

ــم  ــغيل القدي ــام التش ــتخدام نظ ــى اس ــورًا عل ــل مجب ــوة، فتظ ــذه الخط ــك به ــرّد قيام ــاز بمج ــان الجه ضم

الملــيء بالبرمجيــات التــي لا تعرفهــا ولا تعــرف مــاذا تفعــل علــى نظامــك. هنــاك جــزءٌ كبيــر مــن الهواتــف 

ــى والتحكــم الكامــل بالهاتــف. ــة التــي لا تســمح لــك بعمــل رووت للجهــاز حتّ المحمول

هــذا بالنســبة للمســتخدمين، لكــن المشــكلة موجــودة حتّــى بالنســبة للشــركات، فقــد نشــرت بلومبيــرغ 

ــات حساســة للصيــن داخــل معالجــات  ــرًا ســنة 2019م عــن قطعــة عتــاد صغيــرة خبيثــة ترســل بيان تقري

ــي  ــل ف ــازون وآب ــل أم ــات لشــركات مث ــز البيان ــل داخــل مراك ر لتعم ــي تُصــدَّ ــة والت ــركات الصيني أحــد الش

أمريــكا ]3[. علّقــت كلّ الشــركات أن التقريــر غيــر صحيــح بــل وتدخلــت وكالــة الأمــن القومــي الأمريكيــة 

ــا إلّا أنّــه دفــع المتخصصيــن فــي  )NSA( لتقــول أنّ التقريــر عــارٍ عــن الصحّــة. لكــن وإن كان التقريــر خاطئً

المجــال للتأكيــد علــى ســهولة هــذا النــوع مــن الهجمــات وإمكانيتــه، وأنّ الولايــات المتحــدة نفســها كانــت 

تمارســه علــى مــدار عقــود للتجســس علــى الــدول الأخــرى ]4[.

ملخّــص الــكلام هــو أنّــه لا يمكنــك كمســتخدم التأكــد تمامًــا أنّ عتــادك لا يوجــد بــه قطعــة مــن 

 هــذه القطــع. وعليــك أنــت كمســتخدم أن تقــرر أي درجــة مــن الحمايــة والخصوصيــة تريــد أن تمتلــك مــن

ناحية العتاد.

لكن ما لا يُدرك كلّه لا يترك جلّه. إليك بعض النصائح المتعلّقة بشراء العتاد:

 اشــتري دومًــا مــن شــركات مشــهورة مثــل ديــل )Dell( وآبــل وغيرها. لا تشــتري أجهزة الحواســيب  	

والهواتــف المحمولــة مــن مــاركات غيــر معروفة أو غير شــهيرة.

حــاول شــراء الحواســيب التــي تأتــي محمّلــة مســبقًا بأحــد توزيعــات نظــام لينكــس، فهــي عــادةً مــا  	

تكــون أرخــص بـــ$100 مــن تلــك التــي تأتــي محمّلــةً بوينــدوز )بســبب ســعر الرخصــة(.

https://thenextweb.com/insider/2015/02/19/lenovo-caught-installing-adware-new-computers/
https://thenextweb.com/insider/2015/02/19/lenovo-caught-installing-adware-new-computers/
https://www.nytimes.com/2016/11/16/us/politics/china-phones-software-security.html?smid=nytcore-ipad-share&smprod=nytcore-ipad
https://www.nytimes.com/2016/11/16/us/politics/china-phones-software-security.html?smid=nytcore-ipad-share&smprod=nytcore-ipad
https://theintercept.com/2019/01/24/computer-supply-chain-attacks/
https://theintercept.com/2019/01/24/computer-supply-chain-attacks/
https://www.wired.com/story/plant-spy-chips-hardware-supermicro-cheap-proof-of-concept/
https://www.wired.com/story/plant-spy-chips-hardware-supermicro-cheap-proof-of-concept/


42

دليل الأمان الرقمييجد ببجي عدبتجلي رايحخت

إن كان العتــاد رخيصًــا لدرجــة غيــر معقولــة فحينهــا غالبًــا بياناتــك هــي مــا يكمــل بقيــة الســعر عبــر  	

تجميعهــا وبيعهــا لاحقًا.

ــدًا، احــذف نظــام التشــغيل الموجــود عليــه بالكامــل وقــم بتثبيتــه  	 عندمــا تشــتري حاســوبًا جدي

ــوبك  ــى حاس ــا يوجــد عل ــة بخصــوص م ــركة المصنّع ــة الش ــك أخــذ كلم ــد. لا يمكن ــن جدي ــك م بنفس

ــت نظامــك بنفســك. مســبقًا، فالحــل الأنســب هــو أن تحــذف كل شــيء وتثبّ

ــل  	 ــى الأق ــد أو عل ــول الجدي ــك المحم ــى هاتف ــي عل ــي تأت ــة الت ــات الافتراضي ــذف كل التطبيق اح

ــا فقــط. ــاج إليه ــت التطبيقــات التــي تحت ــم ثبّ ــا، ث عطّله

ــا آخــر أخبــار الحمايــة والأمــان والخصوصيــة المتعلّقــة بالعتــاد، لتــرى مــا إذا كان أحــد  	 تابــع دومً

ــه يحــوي برمجيــات تجســس. الأجهــزة التــي تمتلكهــا مشــتبهًا بــه أنّ

العتاد المتخصص بحفظ الخصوصية.  .  

بســبب كل مــا ســبق مــن انتهــاكات الخصوصيــة مــن ناحية العتــاد، ظهــرت مؤخّــرًا الكثير من الشــركات 

لتتخصــص فــي بنــاء عتــادٍ يحتــرم خصوصيــة المســتخدم بصــورة افتراضيــة. يكــون ســعر هــذا العتــاد عــادةً 

مرتفــع الثمــن موازنــةً بغيــره، لكــن إن كنــتَ مهتمًــا حقًــا بتأميــن نفســك إلــى أقصــى صــورة ممكنــة فحينهــا 

قــد تحــب الشــراء مــن أحدهــا. هنــا نذكــر بعضهــا:

Purism: شــركة تبيــع أجهــزة حواســيب وهواتــف محمولــة، ليســت مفتوحــة المصــدر )مــن ناحيــة  	

تصميــم العتــاد( لكنهــا تســتعمل تعريفــات عتــاد مفتوحــة المصــدر %100. مــن مزاياهــا أنّ أجهزتهــا 

تأتــي بقواطــع فيزيائيــة )Kill Switches( للشــبكة اللاســلكية والميكروفــون والكاميــرا المرفقيــن مــع 

الجهــاز، وهــو مــا يعنــي أنّــك قــادرٌ علــى فصــل الكهربــاء فيزيائيًــا عــن هــذه المكوّنــات لوحدهــا دونًــا 

ــة بتشــغيلها  ــا، فمــن المســتحيل أن تقــوم أي برمجي ــاء عنه ــتَ الكهرب ــات. وإذا فصل ــة المكون عــن بقي

ومحاولــة المــرور عبــر أنظمــة حمايــة البرمجيــات للتجســس عليــك. تدعــم هواتفهــا المحمولــة تغييــر 

نظــام التشــغيل بالكامــل بــل وهــي توزيعــة مــن توزيعــات لينكــس فــي الواقــع.

ــف،  	 ــة، هوات ــيب محمول ــة )حواس ــاد المختلف ــات العت ــن منتج ــر م ــع الكثي ــركة تصن Pine64: ش

دارات إلكترونيــة، أجهــزة لوحيــة ...إلــخ(. لديهــا هاتــف يعــرف باســم PinePhone وهــو هاتــفٌ يأتــي 

ــا عليــه. بتوزيعــة لينكــس افتراضيً

System76: شــركة أمريكيــة تصنــع حواســيبَ مكتبيــة ومحمولــة تأتــي بنظــام لينكــس مســبقًا،  	

وتســتعمل نظــام إقــلاع مفتــوح المصــدر لحواســيبها. ميّــزة حواســيبها أنّهــا تعطّــل افتراضيًــا الكثيــر 

https://puri.sm/
https://www.pine64.org/
https://system76.com/
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مــن خــواصّ التعقّــب فــي العتــاد مثــل Intel ME وAMD Secure Technology. وهــذه الخــواص 

هــي قِطــع عتــاد وبرمجيــات موجــود داخــل المعالجــات، وتســمح لهــا بإرســال البيانــات إلــى الشــركة 

المطــوّرة عــن بُعــد )حتّــى والحاســوب مُطفــئ!(.

اختيار نظام التشغيل.  .  

يســتعمل معظــم القــرّاء غالبًــا نظــام التشــغيل وينــدوز )Windows( مــن شــركة مايكروســوفت 

)Microsoft( علــى أجهــزة حواســيبهم، لكــن هــذا ليــس أفضــل خيــارٍ موجــود فــي الســاحة مــن أجــل الأمــان 

ــة. الرقمــي والخصوصي

ــه يمكنــك حــذف نظــام التشــغيل الحالــي علــى أجهــزة حواســيبك وتثبيــت  عليــك بدايــةً أن تعلــم أنّ

أيّ نظــامٍ بديــلٍ تريــده. لــدى مختلــف أنظمــة التشــغيل مميــزات وعيــوب مختلفــة وتطورهــا شــركات 

ومؤسســات مختلفــة حــول العالــم. وينــدوز مثــلًا يُطَــوّر مــن طــرف شــركة مايكروســوفت وحدهــا، وكذلــك 

مــاك مــن طــرف شــركة آبــل، أمّــا نظــام لينكــس فهــو يأتــي علــى شــكل توزيعــات )Distributions( يطورهــا 

أفــرادٌ وشــركات مختلفــة مــن حــول العالــم. هنــاك الكثيــر مــن أنظمــة التشــغيل الأخــرى وليســت هــذه فقــط 

الموجــودة بالســاحة، لكــن هــذه هــي أشــهرها ولا ننصــح باســتخدام غيرهــا.

إننا ننصح باستخدام أحد توزيعات نظام لينكس عوضًا عن ذلك، وهذا للأسباب التالية:

توزيعــات لينكــس مفتوحــة المصــدر، وهــو مــا يعنــي أنّ الجميــع قــادرٌ علــى رؤيــة شِــفرة البرامــج  	

المصدريــة التــي تأتــي محمّلــةً معهــا لضمــان خلوهــا مــن برمجيــات التجســس والبرمجيــات الخبيثــة. 

هنــاك الآلاف مــن توزيعــات لينكــس بالطبــع وليــس هنــاك ضمــانٌ أنّ جميعهــا تأتــي ببرمجيــات مفتوحــة 

خاليــة مــن الأبــواب الخلفيــة، لكــن معظمهــا هــي كذلــك فــي الواقــع خصوصًــا الشــهير منهــا.

 تقريبًــا كل توزيعــات لينكــس مجانيــة. وهــو مــا ســيخلّصك كمســتخدم مــن وجــع الــرأس المتعلــق  	

بتراخيــص مايكروســوفت وبرمجياتهــا.

لا تعمــل الفيروســات علــى توزيعــات لينكــس )هنــاك عــددٌ محــدود جــدًا مــن الفيروســات التــي قــد  	

تصيــب لينكــس لســطح المكتــب، هــذا إن كانــت موجــودة أصــلًا(.

التحديثــات مســتمرة دومًــا علــى توزيعــات لينكــس ومجانيــة طــوال الوقــت، وهــو مــا يعنــي أنّــه  	

ــه. تحديثــات  بإمكانــك الترقيــة مــن إصــدارٍ معيــن لتوزيعــة لينكــس إلــى الإصــدار الآخــر وقــت نزول

البرمجيــات مســتمرة طــوال الوقــت وهــي فــي الغالــب أســرع مــن وينــدوز.

ــا لا  	 ــل تقريبً ــدوز، ب ــي وين ــا ف ــات كم ــال بيان ــب وإرس ــات تعقّ ــس ببرمجي ــات لينك ــي توزيع لا تأت
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 يوجــد أي اتصــال بينــك وبيــن خواديــم مطــوري التوزيعــة ســوى عندمــا تقــوم بتثبيــت برنامــجٍ مــا

 أو تنزيل التحديثات.

يمكنــك تفعيــل وتعطيــل أي برمجيــة أو خاصّيّــة فــي لينكــس، علــى عكس وينــدوز. نظامــك بالكامل  	

تحــت ســيطرتك. لا يوجــد أي صناديــق ســوداء علــى نظامــك؛ لا يوجــد برمجيــة لا يمكنــك التحكـّـم بهــا 

أو الوصــول إليهــا أو تقييدهــا أو تغييــر طريقــة عملهــا. كلّ شــيء مفتــوحٌ أمامــك ومعروف.

يجبــرك لينكــس علــى الخــروج مــن منطقــة الراحــة لتعلّــم العديــد مــن أساســيات علــوم الحاســوب  	

وطريقــة عمــل الأنظمــة، وهــو مــا ســيرفع نســبة الوعــي لديــك مــع الزمــن خصوصًــا إن كنــت داخــلًا 

علــى مجــال علــوم الحاســوب والبرمجــة فســتتطرق أولًا وآخــرًا إلــى لينكــس.

ــا عــن غيرهــا، إليــك  ــة دونً ــات لينكــس التــي تتخصــص فــي مجــالاتٍ معيّن ــاك الآلاف مــن توزيع  هن

ــا: ــاتٍ عنه ــى معلوم ــة إل ــي نستحســنها بالإضاف ــات لينكــس الت توزيع

أوبونتــو: أشــهر توزيعــة لينكــس علــى الإطــلاق وقــد بــدأ تطويرهــا فــي 2004م. أوبونتــو مبنيــة . 1

 .apt وبرنامــج إدارة الحــزم ) .DEB ــة ــم dpkg )بصيغ ــان وتســتعمل نظــام التحزي ــى توزيعــة دبي عل

تعتبــر مــن أفضــل التوزيعــات ليبــدأ المســتخدمون الجــدد رحلتهــم فــي عالــم لينكــس. هنــاك إصــدارات 

قصيــرة الدعــم بالتحديثــات )9 أشــهر فقــط( تُطلـَـق كلّ 6 أشــهر وإصــدارات طويلــة الدعــم )5 ســنوات 

مــن التحديثــات( تُطلــق كل ســنتين )مثــل أوبونتــو 16.04، ثــم 18.04، ثــم 20.04 ...إلــخ(. الإصــدار 

الأخيــر وقــت كتابــة هــذا الكتــاب هــو 20.04 وهــو مدعــوم إلــى 2025م.

ــك ببرامــج . 2 ــى أوبونتــو، تســتفيد مــن مميزاتهــا ولكــن تأتــي كذل لينكــس منــت: توزيعــة مبنيــة عل

ومميــزات إضافيــة لتســهيل عمــل المســتخدم، مثــل برامــج خاصّــة لإدارة البرمجيــات والتحديثــات 

ــك. ينصــح بهــا بشــدّة للمبتدئيــن. والنُسَــخ الاحتياطيــة وإدارة العتــاد وأكثــر مــن ذل

هنــاك توزيعــات أخــرى بالطبــع مثــل فيــدورا، أوبــن ســوزا، أرتــش لينكــس وغيرهــا. لكننــا لا نستحســن 

البــدء معهــا لكونهــا تتطلــب خبــرةً أكثــر فــي اســتخدام نظــام لينكــس.

ســتحتاج تعلّــم العديــد مــن المعلومــات عــن نظــام لينكــس قبــل الانتقــال إليــه؛ مثــلًا عليــك أن تعلــم أنّ 

برمجيــات وينــدوز )كل شــيء بصيغــة exe. ( لا تعمــل علــى لينكــس، وبالتالــي عليــك البحــث عــن بدائــل لتلك 

البرمجيــات. يمكنــك تثبيــت نظــام لينكــس علــى نفــس القــرص الصلــب بجانــب وينــدوز لتجرّبــه إن أردت 

قبــل الانتقــال إليــه بصــورة كاملــة. ننصحــك بزيــارة قســم لينكــس علــى أكاديميــة حسّــوب وتصفّــح المقــالات 

المكتوبــة هنــاك للمزيــد مــن المعلومــات عــن لينكــس.

https://ubuntu.com/
https://linuxmint.com/
https://academy.hsoub.com/devops/linux/
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ــن  ــرّاء ل ــن الق ــر م ــدرك أنّ الكثي ــا ن ــس. لكنن ــام لينك ــى نظ ــال إل ــررت الانتق ــدٌ إن ق ــبق مفي ــا س كلّ م

ــاك بعــض النقــاط لأخذهــا بعيــن الحســبان إن قــررت  ــي هن ــدوه، وبالتال ــى هــذا التحــوّل أو يري يقــدروا عل

ــدوز: ــتخدام وين ــى اس ــاء عل البق

ننصــح دومًــا باســتخدام آخــر إصــدارات وينــدوز، مثــل وينــدوز 10. لا تســتعمل شــيئًا مثــل  	

وينــدوز 7 فقــد انتهــى دعمــه بالتحديثــات وصــار مليئًــا بالمشــاكل والثغــرات الأمنيــة التــي لــن تُرســل 

ــة  ــد أنظم ــت بأح ــح الإنترن ــر أن تتصفّ ــن الخطي ــا. م ــاتٍ )Patches( لإصلاحه ــوفت ترقيع مايكروس

ــا. ــرة دعمه ــدوز التــي انتهــت فت وين

احــرص دومًــا علــى الحصــول علــى النســخ الأصليــة مــن وينــدوز كمــا ذكرنــا فــي فصــولٍ ســابقة،  	

ــك البرامــج تتجســس  ــد تكــون تل ــه. ق ــة )Crack( لتحصــل علي ــة الحماي ولا تســتعمل برنامــج قرصن

عليــك وعلــى بياناتــك الحساســة ولا تــدري متــى تنفجــر لتحــذف بياناتــك مثــلًا أو تســرق معلومــات 

بطاقاتــك الائتمانيــة. قــد تســتعملها لســنواتٍ دون أن تحصــل مشــكلة ثــمّ فجــأة يتــم تفعيلهــا عــن بُعــد 

مــن طــرف المُخترقِيــن لســرقة كامــل بياناتــك أو تشــفيرها أو تدميرهــا. لا تخاطــر ببياناتــك وملفّاتــك 

ومســتقبلك فقــط لتتجنــب دفــع القليــل مــن المــال لقــاء برمجيــاتٍ تســتخدمها كلّ يــوم للوصــول إلــى 

العالــم الرقمــي والعمــل فيــه.

ــخة  	 ــت نس ــا وثبِّ ــه تمامً ــل احذف ــاز، ب ــع الجه ــاء م ــذي ج ــي ال ــغيل الأصل ــام التش ــتعمل نظ لا تس

جديــدة بنفســك. لا يمكنــك معرفــة مــا البرمجيــات المُرفقــة مــع هــذا النظــام وبالتالــي هنــاك احتماليــة 

أن يحــوي برمجيــات مراقبــة أو تعقّــب مــن طــرف الشــركة المصنّعــة أو الشــركة التــي تبيعــك الجهــاز. 

الحــلّ الأفضــل هــو أن تحذفــه ثــمّ تثبّــت واحــدًا جديــدًا، وإن كان جهــازك يأتــي بنســخة أصليــة مــن 

وينــدوز فيمكنــك حينهــا تفعيــل النظــام الجديــد بنفــس مفتــاح التفعيــل )Activation Key( القــادم 

ــة  ــى علب ــم تجــده عل مــع الجهــاز )يمكنــك أن تســأل الجهــة التــي باعتــك الجهــاز لتحصــل عليــه إن ل

الحاســوب أو الوثائــق المرفقــة معــه(.

ــا علــى أجهــزة الشــركة  بخصــوص نظــام مــاك )macOSe مــن شــركة آبــل هــو نظــامٌ يأتــي افتراضيً

فقــط ولا يأتــي مــع أجهــزة شــركاتٍ أخــرى، فنســبة اســتخدامه ضئيلــة بســبب ذلــك. وهــو مبنيٌ علــى يونكس 

ــا كامــلًا بــه وكذلــك ببيانــات المســتخدمين وحســاباتهم  )Unix( ومغلــق المصــدر. تمتلــك شــركة آبــل تحكمًّ

فخدمــات آبــل المختلفــة مدمجــة فيــه بصــورة جذريــة. 

لا ننصــح بشــراء منتجــات آبــل ولا اســتخدام أنظمتهــا، فهــي مغلقــة المصــدر وتمنــع المســتخدم مــن 

ــدة مــن ناحيــة حمايــة المســتخدمين مــن الأطــراف  ــم بأجهزتــه وتثبيــت مــا يشــاء عليهــا. لكنّهــا جيّ التحكّ
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الثالثــة )3rd-party(، حيــث تدعــم خدمــات التشــفير وتســتخدمها بكثــرة فــي منتجاتهــا، كمــا أنّهــا لا تبيــع 

ــه.  ــر المســتخدم كيفيــة التعامــل مــع بيانات ــات للمعلنيــن وتمتلــك سياســات خصوصيــة واضحــة تخب البيان

وهــي أفضــل مــن مايكروســوفت فــي هــذا المجــال، وهــذا لا يعنــي أنّ وينــدوز لا يمكــن ضبطــه ليكــون آمنًــا 

مــن هــذه الناحيــة كذلــك، لكــنّ الإعــدادات الافتراضيــة هــي مــا يهــمّ.

ــا مــع  ــدأ، لكــن مــا يهــم هــو طريقــة تعامله ــة المب ــة مــن ناحي يُمكــن تأميــن كلّ الأنظمــة بصــورة قويّ

بيانــات وملفّــات المســتخدم وهــل تأتــي بإعــدادات حفــظ الخصوصيــة مفعلــةً افتراضيًــا أم لا، وهــل تجبــره 

علــى نــوعٍ معيّــن مــن الممارســات بعقلــه اللاواعــي أم تجعلــه مــدركاً لِمَــا يحصــل علــى نظــام تشــغيله. لا يمكن 

ــه أأمــن نظــام تشــغيل علــى الإطــلاق مثــلًا، لكــن هنــاك أنظمــة يمكــن  الحكــم علــى نظــام تشــغيل معيّــن أنّ

تأمينهــا بســهولة أكثــر مــن غيرهــا وهنــاك أنظمــة مفتوحــة وأخــرى مغلقــة، ومنهــا مــا يحتــرم الخصوصيــة 

وحــقّ المســتخدم فــي التصــرّف بعتــاده ومنهــا مــا لا يحتــرم ذلــك. 

 macOS فمثــلًا حتّــى لــو اســتخدمت خدمــات التشــفير بصــورة جيــدة مــن شــركة آبــل علــى نظــام

ــر  ــة الغي ــرات الأمني ــر الثغ ــا عب ــراق إمّ ــةً للاخت ــيظل عرض ــية، فس ــة الأساس ــارات الحماي ــتخدمت خي واس

ــن  مكتشــفة بعــد أو البرمجيــات الخبيثــة التــي قــد تصــل حاســوبك بطريقــةً مــا. لا يوجــد نظــام مؤمَّ

 مئة بالمئة.

اختيار متصفح الويب.  .  

أفضــل متصفّــح ويــب يجمــع بيــن احتــرام الخصوصيــة والأداء وســهولة الاســتخدام هــو فيرفكــس 

)Firefox(. ننصــح ألّا يســتعمل المســتخدمون متصفّــح كــروم )Google Chrome( مــن شــركة جوجــل إن 

كانــوا مهتميــن حقًــا بخصوصيتهــم.

متصفّــح كــروم مــن جوجــل مغلــق المصــدر )هــو فــي الواقــع مبنــي علــى متصفّــح كروميــوم 

)Chromium( المفتــوح المصــدر التابــع لجوجــل كذلــك، لكــنّ كــروم نفســه مغلــق المصــدر( وبالتالــي لا أحــد 

يعلــم مــا الموجــود داخلــه ســوى مطــوروه. لكــن هــذه ليســت ربــع المشــكلة ولا حتّــى ثُمنهــا، بــل المشــكلة 

ــا ]1[: ــروم افتراضيً ــا ك ــي يتّبعه ــاليب الت ــات والأس ــي البيان ــي ف ــة ه الحقيقي

يســجل كــروم دخولــك إلــى حســابك عبــر ميّــزة موجــودة داخــل المتصفّــح مباشــرةً عندمــا  	

ل الدخــول إلــى أحــد مواقــع خدمــات جوجــل. وهــو مــا يعنــي أنّ كل بياناتــك والمواقــع التــي  تســجِّ

تزورهــا وكل أنشــطتك علــى الشــبكة صــارت لــدى جوجــل لأنّ حســابك صــار مربوطًــا بمتصفّــح 

 الويــب نفســه. حتّــى عنــد تعطيــل الميــزة تبقــى صفحــة البدايــة تقــوم بتســجيل دخولــك تلقائيًــا إلــى 

حسابك على جوجل.

https://www.google.com/intl/en/chrome/privacy/
https://www.google.com/intl/en/chrome/privacy/
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	  )Tracking & Ads Scripts( ــات ــب والإعلان ــفرات التعقّ ــواع شِ ــن أن ــوعٍ م ــروم أي ن ــع ك لا يمن

ــك. ــيء عن ــة كل ش ــى معرف ــادرة عل ــا ق ــي تزوره ــع الت ــي أنّ كل المواق ــا يعن ــو م ــا، وه افتراضيً

ــرب  	 ــل: أق ــم جوج ــى خوادي ــا إل ــة تلقائيً ــات التالي ــة( البيان ــف المحمول ــى الهوات ــروم )عل ــل ك يُرس

موّجهــات الشــبكة اللاســلكية )Routers( إليــك، ومعرّفــات أبــراج الاتصــالات الخلويــة الأقــرب 

ــب  ــع الوي ــد مواق ــمحت لأح ــة. وإذا س ــلكية الحالي ــبكتك اللاس ــوّة ش ــك )Cell Tower IDs(، وق إلي

ــى  ــات إل ــذه البيان ــل ه ــا ستُرس ــة )Location Data(، فحينه ــك الحالي ــات موقع ــى بيان ــول إل  بالوص

تلك المواقع كذلك.

يتصــل كــروم دوريًــا بخواديــم جوجــل للتحقــق مــن وجــود تحديثــات، وهــو مــا يُرســل عنــوان الآي  	

بــي الخــاص بــك بٍصــورة يوميــة إلــى خواديمهــم. يســمح لهــم هــذا بمعرفــة عــدد المســتخدمين فــي 

كل دولــة حــول العالــم. وإن كان هــذا الأمــر موجــودًا علــى المتصفّحــات الأخــرى إلّا أنــه يمكــن تعطيلــه 

فيهــا، علــى عكــس كــروم )إلّا بطريقــة صعبــة علــى معظــم المســتخدمين(.

إذا ســجّلت الدخــول إلــى حســابك فــي جوجــل فــكل عمليــات البحــث التــي أجريتهــا ســابقًا  	

موجــودة ومحفوظــة هنــاك افتراضيًــا.

يُرســل كــروم كل عناويــن الويــب التــي تزورهــا إلــى جوجــل مــن أجــل توفيــر ميّــزة الاقتراحــات  	

)Suggested Pages(. لكــن يمكنــك تعطيــل الميــزة مــن إعــدادات كــروم إن أردت.

يُرســل كــروم بيانــاتٍ محــدودة ومجهولــة الهويــة علــى حــد وصفــه عــن مربّعــات الإدخــال  	

ــا  ــل فيه ــي تدخ ــات الت ــي المربّع ــب، وه ــع الوي ــف مواق ــى مختل ــا عل ــي تصادفه )Web Forms( الت

 اســم المســتخدم وكلمــة المــرور مثــلًا، ويريــد كــروم أن يعــرف هيكلــة هــذه المربّعــات وطريقــة

 تعاملك معها.

يحلــل كــروم اللغــة الافتراضيــة لمعظــم مواقــع الويــب التــي تزورهــا لكــي يعــرف مــا هــي لغتــك  	

الافتراضيــة التــي تحــبّ التصفّــح بهــا، ثــم يعــرض عليــك ترجمــة أي محتــوى لا يكــون بتلــك اللغــة. 

يقــوم كــروم بإرســال هــذه المعلومــة إلــى خواديــم جوجــل كذلــك.

ــح بإرســال الكثيــر مــن  	 ــالًا، فســيقوم المتصفّ ــات إلــى جوجــل" فعّ إذا تركــت خيــار "إرســال البيان

البيانــات عنــك وعــن مواقــع الويــب التــي تزورهــا وطريقــة تفاعلــك معهــا والنقــرات التــي تنقرهــا إلــى 

خواديــم جوجــل.

عنــد تثبيــت كــروم علــى وينــدوز، يقــوم المتصفّــح بإرســال معــرّف فريــد )Unique ID( عــن جهازك  	

إلــى خواديــم جوجــل لأوّل مــرّة لإحصــاء عــدد التثبيتــات. وهــو مــا يعنــي نظريًــا قدرتهــم علــى ربــط 
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عنــوان الآي بــي الخــاص بــك بــكل بياناتــك الحسّاســة الأخــرى الســابق ذكرهــا والتــي ســيأتي ذكرهــا.

قــد تقــوم جوجــل بإجــراء بعــض التجــارب علــى بعــض مســتخدمي كــروم، ويمكنهــا فعــل ذلــك عبــر  	

اســتهدافك عبــر عنــوان الآي بــي الخــاص بــك أو نظــام التشــغيل أو إصــدار المتصفّــح الــذي تســتعمله، 

وهــو مــا يعنــي أنّ هــذه البيانــات متوفــرة لديهــم.

ــزة  	 ــر؛ مي ــة أكب ــاكات خصوصي ــك لانته ــح يعرّض ــل المتصفّ ــة داخ ــزة إضافي ــتخدامك لأي مي اس

ــل  ــدم عم ــد ع ــى عن ــة حتّ ــل الغرف ــه داخ ــا تقول ــجّل كل م ــل تس ــل جوج ــلًا تجع ــي مث ــث الصوت البح

ــزة المزامنــة والإكمــال التلقائــي والتدقيــق الإملائــي تجعــل المتصفّــح  الميــزة فــي نفــس الوقــت. ميّ

ــركة. ــم الش ــى خوادي ــك إل ــة مفاتيح ــى لوح ــه عل ــرف تكبس ــل كل ح يرس

ننصح من أجل كلّ هذه الأسباب باستخدام فيرفكس:

هو متصفّح مفتوح المصدر بالكامل ويمكن للجميع رؤية شِفرته البرمجية. 	

موزيــلا، الشــركة التــي تقــف خلفــه مهتمــة جــدًا بالخصوصيــة ومكافحــة انتهاكاتهــا علــى الشــبكة،  	

ولهــا بــاعٌ طويــلٌ فــي هــذا المجــال.

يمتلــك المتصفّــح ميــزة تمنــع سِــكربتات التعقــب والإعلانــات الســيئة مــن العمــل بصــورة افتراضية،  	

وهــو مــا يحمــي خصوصيتك.

يمنــع المتصفّــح ملفّــات تعريــف الارتبــاط للطــرف الثالــث )3rd-party Cookies(، وهــو مــا يعنــي  	

ــب  ــع الوي ــى مواق ــا عل ــت به ــي قم ــاطات الت ــة النش ــا معرف ــا لا يمكنه ــي تزوره ــب الت ــع الوي أنّ مواق

الأخــرى، بــل فقــط مواقعهــا هــيَ نفســها.

إذا  	 فمثــلًا  موقــع.  مــن  أكثــر  علــى  تعمــل  التــي  الارتبــاط  تعريــف  ملفّــات  المتصفّــح  يمنــع 

قمــت بتســجيل الدخــول إلــى فيــس بــوك ثــمّ فتحــت أي موقــع محتــوى آخــر بــه بعــض أزرار 

ــع  ــس بمن ــوم فيرفك ــذا. يق ــر ه ــك عب ــوك أن يتعقّب ــس ب ــن لفي ــوك، فيمك ــس ب ــة لفي ــاركة التابع  المش

هذا الأمر افتراضيًا.

يمنــع المتصفّــح تعقّــب المســتخدمين عبــر بصمــة الإصبــع )Fingerprint( الخاصّــة بالمســتخدم،  	

وهــي المعلومــات حولــه وحــول متصفّحــه ونظامــه التــي تســمح لأصحــاب مواقــع الإنترنــت بتمييــز 

المُســتخدم مــن بيــن المســتخدمين الآخريــن

لا يوجــد تســجيل دخــول تلقائــي داخــل المتصفّــح إلّا إن قمــت بــه بنفســك، وحســابك علــى  	

فيرفكــس مفصــولٌ عــن مواقــع الويــب التــي تزورهــا.

https://www.mozilla.org/en-US/firefox/new/
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لا يرســل المتصفّــح بيانــاتٍ عنــك أو عــن مواقــع الويــب التــي تزورهــا، أو نشــاطاتك أو نقراتــك إلــى  	

الشــركة. وسياســة إرســال البيانــات الافتراضيــة محــدودة أكثــر بكثيــر مــن سياســة جوجــل. مــا يــزال 

المتصفّــح يُرســل عنــوان الآي بــي الخــاص بــك إلــى موزيــلا عنــد التثبيــت لأوّل مــرة مــع ذلــك.

 Ungoogled مثــل  كذلــك،  فيرفكــس  مــن  أكبــر  توفّــر خصوصيــة  أخــرى  متصفّحــات  هنــاك 

Chromium )وهــو متصفّــح كــروم لكــن دون خدمــات جوجــل تمامًــا( وننصــح بــه لمــن يريــد نفــس أداء 

ــر. ــة أكب ــن بخصوصي ــروم لك ك

إذا كنــت تريــد متصفحًــا مفتــوح المصــدر وبنفــس واجهــة ومميــزات كــروم )بــل حتّــى نفــس المحــرّك( 

ــي  ــح مبن ــو متصفّ ــح Brave، وه ــب متصفّ ــك تجري ــت فيمكن ــس الوق ــان بنف ــة والأم ــع بالخصوصي ويتمت

علــى كروميــوم مــع إعــدادات خصوصيــة قويــة افتراضيًــا بالإضافــة إلــى بعــض التقنيــات المتطــورة لدعــم 

صنّــاع المحتــوى والمواقــع التــي تزورهــا عبــر العمــلات الرقميــة وغيــر ذلــك. يحميــك Brave حتّــى مــن تتبــع 

بصمــة الإصبــع افتراضيًــا.

البدائل مفتوحة المصدر للبرمجيات الشهيرة.  .  

ــات  ــكر البرمجي ــن معس ــا م ــا يقابله ــدر، وم ــة المص ــهيرة مغلق ــات الش ــدًا بالبرمجي ــدولًا مفي ــك ج إلي

المفتوحــة. يمكنــك زيــارة مواقــع هــذه البرمجيــات وتحميلهــا وتثبيتهــا علــى جهــازك لرؤيــة مــا إذا كانــت 

ــي أم لا. ــتعمالك اليوم ــب اس تناس

اسم التصنيف البرامج المغلقة البدائل المفتوحة

برامج المكتب مايكروسوفت أوفيس

ومفتوح  مجاني  مكتبي  طقم   :LibreOffice
من   )Fork( اشتقاق  من  نشأ  المصدر. 
سنوات.  عشر  نحو  قبل   OpenOffice برنامج 
ملفّات  وتصدير  لفتح  جيّدًا  دعمًا   يمتلك 

مايكروسوفت أوفيس.
OnlyOffice: طقم مكتبي مفتوح المصدر يأتي 
بواجهة شبيهة بمايكروسوفت أوفيس. يدعم فتح 
أكثر من مستند داخل تبويبات في نفس النافذة 

تمامًا كمتصفّح ويب.

https://ungoogled-software.github.io/
https://ungoogled-software.github.io/
https://ungoogled-software.github.io/
https://brave.com/
https://brave.com/
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اسم التصنيف البرامج المغلقة البدائل المفتوحة

برامج التصميم 
والرسم

Adobe Photoshop
CorelDraw

 Adobe
Illustrator

GIMP: برنامج لتحرير وتصميم ومعالجة الصور. 
يُعتبر من أفضل البدائل المفتوحة للفوتوشوب.

Krita: برنامج رسم يأتي بعددٍ من المميزات 
المتقدّمة، يدعم الرسوم المتحرّكة ثنائية الأبعاد 

)2D( عبر إضافات خارجية.
شركة  من  للإليستريتور  بديل   :Inkscape

.)Vector( المتجهي  للرسم  أدوبي 

برامج التصميم ثلاثية 
الأبعاد

Maya
Cinema 4D

Lightwave 3D
SolidWorks

بنفس  الوحيد  المفتوح  البديل   :Blender
ثلاثية  المغلقة  التصميم  لبرامج  الجودة  مستوى 
لتصميم  الشركات  من  الكثير  تستعمله  الأبعاد. 
الرسوم المتحرّكة الخاصّة بها للأفلام والألعاب.

برامج النمذجة AutoCAD

FreeCAD: يدعم النمذجة ثنائية وثلاثية الأبعاد 
والاستيراد والتصدير من صِيغ الملفّات المعيارية 

الشهيرة في المجال.
فقط.  الأبعاد  ثنائية  للنمذجة   :LibreCAD

للاستعمال. وأسهل  أبسط  واجهته 

استعادة البيانات -

TestDisk: أداة سطر أوامر لاسترجاع البيانات 
والملفّات المحذوفة على مختلف أنظمة التشغيل 

)ويندوز، ماك، لينكس(.
PhotoRec: برنامج مُرافِق لـTestDisk يركزّ 
مختلف  من  الملتيميديا  ملفّات  استرجاع  على 

وفلاشات الذاكرة  كبطاقات  التخزين   وسائط 
 USB وغيرها.

تشغيل الوسائط
 Windows Media

Player
PowerDVD

VLC: من أشهر برامج تشغيل الوسائط المتعددة 
بمختلف الصِيغ، ولا يعرف الكثير من الناس أنّه 

مفتوح المصدر في الواقع ومجاني تمامًا.
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اسم التصنيف البرامج المغلقة البدائل المفتوحة

الوصول البعيد 
 Remote(
)Desktop

TeamViewer

TigerVNC: موجود من 1999م ويركزّ على 
عامل الأداء لإمكانية تشغيل الألعاب والوسائط عن 

بُعد بين الأجهزة المختلفة عبر الشبكة.
FreeRDP: للوصول إلى أجهزة ويندوز عن بعد 

عبر بروتوكول RDP من مايكروسوفت.
بقية  عكس  على   :Apache Guacamole
النظام،  على  ليُثبّت  برنامجًا  ليس  فهو  البرامج 
بل يُثبّت فقط على جهاز سطح المكتب البعيد 
كخادوم )Server( ثمّ يُمكن فتحه من داخل 

مباشرةً. الويب  متصفّح 

برامج الاجتماعات
Zoom
Skype

نفس  في  شخصًا   75 حتّى  يدعم   :Jitsi
End-( طرف-لطرف  تشفير  ويدعم  الاجتماع، 

للمحادثة  بالإضافة   )to-End Encryption
الصوتية والمرئية ومشاركة الشاشة والملفّات بين 

المستخدمين.
BigBlueButton: مناسب للمنشآت التعليمية 
أكثر حيث يمتلك حزمة من الامتدادات لجعله 
يتكامل مع ووردبريس وMoodle وغيرها من 
 100 نحو  يدعم  المحتوى.  إدارة  سكربتات 

الجلسة نفس  في  مستخدم 

التحديثات وسياسة التحديث.  .  

تأتــي تحديثــات  الرقمــي والخصوصيــة.  التحديثــات مهمّــة جــدًا لأي مســتخدم مهتــم بالأمــان 

البرمجيــات عــادةً لإصــلاح المشــاكل الأمنيــة أو تقديــم مميــزاتٍ جديــدة، وعــدم تثبيــت المســتخدم لهــا علــى 

ــة. ــرات الأمني ــةً للثغ ــيجعله عرض ــوبه س حاس

حوالــي %75 مــن كل الثغــرات التــي يســتخدمها المخترقــون حــول العالــم )إحصائيــات الربــع الأول 

مــن 2020م( كانــت ثغــراتٍ متعلّقــة بحزمــة مايكروســوفت أوفيــس مثــلًا ]1[. تســمح هــذه الثغــرات 

للمخترقيــن بوضــع شِــفرات خبيثــة داخــل ملفّات المســتندات وإرســالها إلــى المســتخدمين المُــراد اختراقهم، 

 والذيــن يفتحونهــا للأســف دون وعــي ممــا يســمح للمخترقيــن بالتحكّــم بكامــل أنظمتهــم أو ســرقة بيانــاتٍ

 حساسة لهم.

والأمــر لا يقتصــر علــى رســائل التصيّــد )Phishing( التــي تأتــي مــن المخترقيــن بصــورة مباشــرة، بــل 



52

دليل الأمان الرقمييجد ببجي عدبتجلي رايحخت

يمكــن مثــلًا أن يقــوم أحــد المخترقيــن باختــراق حســاب صديقــك أو زميلــك فــي العمــل مثــلًا، ثــم يُرســل 

لــك أحــد هــذه الملفّــات وتظــن أنــت أنّــه لا بــأس بفتحــه فهــو قــادمٌ مــن صديقــك، فتُختــرَق أنــت كذلــك عبــر 

هــذه الطريقــة.

ــا دومًــا مــن أجــل هــذا، وســواءٌ كنــت تســتخدم وينــدوز أو مــاك  عليــك الحفــاظ علــى نظاّمــك مُحدّثً

أو لينكــس. تأكّــد كل أســبوع علــى الأقــل أنّ نظامــك وبرمجياتــك جميعهــا محدّثــةٌ إلــى آخــر إصــدارٍ منهــا، 

وخصوصًــا متصفّحــات الويــب، فمتصفّحــات الويــب هــي بوابتــك الأساســية للحصــول علــى البيانــات مــن 

الجهــات الأخــرى واســتعمالك لمتصفّــح ويــب قديــم ســيعرّضك للاختــراق.

ــي  ــرات الت ــد الثغ ــت أح ــال كان ــبيل المث ــى س ــف. فعل ــا للأس ــتمعون إلين ــتخدمين لا يس ــن المس ولك

اأصلِحــت فــي مايكروســوفت أوفيــس ســنة 2017م مــا تــزال هــي واحــدة مــن أكثــر 10 ثغــرات اســتخدامًا 

لاختــراق النــاس فــي 2020م ]2[، وهــو مــا يعنــي أنّ المســتخدمين لا يقومــون بتحديــث برمجياتهــم 

ــة. ــورة المطلوب بالص

لا تكن مثلهم!

ختام الفصل.  .  

لا تكــن مثــل هــؤلاء المســتخدمين الذيــن لا يبالــون بنوعيــة البرمجيــات التــي يثبّتونهــا علــى أنظمتهــم 

ولا يهتمــون بتحديثهــا. قــد تشــكلّ كل هــذه العوامــل خطــرًا عليــك فــي المســتقبل إن لــم تضبطهــا بصــورةٍ 

صحيحــة. وضبطهــا ليــس بــذاك التعقيــد فــكلّ مــا عليــك فعلــه هــو اختيــار البرمجيــات الجيّــدة بدايــةً، ثــمّ 

متابعــة تحديثهــا بصــورة مســتمرة، فقــط هــذا هــو كلّ الأمــر.

https://www.techradar.com/news/this-microsoft-office-exploit-was-patched-years-ago-but-is-still-being-abused-by-hackers
https://www.techradar.com/news/this-microsoft-office-exploit-was-patched-years-ago-but-is-still-being-abused-by-hackers
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ــمّ  ــك أه ــرض علي ــي تع ــة الت ــزوّدات الإلكتروني ــل الم ــار أفض ــف تخت ــل كي ــذا الفص ــي ه ــرح ف سنش

ــك. ــر ذل ــة وغي ــث والمحادث ــد والبح ــات البري ــل خدم ــتعمالها، مث ــة لاس ــت بحاج ــي أن ــات الت الخدم

ــرار  ــى اتخــاذ الق ــادرًا عل ــار هــذه الخدمــات بحيــث تكــون ق ــة اختي ــام لكيفي ــدأ الع سنشــرح أوّلًا المب

ــك مجموعــة مــن الخدمــات المُقترحــة. ــم ســنقدّم ل بنفســك، ث

مَلَكة اختيار الخدمات.  .  

هنــاك الكثيــر مــن موفّــري الخدمــات المختلفــة التــي قــد تحتــاج إليهــا علــى الإنترنــت، لكــن كيــف تختار 

التــي تحفــظ الخصوصيــة والأمــان الرقمــي منهــا بأفضــل صــورة ممكنــة؟ ومــا هــي المعاييــر لهــذا الاختيار؟

الإجابــة علــى هــذا الســؤال فــرعٌ عــن إجابتــك عــن ســؤال إلــى أي درجــة تريــد حمايــة نفســك؟ الــذي 

قدمّنــاه فــي فصــلٍ ســابق. عليــك أن تحــدد مــن تريــد حمايــة نفســك ضــده وإلــى أي مــدى أنــت مســتعد أن 

تصــرف الوقــت والمــال والجهــد فــي ســبيل ذلــك.

ــي تعــرض عليــك  ــدأ الحديــث عــن موضــوع أماكــن عمــل هــذه الخدمــات. كل الشــركات الت ــا نب دعن

ــة  ــيطرة دول ــع لس ــي خاض ــرّ رئيس ــا مق ــون له ــخ. يك ــة ...إل ــث والمحادث ــي والبح ــد الإلكترون ــات البري خدم

ــة. فــإذا كانــت الشــركة مركزهــا فــي أمريــكا مثــلًا فهــي  ــي تخضــع لقوانيــن تلــك الدول ــة، وهــي بالتال معيّن

تخضــع للقوانيــن الأمريكيــة. وهــذا عامــلٌ مهــم لتضعــه فــي عيــن الاعتبــار عندمــا تختــار الخدمــات 

ــتعمالها. ــد اس ــي تري ــة الت الإلكتروني

 )Encryption Keys( هنــاك قوانيــن أمنيــة كثيــرة قــد تُجبــر الشــركات علــى تســليم مفاتيــح التشــفير

اختيار الخدمات والمزودات.  
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للســلطات عنــد طلبهــا مــن القضــاء. تُســتعمل مفاتيــح التشــفير لتشــفير البيانــات المهمّــة لــدى هــذه الشــركات 

وتســليمها يعنــي أنّ الشــركات العاملــة فــي هــذه الــدول عرضــة للمراقبــة وكشــف كل اتصــالات ومعلومــات 

مســتخدميها فــي أي وقــتٍ تريــده حكومــات هــذه الــدول. إليــك قائمــة بهــا:

الــدول التــي تفــرض تســليم مفاتيــح التشــفير بأمــر مــن القضــاء: أنتيجويــا وباربــودا، وأســتراليا،  	

وكنــدا، وفرنســا، والهنــد، وإيرلنــدا، والنرويــج، وروســيا، وجنــوب إفريقيــا، والمملكــة المتحــدة.

الــدول التــي قــد تطلبهــا عنــد الحاجــة: بلجيــكا، وإســتونيا، وفنلنــدا، ونيوزيلنــدا، وهولنــدا،  	

الأمريكيــة. المتحــدة  والولايــات 

الــدول التــي لا يوجــد بهــا قانــون لذلــك: جمهوريــة التشــيك، وألمانيــا، وأيســلندا، وإيطاليــا، وبولنــدا،  	

والســويد، وسويسرا.

تعــد سويســرا مــن أفضــل البلــدان فــي تشــريع قوانيــن الحمايــة والخصوصيــة؛ فهــي تمتلــك حزمــةً 

مــن القوانيــن المتعلقــة بحمايــة خصوصيــة الأفــراد، وهــي أفضــل مــن غيرهــا فــي هــذا المجــال، لكــن هــذا لا 

يعنــي أنّهــا لا يوجــد بهــا قوانيــن تُجبــر الشــركات علــى تســليم البيانــات؛ فــإذا طلبــت المحكمــة السويســرية 

مــن شــركةٍ مــا علــى أراضيهــا تســليم بيانــات معيّنــة عــن مســتخدمٍ مــا، فحينهــا علــى الشــركة الالتــزام بذلــك 

]3[، والفــرق الوحيــد مــع الولايــات المتحــدة فــي هــذا المجــال هــو أنّهــا مطالبــةٌ كذلــك بإبــلاغ المُســتخدم 

عــن هــذه العمليــة فــي نفــس الوقــت ليعلــم أنّــه تتــم مراقبتــه.

نأتــي الآن إلــى شــروط الاســتخدام وسياســات الخصوصيــة الخاصّــة بموفّــري الخدمــات الإلكترونيــة 

أنفســها. كل الشــركات تعــرض عليــك هــذه الشــروط قبــل تســجيلك بحســابٍ لديهــا، وأنــت مطالــبٌ بالموافقــة 

ــدروا  ــا دون أن ي ــون عليه ــروط فيوافق ــذه الش ــاس ه ــرأ الن ــديد لا يق ــف الش ــا. وللأس ــم إليه ــل أن تنض قب

بالموجــود فيهــا.

يمكنــك اســتخدام خدمــة "Terms of Service: Didn't Read" لحــل هــذه المشــكلة، حيــث 

تعــرض لــك فــي نقــاطٍ ســريعة أبــرز الشــروط المتعلّقــة بأشــهر مــزوّدي الخدمــات مثــل فيــس بــوك وتويتــر 

وأمــازون ويوتيــوب وغيرهــم. وهكــذا تعــرف مــا هــي الاشــتراطات التــي تشــترطها عليــك هــذه الخدمــات 

ــا. ــة الخاصّــة به ــى قــراءة كامــل شــروط الاســتخدام الطويل دون الحاجــة إل

https://protonmail.com/blog/transparency-report/
https://protonmail.com/blog/transparency-report/
https://tosdr.org/
https://tosdr.org/
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صــرت تعــرف الآن مــا يترتــب عليــك عنــد الاشــتراك فــي خدمــة جديــدة. لكــن مــاذا إن كانــت شــروط 

ــة لا تعجبــك، أو لا تريــد اســتخدام خدمــات الشــركات الأمريكيــة - وهــي الأكثــر  الاســتخدام لخدمــة معين

شــيوعًا - ؟ حينهــا عليــك البحــث عــن بدائــل.

قــام الكثيــر مــن النــاس المهتميــن بالخصوصيــة بالفعــل بإنشــاء الكثيــر مــن الأدلّــة علــى الشــبكة للبدائل 

ــا للخصوصيــة مــن غيرهــا. مــن بينهــا موقــع Privacy Tools، حيــث تجــد علــى موقعهــم  الأكثــر احترامً

قوائــم طويلــة بالخدمــات المَنصــوح اســتخدامُها بالإضافــة لملاحظــات عديــدة حولهــا. 

لاحــظ أنّــه لا يمكنــك ضمــان أمــان وخصوصيــة هــذه الخدمــات، حتّــى لــو كانــت الشــفرة المصدريــة 

للخدمــة مفتوحــة المصــدر بالكامــل، وهــذا لأنّــك لا تضمــن أنّ نفــس الشــفرة المصدريــة التــي تراهــا 

ــة  ــل. الثق ــر أو تعدي ــع دون أي تغيي ــي الواق ــركة ف ــك الش ــم تل ــى خوادي ــل عل ــي تعم ــها الت ــي نفس ــت ه  أن

هي كل شيء هنا.

ــي  ــا لا يعن ــا هن ــاننا له ــتوعب أنّ استحس ــارئ أن يس ــن الق ــو م ــات. ونرج ــذه الخدم ــض ه ــنقدّم بع س

موافقتنــا عليهــا فــي كل شــيء ولا أنّهــا ســتكون آمنــة دومًــا؛ فربّمــا تتغيــر طريقــة عملهــا بعــد بضــع ســنوات 

ونحــن غيــر مســؤولين عــن أي مشــكلة معهــا بعــد تاريــخ نشــر هــذا الكتــاب.

https://www.privacytools.io/providers/
https://www.privacytools.io/providers/
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اختيار خدمة البريد الإلكتروني.  .  

جميــع خدمــات البريــد الإلكترونــي متســاوية فــي الســوء مــن ناحيــة الوصــول إلــى بياناتــك، فأنــت لا 

تضمــن فــي الواقــع أنّ كل مــا تقولــه هــذه الشــركات عــن أنّهــا آمنــة وأنّهــا لا تشــارك بياناتــك مــع أحــد... إلــخ 

هــو أمــرٌ صحيــح ومطبّــق فــي الواقــع. لكــن بعــض الخدمــات أفضــل مــن بعضهــا، وننصــح بتجنّــب الخدمــات 

الشــهيرة مثــل GMail وOutlook وغيرهــا إن أردت ألّا يطّلــع أحــدٌ علــى رســائلك الإلكترونيــة.

هنــاك مــا يعــرف بـ"التدقيــق الأمنــي المســتقل" )Independent Security Audit( وهــي اختبــارات 

أمنيــة تجريهــا فــرق أمنيــة مســتقلة متخصصــة فــي الحمايــة والأمــان لهــذه الخدمــات، حيــث تجريهــا عبــر 

ــد مــن مزاعــم هــذه الشــركات. إذا كانــت الخدمــة التــي  ــة للتأكّ ــا الداخلي ــا وبياناته ــى خواديمه الوصــول إل

تشــترك بهــا لديهــا ســجّل ســابق بهــذا النــوع مــن الاختبــارات فهــذا أدعــى للوثــوق بهــا، لكــن لا يمكنــك بالطبــع 

ــه  ــق ب ــق. لا يوجــد شــيء لتث ــاء التدقي ــد انته ــا بع ــة عمله ــلًا مــن طريق ــر مث ــد تغي ــا %100 فق ــوق به الوث

%100 علــى الشــبكة.

ــاك مــا يعــرف باســم  الشــيء الثانــي لتبحــث عنــه فــي خدمــات البريــد الإلكترونــي هــو التشــفير؛ هن

ــالة  ــب الرس ــن أنّ صاح ــفيرٍ تضم ــة تش ــو طريق ــرف" )End-to-End Encryption( وه ــرف لط ــفير ط "تش

رسِــلت إليــه الرســالة فقــط قــادران علــى قراءتهــا دون أي جهــة أخــرى، بمــا فــي  الأصليــة والشــخص الــذي اأ

ــا. ذلــك الشــركة صاحبــة الخدمــة نفســها. ابحــث عــن الخدمــات التــي تســتعمل هــذا التشــفير دومً

الشــيء الأخيــر لتبحــث عنــه هــو سياســة الشــركة فــي الوصــول إلــى بياناتــك وتســجيلها. هنــاك مــا 

ــل  ــألّا يص ــزم ب ــركة تلت ــي أنّ الش ــا يعن ــو م ــر" )Zero-Access Policy( وه ــول صف ــة "وص ــرف بسياس يع

أحــدٌ إلــى أيّ بيانــات عنّــك مــن طــرف موظّفيهــا إطلاقًــا، إلّا فــي حــال طلــب مــن المحاكــم أو الــدول. وهنــاك 

كذلــك مــا يعــرف بـ"سياســة صفــر ســجلّات" )Zero-Log Policy( وهــو مــا يعنــي أنّ الشــركة لا تحتفــظ بــأي 

ســجّلات عنــك وعــن طريقــة اســتخدامك للخدمــة.
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الخدمة الدولة الوصف الموقع

ProtonMail سويسرا

تشفير  تستعمل  إلكتروني  بريد  خدمة 
«وصول  سياسة  ولديها   End-to-End
صفر« )Zero Access( لرسائل البريد 
الإلكتروني، مما يعني أنه حتى أصحاب 
الخدمة ليسوا قادرين على قراءة رسائل 
لديهم  يزال  ما  )لكن  الإلكتروني  بريدك 
الرسائل،  ومعلومات  عناوين  إلى  وصول 
وبيانات  بك  الخاص  بي  الآي  وعنوان 
عامّة عن حسابك مثل اسمك ومعلومات 
بسيط  مجاني  اشتراك  توفّر  الدفع(. 
شهريًا  الدفع  عليك  سيتوجب  وبعدها 
للخدمة. ننصح بها بشدّة لولا أنه لديها 
بعض المشكلات في دعم اللغة العربية.

ProtonMail.com

Tutanota ألمانيا

البيانات  وحتى  بياناتك  لكل  تامًا  تشفيرًا  توفّر 
الفوقية للرسائل، ولا تقوم بتسجيل عنوان الآي 
بي الخاص بك إلّا بطلب من المحكمة الألمانية. 
لديها اشتراك مجاني محدود واشتراك مدفوع. 

بها. ننصح 

TutaNota.com

اختيار محرك البحث الافتراضي.  .  

المســتخدم فــي ناحيــة أضعــف مــن ناحيــة محــركات البحــث، فــلا شــيء يــوازي جوجــل مــن ناحيــة 

الســرعة وجــودة النتائــج. لكــن يمكــن أن تعجــب البدائــل الأخــرى الكثيــر مــن المســتخدمين كذلــك.
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الخدمة الدولة الوصف الموقع

StartPage هولندا ثمّ أمريكا

محرك بحث شهير يوفّر لكن نفس 
وصلك  دون  لكن  جوجل،  نتائج 
بخواديمها، حيث يأخذ ما تبحث 
عنه ويرسله إلى جوجل ثم يعيد 
إرسال  دون  فقط  إليك  النتيجة 
عنوان الآي بي الخاص بك إليهم 
بينك  كوسيط  يعمل  )هو  مثلًا 
في  مقرّه  كان  جوجل(.  وبين 
من  مؤخرًا  اشتُري  ولكن  هولندا 

أمريكية. شركة 

StartPage.com

DuckDuckGo أمريكا

صحيحٌ أنّ مقرّه في أمريكا لكنّه 
بيانات  أي  يسجّل  لا  أنّه  يزعم 
بي  الآي  عنوان  حتّى  ولا  عنك 
الخاص بك عندما تقوم بعمليات 
عنه  تبحث  بل يأخذ ما  البحث، 
ويسجّله بصورة مجهولة تمامًا دون 
ربطه بأي معلومات عنك أو عن 
بعض  زعمه(.  )وفق  متصفحك 
الروابط التي تزورها كروابط متجر 
شِفرة  على  تحوي  قد  أمازون 
 )Referral Code( تعقّب 
خاص بالمحرّك لجعله يكسب بعض 
الأرباح، لكن DuckDuckGo يقول 
فقط  التقنية  هذه  يستخدم  أنّه 
مع المتاجر التي لا تسرّب بيانات 
أخرى. أطراف  إلى  المستخدمين 

DuckDuckGo.com

 خدمات المحادثة والتواصل.  .  

إليك الترشيحات التي اخترناها وقت كتابة هذا الكتاب:
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الخدمة الدولة الوصف الموقع

Signal أمريكا

يعتبر من أكثر البرامج أمانًا وهو مفتوح 
المصدر بالكامل )بما في ذلك تطبيقات 
والخادوم(.   )Clients( الواجهة 
حصل   .End-to-End تشفير  يستعمل 
على تدقيق من فريق أمني مستقل للتأكدّ 

من سلامته وأمانه

Signal.org

Telegram دولي

واجهة التطبيقات )Clients( مفتوحة 
المصدر، لكن نسخة الخادوم مغلقة المصدر. 
 End-to-End تلجرام لا يستعمل تشفير
افتراضيًا لكنّه يدعم ذلك للمحادثات السرّية، 
كما يدعم تحديد مدة معيّنة للرسائل قبل 
أن تدمّر تلقائيًا بصورة ذاتية. ومن أجل 
الحكومات  طلبات  من  والتخلص  الحماية 
بناه  فقد  المستخدمين  لبيانات  المختلفة 
فريق التطوير بحيث تكون مفاتيح التشفير 
موزّعة على دول عدّة حول العالم وليس 
أنّ  يعني  مما  فقط،  واحدة  دولة  في 
الطلب  نفس  تقدّم  أن  دول  عدّة  على 
لكشف بيانات نفس المستخدم في نفس 
الوقت للتمكن من كشف هويته، وهو ما 
لم يحصل قطّ. اأسس تلجرام من قبل 
مليونير روسي معادي للحكومة الروسية.

Telegram.org

Wire سويسرا

على  القيود  بعض  )مع  المصدر  مفتوح 
End- نسخة الخادوم( ويستخدم تشفير
to-End. مقرّه في سويسرا مما يجعله 
يتمتع بقوانين حماية وخصوصية جيدة. 
حصل على عدّة اختبارات تدقيق أمنية 
من فِرَق وجهات مختصة مختلفة. لكنّ 
استخدامه يتطلب اشتراكاً مدفوعًا، وهو 

مناسب أكثر للشركات.

Wire.com
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اختيار خدمة تخزين سحابي.  .  

اختيــار خدمــة التخزيــن الســحابي موضــوع أكثــر صعوبــة وهــذا لأنّ المســتخدم عــادةً مــا يحتــاج أكثر 

مــن مجــرّد تخزيــن ملفّــات، بــل يحتــاج بعــض المزايــا الأخــرى مثــل المزامنــة والمشــاركة ...إلــخ. والمشــكلة 

هــي أنّ التخزيــن الســحابي مُكلــف للشــركات، فلــن تجــد مــن يقدمــه لــك مجانًــا.

مــن أجــل هــذا ننصــح باســتخدام NextCloud وإنشــاء نســختك الخاصّــة علــى خــادوم خــاص بــك. 

ــرى  ــا أخ ــة لمزاي ــاركتها بالإضاف ــات ومش ــتضافة الملفّ ــحابية لاس ــات س ــة برمجي ــو حزم وNextcloud ه

 Google Docs, Google Drive مثــل التقويــم والمحادثــة والمجموعــات وغيرهــا، شــبيه جــدًا بتطبيقــات

وأمثالهــا مــن جوجــل. قــد تكــون عمليــة إنشــاء الخــادوم معقّــدة بعــض الشــيء ولهــذا قــد تحتــاج توظيــف 

 Nextcloud أحــد الخبــراء علــى مواقــع العمــل الحــرّ لينشــئها لك إن لــم تعرف عملهــا بنفســك. تتضمن حزمــة

ــر مــن البرمجيــات الأخــرى مثــل LibreOffice Online، وهــي نســخة مــن الحزمــة المكتبيــة  ــا للكثي دعمً

الشــهيرة ليبــر أوفيــس البديلــة لمايكروســوفت أوفيــس لكــن للاســتخدام عبــر الشــبكة، حيــث ســتكون مثــل 

Office 365؛ تعمــل مــن داخــل متصفّحــك.

اختيار الخدمات الأخرى.  .  

أو   PrivacyTools.io موقــع  بمراجعــة  ننصــح  الأخــرى،  الخدمــات  اختيــار  أجــل   مــن 

AlternativeTo.com للبحث عن أفضل البدائل المتوفّرة للخدمات والمزوّدات الشهيرة.

إليك بعض النصائح العامّة لاختيار الخدمات مهما كان تصنيفها:

ــة  	 ــن ناحي ــمعة م ــيّئة الس ــي دول س ــز ف ــي تتمرك ــركات الت ــة والش ــركات الأمريكي ــن الش ــد ع ابتع

ــة. ــن الخصوصي قواني

ــا سياســة صفــر وصــول  	 ــا عــن الخدمــات التــي تدعــم تشــفير End-to-End، أو لديه ابحــث دومً

.)Zero-Logs Policy( وصفــر ســجلّات )Zero-Acess Policy(

ــي  	 ــد الإلكترون ــب إنشــاء خادومــك الخــاص لاســتضافة البري ــي فتجنّ ــد الإلكترون بخصــوص البري

مهمــا كان الســبب )إلّا إن كنــتَ محترفًــا فــي مجــال الحمايــة والأمــان الرقمــي، وحينهــا لا تحتــاج هــذا 

ــى  ــتمراريته عل ــى اس ــة عل ــاكله والمحافظ ــلّ مش ــي وح ــد الإلكترون ــن البري ــذا لأنّ تأمي ــاب(، وه الكت

مــدار الســنين عمليــة شــاقّة جــدًا لا يقــدر عليهــا معظــم التقنييــن بصــورة جيــدة. اســتخدام أي خدمــة 

مثــل GMail وOutlook ســيكون أفضــل مــن اســتخدامك لخدمــة بريــد إلكترونــي خاصّــة بــك.

https://nextcloud.com/
http://PrivacyTools.io
http://AlternativeTo.com


61

دليل الأمان الرقمييجد ببجي ويحبخجلي ارلتيخت

ــي  	 ــات الت ــة للبرمجي ــفرة المصدري ــر الش ــي تنش ــدر، والت ــة المص ــات المفتوح ــن الخدم ــث ع ابح

ــة. ــواب الخلفي ــس والأب ــات التجس ــن برمجي ــة م ــا وخالي ــر أمانً ــون أكث ــى لتك ــذا أدع ــا، فه تقدّمه

ختام الفصل.  .  

ــا لا تأتــي مــع  ــا تبحــث عــن الخصوصيــة فحينهــا عليــك الدفــع لقائهــا. الخصوصيــة غالبً إذا كنــتَ حقً

الخدمــات المجّانيــة لأنّــك إن لــم تدفــع لقــاء المنتــج، فحينهــا بياناتــك أنــت هــي المنتــج. يعــود قــرار الخدمات 

التــي تختارهــا أو تتجنبهــا إلــى طبيعــة الحمايــة والأمــان اللــذان ترغــب بهمــا كمــا بيّنــا فــي فصــلٍ ســابق.
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ــل نظــام التشــغيل  ــك مث ــن بعــض الأمــور الأساســية المحيطــة ب ــة تأمي سيشــرح هــذا الفصــل طريق

للحواســيب وجهــاز الموجّــه )Router(. كمــا سنشــرح أهميّــة اســتخدام بعــض الأدوات والبرامــج الإضافيــة 

لزيــادة الأمــان والحمايــة والخصوصيــة.

تأمين أنظمة ويندوز.  .  

سيشرح هذا القسم أهمّ ما يجب عليك فعله لتأمين أنظمة ويندوز 10.

استعمال حساب محلي.  .  .  

 Local( تأكـّـد أنّ مــا تســتعمله للدخــول إلــى نظــام وينــدوز الخــاصّ بــك هــو حســاب مســتخدم محلّــي

User Account( وليــس حســابًا مــن مايكروســوفت. وهــذا لأنّ اســتخدامك للأخيــر ســيعني ربــط كل 

ــاطات.  ــات ونش ــات وملفّ ــن بيان ــازك م ــى جه ــود عل ــكل الموج ــوفت ب ــاب مايكروس ــى حس ــك عل معلومات

يمكنــك فعــل ذلــك عبــر الذهــاب إلــى الإعــدادات )Settings( --< الحســابات )Accounts( والتأكـّـد مــن نــوع 

الحســاب كمــا فــي الصــورة:

 تأمين الأشياء الأساسية.  

المحيطة بك
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مح ةجييا بيجييأبأ نجي ام  نجمأت

استخدام كلمة مرور للدخول.  .  .  

ــلا  ــا ب ــه مفتوحً ــدلًا مــن أن تجعل ــى حاســوبك ب مــن المهــم جــدًا أن تســتعمل كلمــة مــرور للدخــول إل

ــه  ــك لحمايت ــك أو غيرهــم، وكذل ــا مــن عائلتــك أو أصدقائ ــن إمّ ــه مــن المتطفلي كلمــة مــرور، وهــذا لحمايت

ــا - ولــو بصــورة طفيفــة فقــط - مــن اللصــوص الذيــن قــد يســرقون حاســوبك المحمــول ويحاولــون  مبدئيً

 )Accounts( الحســابات >-- )Settings( فتحــه. يمكنــك إعــداد كلمــة المــرور أو تغييرهــا مــن الإعــدادات

 .)Password( ــرور ــة الم ــول )Login Options( --< كلم ــجيل الدخ ــارات تس --< خي

قــم كذلــك بتفعيــل الخيــار التالــي كمــا فــي الصــورة لتفعيــل قفــل الشاشــة وطلــب كلمــة المــرور تلقائيًــا 

عندمــا تكــون بعيــدًا عــن حاســوبك لفتــرة مــن الزمــن:

تعطيل إعدادات مشاركة البيانات.  .  .  

وينــدوز 10 افتراضيًــا ممتلــئ جــدًا بإعــدادات إرســال البيانــات إلــى مايكروســوفت. عليــك تعطيلهــا 

جميعًــا لتقليــل البيانــات المُرســلة مــن جهــازك إلــى خواديــم الشــركة.

ــك  ــد أنّ إعدادات ــام )General(، تأكّ ــة )Privacy( --< ع ــدادات )Settings( --< الخصوصي ــن الإع م

هــي كالشــكل التالــي:
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:)Speech( عطّل خدمة التمييز الصوتي من تبويب الكلام

عطّــل خدمــة الاحتفــاظ بالكلمــات التــي تكتبهــا مــن تبويــب إضفــاء الطابــع الشــخصي علــى الكتابــة 

:)Inking & Typing Personalization( بالحبــر والكتابــة
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تبويــب  مــن   )Basic( أساســي  إلــى  عــن حاســوبك مضبــوطٌ  البيانــات  إرســال  أنّ وضــع  تأكـّـد 

ــك  ــات عن ــل البيان ــذا يرس ــوبك هك ــيظل حاس ــخيص )Diagnostics & Feedback(. س ــات والتش التعليق

ــات المُرســلة أقــل  ــة فــي وينــدوز 10، لكــن البيان ــات بصــورة كامل  للأســف ولا يمكــن تعطيــل إرســال البيان

من الوضع الآخر:

تأكدّ أنّ بقية الخيارات في الصفحة كالتالي:
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يســمح لــك الخيــار الأخيــر أن تثبّــت برنامجًــا اســمه "Diagonstic Data Viewer" أو "عــارض 

بيانــات التشــخيص" وهــو برنامــجٌ رســمي مــن مايكروســوفت لعــرض كلّ البيانــات الموسّــعة )لا يعــرض كلّ 

البيانــات بــل فقــط عنــد اســتخدام نمــط الإرســال الموسّــع( التــي تُرســل مــن جهــازك إلــى مايكروســوفت. 

ــا عندمــا تفتحــه: ينبغــي أن يكــون فارغً

ــك  ــا يمكن ــوفت إن أردت، كم ــك مايكروس ــا عن ــي جمعته ــخيص الت ــات التش ــذف كل البيان ــك ح يمكن

ــرة مــن نفــس الصفحــة: ــب ســؤالك عــن تقييمــك للنظــام كلّ فت ــار طل ــك تعطيــل خي كذل
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النشــاط ســجل  تبويــب  مــن  معطّلــة  جهــازك  علــى  بنشــاطك  الاحتفــاظ  خيــارات  أنّ   تأكـّـد 

:)Activity History( 

التشــغيل  نظــام  إلــى  الدخــول  لتســجيل  مايكروســوفت  مــن  حســابًا  تســتخدم  كنــت  إذا 

الرابــط:  مــن  مايكروســوفت  عنــك  جمعتهــا  التــي  المعلومــات  كلّ  رؤيــة  فيمكنــك  بــك   الخــاصّ 

https://account.microsoft.com/privacy وبعــد أن تقــوم بتســجيل الدخــول إلــى حســابك هنــاك 

ســترى بياناتــك ومعلوماتــك مقسّــمةً حســب نوعهــا. يمكنــك رؤيتهــا أو حــذف مــا تشــاء منهــا أو حتّــى تنزيلهــا 

إن أردت:

 https://account.microsoft.com/privacy
 https://account.microsoft.com/privacy
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بقيــة التبويبــات التــي تراهــا هــي صلاحيــات الوصــول للتطبيقــات الموجــودة علــى نظامــك، يمكنــك 

تصفّــح كلٍّ منهــا علــى حــدى:

ــى  ــة إل ــمها بالإضاف ــي اس ــورة ف ــة المذك ــل الصلاحي ــاراتٍ لتفعي ــوي خي ــات تح ــذه التبويب ــع ه جمي

ــه هــو أن تمــرّ عليهــا  ــك الصلاحيــات. مــا ننصــح ب ــة فقــط مــن تل ــع تطبيقــاتٍ معيّن إمكانيــة الســماح أو من

ــا  ــاج إليه ــك التــي تحت ــى Off، إلّا تل ــر تغييرهــا مــن On إل ــات عب ــع الصلاحي ــل جمي ــوم بتعطي ــا وتق جميعً

تطبيقاتــك الأساســية )مثــلًا بالنســبة لصلاحيــات الميكروفــون، يمكنــك تــرك الســماح للتطبيقــات بالوصــول 

ــح الويــب الخــاصّ بــك والألعــاب مثــلًا(: إليــه، لكــن مــع منــع جميــع التطبيقــات مــن اســتخدامه إلّا متصفّ
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  .  .  .)Cortana( تعطيل المساعدة الصوتية

كورتانــا هــي مُســاعِدة صوتيــة موجــودة داخــل وينــدوز 10، تســمح لــك بالبحــث عــن بعــض الأشــياء 

علــى جهــازك أو الويــب صوتيًــا، أو يمكنــك حتّــى أن تســألها بعــض الأســئلة خــارج ذلــك، مثــل لمــاذا أهالــي 

الفتيــات يطلبــون مهــورًا عاليــة للــزواج؟ :(

اتّبع الخطوات التالية لتعطيل كورتانا:

1 .."regedit" واكتب "Run" انقر بزرّ الفأرة الأيمن على أيقونة ويندوز واختر 

2 .HKEYLOCALMACHINE\SOFTWARE\ :ــي ــريط الجانب ــن الش ــي م ــار التال ــى المس ــب إل اذه

Policies\Microsoft\Windows\Windows Search

3 . )New --> New DWORD )32 Bit بــزرّ الفــأرة الأيمــن، واختــر Windows Search انقــر علــى

كمــا فــي الصــورة:

أدخل "AllowCortana" كاسم القيمة الجديدة.. 4

أعد التشغيل.. 5
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إدارة التحديثات.  .  .  

التحديثــات مفعّلــة تلقائيًــا علــى وينــدوز 10، لكــن أحيانًــا تكــون عالقــة عنــد خطــوة معيّنــة وتتطلــب 

منــك تنزيلهــا يدويًــا. يمكنــك التحقــق مــن حالــة التحديثــات الحاليــة علــى نظامــك عبــر الإعــدادات 

)Settings( --< التحديــث والأمــان )Update & Security( وتثبيــت أيّ تحديثــاتٍ عالقــة:

ــب  ــن تبوي ــبكة م ــر الش ــرى عب ــزة الأخ ــن الأجه ــات م ــل التحديث ــزة تحمي ــل ميّ ــك بتعطي ــح كذل ننص

تحســين التســليم )Delivery Optimization( بالشــكل التالــي، وهــذا لعــدم حصــول مشــاكل فــي الشــبكة 

المنزليــة مــن تنزيــلٍ ورفــعٍ للتحديثــات:
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تفعيل Windows Defender والجدار الناري.  .  .  

أمــن   >--  )Update & Security( والأمــان  التحديــث   >--  )Settings( الإعــدادات  إلــى  اذهــب 

هنــاك: مــن  وينــدوز  حمايــة  مركــز  وشــغّل   )Windows )Windows Security

ــة والشــبكة )Firewall & Network Protection( ومــن  ــى تبويــب أنشــطة جــدار الحماي اذهــب إل

الشــريط الأيمــن انقــر علــى إدارة الموفــرون )Manage Providers(، ثــمّ تأكـّـد أنّ كلاًّ مــن الجــدار النــاري و

Windows Defender مفعّــلان بالشــكل التالــي:

لا يحتــاج وينــدوز 10 أيّ برنامــج مكافحــة فيروســات علــى عكــس مــا يعتقــده النــاس فــي الواقــع. 
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ــك ملتــزمٌ بتعليمــات الوعــي والأمــان التــي شــرحناها فــي فصــولٍ ســابقة فحينهــا لســت بحاجــة  طالمــا أنّ

لبرنامــج مكافحــة فيروســات ســوى الموجــود داخــل وينــدوز نفســه. عليــك فقــط تجنّــب تحميــل البرمجيــات 

مــن مصــادر مشــبوهة وتجنّــب إدخــال ذواكــر USB خبيثــة إلــى جهــازك.

تشفير الأقراص أو المجلدات.  .  .  

تســمح لــك ميّــزة "Bitlocker" الموجــودة داخــل وينــدوز 10 بتشــفير كامــل القــرص الصلــب الخــاصّ 

بــك. وهــذه ميّــزة رائعــة فالتشــفير يضمــن لــك أنّ أحــدًا لــن يصــل إلــى ملفّاتــك فــي الكثيــر مــن الحــالات، 

وحتّــى لــو سُــرق الحاســوب منــك فســيظل الســارق غيــر قــادرٍ علــى الوصــول إلــى البيانــات الموجــودة فيــه 

لأنّ القــرص الصلــب مشــفّر )باســتثناء مــا إذا كان الحاســوب المحمــول يعمــل مثــلًا أثنــاء ســرقته، فحينهــا 

قــد يتمكـّـن المخترقــون مــن ســحب البيانــات عبــر الذاكــرة العشــوائية عبــر أســاليب متقدمــة جــدًا، لكــنّ هــذا 

بعيــدٌ عــن تفكيــر أبوعبّــود الحرامــي الموجــود فــي حارتكــم غالبًــا(.

ــع  ــي مربّ ــب "Bitlocker" ف ــاطة اكت ــدوز وببس ــم وين ــة تحكّ ــى لوح ــب إل ــل Bitlocker، اذه لتفعي

ــه: ــث وافتح البح

انقــر علــى زرّ تفعيــل Bitlocker أو "Turn on Bitlocker" الــذي تــراه بالصــورة للقــرص الــذي تريــد 

تشــفيره، ثــمّ تابــع العمليــة.

ــل  	 ــفير كام ــر "Encrypt Entire Drive" أو "تش ــده، اخت ــذي تري ــفير ال ــوع التش ــن ن ــألك ع إذا س

ــا فقــط. ــك وليــس الجديــد منه القــرص". وهــذا لضمــان تشــفير جميــع ملفّات

إذا ســألك عــن مــكان حفــظ مفتــاح الاســترجاع )Restore Key(، فيمكنــك إمّــا طباعتــه أو نســخه  	

إلــى ملــفّ تخزّنــه فــي مــكانٍ آمــن.
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قــد تســتغرق العمليــة بعــض الوقــت، بعدهــا ســتحتاج إعــادة التشــغيل ليكتمــل التشــفير، وســيطلب 

.Bitlocker منــك النظــام إدخــال كلمــة المــرور التــي أدخلتَهــا أثنــاء قيامــك بإعــداد

لا يعمــل Bitlocker علــى الأنظمــة المُقرصنــة )Cracked( مــن وينــدوز، كمــا قــد يحتــاج تفعيــل بعــض 

الخيــارات مــن نظــام الـــBIOS الخــاصّ بالجهــاز تُدعــى TPM قبــل القيــام بالعمليــة. كمــا لا يعمــل جيّــدًا علــى 

ــا )يحتــاج فقــط أن يكــون وينــدوز مســيطرًا علــى  الحواســيب التــي تحــوي نظامــيّ وينــدوز ولينكــس معً

محمّــل الإقــلاع الرئيســي للجهــاز(.

كلّ مــا ســبق هــو لتشــفير كامــل القــرص الصلــب، لكــن ربّمــا تريــد تشــفير بعــض الملفّــات والمجلّــدات 

فقــط عوضًــا عــن ذلــك، والحــلّ حينهــا عبــر اســتخدام برامــج خارجيــة مثــل VeraCrypt وغيرهــا. تســمح 

ــات حاويــات( داخــل  لــك هــذه البرامــج بإنشــاء أقــراص صغيــرة محلّيــة )هــي فــي الواقــع عبــارة عــن ملفّ

نظامــك الحالــي لتقــوم بوضــع ملفّاتــك الحساســة داخلهــا. فكـّـر بهــا علــى أنّهــا مثــل "الخزنــة" )Vault( داخــل 

نظامــك، وهــي محميــة بكلمــة مــرور وتســتعمل تشــفيرًا قويًــا، وهكــذا لا يمكــن لأحــدٍ فتحهــا إلّا إن امتلــك 

كلمــة المــرور. يمكنــك إنشــاء هــذه الأقــراص لتكــون بــأيّ حجــمٍ تريــده وتحتــاج إليــه:

تفعــل  تمامًــا كمــا  المهمّــة داخلهــا،  تنشــئها هــو أن تضــع ملفّاتــك  أن  بعــد   كلّ مــا عليــك فعلــه 

داخل أيّ مجلّد:

https://www.veracrypt.fr/en/Home.html
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هــذه الملفّــات والمجلّــدات محميــة بكلمــة مــرور، وبالتالــي لا يمكــن لأحــد فتحهــا ســواك. يمكنــك أخــذ 

هــذه الخزنــة ووضعهــا فــي مجلّــد عميــق داخــل نظامــك بحيــث لا يعــرف أحــدٌ أنّهــا موجــودة حتّــى للمزيــد 

مــن مــن الحمايــة.

حذف الملفات نهائيًا.  .  .  

عندمــا تحــذف الملفّــات مــن نظــام التشــغيل فأنــت لا تحذفهــا بصــورة نهائيــة مباشــرةً، بــل مــا يقــوم 

نظــام التشــغيل بفعلــه هــو أنّــه يزيــل الارتبــاط مــا بيــن نظــام الملفّــات )Filesystem( وبيانــات الملــفّ فقــط، 

ــي  ــب فــوق نفــس المســاحة الت ــدة لتكت ــاتٌ جدي ــي بيان ــد أن تأت ــفّ بالكامــل إلّا بع ــات المل ولا تُحــذف بيان

كانــت مخصصــة مــن قبــل للملــفّ القديــم.

وهــذا هــو المبــدأ الــذي تقــوم عليــه برامــج الاســتعادة )Restore Programs( التــي تحــاول اســتعادة 

الملفّــات المحذوفــة. وهــذه مشــكلة للكثيــر مــن النــاس الذيــن يبيعــون حواســيبهم وهواتفهــم المحمولــة ولا 

يدركــون أنّ ملفّاتهــم ربّمــا مــا تــزال قابلــة للاســتعادة مــن طــرف المشــترين الجــدد بعــد أن يبيعوهــا.

وهــذا الأمــر وإن كان جميــلًا لاســتعادة بعــض ملفّاتــك التــي حذفتَهــا عــن طريــق الخطــأ إلّا أنّــه ســيء 

ــاك  ــة. وهن ــلا رجع ــا ب ــات نهائيً ــذف الملفّ ــد ح ــرة وتري ــةٍ خط ــي بيئ ــتَ ف ــا إن كن ــي خصوصً ــان الرقم للأم

برمجيــات متخصصــة فــي حــذف الملفّــات والأقــراص لحــلّ هذه المشــكلة؛ حيــث تحــدد الملفّــات والمجلّدات 

والأقــراص الصلبــة التــي تريــد حذفهــا بصــورة نهائيــة بــلا رجعــة وتتكفّــل هــذه البرامــج بالقيــام بالعمليــة.

لكــن هنــاك مشــكلة كبيــرة فيمــا يتعلــق بحــذف الملفّــات بصــورة نهائيــة، وهــي أنّــه تقريبًــا مــن 

 SD ــات ــة )Solid-State Drives - SSD( وبطاق ــة الثابت ــراص الصلب ــى الأق ــا عل ــان حذفه ــتحيل ضم المس

Cards، وهــذا لأنّ هــذا النــوع مــن أقــراص التخزيــن يضــرّه كثــرة الكتابــة فــوق نفــس المــكان علــى القــرص، 
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فيحتــوي تقنيــةً تقــوم تلقائيًــا بتوزيــع البيانــات الجديــدة إلــى أماكــن متفرّقــة علــى القــرص لإطالــة عمــره 

ــاعد  ــد تس ــا ق ــه، لكنّه ــةً علي ــة حقيق ــر فعّال ــات غي ــذف البيان ــج ح ــل كلّ برام ــذا يجع ــي ]1[. وه الافتراض

ــي  ــرحنا ف ــا ش ــات كم ــذف الملفّ ــي لح ــلّ الحقيق ــو الح ــب ه ــرص الصل ــل الق ــفير كام ــة. وتش ــورة طفيف بص

ــق. ــة دون قل ــات بصــورة عادي ــك حــذف الملفّ ــا يمكن خطــوةٍ ســابقة، وبعده

نكــرر: لا تعمــل برمجيــات الحــذف علــى أقــراص الـــSSD وبطاقــات SD Cards بصــورة جيــدة لضمــان 

حــذف الملفّــات بصــورة دائمــة. لكــنّ اســتخدامها أفضــل مــن لا شــيء، إن كان اللاشــيء هــو البديــل لديــك.

مــن بيــن البرامــج المُســاعِدة HardWipe وEraser، وهــي برمجيــات ســهلة الاســتخدام؛ فــكلّ مــا 

عليــك فعلــه هــو اختيــار المجلّــدات والملفّــات المطلوبــة:

لاحــظ أنّــه لا يمكنــك حــذف الأقــراص الخاصّــة بالنظــام التــي قيــد الاســتخدام حاليًــا بصــورة كاملــة 

عــن طريــق هــذه البرامــج؛ فــإذا كنــتَ تريــد مثــلًا بيــع حاســوبك وبالتالــي تريــد حــذف كلّ شــيءٍ موجــودٍ 

علــى القــرص الصلــب فحينهــا عليــك اســتخدام طُــرقٍ أكثــر تقدّمًــا، مثــل أن تثبّــت أحــد توزيعــات لينكــس 

ــا )سنشــرحها فــي قســم  ــب عــن طريقه ــمّ تحــذف كامــل القــرص الصل ــا ث ــع منه ــمّ تقل ــى ذاكــرة USB ث عل

تأميــن أنظمــة لينكــس(.

تأمين أنظمة لينكس.  .  

أنظمــة لينكــس لســطح المكتــب - وبالتحديــد توزيعــات مثــل أوبونتــو ولينكــس منــت - آمنــة وتحتــرم 

الخصوصيــة افتراضيًــا علــى عكــس أنظمــة وينــدوز ومــاك. لا يوجــد إرســال بيانــات ولا تعقّــب ولا أي 

شــيء لتعطّلــه افتراضيًــا )هنــاك إمكانيــة لتعطيــل خيــار بســيط لإرســال معلومــات العتــاد عــن جهــازك إلــى 

ــا رأيتــه بنفســك بالفعــل فهــو يُعــرَض عليــك أثنــاء التثبيــت(. كانونيــكال، لكنــك غالبً

ما يزال هناك بعض النقاط لتأخذها في الحسبان.

https://eraser.heidi.ie/
https://www.hardwipe.com/
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استخدام مستودعات آمنة.  .  .  

ــادر  ــي مص ــتودعات ه ــتودعات )Repositories(، والمس ــرف بالمس ــا يُع ــس م ــات لينك ــم توزيع تدع

البرمجيــات التــي يمكنــك منهــا تحميــل مــا يعــرف بالحِــزَم )Packages(. تمتلــك توزيعــات لينكــس الرئيســية 

مثــل أوبونتــو ولينكــس منــت أكثــر مــن 50 ألــف حزمــة داخــل مســتودعاتها الرســمية.

ــا غيــر موجــودة فــي المســتودعات الرســمية، وعنــد بحثــك عنهــا  قــد تكــون بعــض البرمجيــات أحيانً

ــى نظامــك مــن أجــل  ــا يقترحــون عليــك إضافــة مســتودعاتهم الخاصّــة إل ــى الشــبكة تجــد أنّ مطوريه عل

ــه مشــكلة لأنّ: تثبيــت برمجياتهــم. هــذا ب

بمجــرّد إضافــة مســتودعٍ مــا إلــى نظامــك فقــد ســمحتَ لأصحــاب المســتودع أن يصلــوا إلــى كامــل  	

نظامــك، فيمكنهــم مثــلًا - مــن ناحيــة القــدرة - جعــل التحديــث القــادم يحــذف كلّ ملفّاتــك، أو يشــفّرها 

أو يرســلها إليهــم.

ــس أو  	 ــات تجس ــة أو برمجي ــات خبيث ــوي برمجي ــة لا تح ــات الخارجي ــذه البرمجي ــن أنّ ه لا تضم

ــا. ــودة فيه ــات )Dependencies( الموج ــبب الاعتماديّ ــة بس ــرات أمني ثغ

لا تضمــن كذلــك أنّ هــذه البرمجيــات لا تتعــارض مــع إصــدارات الاعتماديّــات الموجــودة فــي  	

نظامــك، فتخرّبــه دون أن تــدري.

ننصــح بســبب ذلــك ألّا تقــوم بإضافــة مســتودعاتٍ خارجيــة إلــى نظامــك إلّا علــى أضيــق نطــاق، ومــن 

أشــخاصٍ أو مؤسســات تعرفهــم بصــورة قويــة قبــل أن تقــوم بذلــك. لا تكتفــي برؤيــة المســتودع علــى أحــد 

مدونــات الإنترنــت فتقــوم بإضافتــه إلــى نظامــك.

ــاعدة  ــات المس ــى منصّ ــراء عل ــؤال الخب ــك س ــن أم لا، فيمكن ــتودع آم ــذا المس ــل ه ــرف ه ــم تع إن ل

الشــهيرة علــى الإنترنــت وانتظــار جوابهــم.

إدارة التحديثات.  .  .  

تتبع توزيعات لينكس منهجًا مختلفًا فيما يتعلّق بالتحديثات.

تُثبّــت التحديثــات الأمنيــة المهمّــة فقــط تلقائيًــا علــى أوبونتــو ولينكــس منــت، وعــدا عــن ذلــك يبقــى 

ــت التحديثــات متــى مــا شــاء. يمكنــك البحــث عــن التحديثــات الحاليــة أو  الأمــر متــروكاً للمســتخدم ليثبّ

:)Update Manager( تثبيتهــا مــن برنامــج مديــر التحديثــات
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هنــاك مــا يعــرف بـــ"Snaps" علــى الإصــدارات الأخيــرة مــن أوبونتــو، وهــي حــزم مــن نــوع خــاصّ لا 

 )Snap Store( ــناب ــر الس ــن متج ــت م ــل تُثبّ ــة .deb، ب ــي بصيغ ــات dpkg ولا تأت ــم البرمجي ــع تحزي تتب

الخــاصّ بشــركة كانونيــكال )Canonical( المطــوّرة لأوبونتــو. وهــي برمجيــات مُحتــواة داخــل حاويــات 

)Containers( تحــوي اعتمادياتهــا كلّهــا فــي حزمــة واحــد. جميــع تحديثــات الســناب تلقائيــة تجــري 

ــى. ــل لا يمكنــك تعطيلهــا حتّ ــا، ب بالخلفيــة وقــت حصوله

ننصح بتثبيت آخر التحديثات المتوفّرة بصورة أسبوعية على الأقل بشدّة.

التشفير.  .  .  

عنــد تثبيتــك لتوزيعــة لينكــس مثــل أوبونتــو ولينكــس منــت، هنــاك خيــارٌ يســمح لــك بتشــفير كامــل 

القــرص الصلــب، ننصــح باســتخدامه بشــدّة فهــو أســهل شــيء لضمــان حمايــة بياناتــك:
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ــك إذا انتهيــت مــن التثبيــت بالفعــل ونســيت تفعيــل  ــاع خطــواتٍ أكثــر مــن ذل ســيتوجّب عليــك اتب

ــرّاء هــذا الكتــاب. ننصــح بأخــذ نســخة احتياطيــة مــن  ــه وهــي فــوق المســتوى العــادي لق التشــفير لتفعيل

ملفّاتــك المهمّــة ثــم حــذف نظامــك وتثبيتــه مــن جديــد مــع تفعيــل خيــار التشــفير المذكــور أثنــاء التثبيــت، 

فهــو أســهل مــن محاولــة تفعيــل التشــفير بعــد التثبيــت.

إن تشــفير الملفّــات يحميــك مــن معضلــة حــذف الملفّــات بصــورة نهائيــة علــى أقــراص الـــSSD - كمــا 

ــح  ــي تصب ــات المحذوفــة، وبالتال ــى الملفّ ــك عل ــق كذل ــي - وهــذا لأنّ التشــفير يُطبّ ســتقرأ فــي القســم التال

اســتعادتها شــبه مســتحيلة مــن طــرف جهــة ثالثــة.

ــرد تشــفير كامــل قرصــك الصلــب فيمكنــك علــى الأقــل اســتخدام برنامــج VeraCrypt إن  ــم تُ إن ل

أردت لإنشــاء "خزنــات" )Valuts( آمنــة، حيــث تضــع فيهــا الملفّــات التــي تريــد تشــفيرها وحمايتهــا بكلمــة 

مــرور. البرنامــج يعمــل علــى جميــع توزيعــات لينكــس ويمكــن تحميلــه مــن موقعــه الرســمي.

حذف الملفات والأقراص بصورة نهائية.  .  .  

لا تُحــذَف الملفّــات والأقــراص بصــورة نهائيــة علــى لينكــس تمامًــا كمــا علــى وينــدوز، وتحتــاج 

اســتخدام برمجيــات إضافيــة للقيــام بالعمليــة. وهنــا تبــرز نفــس المشــكلة حيــث لا يمكــن حــذف الملفّــات 

.SSD ــراص ــى أق ــة عل ــورة نهائي بص

لكــن مــا يمكنــك فعلــه - إن أردت - هــو حــذف الأقــراص كاملــةً والكتابــة فوقهــا ببيانــات عشــوائية. هــذا 

يزيــد مــن فرصــة تدميــر البيانــات للأبــد بصــورة كبيــرة، لكــن بالطبــع ستخســر كلّ بياناتــك )يمكنــك تطبيقهــا 

عبــر الإقــلاع مــن ذاكــرة USB مثــلًا، وهــي مفيــدة فــي حــال أردت بيــع حاســوبك(:

sudo dd if=/dev/urandom of=/dev/sdX bs=4096 status=progress

مــع اســتبدال sdX بالقــرص المُــراد حذفــه بالكامــل )اســتعمل sudo fdisk -l لســرد الأقــراص المتوفّرة 

ثــمّ انظــر أيّ الأقــراص تريــد حذفــه(. إليــك مــا يفعلــه هــذا الأمــر:

 dd هو اسم البرنامج، يجب استعماله مع صلاحيات الجذر )sudo( للكتابة على الأقراص. 	

	  Inputهــي اختصــار لـــ ifنقــوم هنــا بتحديــد مصــدر البيانــات المُدخلــة، و if=/dev/urandom 

ــض  ــتمرة لبع ــورة مس ــوائية بص ــات عش ــد بيان ــي تولّ ــارات الت ــض المس ــس بع ــى لينك ــد عل file. توج

الاحتياجــات الخاصّــة مثــل dev/zero/  و dev/urandom/ ، يقــوم هــذا الأخيــر بتوليــد أرقــام 

 SSDــا بأخذهــا والكتابــة فــوق قــرص الـــ عشــوائية بصــورة غيــر محــدودة. ونســتفيد منهــا نحــن هن

ــر  ــو أنّ الأم ــيحصل ه ــا س ــت، فم ــه 300 جيجاب ــلًا إذا كان حجم ــا. )مث ــه تلقائيً ــا لحجم ــل وفقً بالكام

https://www.veracrypt.fr/en/Home.html
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ــابقة(. ــات الس ــة البيان ــان إزال ــرص لضم ــى الق ــوائية عل ــات العش ــن البيان ــت م ــيكتب 300 جيجاب س

	 .Output Fileهي اختصار لـ ofنحدد هنا القرص المُراد الكتابة عليه، و of=/dev/sdX

 bs=4096 تعليمــة مُســاعدة بســيطة، تُخبــر البرنامــج أن يكتــب 4096 بايــت مــن البيانــات فــي  	

الوقــت نفســه.

status=progress نطلــب هنــا مــن البرنامــج أن يعــرض شــريط التقــدّم لنــا لنعــرف أيــن وصــل  	

ثنــاء تطبيــق الأمــر. اأ

يمكنــك كذلــك مراجعــة صفحــة Solid State drive/Memory Cell clearing علــى موســوعة 

أرتــش لينكــس للمزيــد مــن إرشــادات حــذف بيانــات SSD بالكامــل علــى مختلــف أنــواع تلــك الأقــراص فــي 

الســوق.

إذا كنــتَ تريــد حــذف الملفّــات بصــورة عاديــة فحينهــا عليــك اســتخدام التشــفير كمــا فــي الخطــوة 

ــدات كمــا تفعــل عــادةً. عــدا عــن ذلــك لــن يكــون هنــاك ضمــان. الســابقة، ثــمّ حــذف الملفّــات والمجلّ

إزالة تاريخ الأوامر.  .  .  

هنــاك ملــفّ اســمه .bash_history وهــو موجــودٌ فــي مجلّــد المنــزل الخــاصّ بــك علــى كل توزيعــة 

ــد  ــذا ق ــه. وه ــذ تثبيت ــك من ــى نظام ــل عل ــن قب ــا م ــي طبّقته ــر الت ــد كلّ الأوام ــذا المجلّ ــوي ه ــس. يح لينك

يشــكلّ خطــرًا أمنيًــا بنــاءً علــى نوعيــة الأوامــر التــي تكتبهــا وهــل تتضمــن معلومــات حسّاســة أم لا )ولهــذا 

ــة كلمــات المــرور بصــورة صرفــة داخــل الأوامــر مهمــا كان الســبب(. يُستحســن بالمناســبة عــدم كتاب

وهــذه هــي الميــزة التــي تســمح للمســتخدم أن يفتــح الطرفيّــة )Terminal( ويضغــط علــى زرّ الســهم 

العلــوي علــى لوحــة المفاتيــح، فيظهــر لــه آخــر أمــر قــام بتطبيقــه علــى نظامــه، وهكــذا إلــى أن يصــل إلــى 

بقيّــة الأوامــر.

كلّ ما عليك فعله هو حذف الملفّ كل بضعة أسابيع أو شهور حسبما تحتاج:

rm ~/.bash_history

تأمين جهاز الـRouter )الموجه( والشبكات اللاسلكية.  .  

غالبًــا مــا يعطيــك موظّــف مــزوّد خدمــة الإنترنــت )Internet Service Provider - ISP( اســم 

المســتخدم وكلمــة المــرور الخاصّيــن بالموّجــه أو الراوتــر )Router( عندمــا يقــوم بتركيــب الإنترنــت 

ــوان 192.168.1.1 داخــل  ــر العن ــه عب ــم الموجّ ــى لوحــة تحكّ ــك الوصــول إل ــرّة. يمكن ــك لأوّل م فــي منزل

https://wiki.archlinux.org/index.php/Solid_state_drive/Memory_cell_clearing
https://wiki.archlinux.org/index.php/Solid_state_drive/Memory_cell_clearing
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ــك أن  ــا ويمكن ــف أحيانً ــن أن يختل ــن يمك ــات، لك ــزة الموّجه ــم أجه ــى معظ ــو عل ــذا ه ــا ه ــك )غالبً متصفّح

ــات  ــذه البيان ــزوّدك به ــم ي ــا(. إن ل ــي به ــي يأت ــة الت ــن العلب ــه أو م ــتخدام الموجّ ــل اس ــن دلي ــه م ــد من تتأكّ

فيمكنــك البحــث عنهــا علــى الإنترنــت عبــر كتابــة اســم طــراز الموجّــه ورقمــه فــي محــرّك البحــث، وغالبًــا مــا 

ــى. ــرّة الأول ــي الم ــون admin/admin ف يك

ــف  ــه. تختل ــم الموجّ ــة بعــد أن تفتــح لوحــة تحكّ ــدّة أشــياء لتأميــن شــبكتك المنزلي ــام بع عليــك القي

ــه ونوعــه وطــرازه. ــى الشــركة المصنّعــة للموجّ ــاءً عل أماكــن هــذه الأشــياء بن

ــم،  أوّلًا، قــم بتغييــر اســم المســتخدم وكلمــة المــرور الخاصّيــن بتســجيل الدخــول إلــى لوحــة التحكّ

وهــذا لمنــع المخترقيــن مــن الوصــول إلــى كامــل إعــدادات شــبكتك المنزليــة فــي حــال نجحــوا - فرضًــا - 

ــتخدمين  ــب إدارة المس ــن تبوي ــك م ــام بذل ــك القي ــك. يمكن ــي منزل ــلكية ف ــال اللاس ــبكة الاتص ــراق ش باخت

ــه لديــك. الخــاصّ بالموجّ

ثانيًــا، قــم بتغييــر اســم شــبكة الاتصــال اللاســلكي وكلمــة المــرورّ الخاصّــة بهــا. وهــذه عمليــة ســهلة 

ــوع  ــد ن ــه تحدي ــك الموجّ ــب من ــي طل ــفير WPA-2 ف ــتخدام تش ــك باس ــم كذل ــم. ق ــة التحكّ ــن لوح ــدًا م ج

ــا: ــة التــي ســنذكرها فــي فصــل "كلمــات المــرور" لاحقً ــع إرشــادات كلمــات المــرور القوي التشــفير. اتب

ثالثًــا، هنــاك غالبًــا صفحــة تســمّى DHCP Clients أو اســمًا شــبيهًا بذلــك تريــك كلّ الأجهــزة المتصلــة 

بالشــبكة اللاســلكية الحاليــة مثــل هــذا الشــكل:
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ــة بالشــبكة اللاســلكية، فــإذا كان لديــك 4  ــك فقــط هــي المتصل ــد عبرهــا مــن أنّ أجهزت ــك التأكّ يمكن

أجهــزة فقــط فــي المنــزل بينمــا هنــاك 7 أجهــزة متصلــة مثــلًا، فحينهــا هــذا يعنــي أنّ أحدهــم قــد اختــرق 

ــا علــى حســابك. شــبكة الاتصــال اللاســلكية الخاصّــة بــك ويســتخدمها مجانً

أخيــرًا، عليــك إيقــاف مــا يعــرف بميّــزة WPS، وهــي ميّــزة موجــودة داخــل معظــم الموجّهــات. تســمح 

ــه  ــى الموجّ ــود عل ــط زرٍ موج ــر ضغ ــا عب ــلكية إمّ ــبكة اللاس ــال بالش ــزة بالاتص ــف الأجه ــزة لمختل ــذه الميّ ه

نفســه عندمــا تريــد ربــط جهــازك بالشــبكة، أو عبــر رقــمٍ ســرّيٍ مكــوّنٍ مــن 8 أرقــام تدخلــه فــي جهــازك عندمــا 

تريــد ربطهــا بالشــبكة. الطريقــة الأولــى أكثــر أمانًــا ولكنّهــا تســمح لأي شــخص أن يشــترك بالشــبكة بمجــرّد 

ضغــط الــزرّ، أمّــا الثانيــة فهــي كارثيــة لأنّهــا تفتــح المجــال لهجمــات القــوّة الوحشــية )Bruteforce( حيــث 

أنّ كســر الكلمــة المكوّنــة مــن 8 أرقــام ســهلٌ جــدًا. يمكنــك تعطيــل WPS مــن خيــارات الشــبكة اللاســلكية:

ــل  ــر. ب ــنوات دون تغيي ــدّة س ــا لم ــرة؛ لا تتركه ــلكية كلّ فت ــبكة اللاس ــرور الش ــة م ــر كلم ــك تغيي علي

يستحســن أن تقــوم بتغييرهــا كلّ بضعــة أشــهر بنفســك.

استخدام DNS للحماية.  .  .  

ــح  ــريع التصفّ ــوم بتس ــي تق ــات )DNS( الت ــماء النطاق ــة أس ــزوّدات خدم ــد م ــتخدام أح ــك اس يمكن

وحجــب المواقــع الإباحيــة والخبيثــة داخــل الموجّــه الخــاصّ بــك، وهكــذا تضمــن أنّ جميــع أجهزتــك وأجهزة 

أولادك وأســرتك محميــةٌ منهــا. ســتقوم هــذه الخدمــات بحجــب هــذه المواقــع تلقائيًــا ومنعهــا مــن العــرض إذا 

طلبهــا متصفّــح الويــب الخــاصّ بــك أو بأحــد أفــراد أســرتك.

توجد هذه الإعدادات غالبًا في إعدادات اتصال الـDHCP الخاصّة بالموجّه:
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 )Secondary DNS Serverو DNS Server ّإليــك بعضًــا مــن هــذه المــزوّدات )أدخلهــا فــي خانتــي

ــث  ــا أنّ الأوّل والثال ــيّئة، كم ــع الس ــب المواق ــى حج ــا عل ــرعة وقدرته ــة الس ــن ناحي ــف م ــد تختل ــي ق وه

ــه الأســرع والأفضــل(: ــا تظن ــار م ــم واختي ــك تجربته ــي روســي )يمكن ــا الثان ــان بينم أمريكي

	 .OpenDNS: 208.67.222.123, 208.67.220.123

	 .Yandex DNS: 77.88.8.7, 77.88.8.3

CloudFlare Family: 1.1.1.1 )أدخل نفس العنوان في كلا الخانتين(. 	

يحميــك اســتخدام خدمــة DNS خارجيــة مــن معرفــة مواقــع الويــب التــي تزورهــا مــن طــرف 

 .)DNS Leak( "ــن أســماء النطاقــات ــرات "تســريب عناوي ــرف بثغ ــا يُع ــك. هــو م ــى اتصالات ــن عل المتطفّلي

ــتخدامك  ــن اس ــدًا م ــد جيّ ــل DNSLeakTest.com. تأكّ ــريب مث ــذا التس ــار ه ــب لاختب ــع وي ــاك مواق وهن

ــر. ــدّة مخاط ــن ع ــك م ــو يحمي ــي فه ــزوّد DNS خارج لم

خاتمة الفصل.  .  

ــي  ــات الت ــا للتعليم ــدة وفقً ــن بصــورة جيّ ــك آمني ــه الخــاصّ ب صــار هكــذا كلٌ مــن حاســوبك والموجّ

شــرحناها. هنــاك المزيــد مــن الأشــياء التــي يُمكنــك فعلهــا بالطبــع للحصــول علــى المزيــد مــن الخصوصيــة 

والأمــان كاســتخدام فــي بــي إن، لكــن يمكنــك البحــث عــن هــذه الأشــياء بنفســك إن أردت علــى الشــبكة أو 

ســؤال المتخصصيــن فــي المجــال عنهــا.
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ــال  ــي ح ــا ف ــب فقدانه ــات لتجنّ ــات والملفّ ــن البيان ــدًا لتأمي ــة ج ــة مهمّ ــي عملي ــخ الاحتياط إنّ النس

ــيات  ــل كل الأساس ــذا الفص ــرح ه ــروف. سيش ــن الظ ــك م ــر ذل ــزة أو غي ــرقة الأجه ــال أو س ــول الأعط حص

ــتخدامها. ــا واس ــة وتخزينه ــخ الاحتياطي ــن النُسَ ــة تأمي ــي وكيفي ــخ الاحتياط ــة بالنس المتعلّق

لماذا النسخ الاحتياطي مهم فوق ما تتصوّر.  .  

إنّ معظــم المســتخدمين لا يقومــون بالنســخ الاحتياطــي للأســف وبالتالــي يتركــون أنفســهم معرّضيــن 

لفواجــع الزمــان التــي قــد تحصــل فجــأة وتضيّــع كلّ ذكرياتهــم وبياناتهــم وملفّاتهــم المهمّــة المخزّنــة علــى 

تلــك الأجهــزة. ومــن المهــم امتــلاك سياســة نســخ احتياطــي قويــة وفعّالــة لتجنّــب ذلــك.

ــا جــدًا ســواءٌ لأجهــزة  ــا النســخ الاحتياطــي مهمً ــح فيه ــاك العديــد مــن الســيناريوهات التــي يصب هن

ــيب: ــول أو الحواس ــف المحم الهات

والمســتندات  	 والملفّــات  الصــور  كلّ  تضيــع  وبالتالــي  فجــأة  العمــل  عــن  الجهــاز   توقّــف 

التي كانت عليه.

تثبيتــك لأحــد البرمجيــات الخبيثــة عــن طريــق الخطــأ علــى الجهــاز أو وصــول الفيروســات إليــه  	

وبالتالــي تســببه فــي حــذف ملفّاتــك أو تشــفيرها.

سرقة الجهاز وبالتالي فقدان كلّ ما كان موجودًا عليه. 	

تعديلــك أو حذفــك لأحــد الملفّــات المهمّــة لــك عــن طريــق الخطــأ وبالتالــي مــن المســتحيل  	

النســخ الاحتياطــي. القديمــة دون  النســخة  اســترجاع 

لكن هناك العديد من الطرق لإجراء النسخ الاحتياطي، فأيّها تختار؟

النسخ الاحتياطي.  
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أنواع النسخ الاحتياطي.  .  

ــاك نوعــان  ــة، وهن ــخ الاحتياطي ــن النُسَ ــن تخزي ــف أســاليب النســخ الاحتياطــي باختــلاف أماك تختل

رئيســيان لهــا:

التخزيــن المحلّــي )Local Storage(: وهــو ببســاطة عمــل نســخ احتياطيــة للملفّــات المطلوبــة ثــمّ  	

حفظهــا إمّــا علــى أقــراص صلبــة متنقلــة )Portable Hard-disk( أو فلاشــات USB أو حفظهــا علــى 

وســائط شــبيهة أخــرى خــارج نطــاق شــبكة الإنترنــت.

التخزيــن الســحابي )Cloud Storage(: وهــو عمليــة تخزيــن الملفّــات علــى خواديم أحد الشــركات  	

ــا.  ــل Google Drive وغيره ــت )أو خادومــك أنــت(، مث ــى الإنترن ــن عل ــات التخزي ــر خدم ــي توفّ الت

وجــاءت كلمــة ســحابة "Cloud" مــن كــون ملفّــات المســتخدمين مخزّنــة علــى خواديــم بعيــدة عنهــم 

ــا(. )مصطلــح ســحابة مــا هــو إلّا كنايــة عــن كلمــة الإنترنــت فــي الواقــع ولا يعنــي شــيئًا خاصًّ

لكلٍ من هذين النوعين إيجابياته وسلبياته ونقاط القوّة والضعف الخاصّة به:

ــدٍ هنــا بالمســاحة المحــدودة التــي  	 ــاتٍ أكبــر فأنــت غيــر مقيّ ــي بنســخ ملفّ يســمح التخزيــن المحلّ

ــض  ــخ بع ــل ونس ــر ب ــياء أكث ــخ أش ــك نس ــي يمكن ــحابي، وبالتال ــن الس ــة التخزي ــا خدم ــك إيّاه تعطي

إعــدادات النظــام وبرامجــه إن أردت، بــل نســخ أقــراص كاملــة )مثــل قــرص  /:C أو  /:D علــى وينــدوز( 

ــك. إن أردت ذل

ــا  	 ــت )Automated( وكلّ م ــه مؤتم ــذا لأنّ ــي وه ــن المحلّ ــن التخزي ــهل م ــحابي أس ــن الس التخزي

عليــك فعلــه هــو حفــظ ملفّاتــك مباشــرةً بــدلًا مــن نســخها ولصقهــا يدويًــا كمــا فــي التخزيــن المحلّــي. 

أمّــا فــي الأخيــر فعليــك عمــل النســخ الاحتياطــي يدويًــا بنفســك عنــد كل تغييــر أو تحديــث للملفّــات 

بينمــا الســحابي يلتقــط التغييــرات مباشــرةً وتلقائيًــا.

ــي كلّ  	 ــة وبالتال ــركة خارجي ــات ش ــط بخدم ــر مرتب ــك غي ــة أنّ ــن ناحي ــن م ــي أأم ــن المحلّ التخزي

ملفّاتــك موجــودة تحــت ســيطرتك، بينمــا فــي التخزيــن الســحابي ملفّاتــك مرتبطــة بالشــركة ويمكنهــا 

أن تقطــع عنــك الخدمــة لأي ســبب. كمــا أنّــك تضمــن أنّــه لا يمكــن لأحــدٍ الوصــول لملفّاتــك ســواك فهــي 

خــارج نطــاق الإنترنــت.

	  iOSيمتلــك التخزيــن الســحابي مزايــا متقدّمــة مثــل المزامنــة مــع مختلــف الأجهــزة )أندرويــد و

ــيحتاج  ــا س ــاز، بينم ــى أيّ جه ــات عل ــى الملفّ ــول إل ــك الوص ــي يمكن ــغيل( وبالتال ــة التش ــة أنظم وبقي

ــذي خُزّنــت  ــات علــى جهــازٍ غيــر الجهــاز ال ــى الملفّ ــي الكثيــر مــن التعــب للوصــول إل التخزيــن المحلّ
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ــات مــع أكثــر مــن  ــزة مشــاركة الملفّ ــا أخــرى مثــل ميّ ــر التخزيــن الســحابي مزاي ــات. يوفّ عليــه الملفّ

ــفّ. ــا أو الاحتفــاظ بأكثــر مــن نســخة مــن نفــس المل شــخص تلقائيً

يمكنك الآن اختيار أيّ نوعيّ التخزين ستستعمل وسنشرح طريقة العمل مع الاثنين.

إجراء النسخ الاحتياطي مع التخزين السحابي.  .  

هنــاك العديــد مــن التحديّــات المتعلّقــة بالتخزيــن الســحابي بالفعــل مثــل أمــان وخصوصيــة ملفّاتــك 

المخزّنــة عليــه؛ فالتخزيــن الســحابي فــي النهايــة هــو تخزيــنٌ لملفّاتــك المهمّــة علــى خواديــم شــركاتٍ أجنبية 

بعيــدة عنــك، لكــن مــن الممكــن اســتعماله بأمــان إن اتبعــت الطــرق المناســبة لتأميــن ملفّاتــك.

ســتحتاج أن تشــترك أوّلًا فــي أحــد خدمــات التخزيــن الســحابي، وبعدهــا يمكنــك البحــث عمّــا يســمّى 

ــك؛ وهــي  ــي وبيــن خدمــة التخزيــن الســحابية تل بالتكامــلات )Integrations( بيــن نظــام تشــغيلك الحال

التطبيقــات التابعــة لتلــك الخدمــة والتــي عليــك تثبيتهــا علــى نظامــك لاســتخدام خدمــة التخزيــن الســحابي 

ــح طــوال الوقــت. حيــث ســتقوم هــذه التكامــلات  ــدلًا مــن الاعتمــاد علــى واجهــة الويــب داخــل المتصفّ ب

ــا. إنّ  ــك يدويً ــك بذل ــك لقيام ــن حاجت ــدلًا م ــا ب ــة فيه ــك الموضوع ــة ملفّات ــن ومزامن ــخ وتخزي ــا بنس تلقائيً

خدمــات التخزيــن الســحابي قــادرة علــى مزامنــة ملفّاتــك بيــن مختلــف الأجهــزة التــي تســتعملها )حواســيب 

وهواتــف محمولــة( بســبب ذلــك.

إليك أوّلًا بعض خدمات التخزين السحابي المعروفة:

جيجابــت  	  2 بحجــم  مجانيــة  ســحابي  تخزيــن  خدمــة  توفّــر  أمريكيــة  شــركة   :Dropbox

للمســتخدمين، كمــا توفّــر بعــض المزايــا المتقدّمــة مثــل المشــاركة الجماعيــة ودعــم للهواتــف المحمولــة 

ــك. ــر ذل ــد( وغي )iOS, أندروي

Google Drive: خدمة تخزين سحابي مجانية بحجم 15 جيجابت من شركة جوجل. 	

 ProtonDrive: خدمــة سويســرية تابعــة لشــركة ProtonMail التــي ذكرناهــا فــي فصــولٍ ســابقة  	

مــن هــذا الكتــاب، وميّــزة هــذه الخدمــة مقارنــةً بالخدمــات الأخــرى أنّهــا تســتعمل تشــفير طــرف لطرف 

ــواك  ــدٍ س ــن لأح ــي لا يمك ــا وبالتال ــا افتراضيً ــة عليه ــات المخزّن )End-to-End Encryption( للملفّ

ــا أفضــل الموجــود بالســوق  ــة إلّا أنّه ــا مدفوعــة للأســف وليســت مجاني ــك. لكنّه ــى ملفّات الوصــول إل

لمــن يريــد أقصــى حمايــة ]1[. مــا تــزال لــم تصــدر بعــد فــي تاريــخ إصــدار هــذا الكتــاب لكــن ســتصدر 

قريبًــا ويمكنــك متابعتهــا.

اشــترك فــي واحــدةٍ مــن هــذه الخدمــات ثــمّ ثبّــت التطبيقــات المتوافقــة مــع نظــام تشــغيلك الحالــي 

https://protonmail.com/blog/protondrive-security/
https://protonmail.com/blog/protondrive-security/
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الخاصّــة بهــا. ســتجد بعدهــا أنّ التطبيــق يــزوّدك بمجلّــد مزامنــة خــاصّ لوضــع ملفّاتــك التــي تريــد مزامنتهــا 

تلقائيًــا عبــر الخدمــة )مثــلًا مجلّــد اســمه Dropbox فــي المســار /home/username/ علــى أنظمــة 

لينكــس مــع خدمــة دروب بوكــس(. هــذا المجلّــد هــو فــي الواقــع خزنتــك الكاملــة علــى تلــك الخدمــة فــكلّ 

تعديــل تجريــه عليهــا مــن إضافــة وإزالــة ملفّــات ســيصبح تلقائيًــا موجــودًا علــى كلّ أجهزتــك الأخــرى.

ــا علــى جهــازك )الصــور، الفيديوهــات، المســتندات... إلــخ(  الآن بــدلًا مــن أن تخــزّن ملفّاتــك محليًّ

اســتعمل هــذه المســاحة المخصصــة لــك لتخزينهــا. فقــط احفــظ الملفّــات داخــل مجلّــد المزامنــة بــدلًا مــن 

ــة. ــدات النظــام العادي ــا فــي مجلّ حفظه

بالنســبة للهواتــف المحمولــة فــإن كنــت تســتعمل نظــام أندرويــد فهنــاك خيــاراتٌ كثيــرة لمزامنــة الصــور 

ــا مــن إعــدادات تطبيــق الصــور، ويمكنــك فعــل نفــس الأمــر علــى  مثــلًا مــع خدمــة Google Drive تلقائيً

نظــام iOS مــع خدمــة iCloud مــن شــركة آبــل نفســها. 

تأكّــد دومًــا أنّ جميــع ملفّاتــك المهمّــة موجــودة علــى خدمــة التخزيــن الســحابي، ويمكنــك اســتخدام 

أكثــر مــن خدمــة فــي نفــس الوقــت كذلــك لضمــان عــدم ضيــاع ملفّاتــك إن اختفــت واحــدةٌ منهــا فجــأة.

إجراء النسخ الاحتياطي مع التخزين المحلّي.  .  

ــى خدمــات  ــا دون الحاجــة للاعتمــاد عل ــك أن تجــري عمليــات النســخ الاحتياطــي محليً يمكنــك كذل

شــركاتٍ خارجيــة، بــل فقــط عبــر اســتعمال التخزيــن المحلّــي )Local Storage( كالأقــراص الصلبــة 

ــا. ــي تريده ــائط الت ــن الوس ــك م ــر ذل ــات USB أو غي ــة أو فلاش الخارجي

لاحــظ أنّــه عليــك تخزيــن الملفّــات فــي مــكانٍ غيــر المــكان الــذي نســخت منــه البيانــات؛ إذا كنــت تريــد 

نســخ ملفّــات حاســوبك المهمّــة فــلا تضغطهــا مثــلًا فــي ملــفّ ثــمّ تخزّنهــا علــى نفــس الحاســوب، بــل عليــك 

وضعهــا علــى فلاشــة USB مســتقلة أو قــرص صلــب منفصــل أو مــا شــابه ذلــك، وينطبــق نفــس الأمــر علــى 

الهاتــف المحمــول، وهــذا لأنّــه فــي حــال حصــول مشــكلة كبيــرة لــذاك الجهــاز فســتضيع النســخة الاحتياطية 

معــه كذلــك )ســرقة، اختــراق، فيــروس ...إلخ(.

مــن البرامــج الجيّــدة لعمــل النســخ الاحتياطــي برنامــج يدعــى "Duplicati" وهــو برنامــج مجانــي 

ومفتــوح المصــدر ويعمــل علــى وينــدوز ومــاك ولينكــس. يمكنــك تحميلــه مــن موقعه الرســمي ثــمّ تثبيته في 

أقــل مــن دقيقــة. واجهــة التطبيــق هــي واجهــة ويــب )أي أنّ البرنامــج ســيعمل مــن داخــل متصفّــح الويــب( 

كمــا أنّــه يســتعمل التشــفير افتراضيًــا للنُسَــخ الاحتياطيــة ويدعــم الجدولــة لأتمتــة النســخ الاحتياطــي بــدلًا 

مــن القيــام بــه يدويًــا، وغيــر ذلــك مــن المزايــا.

https://www.duplicati.com/
https://www.duplicati.com/
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علينــا أوّلًا تأميــن البرنامــج بعــد تثبيتــه، وهــذا عبــر إنشــاء كلمــة مــرور للوحــة التحكّــم الخاصّــة بــه. 

اذهــب إلــى Settings كمــا فــي الصــورة:

ثمّ أدخل كلمة مرور قوية لاستخدامها للوحة تحكمّ البرنامج:

 ويمكنــك تعطيــل خيــارات إرســال البيانــات كذلــك لتجنّــب إرســال أيّ شــيءٍ عــن جهــازك إلــى

الشركة المطوّرة:
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سيطلب منك البرنامج الآن إدخال كلمة المرور الجديدة.

يمكنــك الآن البــدء بإجــراء عمليــة النســخ الاحتياطــي. اذهــب إلــى الواجهــة الرئيســية واضغــط علــى 

:"Configure a new Backup" مــن القائمــة النقطيــة. ثــمّ اختــر "Add Backup"

يمكنــك الآن كتابــة اســم النســخة الاحتياطيــة ووصفهــا، بالإضافــة إلــى تعييــن كلمــة مــرور قويــة لهــا 

)دع خيــار نــوع التشــفير علــى مــا هــو عليــه(. لا تنــس أنّــه عليــك اســتخدام كلمــة مــرور قويــة وآمنــة لأنّهــا 

ستُســتعمل فــي تشــفير نســخك الاحتياطيــة كذلــك، كمــا لا تنســى أنّــه عليــك تذكرّهــا أو حفظهــا:



89

دليل الأمان الرقميي  اتجيلاد بنمت

تخزينهــا  مثــلًا  فيمكنــك  الاحتياطيــة؛  النســخ  تخزيــن  مــكان  عــن  بعدهــا  البرنامــج  ســيخيّرك 

الإنترنــت  علــى  تخزينهــا  يمكنــك  أو   )Local folder or Drive( نفســه  النظــام  أحــد مجلّــدات  علــى 

الســحابي التخزيــن  شــركات  خدمــات  أو   FTP مثــل  كذلــك  المتوفّــرة  الأخــرى  الخيــارات   عبــر 

كـDropbox وGoogle Drive وغيرها:

 Portable( الســيناريو المثالــي لتخزيــن النســخ الاحتياطيــة محلّيًــا هــو أن تصــل قرصًــا صلبًــا محمــولًا

Hard-disk( أو فلاشــة USB طــوال الوقــت مــع الجهــاز لتســتعملها للنســخ الاحتياطــي بصــورة مســتمرة. 

يمكنــك أن تختــار القــرص أو الفلاشــة مــن نفــس الصفحــة بعــد وصلهمــا للجهــاز.
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ــات والبيانــات المطلــوب نســخها. يمكنــك نســخ إعــدادات  ســيطلب منــك البرنامــج الآن تحديــد الملفّ

تطبيقاتــك الحاليــة عبــر تعليــم "Application Data"، ويمكنــك كذلــك اختيــار بعــضٍ منهــا دون أن تختارهــا 

جميعًــا. يمكنــك كذلــك اختيــار ملفّــات أو مجلّــدات أو أقــراص معيّنــة تريدهــا:

ســتأتيك بعدهــا إعــدادات الجدولــة؛ حيــث يدعــم البرنامــج تشــغيل عمليــة النســخ الاحتياطــي تلقائيًــا 

فــي أوقــات تحددهــا أنــت بــدلًا مــن قيامــك بذلــك يدويًــا. اختــر الأوقــات التــي تناســبك )ننصــح بــألّا تقــل 

عــن نســخة احتياطيــة واحــدة بالأســبوع(:

ســتأتيك أخيــرًا بعــض الخيــارات المتعلّقــة بالنُسَــخ الاحتياطيــة وعددهــا. يمكنــك الاحتفــاظ بجميــع 

 Delete( أو حــذف النســخ الاحتياطيــة الأقــدم مــن عمــرٍ معيّــن )Keep all backups( النســخ الاحتياطيــة
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 Keep a( أو الإبقــاء علــى عــددٍ معيّــن مــن النســخ الاحتياطيــة الأحــدث )backups the are older than
:)specific number of backups

ننصــح باختيــار خيــار الإبقــاء علــى عــددٍ معيّــن مــن النســخ الاحتياطيــة ثــم كتابــة العــدد الذي يناســبك 

ــرة فــي  ــاءً علــى حجــم بياناتــك والمســاحة المتوفّ ــلًا، بن ــى أحــدث 6 أو 7 نســخ احتياطيــة مث )الإبقــاء عل

وســيط التخزيــن الــذي تخطــط لاســتخدامه.

نشِئت: ستجد بعدها أنّ النسخة الاحتياطية قد اأ

ــة النســخ الاحتياطــي بنجــاح  ــم عملي ــرض أن تت ــى "Backup Now" ومــن المفت جــرّب الضغــط عل

ــكلة. ــه مش دون أن تواج
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إذا حصلــت معــك مشــكلة فــي الجهــاز مســتقبلًا وضاعــت ملفّاتــك فيمكنــك إعــادة تثبيــت البرنامــج 

 مــن جديــد ثــمّ الذهــاب إلــى تبويــب "Restore" واختيــار مســار النســخة الاحتياطيــة لبــدأ عمليــة

الاستعادة منها:

هذه هي كلّ العملية.

خاتمة الفصل.  .  

ــنحتاج  ــا س ــي، لكنن ــخ الاحتياط ــتخدام النس ــل اس ــتمرة بفض ــورة مس ــة الآن بص ــا آمن ــارت ملفّاتن ص

ــة  ــادم( لحماي ــل الق ــي الفص ــك ف ــن ذل ــد ع ــحابي )والمزي ــن الس ــتخدمنا التخزي ــفير إن اس ــتخدام التش اس

ــها. ــن نفس ــركات التخزي ــن ش ــن وم ــن المتطفلي ــا م ملفّاتن

عدا عن ذلك بياناتنا آمنة الآن ويمكننا استرجاع ما نشاء منها في أيّ وقتٍ نريده.



93

ــة  ــاهمة بحماي ــه المس ــف يمكن ــفير وكي ــية للتش ــتخدامات الأساس ــض الاس ــل بع ــذا الفص ــرح ه سيش

بياناتــك التــي تريــد نقلهــا عبــر الشــبكة إلــى أماكــن أخــرى. هنــاك مواضيــع متفرقــة عــن التشــفير فــي مختلف 

ــوم الحاســوب،  أجــزاء هــذا الكتــاب لطبيعــة كــون التشــفير تقنيــةً مســتخدمة فــي الكثيــر مــن تقنيــات عل

لكننــا سنشــرح هنــا بعــض الأســاليب التــي تعتمــد علــى التشــفير بصــورة أساســية.

مفاتيح التشفير.  .  

ــا  ــث الآن عمّ ــد الحدي ــا نري ــفير، لكنن ــدأ التش ــت مب ــة تح ــة المنضوي ــوم الفرعي ــن العل ــر م ــاك الكثي هن

.)Keys( يعــرف بالمفاتيــح

ــم  ــلًا، لكنه ــم مث ــة بينه ــات المتبادل ــائل والملفّ ــفير الرس ــاس لتش ــن الن ــر م ــة للكثي ــة ملحّ ــاك حاج هن

ــن المتلقّــي وحــده  ــي ويتمكّ ــى المتلقّ بحاجــة إلــى طريقــةً تســمح للمُرسِــل أن يُرســل البيانــات المشــفّرة إل

فقــط مــن إلغــاء تشــفيرها للوصــول إلــى البيانــات الحقيقيــة. وهــذه مشــكلة علــى الإنترنــت لأنّ البيانــات تمــرّ 

عبــر مــزوّد خدمــة الإنترنــت )ISP( وقــد ترفعهــا مثــلًا علــى خدمــات شــركات مثــل جوجــل وواتســاب وفيــس 

بــوك وغيرهــا، وبالتالــي قــد تطّلــع عليهــا أكثــر مــن جهــة، ولهــذا لا نريــد مثــلًا إرســال كلمــة مــرور كلّ مــرّة مــع 

الملــفّ المشــفّر للمتلقّــي لأنّ هــذا يعنــي أنّ كل الأطــراف المتمكنــة مــن الشــبكة ســيكون لهــا وصــولٌ كذلــك 

إلــى محتويــات الملــفّ )فهــي لديهــا وصــول إلــى كلمــة المــرور كذلــك(.

ــح  ــا زوجــان مــن المفاتي ــح التشــفير الشــخصية، وهم ــا تعــرف بمفاتي نشــأت بســبب هــذه الحاجــة م

المرتبطــة ببعضهــا، واحــدٌ منهمــا يســمّى المفتــاح العــام )Public Key( والثانــي هــو المفتــاح الخــاصّ 

)Private Key( وهمــا مرتبطــان ببعضهمــا البعــض دونًــا عــن غيرهمــا مــن المفاتيــح. يمكــن للمــرء أن يمتلــك 

ــح إن أراد. ــن المفاتي ــد م العدي

التشفير واستعمالاته.  



94

دليل الأمان الرقميي دلأ اجليأدعابل
لت

بفضــل علــم التعميــة )Cryptography( ومبــادئ التشــفير القائمــة علــى رياضيــاتٍ دقيقــة فإنّــه يمكــن 

لأيّ شــخص أن يقــوم بتشــفير رســالة إلكترونيــة مثــلًا وفــق المفتــاح العــام لشــخصٍ معيّــن، لكــن لا يمكــن 

ســوى للشــخص الــذي يمتلــك المفتــاح الخــاصّ المرتبــط بــذاك المفتــاح العــام أن يقــوم بإلغــاء تشــفير تلــك 

الرســالة. وبالتالــي إذا أراد أحدهــم مراســلتك مثــلًا برســالة بريديــة مشــفّرة، فــكل مــا عليــه فعلــه هــو البحــث 

ــاح الخــاصّ( واســتخدامه  ــى عكــس المفت ــكل عل ــه منشــور لل ــى الشــبكة )حيــث أنّ عــن مفتاحــك العــام عل

لتشــفير الرســالة ثــمّ إرســالها إليــك، ببســاطة. وســتتمكن أنــت فقــط مــن إلغــاء تشــفير الرســالة عبــر مفتاحــك 

الخــاصّ الشــخصي بــك والمرتبــط بالمفتــاح العــام الــذي شُــفّرت الرســالة بــه.

وللمزيــد مــن الحمايــة، فــإنّ مفتاحــك الخــاصّ محمــي بكلمــة مــرور تحددهــا أنــت وبالتالــي لا يمكــن 

ــى مــع امتــلاك المفتــاح الخــاصّ مــن طــرف الآخريــن أن يســتخدموه ضــدّك ليكســروا تشــفير ملفّاتــك  حتّ

ورســائلك )ولكــن بالطبــع هــذا لا يعنــي أنّــه يمكنــك مشــاركة المفتــاح الخــاصّ مــع النــاس لأنّــه هنــاك طــرق 

لكســر كلمــات المــرور مثــل القــوّة الغاشــمة Bruteforce التــي شــرحناها مســبقًا وغيرهــا(. ومــن المهــم أن 

ــا  ــة كم ــرورٍ قوي ــة م ــم أن تكــون كلم ــا مــن المه ــرور هــذه وتتذكرّهــا طــوال الوقــت، كم ــة الم ــظ بكلم تحتف

سنشــرح فــي فصــل "كلمــات المــرور" فــي هــذا الكتــاب. وهــذا لأنّــك ســتحتاج كلمــة المــرور فــي كلّ مــرّة 

تريــد فيهــا اســتخدام المفاتيــح. إن فقــدت كلمــة المــرور فحينهــا ســتفقد كلّ بياناتــك المشــفّرة ولــن تتمكــن 

مــن اســترجاعها.

والآن لــن تتمكــن أيّ جهــة بمــا فيهــا مــزوّد خدمــة الإنترنــت أو الشــركة الموفّــرة للمنصّــة الإلكترونيــة 

ــذه  ــر ه ــات عب ــائل والملفّ ــوى الرس ــة محت ــن معرف ــع( م ــل بالطب ــت )والمُرسِ ــواك أن ــر س ــرف آخ ولا أي ط

الطريقــة، لأنّــك أنــت فقــط مــن يمتلــك المفتــاح الخــاصّ )تذكـّـر أنّ المفتــاح الخــاصّ لا يُشــارك مــع أي شــخصٍ 

آخــر بتاتًــا ولا حتّــى المُرسِــل(.

تُســتخدم مفاتيــح التشــفير فــي الكثيــر مــن الأنظمــة المختلفــة فــي علــوم الحاســوب وهــي مــن أبــرز 

ــة أو  ــائل الإلكتروني ــات أو الرس ــفير الملفّ ــج لتش ــن البرام ــر م ــتخدمها الكثي ــات، وتس ــة البيان ــرق لحماي الطُ

البيانــات الأخــرى بصــورة عامّــة.

وتُســتخدم هــذه المفاتيــح الشــخصية لأكثــر مــن التشــفير، فيُمكــن اســتخدامها مــن أجــل مــا يســمّى 

بالتوقيــع الرقمــي )Digital Signature(، وهــو كمــا التوقيــع الحقيقي للإنســان، ضمــانٌ أنّ الملفّ أو الرســالة 

الإلكترونيــة هــي مــن طــرف ذاك الشــخص بالفعــل لكــن دون تشــفير الملــفّ أو الرســالة. وهــذا مهــم لأنّــه فــي 

الكثيــر مــن الأحيــان قــد يحتــاج النــاس لطريقــةٍ لضمــان موثوقيــة هــذه الملفّــات لكــن لا يريــدون تشــفيرها. 

فيمكــن أن تحــاول بعــض الجهــات انتحــال شــخصية مســتخدمٍ مــا مثــلًا ولــن يكــون لديــك ضمــانٌ مــن أنّ 

ــل  ــل وليــس مــن طــرفٍ مشــبوه ينتحــل شــخصيته )مث ــه هــو مــن ذاك الشــخص بالفع ــذي حمّلت ــفّ ال المل
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تحميــل أحــد توزيعــات لينكــس، قــد يقــوم أحــد المخترقيــن باختــراق موقــع التوزيعــة ووضــع رابــط تحميــل 

ــع  ــن التوقي ــق م ــك دون أن تتحق ــة ذل ــن معرف ــن م ــن تتمك ــة ول ــة الأصلي ــن التوزيع ــدلًا م ــث ب ــفّ خبي لمل

الرقمــي للملــفّ، ومعظــم المســتخدمين لا يقومــون بذلــك للأســف(.

ــاركتها  ــفيرها ومش ــح وتش ــذه المفاتي ــاء ه ــة بن ــة )Standards( لطريق ــر مختلف ــع معايي ــاك بالطب هن

 Software( وهنالــك العديــد مــن المكتبــات البرمجيــة .OpenPGP وتخزينهــا، أبرزهــا هــو المبــدأ المفتــوح

Libraries( التــي توفّــر أدوات التشــفير الحقيقيــة لتشــفير البيانــات والملفّــات وفــق تلــك المعاييــر، أبرزهــا 

GnuPG وهــي مكتبــة حــرّة ومجانيــة ومفتوحــة المصــدر ومــن أكثــر المكتبــات اســتخدامًا علــى الإطــلاق 

فــي مجــال الأمــان الرقمــي.

يُمكنــك إنشــاء مفاتيــح التشــفير الخاصّــة بــك )المفتــاح العــام والخــاصّ( مــن داخــل نظــام التشــغيل 

الحالــي الــذي تســتعمله، ولهــذا تختلــف الطريقــة بنــاءً علــى ذلــك النظــام. يمكنــك إنشــاء زوجــيّ المفاتيــح 

علــى نظــام لينكــس وmacOS عبــر الأمــر التالــي:

gpg --full-generate-key

سيسألك برنامج gpg بضعة أسئلة مثل:

	  RSA" ــو ــي ه ــار الافتراض ــا. الخي ــل RSA أو DSA وغيره ــرادة، مث ــفير المُ ــة التش ــوع خوارزمي ن

ــة. ــى Enter للمتابع ــط عل ــو الضغ ــه ه ــك فعل ــا علي and RSA" وكلّ م

طــول مفتــاح التشــفير المُــراد. لا حاجــة للتفكيــر الطويــل هنا بــل فقط اختــر الإعــدادات الافتراضية  	

.Enter حاليًا )3072( واضغط

ــي  	 ــن، وبالتال ــد أن تنفــذ صلاحيــة هــذا المفتــاح بعــد وقــتٍ معيّ ــة المفتــاح. هــل تري مــدّة صلاحي

ــاء  ــد انته ــفيره بع ــاء تش ــه أو إلغ ــن صحّت ــد م ــلًا للتأكّ ــون قاب ــن يك ــره ل ــع عب ــفّر أو وُقّ ــيءٍ شُ كلّ ش

 الوقــت المعيّــن؟ إن كان الجــواب لا، فحينهــا اضغــط Enter )الخيــار الافتراضــي( لجعــل المفتــاح غيــر

محدود الصلاحية.

	 .)yesاختصارًا لـ( y تأكيدًا للخطوة السابقة. اكتب gpg قد يطلب منك

سيسألك gpg كذلك عن اسمك وبريدك وتعليقٍ قصير حول المفتاح. 	

ســيعرض لــك gpg معلومــات المفتــاح بصورتهــا النهائيــة. إن لــم يكــن لديــك تغييــر تريــد إجــراءه  	

.)Okayاختصــارًا لـــ( O فحينهــا اكتــب

أخيرًا، سيُطلب منك إدخال كلمة مرورٍ لحماية مفاتيح التشفير. 	



96

دليل الأمان الرقميي دلأ اجليأدعابل
لت

ــد  ســتجد المفتــاح العــام والمفتــاح الخــاصّ فــي ملفّيــن منفصليــن فــي المســار gnupg.  داخــل مجلّ

المنــزل الخــاصّ بــك. تذكـّـر أنّــه يجــب ألّا تشــارك المفتــاح الخــاصّ مــع أي شــخصٍ بتاتًــا، كمــا تذكـّـر أنّــه عليــك 

حفظــه فــي مــكانٍ آمــن لا يصــل إليــه أحــدٌ ســواك، هــو وكلمــة المــرور )يمكنــك مثــلًا وضعهــم داخــل فلاشــة 

USB ورميهــا فــي مــكانٍ آمــن فــي منزلــك(.

نستحســن ألّا تحــاول العبــث بالملفّــات داخــل مجلّــد gnupg.  بنفســك، لكــن يمكنــك تصديــر المفاتيــح 

ــت  ــى الإنترن ــه عل ــث عن ــك البح ــر. ويمكن ــطر الأوام ــن س ــه م ــر gpg نفس ــر الأم ــتيرادها عب ــا واس وإدارته

للمزيــد مــن المعلومــات أو رؤيــة التوثيــق الكامــل لــه عبــر:

gpg --help

ــوح  ــجٌ مفت ــو برنام ــج Gpg4Win، وه ــل برنام ــهلة بفض ــة س ــدوز، فالعملي ــة وين ــبة لأنظم ــا بالنس أمّ

المصــدر ومجانــي. كلّ مــا عليــك فعلــه هــو تحميــل البرنامــج وتثبيتــه. تأكّــد مــن تفعيلــك للخيــارات التاليــة 

أثنــاء تثبيتــه:

ــة  ــة الرســومية لمكتب ــد التثبيــت، وهــو الواجه ــى نظامــك بع ــا اســمه Kelopatra عل ســتجد برنامجً

الصــورة لإنشــاء زوجــيّ "New Key Pair" كمــا فــي  أنظمــة وينــدوز. اضغــط علــى   GnuPG علــى 

مفاتيح جديدة:

https://www.gpg4win.org/
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ثمّ أدخل اسمك وبريدك الإلكتروني:

واضغــط كذلــك علــى "Advanced Settings". ســتصل بعدهــا إلــى النافــذة التاليــة، أزل علامــة صــح 

مــن جانــب "Valid until" لكــي تجعــل المفتــاح بــلا تاريــخ صلاحيــة محــدد )لا ينتهــي(:
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وأخيرًا، أدخل كلمة المرور التي تريدها:

وهذه هي العملية ببساطة! يمكنك الآن تصدير المفاتيح أو حفظها أو عمل ما تشاء بها.
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يُمكنــك اســتخدام المفتاحيــن لاســتقبال وإرســال البيانــات المشــفّرة بمجــرّد أن تنشــئهما مــع مختلــف 

البرامــج والأدوات. يمكنــك إنشــاء عــدة مفاتيــح كذلــك بنــاءً علــى كلّ نــوع مــن الاســتخدامات التــي تريدهــا 

)مثــلًا واحــد للرســائل الإلكترونيــة والآخــر للملفّــات المشــفّرة ...إلــخ(.

تبادل رسائل البريد الإلكتروني المشفرة والموقعة.  .  

تدعــم معظــم خدمــات البريــد الإلكترونــي تشــفير الرســائل البريديــة بيــن المســتخدمين. لكــن لتبــادل 

 Public( الرســائل الإلكترونيــة بينــك وبيــن مســتخدمٍ آخــر فعليكمــا أنتمــا الاثنــان أن تمتلــكا المفاتيــح العامّــة

ــن الطــرف الآخــر وحــده مــن فــكّ تشــفيرها.  Keys( الخاصّــة بالآخــر، وهــذا لتشــفير الرســائل بصيغــةٍ تمكّ

يمكنكمــا تبــادل المفاتيــح العامّــة عبــر أي وســيلة اتصــال أو حتّــى نشــرها علــى الإنترنــت بأريحيــة.

ــت  ــك تثبي ــة، علي ــورة عامّ ــن بص ــتعملها، لك ــي تس ــة الت ــى الخدم ــاءً عل ــا بن ــة إعداده ــف طريق تختل

ــد  ــة البري ــه بخدم ــمّ ربط ــازك، ث ــى جه ــي )Email Client( عل ــي المحلّ ــد الإلكترون ــج بري ــرف ببرنام ــا يُع م

ــزة تشــفير الرســائل وإضافــة مفاتيحــك العامّــة والخاصّــة إلــى  الإلكترونــي التــي تســتعملها، ثــمّ تفعيــل ميّ

ــتخدمها. ــج ليس البرنام

ــى العشــرات مــن  ــة إل ــة بالإضاف ــي المختلف ــد الإلكترون ــاك العشــرات مــن خدمــات البري ــه هن ــا أنّ وبم

ــة  ــرح العملي ــن نش ــا ل ــغيل، فإنن ــة التش ــف أنظم ــى مختل ــي وعل ــد الإلكترون ــة لإدارة البري ــج المحلّي البرام

ــبانه. ــن يناس ــه اللذي ــه وبرنامج ــار خدمت ــتخدم ليخت ــرك المُس ــاب ونت ــذا الكت ــي ه ــل ف بالتفصي
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لكننا نُشير إلى بضعة أمور:

حتّــى مــع اســتخدام التشــفير فإنّــه مــا يزال بإمــكان مــزوّد خدمة البريــد الإلكترونــي، و)ربّمــا( مزوّد  	

خدمــة الإنترنــت بالإضافــة إلــى أطــرافٍ ثالثــة )3rd-party( أن تعــرف عنــوان الرســائل الإلكترونيــة، 

بالإضافــة إلــى العنــوان المُرسِــل والعنــوان المُســتقبِل. أي أنّ التشــفير لا يشــمل هــذه الحقــول الثلاثــة، 

ولذلــك لا تضــع شــيئًا مهمًــا فيهــا واعلــم أنّ الغيــر قــد يطّلعــون عليهــا.

لا تســتخدم معظــم - إن لــم يكــن كلّ - برامــج إدارة البريــد الإلكترونــي المحلّيــة التشــفير بصــورة  	

ــط أنّ  ــد بالضب ــك التأكّ ــي. علي ــى البرنامــج لا يكف ــح واســتيرادها إل ــة المفاتي ــة؛ أيّ أنّ إضاف افتراضي

الرســالة الحاليــة التــي تريــد إرســالها ســتكون مشــفّرة. قــد يكــون فــي بعــض البرامــج خيــاراتٌ لتشــفير 

ــح  ــة المفاتي ــك إضاف ــع، علي ــك. وبالطب ــك بنفس ــن ذل ــق م ــك التحق ــن علي ــا، لك ــائل افتراضيً كلّ الرس

العامّــة للشــخص الــذي تُريــد مُراســلته قبــل التمكـّـن مــن إرســال رســالة بريديــة مشــفّرة إليــه )ســيقوم 

هــو بتصديرهــا لــك ثــمّ تقــوم أنــت باســتيرادها مــن داخــل البرنامــج أو النظــام، وكــذا بالنســبة لــك(.

يُمكنــك توقيــع الرســالة رقميًــا )Digital Signing( بنفســك وعبــر مفتاحــك الخــاصّ دون الحاجــة  	

ــه أن  ــامّ للطــرف الآخــر وعلي ــاح الع لشــيءٍ مــن أحــد، لكــن مــن أجــل التشــفير فعليــك امتــلاك المفت

يمتلــك هــو كذلــك مفتاحــك العــام.

هــل يجــب عليــك تشــفير كلّ الرســائل أم فقــط الحساســة والمهمّــة منهــا؟ يعتمــد هــذا علــى مــدى  	

درجــة عامــل الخطــورة )Threat Factor( الــذي أنــت محــاطٌ بــه، وإلــى أيّ مــدىٍ تريــد تأميــن نفســك 

وضــدّ مــن.

بخصــوص رســائل البريــد الإلكترونــي الموقّعــة فالمفتــرض أنّ البرنامــج الــذي تســتعمله ســيعرض لــك 

ــن  ــة م ــة وموثوق ــورة صحيح ــة بص ــت موقّع ــا إذا كان ــالة" )Message Headers( م ــة الرس ــي "ترويس ف

الطــرف الآخــر الــذي اســتقبلتَ الرســالة منــه أم لا.

تبادل الملفّات المشفّرة.  .  

يُمكنــك تشــفير الملفّــات وتبادلهــا مــع الآخرين باســتخدام المفاتيــح العامّــة والخاصّة تمامًا كما الرســائل 

البريديــة الإلكترونيــة. إن كنــت تخطــط لمشــاركة الملــفّ مــع شــخصٍ معيّــن فقــط فحينهــا ســتحتاج كذلــك 

إلــى مفتاحــه العــام، وستســتخدم مفتاحــه العــام لتشــفير الملــفّ ثــمّ يمكنــك إرســاله إليــه عبــر أي وســيط، 

وســيقوم هــو باســتخدام مفتاحــه الخــاصّ لإلغــاء تشــفير الملــفّ.

وهــو ســيكرر نفــس العمليــة بالنســبة إليــك؛ ســيأخذ مفتاحــك العــام ويســتخدمه لتشــفير الملــفّ، ثــمّ 
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يُرســله لــك عبــر أي وســيط. وستســتخدم أنــت مفتاحــك الخــاصّ لإلغــاء تشــفير الملــفّ وقــراءة محتوياتــه.

يمكنــك القيــام بالعمليــة الســابقة علــى أنظمــة لينكــس وmacOS عبــر الأمــر gpg. طبّــق الأمــر التالــي 

أوّلًا لتصديــر مفتاحــك العــامّ )ولا تنــس اســتبدال بريــدك الإلكترونــي(:

gpg --armor --export your@email.com > mypublickey.asc

ويمكنــك الآن إرســال ملــفّ mypublickey.asc إلــى الشــخص الآخــر عبــر أيّ وســيط ليســتعمله هــو 

فــي تشــفير الملفّــات والرســائل التــي يريــد إرســالها إليــك.

ــر الأمــر  ــا مشــفّرًا فعليــك حينهــا اســتيراد مفتاحــه العــام عب ــتَ تريــد أنــت أن تُرســل إليــه ملفًّ إذا كن

ــه(: ــفّ من ــى المل ــل عل ــد أن تحص ــي )بع التال

gpg --import otherpublickey.asc 

وبعدهــا، طبّــق الأمــر التالــي لتشــفير الملــف المطلــوب وفــق المفتــاح العــام لــذاك الشــخص )لا تنــس 

اســتبدال البريــد الإلكترونــي هــذه المــرّة ببريــده الإلكترونــي هــو(:

gpg --recipient otherparty@email.com --encrypt requested_filename.txt

requested_filename.txt. ــم ــتجده باس ــه )س ــاله إلي ــك إرس ــفّرًا ويُمكن ــفّ مش ــار المل ــذا ص وهك

ــرور  ــة الم ــة كلم ــمّ كتاب ــي ث ــر التال ــر الأم ــات عب ــاء تشــفير الملفّ ــه هــو إلغ gpg فــي نفــس المســار(. ويمكن

ــاصّ: ــاح الخ ــة بالمفت الخاصّ

gpg --decrypt requested_filename.txt.gpg > unencrypted.txt

ــتبدال  ــس اس ــراءة )لا تن ــلًا للق ــار قاب ــار وص ــس المس ــي نف ــفيره ف ــكَّ تش ــد فُ ــفّ ق ــتجد أنّ المل وس

 .txt بنــاءً علــى نــوع المحتــوى، اســتخدمنا  .png أو  .mp4 لاحقــة الملفّــات باللاحقــة المناســبة مثــل 

كمجرّد مثال(.

ــة. فقــط  ــام بنفــس العملي ــدوز للقي ــة وين ــى أنظم ــك اســتخدام برنامــج Gpg4Win الســابق عل يمكن

اســتورد المفتــاح العــام للشــخص المُــراد التعامــل معــه ثــمّ اضغــط علــى "Sign/Encrypt" وحــدد الملــفّ 

ــوب تشــفيره: المطل
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ثــمّ اختــر اســم الشــخص الــذي تريــد تشــفير الملــفّ وفــق مفتاحــه العــام. يمكنــك كذلــك توقيــع الملــفّ 

رقميًــا أو حمايتــه بكلمــة مــرور إضافيــة أن أردت ذلــك:

بعدها يمكنك إرسال الملفّ ومشاركته كيفما تشاء.
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تشفير خدمات التخزين السحابية.  .  

إنّــك غالبًــا مــا تســتخدم خدمــات المزامنــة الســحابية مثــل Google Drive وDropbox وغيرها، لكن 

هــل تعلــم أنّــه يمكنــك كذلــك تشــفير كلّ ملفّاتــك عليهــا؟ فــي النهايــة هــي مجــرّد ملفّــات، ويمكنــك تطبيــق 

نفــس العمليــة الســابقة عليهــا جميعهــا وبالتالــي حمايتهــا مــن الآخريــن حتّــى لــو وصلــوا إليهــا بطريقــةٍ مــا.

ــا نستحســن اســتخدام برنامــج Cryptomator لهــذه العمليــة. وهــو برنامــجٌ مجانــي ومفتــوح  إنن

ــا ندعــم اســتخدام هــذا البرنامــج  ــرور. إنن ــات الم ــا بكلم ــات وحمايته المصــدر، ويدعــم تشــفير كامــل الملفّ

 Independent 3rd-party Security( ــقَ منــه ومــن أمانــه عبــر باحثيــن أمنييــن مســتقلين لأنّــه قــد تُحقِّ

Audit( ويســتخدم تشــفير AES بمفاتيــح بطــول 256 بــت بصــورة افتراضيــة، وبالتالي هو آمن للاســتخدام، 

هــذا فــوق كونــه مجانيًــا ومفتــوح المصــدر ويعمــل علــى كلّ أنظمــة تشــغيل الحواســيب والهواتــف 

ــم يكــن كلّ - خدمــات ــه يدعــم معظــم - إن ل ــا أنّ ــد وiOS(، كم ــاك ولينكــس وأندروي ــدوز وم  الشــهيرة )وين

 التخزين السحابية.

ــة الســحابية،  ــة المزامن ــى خدم ــة )Vault(" داخــل مســاحتك عل ــة آمن ــوم البرنامــج بإنشــاء "خزن يق

ــه هــو تثبيــت  ــا عليــك فعل ــك اســمها!(، وكلّ م ــا فــي ذل ــة مــرور )بم ــة بكلم ــة مشــفّرة ومحمي وهــذه الخزن

ــة، ببســاطة. ــك الخزن ــا داخــل تل ــد حمايته ــك التــي تري ــمّ وضــع ملفّات البرنامــج ث

ختام الفصل.  .  

التشــفير تقنيــة قويــة جــدًا لحمايــة البيانــات والملفّــات والرســائل، ومــن المنصــوح جــدًا اســتخدامها 

ــل  ــات مث ــوى التقني ــى أق ــه حتّ ــى أنّ ــن لا تنس ــراف. لك ــف الأط ــن مختل ــة بي ــات الحساس ــادل البيان ــي تب ف

https://cryptomator.org/downloads/
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التشــفير قــد تكــون قابلــةً للكســر إمّــا بســبب كلمــات المــرور الضعيفــة أو بســبب البرمجيــات المُســتعملة فــي 

التشــفير، وليــس بالضــرورة أن تكــون خوارزميــة أو تقنيــة التشــفير نفســها بهــا خلــل أو ثغــرة أمنيــة.

والتشــفير واحــدٌ مــن التقنيــات التــي تنتهــي فاعليتهــا تمامًــا عنــد وجــود هكــذا ثغــرات فــي البرمجيات 

ــا عليــك  ــازك فحينه ــى جه ــت تســتخدم التشــفير فــي مــكانٍ مــا عل ــذا إن كن ــده أو تســتعمله، وله ــي تولّ الت

ــراتٍ أو مشــاكل  ــا لا تحــوي أي ثغ ــى آخــر إصــدار، وأنّه ــة إل ــك محدثّ ــك وأدوات ــد مــن أنّ كل برمجيات التأكّ

ــة  ــا فــي نهاي ــان الرقمــي، سنشــير إليه ــار الأم ــع أخب ــك مــن مواق ــك التحقــق مــن ذل ــة )يمكن ــة معروف أمني

ــةً واحــدة. الكتــاب(، وإلّا فأنــت تخاطــر بكامــل ملفّاتــك وبياناتــك ورســائلك جمل
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كلمــات المــرور مــن أهــمّ وســائل حمايــة بياناتــك الحسّاســة علــى مختلــف مواقــع الويــب. سيشــرح 

ــق بكلمــات المــرور وطــرق تقويتهــا وإدارتهــا. هــذا الفصــل كل مــا يتعلّ

معايير كلمات المرور القوية.  .  

عندمــا تقــوم باســتعمال كلمــة مــرور معيّنــة مثــل "test123" علــى موقــع إنترنــت معيّــن، فمــا تقــوم 

بــه هــذه المواقــع هــو أنّهــا تأخذهــا وتحفظهــا مــع بقيــة بياناتــك )اســم المســتخدم وعنــوان البريــد الإلكتروني 

...إلــخ( داخــل قاعــدة البيانــات الخاصّــة بهــا. مواقــع الإنترنــت الجيّــدة - ومعظمهــا إن لــم يكــن كلّهــا - لا تقــوم 

بتخزيــن كلمــات المــرور بصــورة صرفــة )Plain Text(، بــل تقــوم بتشــفيرها أوّلًا وفــق خوارزميــة معيّنــة ثــمّ 

تحفــظ النــصّ المشــفّر، شــيء مثــل:

ecd71870d1963316a97e3ac3408c98ad8cf0f3c1bc703527c30265534f75ae

داخل قاعدة البيانات، أمّا كلمة المرور نفسها فلا تُحفظ أبدًا داخل قاعدة البيانات.

يُســتعمل هــذا الأســلوب لأنّــه فــي حــال حصــل اختــراقٌ مــن طــرف المخترقيــن لمواقــع الإنترنــت هــذه 

فحينهــا لا نريــد أن يتمكـّـن المخترقــون مــن فتــح حســابات المســتخدمين والوصــول إليهــا ومعرفــة كلمــات 

ــع  ــن موق ــر م ــى أكث ــرور عل ــة الم ــس كلم ــتخدمون نف ــتخدمين يس ــك أنّ المس ــائع كذل ــن الش ــم. فم مروره

ويــب )وهــذا أمــرٌ شــائع للأســف، لكنّــه خاطــئٌ بشــدّة(. وبالتالــي تُقلــل الأضــرار عنــد حصــول هــذا النــوع مــن 

الاختراقــات، فهــم لــن يــروا ســوى النــص المشــفّر ولا يمكنهــم عمــل شــيء بــه.

ــة  ــات مؤتمت ــي هجم ــمة )Bruteforce Attack(، وه ــوّة الغاش ــات الق ــم هجم ــرف باس ــا يع ــاك م هن

ــرور  ــة م ــن كلم ــا تخمي ــج وظيفته ــون برام ــج المخترق ــث يبرم ــك، حي ــة ب ــرور الخاصّ ــات الم ــن كلم لتخمي

كلمات المرور.  
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حســاباتك وتجريبهــا مئــات وآلاف وملاييــن المــرّات إلــى أن يصلــوا إلــى النتيجــة الصحيحــة. وتعمــل هــذه 

ــمّ 6  ــمّ 5، ث ــلًا، ث ــام مث ــرف وأرق ــن 4 أح ــة م ــرور المكوّن ــات الم ــالات كلم ــب كلّ احتم ــر تجري ــج عب البرام

ــدة  ــوا إلــى كلمــة المــرور الصحيحــة. ولهــذا فــإنّ اســتخدام كلمــة مــرورٍ طويلــة ومعقّ وهكــذا إلــى أن يصل

ــرة. ــا بصــورة كبي ــد مــن حمايته يزي

تتضمــن مواقــع الويــب المبنيــة بصــورة جيّــدة أنظمــة مؤتمتــة كذلــك للحمايــة ضــدّ هــذا النــوع مــن 

الهجمــات، لكــن ليــس كلّهــا بالطبــع. 

كلّمــا زاد طــول وتعقيــد كلمــة المــرور، كلّمــا كان تخمينهــا عــن طريــق هــذا النــوع مــن الهجمــات أصعــب 

ــدًا  ــة ج ــح صعب ــرف تصب ــن 8 أح ــول م ــرور أط ــة م ــإنّ أي كلم ــة ف ــورة عامّ ــول، وبص ــا أط ــتغرق وقتً ويس

خاصــةً إن كانــت مليئــة بالرمــوز والأرقــام )مثــل !@#$%^&* وغيرهــا(.

ــات مــرورٍ بســيطة مــن الســهل  ــتخدمون كلم ــر مــن المســتخدمين يس ــكلة الآن هــي أنّ الكثي المش

معرفتهــا أو تخمينهــا، أو يســتخدمها مســتخدمون آخــرون كذلــك بكثــرة. وهــذه مشــكلة لأنّ:

كلمــات المــرور القصيــرة وغيــر المعقّــدة مــن الســهل كســرها عبــر هجمــات القــوّة الغاشــمة، حيــث  	

تســتغرق وقتًــا قصيــرًا لتخمينهــا مــن طــرف البرمجيــات.

غالبًــا مــا يقــوم المســتخدمون الآخــرون كذلك باســتخدام نفس كلمات المــرور القصيرة لحســاباتهم،  	

فكلمــة مــرور مثــل "123456" مثــلًا ليســت محصــورة بشــخص معيّــن هــو الوحيــد الــذي يســتخدمها 

ــا يتشــارك الملاييــن مــن النــاس - للأســف - باســتخدامها. الآن مــاذا فعــل المخترقــون؟ بــدلًا  بــل غالبً

مــن الجلــوس وعمــل هجمــة قــوّة وحشــية مــن الصفــر فــي كلّ مــرّة، أنشــؤوا قواعــد بيانــاتٍ خاصّــة 

بهــم لكلمــات المــرور ومــا يقابلهــا مــن النصــوص المشــفّرة التــي جرّبوهــا بالفعــل. فصــاروا الآن غيــر 

محتاجيــن لإعــادة العمليــة بعــد أن نجحــوا فــي كســر كلمــة "123456"، بــل يكفيهــم النظــر فيمــا بيــن 

.)Dictionary Attacks( أيديهــم بالفعــل. تُعــرف هــذه الهجمــات باســم هجمــات القامــوس

ــة، وهــذه بعــض  ــاباتك المختلف ــدة لحس ــة ومعقّ ــرور قوي ــات م ــك اســتخدام كلم ــن أجــل هــذا علي م

ــك: ــح لذل النصائ

اجعل كلمة المرور أطول من 8 حروف على الأقل. 	

استخدم الأرقام والرموز داخلها. 	

لا تكــرر النصــوص الفرعيــة داخلهــا؛ أي لا تســتعمل شــيئًا مثــل "GGGG1111" فهــذه كلمــة مــرور  	

مــن الأســهل كســرها.

لا تستعمل نفس كلمة المرور على امتداد أكثر من موقع ويب. 	
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ــا كأن يكتــب اســم  	 ــا فــي كل كلمــات مــرورك؛ بعــض النــاس يســتعمل نمطً ــا معيّنً لا تســتعمل نمطً

موقــع الويــب الحالــي ويتبعــه بالرمــوز والحــروف مثــل "Twitter!123" و"Facebook\!123". هــذا 

ســيّء لأنّــه بمجــرّد كســر كلمــة مــرورك فــي موقــعٍ واحــد فســيتمكن المخترقــون مــن التخميــن أنّــك 

ــر اســم موقــع  ــع الويــب الأخــرى، فيقومــون فقــط بتجريــب تغيي ــى مواق تســتعمل نفــس النمــط عل

الإنترنــت لعلّــه يعمــل معهــم.

الحــلّ الأنســب لكلمــات المــرور فــي الواقــع هــو ألّا تكتبهــا وألّا تحتــاج لتذكرّهــا ولا معرفتهــا بنفســك؛ 

ــل  ــة مث ــوائية قوي ــرورٍ عش ــات م ــاء كلم ــوم بإنش ــة تق ــج خاصّ ــب وبرام ــات الوي ــات لمتصفّح ــاك إضاف هن

ــك، فتنســخ  ــك وتقــوم هــي بذل ــا إنشــاء كلمــة مــرور ل ــب منه Passwordgenerator.net، حيــث تطل

ــد إنشــاء حســابك الجديــد أو تغييــر كلمــة المــرور. النــص وتلصقــه علــى موقــع الويــب عن

الآن كيــف ســتتذكر كلمــة المــرور المعقّــدة هــذه وتدخلهــا كلّ مــرّة؟ لــن تفعــل ذلــك، بــل ستســتخدم 

برنامجًــا لإدارة كلمــات المــرور، وهــو مــا سنشــرحه فــي القســم التالــي.

استخدام برامج إدارة كلمات المرور.  .  

ــت كبرامــج مســتقلة أو  ــرور ســواءٌ كان ــات الم ــم كلم ــة بتنظي ــرور هــي برامــج خاصّ برامــج إدارة الم

إضافــات لمتصفّحــات الويــب الشــهيرة، بــل بعــض المتصفّحــات تتضمــن برامــج إدارة كلمــات المــرور داخلهــا.

تقوم هذه البرامج بـ:

إنشاء كلمات المرور العشوائية القوية لك عندما تحتاج إليها.. 1

حفظ كلّ كلمات المرور الخاصّة بك بصورة آمنة.. 2

ــك . 3 ــرور علي ــة م ــي كلم ــية" )Master Password( وه ــرور الرئيس ــة الم ــرف بـ"كلم ــا يُع ــاء م إنش

حفظهــا وتذكرّهــا، وبمجــرّد إدخالهــا فــي البرنامــج تفتــح لــك خزنــة كلمــات المــرور ويصبــح بإمكانــك 

رؤيتهــا وتعديلهــا، أمّــا دون كلمــة المــرور الرئيســية فــلا يمكــن لأحــدٍ الوصــول لكلمــات مرورك الســابقة. 

هكــذا تحتــاج إلــى تذكّــر كلمــة مــرور واحــدة فقــط بــدلًا عــن جميعهــا.

إدخــال كلمــات المــرور المحفوظــة فــي قاعــدة البيانــات تلقائيًــا فــي صفحــات الويــب التــي تطلبهــا . 4

عنــد زيارتــك إيّاهــا داخــل المتصفّــح.

ــداد . 5 ــى امت ــة عل ــف محمول ــيب وهوات ــن حواس ــك م ــف أجهزت ــن مختل ــرور بي ــات الم ــة كلم مزامن

ــتعملها. ــي تس ــغيل الت ــة التش ــف أنظم مختل

https://passwordsgenerator.net/
https://passwordsgenerator.net/
https://passwordsgenerator.net/
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يتضمّــن متصفّــح فيرفكــس بعــض المزايــا الأساســية لإدارة كلمــات المــرور. فهــو مثــلًا ســيعرض عليــك 

إنشــاء كلمــة مــرور عشــوائية قويــة عنــد تســجيلك فــي مختلــف مواقــع الويــب لأوّل مــرّة تلقائيًــا:

كما يدعم فيرفكس استخدام كلمة مرور رئيسية من إعداداته:

ــة  ــر خدم ــتعملها عب ــي تس ــزة الت ــف الأجه ــى مختل ــرة عل ــك متوفّ ــرورك وإعدادات ــات م ــح كلم تصب

المتصفّــح. الموجــودة داخــل   Firefox Sync

هناك الكثير من برامج إدارة كلمات المرور المستقلة، ولكننا ننصح بالمفتوح المصدر منها فقط:

أنظمــة  	 مختلــف  علــى  يعمــل  مــرور  كلمــات  إدارة  برنامــج   :Bitwarden  

لمتصفّحــيّ  إضافــاتٍ  يمتلــك  كمــا  المزامنــة،  ويدعــم  المحمولــة  والهواتــف  التشــغيل 

المصــدر. مفتــوح  شــكلٍ  علــى  البرمجيــة  شِــفرتَه  كامــل  يوفّــر  وكــروم.   فيرفكــس 

https://bitwarden.com/
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 LessPass: إضافــة لمتصفّحــيّ فيرفكــس وكــروم، بالإضافــة إلــى تطبيــق أندرويــد وتطبيــق مــن  	

ســطر الأوامــر )CLI(. تدعــم المزايــا الأساســية لإدارة كلمــات المــرور ويســتخدمها الكثيــرون.

هناك الكثير غيرها لكنّ هذه أشهرها وأفضلها. 	

ــح لإدارة  ــى المتصفّ ــاد عل ــدم الاعتم ــح وع ــل المتصفّ ــرور داخ ــات الم ــن كلم ــدم تخزي ــح بع ــا ننص إنن

ــة  ــة الخاصّ ــت الإضاف ــمّ تثبي ــهيرة ث ــرور الش ــات الم ــج إدارة كلم ــد برام ــتخدام أح ــل اس ــرور، ب ــات الم كلم

بــه علــى متصفّــح الويــب ثــمّ اســتعمالهما معًــا. وهــذا لأنّ متصفّحــات الويــب تفتقــد الكثيــر مــن المميــزات 

الأساســية المتعلّقــة بــإدارة وتأميــن كلمــات المــرور، فيكــون اســتخدام برامــج مخصصــة لذلــك خيــارًا أنســب.

إذًا دعنــا نلخّــص الآن طريقــة تعاملنــا مــع بيانات تســجيل الدخــول للمواقع المختلفة )اســم المســتخدم 

وكلمــة المرور(:

ستذهب إلى إعدادات متصفّحك وتلغي السماح بحفظ وتذكرّ كلمات المرور داخل المتصفّح. 	

ســتثبّت برنامــج إدارة كلمــات مــرور مثــل Bitwarden وغيــره علــى جهــازك، وتســتورد بياناتــك  	

مــن متصفّحــك الحالــي إليــه ثــم تحــذف كامــل بياناتــك مــن متصفّحــك. لــن تتبقــى أيّ بيانــات تســجيل 

دخــول محفوظــة علــى متصفّحــك بــل ســتُنقل كلّهــا إلــى برنامــج إدارة كلمــات المــرور.

علــى  	 ذاك  المــرور  كلمــات  إدارة  ببرنامــج  الخاصّــة  المتصفّــح  إضافــة   ســتثبّت 

.)Integration( متصفّحك

ســتقوم بإدخــال كلمــة مــرور رئيســية )Master Password( فــي كلّ مــرّة تفتــح فيهــا المتصفّــح،  	

وهــذا لإلغــاء قفــل حســابك وبياناتــك.

فــي كلّ مــرّة تريــد تســجيل الدخــول إلــى أحــد مواقــع الإنترنــت )فيــس بوك مثــلًا( ســتقوم بالضغط  	

علــى أيقونــة الإضافــة واختيــار اســم المســتخدم وكلمــة المــرور الخاصّيــن بك، ثــم تســجّل الدخول.

عندمــا تريــد التســجيل فــي مواقــع جديــدة فستســتعمل ميّــزة إنشــاء كلمــات المــرور العشــوائية  	

ــر بهــا بنفســك.  الموجــودة ضمــن تلــك الإضافــة التابعــة لبرنامــج إدارة كلمــات المــرور بــدلًا مــن أن تفكّ

ــت  	 ــى أن ــدة حتّ ــوائية جدي ــرور عش ــات م ــى كلم ــة إل ــرورك القديم ــات م ــر كلم ــك تغيي ــك كذل علي

ــي  ــك بريــدك الإلكترون ــا داخــل برنامــج إدارة كلمــات المــرور. )يســتثنى مــن ذل ــمّ حفظه ــا، ث لا تعرفه

الرئيســي، عليــك دومًــا أن تعــرف مــا هــي كلمــة مــرور بريــدك الإلكترونــي وهــذا لتتمكــن مــن اســترجاع 

بقيــة حســاباتك المربوطــة بــه فــي حــال حصلــت مشــكلة(.

أنــا الآن مثــلًا لا أعــرف مــا هــي كلمــة المــرور الخاصّــة بــي علــى فيــس بــوك أو تويتــر، لكــن هــذه ليســت 

مشــكلة لأنّهــا مخزّنــة داخــل برنامــج إدارة كلمــات المــرور وأنــا أحفــظ كلمــة المــرور الرئيســية لــذاك البرنامج، 

http://LessPass
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وبالتالــي يمكننــي جلــب كلمــة المــرور التــي أريدهــا فــي أيّ وقــت. حتّــى لــو حذفــت متصفّحــي أو انتقلــت 

ــرور،  ــات الم ــح برنامــج إدارة كلم ــه هــو تثبيــت إضافــة متصفّ ــيّ فعل ــا عل ــكلّ م ــى نظــام تشــغيلٍ آخــر ف إل

وبعدهــا ســتصبح كامــل بيانــات تســجيل الدخــول الخاصّــة بــي لــكلّ المواقــع جاهــزة للاســتخدام.

ــح  ــى متصفّ ــه عل ــي لإضافت ــرّد تثبيت ــدر(، بمج ــوح المص ــج Bitwarden )مفت ــى برنام ــلًا إل ــر مث انظ

الويــب الخــاصّ بــي وبمجــرّد زيــارة أحــد مواقــع الويــب التــي أمتلــك حســابًا عليهــا فســيعرض علــيّ إمكانيــة 

ــرور  ــة الم ــتخدم وكلم ــم المس ــخ اس ــك نس ــن كذل ــدة )يمك ــرة زرّ واح ــابي ذاك بنق ــول بحس ــجيل الدخ تس

ــة(: وعرضهمــا بصــورة منفصل

 )iOSــد و ــة )أندروي ــف المحمول ــى الهوات ــك عل ــرور تل ــات الم ــت برامــج إدارة كلم ــك تثبي ــك كذل يمكن

لاســتعمالها، حيــث ستنســخ كلمــة المــرور مــن البرنامــج وتلصقهــا فــي مربّــع الإدخــال داخــل المتصفّــح فــي 

كلّ مــرّة تريــد فتــح أحــد حســاباتك عليهــا.

متابعات عمليات اختراق البيانات وتغيير كلمات مرورك.  .  

تحصــل الكثيــر مــن عمليــات اختــراق المنصّــات الإلكترونيــة ومواقــع الويــب كلّ شــهر، ومــن الضــروري 

أن تبقــى علــى اطّــلاعٍ لتعلــم هــل أنــت مشــمول بهــذه الاختراقــات أم لا، وهــل ســرّبت بياناتــك ومعلوماتــك 

معهــا أم لا.
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إليك الخدمات التالية التي يمكنها أن تنبّهك عن ذلك:

 Firefox Monitor: فقــط أدخــل بريــدك الإلكترونــي وســتخبرك الخدمــة مــا إذا كنــتَ مشــمولًا  	

بأحــد الاختراقــات التــي حصلــت مســبقًا.

 Have I Been Pwned: خدمة أخرى مشابهة مفتوحة المصدر لفعل نفس الشيء. 	

الاستيثاق الثنائي.  .  

الاســتيثاق الثنائــي )Factor Authentication-2( هــو عمليــة طلــب المواقــع الإلكترونيــة لوســيلة 

ــر رســالة  ــه عب ــر شِــفرة قصيــرة تصل ــا عب ــة المســتخدم أكثــر مــن مجــرّد كلمــة المــرور؛ إمّ تحقــق مــن هويّ

ــى بريــده الإلكترونــي أو وســيلة أخــرى شــبيهة.  ــى رقــم هاتفــه المســجّل بالحســاب، أو إل نصّيــة )SMS( إل

فيطلــب منــه موقــع الويــب تلــك الوســيلة بعــد أن يقــوم بإدخــال كلمــة المــرور الصحيحــة، ولا يكتفــي بكلمــة 

المــرور لفتــح الحســاب.

ــك لا تريــد لأحدهــم  الاســتيثاق الثنائــي مفيــد خصوصًــا فــي التعامــلات البنكيــة والماليــة، وهــذا لأنّ

ــه امتلــك كلمــة المــرور الخاصّــة بــك. تدميــر حياتــك فقــط لأنّ

أشــهر طريقــة حاليــة للاســتيثاق الثنائــي هــي عبــر اســتخدام تطبيقــات خاصّــة بذلــك علــى الهواتــف 

ــد  ــا تري ــمّ عندم ــات، ث ــذه التطبيق ــى ه ــتعملها إل ــي تس ــات الت ــة الخدم ــوم أوّلًا بإضاف ــث تق ــة، حي المحمول

ــات  ــذه التطبيق ــى ه ــر عل ــان )Security Code( الظاه ــز الأم ــال رم ــوم بإدخ ــا، تق ــول إليه ــجيل الدخ تس

والــذي يتغيــر كلّ 30 ثانيــة إلــى موقــع الويــب. هنــاك عــدّة تطبيقــات للاســتيثاق الثنائــي علــى الهواتــف، 

أشــهرها Google Authenticator ولكننــا لا ننصــح بــه بــل ننصــح بـــFreeOTP وهــذا لأنّ هــذا الأخيــر 

مفتــوح المصــدر ومُطَــوّر مــن طــرف شــرك ريدهــات )Red Hat( المعروفــة بتطويــر البرمجيــات المفتوحــة 

المصــدر للشــركات.

لا تدعــم كلّ مواقــع الويــب خاصّيــة الاســتيثاق الثنائــي، لكــن تدعمهــا تلــك الشــهيرة منهــا مثــل فيــس 

بــوك وتويتــر وجوجــل وكلّ التطبيقــات الماليــة.

ــزة مــن الإعــدادات --< الأمــان --< الاســتيثاق الثنائــي علــى تويتــر مثــلًا.  يمكنــك الوصــول إلــى الميّ

ســيطلب منــك الموقــع أن تمســح صــورة الرمــز عبــر تطبيــق الاســتيثاق الخــاصّ بــك:

https://monitor.firefox.com/
https://haveibeenpwned.com/
https://freeotp.github.io/
https://freeotp.github.io/
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بعــد أن تفعــل ذلــك، ســيعطيك الموقــع مــا يُعــرف برمــز الاســتعادة )Backup Code( ومــن المهــم جــدًا 

أن تحتفــظ بــه وألّا تنســاه، لأنّــه فــي حــال سُــرق منــك هاتفــك المحمــول أو حُــذف التطبيــق بالخطــأ فقــد لا 

تتمكــن مــن فتــح حســابك مــرةً أخــرى مــن دونــه:

ثم سيُضاف رمز الاستيثاق إلى التطبيق الخاصّ بك:
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بخصــوص رمــوز الاســتعادة )Backup Codes( فإننــا ننصــح بطباعتهــا علــى ورقــة ثــمّ حذفهــا مــن 

الحاســوب بالكامــل وعــدم تخزينهــا فــي أي مــكانٍ رقمــي، وهــذا لأنّــه ستســمح باختــراق حســاباتك بمجــرّد 

الوصــول إليهــا ومــن غيــر الآمــن تخزينهــا رقميًــا. هــذا فضــلًا عــن أنــك قــد تحتــاج إليهــا فــي حــال الســفر أو 

انقطــاع الكهربــاء.

ختام الفصل.  .  

كلمــات المــرور هــي الحاجــز الأمنــي الأساســي الــذي يمنــع المتطفّليــن مــن الولــوج إلــى حســاباتك علــى 

مختلــف المواقــع والخدمــات التــي تســتعملها، لــذا لا تتــردد بتاتًــا بصــرف القليــل مــن وقتــك وجهــدك علــى 

تأمينهــا بصــورة قوّيــة قبــل أن تتابــع روتينــك اليومــي مــن الاســتعمال. فيكفــي أن يُختــرق حســابٌ واحــدٌ 

مــن الحســابات الأساســية التــي تســتعملها لتجــد نفســك فــي الكثيــر مــن وجــع الــرأس بــل وعرضــةً لفقــد 

المــال والملفّــات والبيانــات المهمّــة.
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عملهــا،  وطريقــة  الويــب  متصفّحــات  عــن  الأساســية  المفاهيــم  بعــض  الفصــل  هــذا  سيشــرح 

أن  المفتــرض  مــن  أساســية.  بصــورةٍ  وكــروم  فيرفكــس  متصفحــيّ  تأميــن  طريقــة  إلــى  بالإضافــة 

 Chromium كروميــوم  مثــل  كذلــك،  عليهمــا  المبنيــة  المتصفّحــات  كلّ  علــى  الشــرح  نفــس   يعمــل 

و Ungoogled Chromium وغيرها.

تعتمــد معظــم الأمــور المشــروحة فــي هــذا الفصــل علــى تثبيــت إضافــاتٍ خارجيــة لزيــادة مســتوى 

الأمــان والخصوصيــة فــي متصفّحــات الويــب، وهــي علــى مســتويات فمــا قــد يحتــاج إليــه أكثــر النــاس 

مختلــف عمــا قــد يحتــاج إليــه المتخصــص الــذي يبحــث عــن حمايــةٍ أكبــر. قسّــمنا الفصــل بنــاءً علــى هــذا 

الأســاس كذلــك.

مفاهيم تأسيسية حول متصفحات الويب.  . 1 

هنــاك الكثيــر مــن متصفّحــات الويــب لأنّهــا تخــدم أغراضًــا مختلفــة، وهــي تســتعمل كذلــك محــركاتٍ 

مختلفــة )Engines(؛ فالمحــرّكات هــي أنويــة المتصفّحــات المســؤولة عــن تصييــر وعــرض محتــوى الويــب 

بــدلًا مــن أن يكــون مجــرّد شِــفرات صرفــة لا يمكــن الاســتفادة منهــا. 

يســتعمل متصفّــح فيرفكــس محــرّك "Gecko" الخــاصّ بفيرفكــس نفســه وهنــاك بعــض المتصفّحــات 

ــا  ــر أنن ــح كروميــوم )تذكّ الأخــرى المبنيــة عليــه، بينمــا يســتعمل كــروم محــرّك "Blink" القــادم مــن متصفّ

ــن  ــل المتصفحي ــة عم ــإنّ طريق ــبب ف ــذا الس ــوم(، وله ــى كرومي ــي عل ــروم مبن ــابق أنّ ك ــي الس ــرحنا ف ش

بالإضافــة إلــى طريقــة عرضهمــا لمواقــع الويــب مختلفــة. ولهــذا الســبب فــإنّ بعــض المواقــع قــد تعمــل علــى 

ــة جــدًا فــي الوقــت الراهــن حيــث صــارت معاييــر تطويــر  الأوّل ولكــن ليــس الثانــي والعكــس )لكنّهــا قليل

تأمين متصفحات الويب. 1 
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المواقــع الموحّــدة معروفــة وشــائعة(. ولنفــس الســبب لا تعمــل إضافــات فيرفكــس علــى كــروم والعكــس، 

لأنّهمــا يســتخدمان محــرّكاتٍ مختلفــة.

متصفّــح الويــب كأيّ برنامــج موجــود علــى نظامــك؛ لــه وصــولٌ إلــى كامــل نظامــك وملفّاتــك بالإضافــة 

إلــى العتــاد الموجــود مثــل الميكروفــون والكاميــرا، وبالتالــي قــد تمتلــك مواقــع الويــب وصــولًا إليهــا كذلــك 

 )Permissions( ــات ــك. وهــذا هــو نظــام الأذون ــح الويــب لهــا أن تمتل ــى مــا يســمح متصفّ ــاءً عل )أو لا( بن

الموجــود فــي كلّ المتصفّحــات الشــهيرة. 

لا تســمح المتصفّحــات لمواقــع الويــب بســرد محتويــات أيٍ مــن مجلّــدات نظامــك وملفّاتــك افتراضيًــا، 

لكــن يمكنهــا الوصــول إليهــا ورفــع أجــزاءٍ منهــا فــي حــال طلبــت هــي ذلــك ووافقــت أنــت علــى ذلــك فقــط 

عبــر تنبيــهٍ يُعــرض لــك قبــل أن تتــم العمليــة.

ــاج  ــر المحــرّكات يحت ــة؛ فتطوي ــدة ومهمّ ــة معقّ ــر متصفّحــات الويــب عملي ــة تطوي ــإنّ عملي ــذا ف وله

ســنواتٍ طويلــة مــن العمــل ليثمــر والكثيــر مــن المــوارد، كمــا أنّ تطويــر متصفّحــات ويــب آمنــة لمنــع المواقــع 

ــة أصعــب. لكــنّ كلٍا مــن متصفحــيّ  ــات المســتخدمين دون علمهــم مهمّ ــة مــن ســرقة بيان الســيئة والخبيث

فيرفكــس وكــروم ممتــازان فــي هــذه الناحيــة.

ولهــذا يمتلــك المتصفّحــان أنظمــةٍ مبنيــة داخلهمــا بالفعــل لاكتشــاف المواقــع الخبيثــة التــي تحــاول 

تجــاوز المتصفّــح للوصــول إلــى الملفّــات أو الكاميــرا والميكروفــون دون علــم المســتخدم، ثــمّ منعهــا وحجبها 

عــن المســتخدم تلقائيًــا.

مــع المتصفّحــات  عمــل  طريقــة  عــن  العامّــة  الأمــور  بعــض  شــرح  إلــى  الآن  ننتقــل  أن   نريــد 

 مواقع الويب:

	  DNSلقــد شــرحنا ماهيّــة نظــام الـــ :)Domain Name System - DNS( نظــام أســماء النطاقــات

ــتوى  ــى مس ــره عل ــة تغيي ــى طريق ــة إل ــاب بالإضاف ــذا الكت ــن ه ــية" م ــم الأساس ــل "المفاهي ــي فص ف

 DNS لكننــا نريــد الإشــارة هنــا إلــى أنّ المتصفّحــات قــادرة علــى اســتعمال نظــام ،)Router( الموجّــه

ــا علــى كامــل النظــام، بــل يمكــن حتّــى للإضافــات الخارجيــة المثبّتــة  مختلــف عــن المُســتَخدم حاليً

 ،CloudFlare التابــع لشــركة DNSفعــل ذلــك. فــي فيرفكــس مثــلًا هنــاك خيــار لاســتخدام نظــام الـــ

وإذا اســتخدمته، فســتتخلص مــن مشــكلة تســريب الـــDNS )مــا يعــرف بـــDNS Leak( لكــن داخــل 

متصفّــح الويــب فقــط وليــس التطبيقــات الأخــرى.

الاتصــال بوســيط أو بــلا وســيط )Proxy(: الوســيط أو البروكســي هــو خــادومٌ يتوسّــط الاتصــال  	

ــه فــي الحيــاة  بيــن متصفّحــك وبيــن مواقــع الويــب التــي تريــد طلبهــا، فاســتخدامه يشــبه مــا تفعل
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الواقعيــة مــن أن تطلــب مــن أحدهــم إحضــار شــيءٍ لــك مــن مــكانٍ مــا لتجنــب فعــل ذلــك بنفســك، 

ــة  ــع أو معرف ــر المواق ــب حظ ــى تجنّ ــيط إل ــتخدام الوس ــؤدّي اس ــث ي ــا. حي ــدأ هن ــس المب ــو نف وه

المواقــع التــي تزورهــا عبــر قيــام متصفّحــك بالاتصــال بخــادومٍ وســيط ليقــوم الوســيط هــو بجلــب 

ــا لكــن يمكــن كذلــك  الصفحــات لــه. تســتخدم متصفّحــات الويــب إعــدادات وســيط النظــام افتراضيً

ــر إضافــاتٍ خارجيــة. ــا مــن الإعــدادات أو عب ــا بهــا، إمّ جعلهــا تســتخدم وســيطًا خاصًّ

بروتوكــول  	 تســتخدم  التــي  الويــب  زيارتــك لأحــد مواقــع  عنــد   :)Certificates( الشــهادات 

ــه مــن  ــا ب ــه ليــس مــزوّرًا أو معبوثً ــد مــن موثوقيــة هــذا الاتصــال وأنّ HTTPS فــإنّ متصفّحــك يتأكّ

طــرفٍ خارجــي عبــر مــا يُعــرف بـ"الشــهادة"، وهــي فــي الواقــع حزمــة بيانــات )اســم صاحــب الموقــع 

والمؤسســة والجهــة المســؤولة عــن الشــهادة بالإضافــة للمفتــاح العــام للتشــفير... إلــخ( يعرضهــا موقــع 

الويــب لمتصفّحــك ثــمّ يقــوم المتصفّــح بموازنتهــا مــع النســخة المحفوظــة لديــه )القادمــة منــذ تثبيــت 

ــن  ــد م ــب( للتأكّ ــع الوي ــتيثاق لمواق ــهادات الاس ــدر ش ــي تص ــات الت ــن الجه ــه م ــح أو تحديث المتصفّ

هويــة الموقــع وصحّــة الاتصــال. حيــث يتحقــق متصفّحــك مــن المفتــاح العــامّ الــذي تعرضــه الشــهادة 

ثــمّ المفتــاح العــام المُســتخدم لتشــفير الاتصــال، ثــمّ يــوازن بينهمــا مــع المفتــاح العــام المحفــوظ لديــه 

عــن الجهــة التــي أصــدرت الشــهادة للتأكـّـد مــن صحّــة الاتصــال، فهــو بالتالــي يســتعمل جهــة خارجيــة 

لعمــل هــذا التحقــق.

ملفّــات تعريــف الارتبــاط )Cookies(: إذا اشــتريت قطعــة حلــوى مــن بائــع الحلــوى فــي يــومٍ مــا  	

ثــمّ ذهبــت فــي اليــوم التالــي لشــراء قطعــةٍ أخــرى، فقــد يتذكــرك بائــع الحلــوى ويقــول: "آه أنــت الــذي 

اشــترى الحلــوى الفلانيــة بالكميّــة الفلانيــة يــوم أمــس" وهــذا بالضبــط مــا تفعلــه مواقــع الويــب مــع 

ملفّــات تعريــف الارتبــاط؛ وهــي ملفّــات تخــزّن بعــض الإعــدادات والبيانــات عــن نشــاطاتك وتفضيلاتك 

ــا. جــاءت تســمية هــذه الملفّــات  فــي مواقــع الويــب التــي تزورهــا لتقــوم المواقــع باســتخدامها لاحقً

ــات تعريــف الارتبــاط عــادةً أيّ  كذلــك بـ"الكعــكات" )Cookies( مــن هــذا الاســتخدام. لا تحتــوي ملفّ

معلومــاتٍ شــخصية عنــك مثــل اســمك أو بريــدك أو بياناتــك البنكيــة أو مــا شــابه، لكنّهــا تحــوي مُعرّفًــا 

ــا بــك )ID( يُمكّــن مواقــع الويــب نفســها مــن معرفتــك عندمــا تعــود إليهــا فــي المســتقبل. لكــن  خاصًّ

ــان  ــر مــن الأحي ــه يمكــن اســتخدامها فــي الكثي ــا فإنّ ــاط وكثرته ــات تعريــف الارتب بســبب حجــم ملفّ

ــع  ــف مواق ــن مختل ــك بي ــارك كذل ــا تُشَ ــة، والمؤســف أنّه ــة المســتخدمين الحقيقي ــى هوي ــرّف عل للتع

 ،"3rd-party cookies sharing"الويــب وليــس فقــط المواقــع التــي تزورهــا. )وهــو مــا يعــرف بـــ

يمنــع فيرفكــس وSafari مشــاركتها افتراضيًــا، لكــن كــروم يســمح بذلــك(. يمكــن قــراءة المزيــد عــن 
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ــهيرة: ــة الش ــة البحثي ــن الورق ــتخدمين م ــب المس ــتخدم لتعقّ ــف تُس ــاط وكي ــف الارتب ــات تعري  ملفّ
.”The Web Never Forgets: Persistent Tracking Mechanisms in the Wild“ 

ــات التنســيق  	 ــة )Cache(: تقــوم متصفّحــات الويــب بتخزيــن بعــض الصــور وملفّ الذاكــرة الخبيئ

والمعلومــات المختلفــة عــن مواقــع الويــب التــي زرتهــا لتجنّــب تحميلهــا مــن جديــدة فــي المســتقبل 

لزيــادة ســرعة التحميــل عندمــا تفتحهــا مــرّة أخــرى. لكــن هــذا بالطبــع قــد يكشــف بعــض المواقــع التــي 

كنــتَ تزورهــا.

مُعــرّف المُســتخدم )User-Agent(: معــرّف المســتخدم هــو وصــفٌ لمتصفّــح الويــب تأخــذه  	

ــح وإصــداره  ــوي اســم المتصفّ ــك إيّاهــا، ويحت ــد زيارت ــب )Web servers( عن ــع الوي ــم مواق خوادي

ــداره. ــرّك وإص ــم المح ــداره واس ــي وإص ــغيل الحال ــام التش ونظ

بصمــة الإصبــع )Fingerprint(: يوفّــر متصفّــح الويــب لمواقــع الويــب التــي تزورهــا الكثيــر مــن  	

المعلومــات عــن نفســه بالإضافــة إلــى نظــام التشــغيل الحالــي؛ مثــل عتــاد الجهــاز وإصــداره وإصــدار 

تعريفــات البطاقــة الرســومية )Graphics Card(، والخطــوط وقائمــة الإضافــات المثبّتــة والمنطقــة 

الزمنيــة ولغــة المتصفّــح ولغــة نظــام التشــغيل، بالإضافــة إلــى معلومــاتٍ عديــدة أخــرى. وهــذه 

مشــكلة لأنّــه يمكــن معرفــة هويّــة المُســتخدم الفريــدة مــن بيــن ملاييــن المســتخدمين عبــر مجموعــة 

ــد  ــادر أن تج ــن الن ــتخدم وم ــكلّ مس ــض ل ــا البع ــن بعضه ــدًا بي ــة ج ــا مختلف ــذه، لأنّه ــات ه المعلوم

مســتخدمين اثنيــن مــن بيــن الملاييــن لتتوافــق بصمــة الإصبــع لهمــا بنســبة %100. ويظــنّ الكثيــر من 

النــاس أنّ تعقّبهــم ومعرفــة هويتهــم مســتحيلة إن اســتخدموا اتصــال "فــي بــي إن" وغيّــروا نظــام الـــ

DNS الخــاصّ بهــم واســتخدموا هويــة وهميــة علــى الإنترنــت، ولكــن هــذا غيــر صحيــح فــي الواقــع 

والســبب هــو بصمــة الإصبــع، حيــث أنّ اســتخدامك لنفــس المتصفّــح بنفــس الإعــدادات وعلــى نفــس 

نظــام التشــغيل ســيمكنّ مواقــع الويــب - إن شــاءت - مــن ربــط هويتــك الوهميــة بهويتــك الحقيقيــة 

ــى أحــد مواقــع الويــب، فيمكــن لمواقــع الويــب أن تعــرف  )مثــل أن تقــوم بعمــل حســابين اثنيــن عل

أنّــك وراء الحســابين عبــر هــذه الطريقــة مهمــا فعلــت(. والمشــكلة الحقيقيــة هــو أنّــه لا توجــد حمايــة 

ــة  ــرض الصفح ــف تع ــة كي ــات لمعرف ــذه المعلوم ــض ه ــى بع ــة إل ــب بحاج ــع الوي ــا فمواق ــة منه كامل

بصــورة جيّــدة لــك، ومنــع بصمــة الإصبــع بالكامــل أو تغييرهــا بصــورة جذريــة قــد يحطّــم صفحــات 

ــر موقــع ــي عب ــع لمتصفّحــك الحال  الويــب ويجعلهــا تتوقــف عــن العمــل. يمكنــك رؤيــة بصمــة الإصب
https://panopticlick.eff.org 

التاريــخ والبيانــات المحفوظــة: تقــوم متصفّحــات الويــب بحفــظ جميــع الصفحــات التــي تزورهــا  	

ــات  ــتخدم وكلم ــم المس ــظ اس ــوم بحف ــد تق ــا ق ــا إن أردت، كم ــوع إليه ــن الرج ــك م ــا لتمكين افتراضيً
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ــات  ــي مربّع ــا ف ــث عنه ــي تبح ــور الت ــة والأم ــك البنكي ــى معلومات ــة إل ــك بالإضاف ــة ب ــرور الخاصّ الم

البحــث علــى المواقــع المختلفــة، ويمكنــك ضبــط إعــدادات التاريــخ هــذه )أو تعطيلهــا إن أردت( مــن 

ــح. ــدادات كلّ متصفّ إع

الطلبــات )Requests(: عندمــا تــزور موقــع ويــب معيّــن وتتصفــح بعــض الصفحــات داخلــه فإنّــك  	

ــا، بمــا  ــذي يســتضيف الموقــع بالصفحــات التــي تتصفحه تقــوم بإجــراء "طلبــات" لخــادوم الويــب ال

فــي ذلــك محتويــات تلــك الصفحــات مــن صــور وســكربتات جافاســكربت وملفّــات مختلفــة أخــرى. 

فعنــد طلبــك موقــع facebook.com مثــلًا فــي المتصفّــح فــإنّ المتصفّــح يجــري العديــد مــن 

الطلبــات فــي الخلفيــة )Background( فــي الواقــع قــد تصــل إلــى مئــات الطلبــات لمصــادر مختلفــة. 

ــع  ــث ورف ــن بح ــاطاتك م ــى كلّ نش ــة إل ــب بالإضاف ــادوم الوي ــدى خ ــجّلة ل ــذه مس ــك ه ــع طلبات جمي

ــع  ــي ظاهــرة لأصحــاب مواق ــب نفســه )وهــي بالتال ــع الوي ــن موق ــك ضم ــر ذل ــح وحــذف وغي وتصفّ

الويــب، فيمكنهــم معرفــة أنّ محمــد هانــي صبّــاغ قــد بحــث عــن الشــيء الفلانــي فــي مربّــع البحــث 

الســاعة كــذا يــوم كــذا... إلــخ(. ومــن الممكــن كذلــك أن يســتمر الموقــع فــي تحديــث نفســه بالخلفيــة 

ــى  ــتمر حتّ ــل يس ــة، ب ــل الصفح ــاء تحمي ــد انته ــق عن ــيّ )Live Connection( لا يُغل ــالٍ ح ــر اتص عب

بعــد تحميلهــا للمــرّة الأولــى لتحميــل المحتــوى الجديــد، مثلمــا يفعــل موقــع تويتــر مثــلًا مــن تحميــل 

التغريــدات الجديــدة عنــد توفّرهــا، وهــذا يــؤدي إلــى طلبــاتٍ مســتمرة مــن طــرف متصفّحــك لتحميــل 

هــذه البيانــات الجديــدة.

ضبط إعدادات المتصفّحات الافتراضية.  . 1 

يأتــي كلٌ مــن متصفحــيّ فيرفكــس وكــروم بإعــداداتٍ افتراضيــة تســمح للمتصفّــح أن يُرســل بيانــاتٍ 

عنــك وعــن نشــاطاتك علــى الشــبكة. يمكنــك تعطيلهــا لزيــادة مســتوى الخصوصيــة.

 Privacy &( الخصوصيــة والأمــان >-- )Preferences( فــي فيرفكــس، اذهــب إلــى التفضيــلات

 ")Firefox collection for data( ــتخدامها ــات واس ــع Firefox للبيان ــارات "جم ــل خي Security(، وعطّ

ــي: بالشــكل التال
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ــة.  ــس الصفح ــن نف ــس م ــي فيرفك ــة ف ــة بالخصوصي ــرى المتعلّق ــدادات الأخ ــن الإع ــر م ــاك الكثي هن

ــلًا أو  ــح مث ــلاق المتصفّ ــد إغ ــخ عن ــذف كلّ التاري ــل ح ــبك، مث ــا لتناس ــا وضبطه ــا جميعً ــك مراجعته يمكن

ــك. ــا شــابه ذل ــط أو م ــة فق ــدّة معيّن ــاؤه لم إبق

 Google Services( والمزامنــة Google خدمــات >-- )Settings( فــي كــروم، اذهب إلى الإعــدادات

Synchronization &( وعطّــل خيــارات تســجيل الدخــول إلــى حســاب جوجــل ومشــاركة البيانــات والبقية 

ــكل التالي: بالش

ــاركة  ــار مش ــل خي ــات )Information Security( وتعطي ــن المعلوم ــى أم ــاب إل ــك الذه ــك كذل يمكن

ــي: ــات الأخــرى كالتال مواقــع الويــب التــي تزورهــا والبيان
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تحتــاج كذلــك إلــى منــع كــروم مــن الاســتمرار فــي العمــل فــي الخلفيــة، وهــذا لتجنّــب جمــع أي شــيءٍ 

متعلّــق بــك أو الوصــول إلــى العتــاد مثــلًا:

3rd-( مــع جهــات الطــرف الثالــث )Cookies( أخيــرًا عليــك تعطيــل مشــاركة ملفّــات تعريــف الارتبــاط

Party( لمنــع مواقــع الويــب مــن معرفــة نشــاطك علــى المواقــع الأخــرى، بــل تســمح لهــا بمعرفــة نشــاطك 

ــن  ــل يمك ــل، ب ــى جوج ــك عل ــة تفضيلات ــوك معرف ــس ب ــن لفي ــلا يمك ــط )ف ــه فق ــع ذات ــى الموق ــابق عل الس

لجوجــل معرفــة نشــاطك علــى مواقــع جوجــل وحدهــا فقــط(:
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إضافات لتوفير الخصوصية لمتصفحات الويب.  . 1 

تدعــم معظــم متصفّحــات الويــب الحديــث مــا يُعــرف بـ"الإضافــات"، وهــي برمجيــات صغيــرة 

ــتخدام  ــك اس ــل. علي ــن قب ــا م ــى فعله ــادرًا عل ــن ق ــم يك ــام ل ــن أداء مه ــه م ــح لتمكين ــى المتصفّ ــاف إل تُض

إضافــات موثوقــة فقــط ومــن مصــادر معروفــة، فالإضافــات كالبرامــج يُمكــن أن تســتعمل إمّــا لزيــادة أمانــك 

وخصوصيتــك أو لاختراقــك.

حــاول ألّا تثبّــت أيّ إضافــة متصفّــح بعــددٍ أقــل مــن 10 آلاف مســتخدم ولهــا تقييــم وســمعة جيــدة 

علــى متجــر الإضافــات. يوجــد علــى متجــر إضافــات فيرفكــس علامــة "Verified" وهــي تعني أنّ مهندســي 

موزيــلا قــد اطّلعــوا علــى الشِــفرة المصدريــة للإضافــة ولــم يجــدوا بهــا أي مشــكلة، وهــذه الإضافــات هــي 

أأمــن إضافــات يمكنــك تثبيتهــا:

للأســف لا يوجــد شــيء مماثــل لذلــك علــى متجر إضافــات كــروم، ولذلك إن كنــت تســتعمل أيّ متصفّح 

ويــب مبنــي علــى كروميــوم فأنــت متــروكٌ لتواجــه المعضلــة وحــدك وفــق حدســك )عــدد التحميــلات، عــدد 

المراجعــات، اســم الشــركة المطوّرة وســمعتها ...إلخ(.
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لاحــظ أنّ هــذه الإضافــات قــد لا تحميــك مــن تعقّــب بصمــة الإصبــع )Fingerprinting( وقــد 

ــا ضــد هــذا  ــك مؤمنً ــا مــن كون ــق دومً ــك التحق ــن نفســك. يمكن ــا لتأمي ــك البحــث عــن غيره ــب علي يتوجّ

النــوع مــن الهجمــات أم لا عبــر الموقــع التالــي: https://panopticlick.eff.org. ومــن تجربتنــا وجدنــا أنّــه 

لا يوجــد أفضــل مــن الإعــدادات الافتراضيــة لمتصفّــح Brave للحمايــة ضدهــا فهــو لا يحتــاج أيّ إضافــات 

بــل يحميــك منهــا مباشــرةً بعــد التثبيــت.

إضافات أساسية لا غنى عنها.  .  . 1 

 uBlock Origin: الإضافــة الأشــهر والأقــل اســتهلاكاً للمــوارد لحجــب الإعلانــات والنوافــذ  	

المنبثقــة والكثيــر مــن الســكربتات الســيئة علــى الويــب. ســتحجب كل الإعلانــات بمجــرّد تثبيتهــا علــى 

ــروم( متصفّحــك. )فيرفكــس، ك

 Privacy Badger: إضافــة مــن EFF )مؤسســة المكافحــة الرقميــة، مؤسســة موثوقــة( لحجــب  	

ــه. ســتعمل بمجــرّد  ــاتٍ حول ــع معلوم ــة المســتخدم وتجم ــك خصوصي ــي تنته ــب الت ســكربتات التعق

تثبيتهــا كذلــك وســترى أيقونــةً فــي شــريط أدوات المتصفّــح تخبــرك مــا الســكربتات التــي سُــمِح بهــا 

ومــا التــي مُنعــت. )فيرفكــس، كــروم(

إصــدار  	 إلــى  تلقائيًــا  المســتخدم  بتحويــل  تقــوم  كذلــك،   EFF مــن   :HTTPS Everywhere  

بروتوكــول HTTPS بــدلًا مــن HTTP فــي حــال توفّــره )حيــث لا تقــوم بعــض المواقــع بذلــك تلقائيًــا(. 

ــروم( ــس، ك )فيرفك

	  )Cookies( تقــوم هــذه الإضافــة بحــذف ملفّــات تعريــف الارتبــاط :Cookies AutoDelete

 Local( ــة ــن المحلّي ــات التخزي ــى ملفّ ــا بالإضافــة إل ــط به ــد إغــلاق التبويــب )Tab( المُرتب ــا عن تلقائيً

Storage( والذاكــرة الخبيئــة )Cache( وغيرهــا مــن الإعــدادات المحفوظــة، وبالتالــي تمنــع مواقــع 

الويــب مــن تعقّبــك بصــورةٍ مســتمرة ومعرفــة نشــاطاتك علــى مواقــع الويــب الأخــرى المفتوحــة حاليًــا 

)وســتحتاج بالطبــع تطويــر عــادةٍ فــي إغــلاق التبويبــات المفتوحــة بمجــرّد الانتهــاء منهــا(. اســتخدامها 

ســيعني كذلــك أنّــه سُيسَــجّل خروجــك تلقائيًــا مــن المواقــع التــي ســجّلت الدخــول إليهــا )فيــس بــوك، 

جوجــل ...إلــخ( تلقائيًــا بمجــرّد إغــلاق كافّــة التبويبــات المرتبطــة بهــا، ولكــن هــذا ثمــنٌ رخيــص مقابلــة 

حمايــة خصوصيتــك علــى الشــبكة بهــذا الشــكل الهائــل.

ــه يتوجّــب عليــك تفعيــل خيــار "تمكيــن التنظيــف التلقائــي   لتفعيــل الإضافــة بصــورةٍ صحيحــة فإنّ

ــي  ــل التنظيــف التلقائ ــر قب ــة تأخي ــط "ثاني ــمّ ضب )Enable Auto Clean up(" مــن إعــدادات الإضافــة، ث

ــة  ــد ثاني ــاط وغيرهــا بع ــات الارتب ــع ملفّ ــه ســتُحذف جمي ــى 1. )أي أن )Seconds before clean up(" إل

https://chrome.google.com/webstore/detail/ublock-origin/cjpalhdlnbpafiamejdnhcphjbkeiagm?hl=en
https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/
https://chrome.google.com/webstore/detail/privacy-badger/pkehgijcmpdhfbdbbnkijodmdjhbjlgp
https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17/
https://chrome.google.com/webstore/detail/https-everywhere/gcbommkclmclpchllfjekcdonpmejbdp?hl=en
https://addons.mozilla.org/en-US/firefox/addon/https-everywhere/
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 Notifications( ســتحتاج كذلــك إلــى تعطيــل الإشــعارات والســجل .)واحــدة مــن إغــلاق التبويبــات

تفعيــل ســتحتاج  وأخيــرًا،  مســتمرة.  بصــورة  المزعجــة  الإشــعارات  عــرض  لمنــع  بالكامــل   )& Log 

الخيارات التالية:

الإضافة متوفّرة لمتصفحيّ فيرفكس وكروم.

إضافات لخصوصية أكبر.  .  . 1 

Remove Google Redirection: إن الروابــط التــي تراهــا فــي نتائــج بحــث جوجــل تأتــي  	

ــث  ــج البح ــن نتائ ــط م ــخ الرواب ــت نس ــذا إن حاول ــل، وله ــركة جوج ــن ش ــب م ــط تعقّ ــةً برواب مضمّن

ولصقهــا فــي مــكانٍ آخــر فســتجد رابطًــا طويــلًا مــن جوجــل ليــس هــو فــي الواقــع الرابــط الحقيقــي 

ــط  ــع الراب ــر وض ــاطة عب ــكلة ببس ــلّ المش ــة بح ــذه الإضاف ــوم ه ــث. تق ــج البح ــي نتائ ــه ف ــذي رأيت ال

ــروم( ــب لجوجــل )فيرفكــس، ك ــط التعقّ ــن راب ــدلًا م ــج البحــث ب ــي لنتائ الحقيق

ــه.  	 ــة في ــق بالأمــان والخصوصي ــا يتعلّ ــح كــروم لإدارة كلّ م ــة بمتصفّ ScriptSafe: إضافــة خاصّ

 Allow by( تأتــي الإضافــة بوضــع المنــع افتراضيًــا ولهــذا ســتحتاج تغييــره إلــى وضــع الســماح

ــب: ــع الوي ــم مواق ــب تحطي default( لتجنّ

يمكنــك الآن تصفّــح خيــارات الإضافــة وتفعيــل أو تعطيــل مــا تريــده. لاحــظ أنّ الإضافــة ســتعرض لــك 

كلّ أســماء النطاقــات التــي تحــاول تتبعــك أو جمــع معلومــاتٍ عنــك فــي شــريط أدوات كــروم )مــن أيقونــة 

الإضافــة(. توفّــر الإضافــة حمايــةً ضــدّ تقنيــات تتبــع بصمــة الإصبــع )Fingerprinting( بالإضافــة إلــى حمايــة 

ــن معظــم المســتخدمين(  ــى واحــدٍ مشــترك بي ــك تخصيصــه إل ــث يمكن ــرّف المُســتخدم )حي ــع مع مــن تتب

https://chrome.google.com/webstore/detail/cookie-autodelete/fhcgjolkccmbidfldomjliifgaodjagh?hl=en
https://addons.mozilla.org/en-US/firefox/addon/cookie-autodelete/
https://chrome.google.com/webstore/detail/remove-google-redirection/dnhjklgpiifbofihffldllbcopkinlod
https://addons.mozilla.org/tr/firefox/addon/remove-google-redirections/
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وحمايــة مــن تســرّب عناويــن الآي بــي عبــر WebRTC والحمايــة مــن معرفــة الصفحــة المُحِيلــة إلــى الصفحــة 

الحاليــة )Referrer Spoof( وغيــر ذلــك الكثيــر. )كــروم(.

NoScript: بمــا أنّ الواجهــة الأماميــة لمواقــع الويــب تســتعمل الكثيــر مــن شِــفرات جافاســكربت  	

لتصييــر صفحــات الويــب وتســهيل عرضهــا وعمــل العديــد مــن الأشــياء )وهــي الشــفرات القــادرة علــى 

ــة للمشــكلة كان ببســاطة  ــإنّ حــلّ هــذه الإضاف ــك( ف ــم كذل ــات عنه ــع البيان ــع المســتخدمين وجم تتب

ــا إلّا تلــك التــي يســمح لهــا المســتخدم. لكــن لاحــظ أنّ  عبــر منــع كل شِــفرات جافاســكربت افتراضيً

هــذا المنهــج ســيؤدّي إلــى تعطّــل معظــم مواقــع الويــب ولهــذا قــد تحتــاج الكثيــر مــن التمــرّس فــي 

إعــدادات هــذه الإضافــة لتتمكــن مــن اســتخدامها بصــورة مريحــة، إلّا أنّهــا فعليًــا الإضافــة الوحيــدة 

التــي توفّــر الحمايــة القصــوى الممكنــة مــن مواقــع الويــب فهــي تمنــع كلّ الســكربتات مــن العمــل إلا مــا 

تســمح لــه أنــت )فيرفكــس، كــروم(.

خدمات مزامنة بيانات المتصفح.  . 1 

تمتلــك معظــم متصفّحــات الويــب مثــل فيرفكــس وكــروم خدمــات مزامنــة )Sync Services( مبنيــة 

ــح الويــب  ــر متصفّ ــه عب ــذي تجري ــات تصفّحــك وكلمــات مــرورك ومعظــم نشــاطك ال ــة بيان ــا لمزامن داخله

ــها دون  ــات نفس ــل المتصفّح ــة داخ ــات مدمج ــي خدم ــخ(. وه ــات... إل ــاذج، العلام ــات النم ــخ، بيان )التاري

الحاجــة لتثبيــت أيّ إضافــاتٍ أخــرى.

إننــا لا ننصــح باســتخدام أيّ خدمــة مزامنــة، فهــذا يعنــي تخزيــن كامــل تاريــخ تصفّحــك ومعلوماتــك 

ــا؛  ــه حقً ــت لا تأتمن ــك فــي مــكانٍ واحــد أن ــات اســم المســتخدم وكلمــة المــرور الخاصّــة ب الحساســة وبيان

ــة.  ــة للخصوصي ــل المعروف ــاكات جوج ــبب انته ــكلة بس ــيكون مش ــل س ــع جوج ــك م ــل بيانات ــع كام فوض

ــى الجهــاز  ــةً لكنّهــا عرضــة أيضًــا لعــددٍ مــن الهجمــات المحلّيــة عل ــة مــع فيرفكــس أأمــن وأكثــر ثق المزامن

فجميــع البيانــات مخزّنــة فــي مــكانٍ واحــد وبالتالــي يمكــن ربــط بيانــات اســم المســتخدم وكلمــة المــرور 

ــات تصفّحــك الأخــرى. مــع بيان

لا تضع كلّ البيض في سلّة واحدة.

لقــد نصحنــا فــي الســابق بعــدم تخزيــن كلمــات المــرور داخــل المتصفّــح بــل اســتخدام برنامــج إدارة 

ــة الحاجــة  ــا؛ إزال ــا أيضً ــك. وهــذا هــو مــا نستحســنه هن كلمــات مــرور )Password Manager( لفعــل ذل

ــجيل  ــات تس ــراء عملي ــل Bitwarden لإج ــرور مث ــات الم ــج إدارة كلم ــاء ببرام ــة والاكتف ــات المزامن لخدم

الدخــول والخــروج. يمكنــك اســتخدام إضافــات خارجيــة لمزامنــة بعــض أنــواع المحتــوى مثــل الملاحظــات 

أو العلامــات، لكــن لا تعتمــد علــى خدمــات المزامنــة داخــل المتصفّــح.

https://chrome.google.com/webstore/detail/scriptsafe/oiigbmnaadbkfbmpbfijlflahbdbdgdf?hl=en
https://chrome.google.com/webstore/detail/noscript/doojmbjmlfjjnbmnoijecmcbfeoakpjm?hl=en
https://addons.mozilla.org/en-US/firefox/addon/noscript/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
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هكــذا تبقــى جميــع ملفّاتــك مخزّنــة محليًــا علــى جهــازك دون أن تغــادره )أو فــي مــكانٍ آخــر(، بينمــا 

تبقــى بياناتــك الحساســة منفصلــة عــن بيانــات ومعلومــات تصفّحــك الأخــرى ومؤمنــة بصــورة منفصلــة. ولــن 

تحتــاج التعامــل لا مــع موزيــلا ولا مــع جوجــل.

اســتعمالك لأكثــر مــن خدمــة لا علاقــة بينهــا لتخزيــن أنــواع مختلفــة مــن المحتــوى هــو خيــارٌ أفضــل 

مــن اســتخدام خدمــات المزامنــة الموحّــدة داخــل المتصفّحــات.

خاتمة الفصل.  . 1 

كانــت هــذه هــي المعلومــات الأساســية التــي تحتــاج معرفتهــا وضبطهــا عنــد اســتخدامك متصفّحــات 

الويــب الشــهيرة. قــد يكــون الموضــوع صعبًــا ويتطلــب الكثيــر مــن العمــل للوهلــة الأولــى عنــد قــراءة هــذه 

الأشــياء إلّا أنّهــا لــن تســتغرق نصــف ســاعة أو ســاعة بالكثيــر، ومــا ســتحصل عليــه فــي المقابــل مــن حفــاظ 

خصوصيتــك ومنــع المتطفليــن ومواقــع الويــب مــن مراقبــة نشــاطاتك رائــعٌ جــدًا مقابــل مــا صرفتــه مــن 

وقــتٍ وجهــد.

عمليــات التعقّــب وانتهــاكات الخصوصيــة علــى الإنترنــت كثيــرة وشــائع وتتطــور باســتمرار ولا 

تتوقــف، ولذلــك ســتحتاج متابعــة قــراءة آخــر التطــوّرات فــي المجــال لضمــان حمايتــك بصــورة مســتمرة.
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الخاصّيــن  الرقمــي  الخصوصيــة والأمــان  الأولــى لانتهــاكات  الجبهــة  الإنترنــت هــي  إنّ مواقــع 

بالمســتخدم، فهــي مــا يتعامــل المســتخدم معــه يوميًــا ويقضــي معظــم وقتــه عليــه. ولذلــك مــن المهــم أن 

ــه. ــن هويت ــف ع ــا أن تكش ــن له ــا يمك ــا وم ــه عليه ــا بأفعال ــتخدم واعيً ــون المس يك

سيشرح هذا الفصل أساسيات الوعي المتعلّقة بالتعامل مع مواقع الويب والتسجيل فيها.

الانتباه إلى نتائج البحث.  .   

ــب  ــع وي ــى مواق ــل إل ــره - تُوص ــل وغي ــل جوج ــرّك - مث ــي أيّ مح ــا ف ــي تراه ــث الت ــج البح إنّ نتائ

ــة  ــة الكلم ــى معرف ــادرةٌ عل ــذه ق ــب ه ــع الوي ــو أنّ مواق ــاس ه ــن الن ــر م ــه الكثي ــا لا يعرف ــن م ــة. لك مختلف

المفتاحيــة التــي كتبهــا المســتخدم فــي محــرّك البحــث ليصــل إلــى الموقــع، وبالتالــي يمكــن لهــا معرفــة أنّ 

عنــوان الآي بــي الفلانــي قــد وصــل إلــى الموقــع عــن طريــق تلــك الكلمــة المفتاحيــة )مثــل أن تكتــب "إدارة 

الوقــت" فــي جوجــل مثــلًا ثــمّ تفتــح أحــد المواقــع، فســيعرف ذلــك الموقــع أنّــك كتبــت "إدارة الوقــت" فــي 

جوجــل لتصــل إليــه(.

وليــس فــي هــذا ضــررٌ كبيــر علــى الخصوصيــة مــن الوهلــة الأولــى، فالمواقــع الكبيــرة والضخمــة لا 

تحــاول تتبــع هويّــات المســتخدمين بهــذا الشــكل. لكــن إن كنــت تســأل عــن الناحيــة العمليــة التقنيــة فمــن 

الممكــن لهــذه المواقــع أن تربــط الكلمــات المفتاحيــة التــي تبحــث عنهــا فــي جوجــل بحســاباتك المســجّلة 

عليهــا؛ فهــم يمتلكــون الآن عنــوان الآي بــي الحقيقــي الخــاصّ بــك وهويتــك الحقيقيــة بعــد تســجيلك لديهــم، 

وهــم لديهــم وصــولٌ إلــى الكلمــات المفتاحيــة التــي اســتعملتها لتصــل إلــى مواقعهــم مــن محــرّكات البحــث، 

وبالتالــي يمكنهــم ربــط هــذه المعلومــات ببعضهــا البعــض إن أرادوا لمعرفــة المزيــد مــن المعلومــات عنــك.

وحــلّ هــذه المشــكلة عبــر منــع مــا يســمّى بـــ"Referral Page" )الصفحــة المُحِيلــة( وهــيّ ميّــزة فــي 

الحماية من مواقع الإنترنت.   
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متصفّحــات الويــب تســمح للصفحــة التاليــة أن تعــرف مــا هــي الصفحــة الســابقة التــي أحالــت إليهــا. ويمكنك 

منعهــا عبــر البحــث عــن إضافــات خارجيــة لمتصفّحــات الويــب فــي متجــر الإضافــات الخــاصّ بمتصفّحــك، 

وقــد تحتــاج بعــض الوقــت لضبطهــا بصــورة صحيحــة فبعــض المواقــع قــد تتوقــف عــن العمــل إن منعتهــا 

بشــكلٍ كامــل.

ــة  ــن الهندس ــوعٍ م ــث كن ــج البح ــي نتائ ــا ف ــتخدم ظهوره ــد تس ــات ق ــض الجه ــك أنّ بع ــظ كذل لاح

ــد  ــلًا توك ــة(، مث ــة فــي فصــولٍ لاحق ــد عــن الهندســة الاجتماعي ــل المســتخدمين )المزي ــة لتضلي الاجتماعي

ــكل  ــك ش ــون هنال ــي لا يك ــه لك ــول علي ــد الدخ ــك عن ــع البن ــوان موق ــن عن ــد م ــرورة التأك ــى ض ــوك عل البن

ــة. ــاباتك البنيك ــات حس ــك وبيان ــرقة معلومات ــك بس ــد خداع ــه يري ــك نفس ــع البن ــابه لموق مش

نقــرك علــى واحــدٍ مــن هــذه الروابــط - ولــو لمــرّة واحــدة - قــد يــؤدّي إلــى تســجيل عنــوان الآي بــي 

الخــاصّ بــك لديهــم إلــى الأبــد وبالتالــي ربــط الكتــب التــي تقرأهــا وتحمّلهــا مــن موقعهــم بهويتــك الحقيقيــة 

ــة  ــات الشــركات الأجنبي ــى بيان ــى اكتشــافها بفضــل قــدرات التجســس والوصــول إل التــي هــم قــادرون عل

لديهــم )فهــم لديهــم عنــوان الآي بــي الحقيقــي الخــاصّ بحســابك علــى فيــس بــوك بالفعــل مثــلًا، وبالتالــي 

يمكنهــم ربطــه - نظريًــا - بالكتــب التــي تحمّلهــا مــن عندهــم(.

عليــك كمســتخدم تجنّــب النقــر علــى نتائــج بحــث مــن مواقــع مشــبوهة أو تحمــل أســماءً غريبــة، أو 

تمتلــك أســماء نطاقــات غيــر مفهومــة.

عمليات البحث والسجلات في مواقع الإنترنت.  .   

ــزة البحــث، حيــث يمكنــك  ــوك وتويتــر ميّ تدعــم معظــم مواقــع التواصــل الاجتماعــي مثــل فيــس ب

ــن. البحــث عــن منشــورات أو صــور أو فيديوهــات لأشــخاصٍ معيني

لكــن لا ينتبــه بعــض النــاس إلــى أنّ عمليــات بحثهــم هــذه مســجّلة فــي مواقــع التواصــل، وبالتالــي إن 

نجــح أحدهــم فــي الوصــول إلــى الحســاب بطريقــةٍ مــا أو حتّــى رآك وأنــت تتصفحــه مــن بعيــد فســيعرف 

أنّــك كنــت مهتمًــا بأشــخاصٍ معينيــن أو تبحــث عنهــم بســبب ذلــك:
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يمكنــك الضغــط علــى زرّ تعديــل لتنتقــل إلــى صفحــة ســجلّ البحــث الخاصّــة بــك، ويمكنــك بعدهــا 

ــة كامــل الســجلّ عبــر الضغــط علــى "مســح عمليــات البحــث" كالتالــي: إزال

فــي فيــس بــوك بالتحديــد الوضــع أكثــر صعوبــة فعمليــات البحــث - حتّــى بعــد حذفهــا - لا تُــزال مــن 

قاعــدة بيانــات الموقــع الفعليــة تمامًــا، بــل ســتلاحظ مثــلًا أنّــك إن بحثــت عــن شــخصٍ معيــن وتصفّحــت 

حســابه عــدّة مــرّات، فســتجد اســمه دومًــا فــي أوّل قائمــة "تســجيلات الإعجــاب" أو قائمــة "المشــاركات" 

علــى المنشــورات المختلفــة التــي تراهــا علــى فيــس بــوك. وهــذه ميّــزة تنتهــك الخصوصيــة بصــورة صارخــة 

ولا يبــدو أنّ أحــدًا قــد انتبــه إليهــا مــن قبــل.

:)Clear all( "يسجّل تويتر كذلك عمليات البحث ويمكنك إزالتها من زرّ "مسح الكل

جوجــل قصّــة أخــرى فــكل نشــاطاتك علــى خدماتهــا مســجّلة )عمليــات البحــث علــى محــرّك بحــث 
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ــخ( لكــن لحســن الحــظّ  ــط جوجــل ...إل ــة فــي خرائ جوجــل، البحــث فــي يوتيــوب، كل مواقعــك الجغرافي

https://myactivity.google.com :يمكنــك تعطيلهــا مــن الرابــط

 Control your Activity( "فقــط افتــح الرابــط ثــمّ اذهــب إلــى "إدارة عناصــر التحكــم فــي نشــاطك

Controls(، ثــمّ عطّــل جميــع الخيــارات الموجــودة فــي الصفحــة مثــل:

النشاط على الويب وفي التطبيقات. 	

سجل المواقع الجغرافية. 	

	 .YouTube سجل

تخصيص الإعلانات. 	

وغيرها. 	

 Manage( "لاحــظ أنّ نشــاطك الســابق مــا يــزال محفوظًــا، لكــن يمكنــك حذفــه عبــر "إدارة النشــاط

Activity( ثــم طلــب حــذف كلّ الســجلّ مــن هنــاك، وعليــك تكــرار العمليــة لــكل نــوعٍ مــن أنــواع الســجلات 

الموجــودة. لاحــظ كذلــك أنّ جوجــل لــن تعطّــل عمليــات تخزيــن الســجلات بصــورة دائمــة بــل لفتــرة مؤقتــة 

فقــط، ولذلــك عليــك التحقــق مــن كــون الســجلّات معطّلــة كلّ فتــرة.

قــد تكــون الســجلّات مفعّلــة كذلــك فــي بعــض الخدمــات الأخــرى التــي تســتخدمها، ويمكنــك التحقــق 

مــن كونهــا موجــودةً أم لا مــن إعــدادات ذاك التطبيــق ثــم حذفهــا إن أردت ذلــك. الموضــوع بســيط كمــا تــرى 

ولا يحتــاج ســوى بضــع دقائــق لحــذف وتعطيــل كلّ شــيء، وهــو فقــط جولــة فــي الإعــدادات لا أكثــر.

رسائل البريد الإلكتروني الكاشفة للهوية.  .   

ــى مختلــف مواقــع الويــب وقــد  ــات الحســابات عل ــادي عشــرات وربّمــا مئ ــتخدم الع يمتلــك المس

يســتعمل فــي بعضهــا أســماءً وهميــة لا تمثّلــه حقيقــةً، لكــن قــد يربطهــا بالبريــد الحقيقــي الخــاصّ بــه وهــذه 

https://myactivity.google.com/myactivity?pli=1
https://myactivity.google.com/myactivity?pli=1
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ــا فــي الكثيــر مــن الأحيــان ذاكــرةً الاســم الــذي تســتعمله عليهــا  مشــكلة لأنّ هــذه المواقــع ستراســلك غالبً

ــة  ــك( بالإضاف ــا شــابه ذل ــات وم ــرور أو الإعلان ــات الم ــة أو اســتعادة كلم ــروض الترويجي ــل الع )رســائل مث

إلــى معلومــاتٍ أخــرى حساســة متعلّقــة بالمواقــع تلــك.

وبمــا أنّ عنــوان البريــد الإلكترونــي ثابــت للمســتخدمين فهــذا يــؤدّي إلــى تراكــم آلاف الرســائل 

البريديــة داخــل صنــدوق البريــد علــى مــدار الســنين. وبالتالــي أي وصــول إلــى بريــدك الإلكترونــي سيكشــف 

تلــك البيانــات كذلــك، لأنّ المُختَــرِق )أو الشــركة المــزوّدة للخدمــة البريديــة فــي حــال طلــب قضائــي مثــلًا( 

ــه مباشــرةً. ــة كلّ الحســابات المرتبطــة ب ــي معرف ــع الرســائل وبالتال ــى جمي ســيتمكنون مــن الوصــول إل

حــلّ تلــك المشــكلة هــو ببســاطة عبــر إيقــاف خيــارات المُراســلة البريديــة مــن تلــك الخدمــات نفســها، 

حيــث تمنعهــا مــن إرســال رســائل بريديــة لــك إلّا فــي حــال الضــرورة القصــوى )مثــل اســتعادة كلمــات المــرور 

مثــلًا( ثــمّ تحــذف تلــك الرســائل مباشــرةً مــن صنــدوق بريــدك بمجــرّد أن تنتهــي منهــا.

يمكنــك الوصــول إلــى إعــدادات المُراســلة البريديــة للخدمــات هــذه مــن إعداداتهــا. كلّ شــيء موجــود 

فــي الإعــدادات :(

التسجيل في المواقع وإعطاء معلوماتك لها.  .   

ضع في بالك أنّك تسلّم المعلومات التالية للمواقع الإلكترونية والخدمات عندما تسجّل فيها:

عنوان الآي بي الحالي الخاصّ بك. 	

	 .)Hostname( اسم جهازك الحالي

معرّف المستخدم )User-agent( الخاصّ بمتصفّحك. 	

بصمة الإصبع )Fingerprint( الخاصّة بمتصفّحك. 	

جميع البيانات المطلوبة منك في نموذج التسجيل. 	

- عنــد كلّ طلــب جديــد  أرادت  - إن  المعلومــات مجــددًا  تأخــذ هــذه  الويــب أن  لمواقــع  يمكــن 

ــي  ــا وبالتال ــاءت لموزانته ــا إن ش ــخة منه ــن نس ــر م ــاظ بأكث ــا الاحتف ــا يمكنه ــا، كم ــله إليه )Request( تُرس

ــن حســابٍ عليهــا. ــر م ــح أكث ــة مــن فت ــر ومعرف ــب المســتخدمين بصــورة أكب تعقّ

ومــن أجــل هــذا ننصــح بعــدم اســتخدام نفــس المتصفّــح ونظــام التشــغيل لفتــح الحســابات الوهميــة؛ 

ــل  ــرّف المســتخدم وتعطي ــر مع ــى اســتخدام إضافــات تغيي ــة إل ــة بالإضاف ــر متصفّحــات آمن ــا عب ــل عمله ب

خاصّيــات بصمــة الإصبــع، بحيــث تضمــن أنّ هــذه المعلومــات مختلفــة تمامًــا عــن معلومــات حســابك 

ــا. ــة بينهم ــن المطابق ــي لا يمك ــي وبالتال الحقيق
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   .  .) rd-Party Apps( تطبيقات الطرف الثالث

ــر مــن الخدمــات الأخــرى مــا يســمّى بـ"دعــم  تتيــح معظــم مواقــع التواصــل الاجتماعــي وعــددٌ كبي

تطبيقــات الطــرف الثالــث" )3rd-Party Apps(. ســمّيت هــذه التطبيقــات بتطبيقــات "الطــرف الثالــث" لأنّ 

الطــرف الأوّل هــو المســتخدم، والطــرف الثانــي هــو الخدمــة نفســها بينمــا هــذه التطبيقــات هــي مــن جهــة 

خارجيــة أخــرى، ولهــذا ســمّيت بالطــرف الثالــث.

ــل تســجيل  ــي تســتعملها، مث ــة الت ــل الاندماجــات )Integrations( للخدم ــات هــي مث هــذه التطبيق

ــى  ــابك عل ــق حس ــن طري ــلًا Quora.com( ع ــورا مث ــع ك ــة )موق ــع الإلكتروني ــد المواق ــى أح ــول إل الدخ

فيــس بــوك أو تويتــر، وســتلاحظ أنّ الموقــع ســيطلب منــك إضافتــه كتطبيــق إلــى حســابك وبالتالــي إعطائه 

بعــض الصلاحيــات عليــه:

مــن المهــم جــدًا أن تفهــم مــا الصلاحيــات التــي تطلبهــا هــذه التطبيقــات منــك قبــل الموافقــة عليهــا، 

وذلــك لأنّ بعضهــا قــد يكــون خبيثًــا ويتســبب فــي ســرقة حســابك بالكامــل أو بعــض المعلومــات منــه. وفــي 

ــرق  ــة؛ ألّا تُخت ــات الإلكتروني ــابات والخدم ــراق الحس ــيوعًا لاخت ــرق ش ــر الط ــن أكث ــدة م ــذه واح ــع ه الواق

ــى  ــي إل ــؤدّي بالتال ــا ي ــك الخدمــات مم ــى تل ــي تعمــل عل ــث الت ــات الطــرف الثال ــل تطبيق الخدمــة نفســها ب

ــوا يســتعملونها. ــن كان ــراق حســابات المســتخدمين الذي اخت

لأنّــه بمــا أنّ تلــك التطبيقــات لديهــا وصــولٌ إلــى حســابات آلاف المســتخدمين - وفــق الأذونــات 

ــة  ــدلًا مــن محاول ــك التطبيقــات ب ــراق تل ــي مــن الممكــن اخت ــا - فبالتال ــا له ــات التــي ســمحوا به والصلاحي

ــو  ــن، فه ــة نفســها، وهــذا أســهل للمخترقي ــة الإلكتروني ــراق حســابات المســتخدمين أنفســهم أو المنصّ اخت

ــتخدمين. ــى المس ــات عل ــن الهجم ــرات الآلاف م ــن عش ــدلًا م ــق ب ــى التطبي ــنّونه عل ــد يش ــومٌ واح هج
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ــي  ــات الت ــى الصلاحي ــة إل ــابك بالإضاف ــى حس ــا عل ــي فعّلتَه ــة الت ــات الحالي ــة التطبيق ــك رؤي يمكن

ــلًا: ــر مث ــي تويت ــا ف ــث، كم ــرف الثال ــات الط ــن تطبيق ــث ع ــمّ ابح ــاب، ث ــدادات الحس ــن إع ــا م تمتلكه

ــه مباشــرةً ــم تعــد تخطــط لاســتعماله فــي المســتقبل فأزل  إن انتهيــت مــن أحــد هــذه التطبيقــات ول

من حسابك.

ــة  ــب الموافق ــدره، وتجنّ ــرف مص ــه أو لا تع ــق ب ــه أو لا تث ــقٍ لا تعرف ــة أيّ تطبي ــا بإضاف ــل بتاتً لا تقب

 علــى التطبيقــات الشــخصية )التــي يطوّرهــا أفــراد وليســت باســم شــركات( فهــي أدعــى لأن تكــون خبيثــة

وأسهل للاختراق.

تُخترق شهريًا بيانات ملايين المُستخدمين حول العالم بسبب تطبيقات الطرف الثالث ]1[.

خاتمة الفصل.  .   

ــة  ــان والخصوصي ــى الأم ــح عل ــر منفت ــيٍ وتفكي ــة بوع ــة المختلف ــع الإلكتروني ــع المواق ــك م إن تعامل

هــو أكبــر عامــلٍ قــد يحميــك وبياناتــك مــن الاختــراق أو المشــكلات مســتقبلًا. بضــع دقائــق مــن الاكتــراث 

ــذر ــذر الح ــتقبلًا.  فالح ــد مس ــال والجه ــت والم ــن الوق ــر م ــارة الكثي ــن خس ــك م ــد تحمي ــياء ق ــذه الأش  له

عزيزي القارئ!

https://normshield.com/data-breaches-caused-by-third-parties/
https://normshield.com/data-breaches-caused-by-third-parties/
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ــر  ــة عنــد إجــراء عمليــات الشــراء والدفــع عب سيشــرح هــذا الفصــل بعــض الأمــور والإجــراءات المهمّ

الإنترنــت، وهــذا لتأميــن بياناتــك البنكيــة الحسّاســة وتجنّــب تســريبها أو اختراقهــا وبالتالــي حصــول 

ــك. ــة ل ــب مالي مصائ

إن اتبــاع هــذه النصائــح والمعلومــات أساســي لتجنّــب المشــاكل الماليــة التــي قــد تلحــق بــك والتــي 

قــد تضطــرك إلــى الاتصــال بالشــرطة أو مراجعــة البنــك فــي حــال فقدانهــا أو اختراقهــا، ودرهــم وقايــة خيــرٌ 

مــن قنطــار عــلاج!

موثوقية المواقع التي تشتري منها.  .   

ــب المواقــع غيــر المعروفــة والصغيــرة بشــكل عــام وعــدم إجــراء معامــلات ماليــة معهــا،  عليــك تجنّ

 فأنــت لا تــدري مــدى موثوقيّتهــا وهــل ستســتعمل بيانــات البطاقــة الائتمانيــة الخاصّــة بــك بصــورة

 آمنة أم لا.

هنــاك إضافــة اســمها Alexa Rank )فيرفكــس، كــروم( تظهــر لــك ترتيــب موقــع الويــب الحالــي داخــل 

المتصفّــح فــي شــريط الأدوات مــن بيــن كامــل مواقــع الويــب الأخــرى وفــق ترتيــب أليكســا الشــهير؛ وهــو 

ــي يمكنــك تقديــر عــدد زوّار ومســتخدمي  ــاءً علــى مــدى شــهرتها. وبالتال ترتيــبٌ لمواقــع الإنترنــت كلّهــا بن

الموقــع بنــاءً علــى الرقــم الظاهــر لــك )مثــلً فيــس بــوك وجوجــل يحتــلان المركزيــن الأوّل والثانــي وهــذا 

لأنّهمــا يخدمــان مليــارات المســتخدمين يوميًــا... وكلّمــا ازداد الرقــم كلّمــا قــلّ عــدد الزيــارات التقديــري لــه(.

ننصــح بصــورة عامّــة ألّا تتعامــل مــع أيّ موقــع تجــاري علــى الإنترنــت يكــون ترتيبــه أقــلّ مــن 500 

ألــف، فهــذا يعنــي أنّــه يســتقبل أقــل مــن 500 زيــارة يوميًــا.

ما يلزم معرفته عند الشراء .   

والدفع عبر الإنترنت

https://chrome.google.com/webstore/detail/alexa-traffic-rank/cknebhggccemgcnbidipinkifmmegdel?hl=en
https://addons.mozilla.org/en-US/firefox/addon/minimalist-alexa-rank/
https://www.alexa.com/siteinfo
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ــر سياســة خصوصيــة وشــروط ماليــة  ــذي تريــد التعامــل معــه؛ هــل يوفّ ــك فــي الموقــع ال انظــر كذل

ــى  ــه عل ــاك متابعــون آخــرون ل ــه أم لا؟ هــل معــروفٌ مــن يقــف وراءه أم لا وهــل هن واضحــة بيــن صفحات

ــاعدك كلّ هــذه  مواقــع التواصــل الاجتماعــي أو مراجعــات جيّــدة علــى Google Reviews أم لا؟ ستس

ــه. ــا إذا كان مــن الآمــن التعامــل مع ــر م المعلومــات فــي تقري

الشــيء الثانــي لتنظــر فيــه هــو اســتخدام الموقــع لاتصــال HTTPS؛ وهــو مــا يعنــي أنّ الاتصــال بينــك 

وبيــن موقــع الويــب مشــفّر ولا يمكــن للمتطفليــن أن يتجسســوا علــى البيانــات المتبادلــة بينكمــا، وبالتالــي 

ــوان  ــر النظــر فــي شــريط العن ــك عب ــك البنكيــة مــن الســرقة أو الاختــراق. يمكنــك معرفــة ذل تحمــي بيانات

وســتجد أنّ الإشــارة الخضــراء مــع كلمــة »HTTPS« موجــودة:

ــا فــي أيّ موقــع ويــب لا يســتعمل تشــفير HTTPS، فهــذا التشــفير  لا تدخــل بطاقاتــك الائتمانيــة بتاتً

أساســي للمعامــلات البنكيــة وأيّ موقــع لا يســتعمله يعنــي أنّــه موقــع رديء الجــودة وغيــر قــادر علــى تأميــن 

بياناتــك البنكيــة بصــورة جيّــدة.

تأمين بطاقاتك الائتمانية.  .   

سيطلب منك أيّ موقع تجاري على الإنترنت البيانات التالية لإجراء المعاملات المالية:

رقم البطاقة الائتمانية المكوّن من 16 رقم. 	

اسم الشخص حامل البطاقة. 	

تاريخ نفاذ صلاحية البطاقة. 	

شِفرة الأمان )CVC( الموجودة على البطاقة من الخلف. 	
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ــا  ــب إدخاله ــا لتجنّ ــة لديه ــك الائتماني ــظ معلومات ــة حف ــت المختلف ــع الإنترن ــك مواق ــرض علي ــد تع ق

فــي كلّ مــرّة تريــد الشــراء فيهــا، لكننــا ننصــح بشــدّة برفــض ذلــك وعــدم حفظهــا وهــذا لأنّــك لا تــدري كيــف 

يقــوم موقــع الويــب بتأميــن هــذه المعلومــات، وبالتالــي يُمكــن أن يُختــرق الموقــع فــي المســتقبل وتُســرّب 

معلوماتــك الائتمانيــة كلّهــا وتُســتخدم مــن طــرف الآخريــن وتحصــل مشــاكل طويلــة وعريضــة. بــدلًا عــن 

ذلــك لــن يأخــذ إدخــال معلومــات البطاقــة منــك يدويًــا ســوى 30 ثانيــة كحــد أقصــى لكنــك ستكســب راحــة 

بالــك إلــى الأبــد.

ــا  ــاء م ــك إنش ــل فيمكن ــه بالكام ــدى مصداقيت ــرف م ــب لا تع ــع وي ــع موق ــل م ــد التعام ــت تري إن كن

يُعــرف بالبطاقــة الائتمانيــة الوهميــة )Virtual Credit Card( مــن تطبيــق البنــك الخــاصّ بــك علــى 

الهاتــف المحمــول؛ وهــي بطاقــة تابعــة لبطاقتــك الائتمانيــة الرئيســية لكــن بحــدّ مالــي )Limit( تحــدده أنــت 

ــي الكامــل للبطاقــة الأصليــة. تمتلــك هــذه البطاقــة رقمهــا الخــاصّ المختلــف   ويكــون أقــل مــن الحــدّ المال

عن البطاقة الأصلية.

وهكــذا حتّــى لــو كان الموقــع خبيثًــا ويريــد بالفعــل ســرقة معلوماتــك فإنّــه لــن يقــدر علــى الوصــول 

إلــى البطاقــة الحقيقيــة وسيســحب فقــط مــن البطاقــة الوهميــة التــي تُدخــل معلوماتهــا، كمــا يكــون حدّهــا 

المالــي أصغــر بكثيــر - وفــق مــا تــرى أنــت - مــن البطاقــة الأصليــة وهكــذا تحمــي بطاقتــك الأصليــة وأموالــك 

مــن الســرقة.

إليك هذه النصائح الإضافية لتأمين معلوماتك:

ــراء  	 ــد إج ــذي تري ــع ال ــوى الموق ــر س ــخصٍ آخ ــع أي ش ــة م ــك الائتماني ــات بطاقت لا تشــارك معلوم

عمليــة الدفــع فيــه. كمــا عليــك التأكـّـد أنّ الموقــع الإلكترونــي لا يخــزّن معلومــات البطاقــة لديــه. تذكـّـر 

أنّــه يجــب ألّا تشــارك تلــك المعلومــات معهــم عبــر البريــد أو بشــكل مكتــوب مثــلًا، بــل عليــك إدخالــه 

مــن نمــوذج الدفــع فقــط وليــس فــي مــكانٍ آخــر.

لا تشارك فواتيرك الإلكترونية مع أي جهة غير مخوّلة فقد يكون بها معلوماتٌ حساسة. 	

ــه تابــعٌ للموقــع الإلكترونــي الــذي  	 ــد مــن عنــوان الويــب الــذي تقــوم بإجــراء المعاملــة فيــه وأنّ تأكّ

ــا(. ــا مزيّفً تريــد الشــراء منــه )أي ليــس موقعً

	  )Public Wifi( لا تجــري عمليــات الشــراء والدفــع علــى الإنترنــت عبر شــبكة اتصــال لاســلكية عامّــة

ــر هجمــاتٍ متعــددة فــي هــذا النــوع مــن الشــبكات. اســتعمل  لأنّهــا خطــرة وقــد يُكســر تشــفيرها عب

شــبكاتك المنزليــة أو شــبكة 4G/5G فقــط.

ــد أنّ  	 ــة انظــر إلــى حســاب بطاقتــك الائتمانيــة فــي البنــك وتأكّ عندمــا تنتهــي مــن إجــراء المعامل
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لـَـه الموقــع منــك مقابــل عمليــة الشــراء  المبلــغ المقتطــع هــو نفســه المبلــغ الــذي مــن المفتــرض أن يحوِّ

)وليــس أكبــر منــه مثــلًا(.

إن حصلت مشكلة فأخبر البنك مباشرةً واتصل بالدعم الفني. 	

خاتمة الفصل.  .   

ــو إلّا  ــا ه ــوع م ــرى والموض ــا ت ــة كم ــك الصعوب ــس بتل ــت لي ــى الإنترن ــة عل ــلات الآمن ــراء المعام إج

ــن ــراء م ــع والش ــات الدف ــى عملي ــدم عل ــل أن يق ــبان قب ــرء بالحس ــا الم ــرات ليأخذه ــح وتحذي ــع نصائ  بض

مواقع لا يعرفها.

ــة  ــد طريق ــف لا يوج ــا( فللأس ــن طريقه ــتريه ع ــا تش ــة )م ــك الائتماني ــجل بطاقات ــوص س ــا بخص أمّ

لحمايــة نفســك ضــد البنــك منهــا، فالبنــك ســيظل يمتلــك هــذه المعلومــات ولا يمكنــك حذفهــا أو إخبــاره بعدم 

ــك فــي إخفــاء مشــترياتك  ــى عــن حقّ ــة أنــت تتخل ــلًا. فبمجــرّد اســتخدامك للبطاقــة الائتماني ــا مث تخزينه

وخصوصيتــك أمــام البنــك.
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إنّ تأميــن الهاتــف المحمــول فــي هــذا العصــر ضــرورة ملحّــة وهــذا لأنّ الكثيــر مــن الناس يقضــي معظم 

وقتــه علــى هــذه الهواتــف. والهواتــف هــي أضعــف نقطــة أمــان للمســتخدمين فهــي ليســت مؤمّنــة افتراضيًــا 

ــتخدمين  ــم المس ــتوى معظ ــوق مس ــة وف ــة صعب ــا الحقيقي ــة تأمينه ــا أنّ عملي ــف كم ــدة للأس ــورة جيّ بص

العادييــن، علــى عكــس الحواســيب مثــلًا.

سيشــرح هــذا الفصــل كلّ مــا يمكــن أن يفيــد المســتخدم العــادي لتأميــن هواتفــه المحمولــة، وســنركزّ 

علــى أنظمــة أندرويــد فهــي الأكثــر شــيوعًا و%90 مــن النــاس يســتخدمونها.

ــف  ــةً بأحــدث الهوات ــمٌ جــدًا مقارن ــه قدي ــد 6.0 فــي هــذا الشــرح، ورغــم أنّ اســتخدمنا نظــام أندروي

الصــادرة مؤخّــرًا إلّا أنّ ذلــك مفيــد فهــذا يضمــن أنّ جميــع المزايــا التي نتحدث عنهــا في هذا الكتاب ســتكون 

موجــودة فــي جميــع إصــدارات أندرويــد التــي صــدرت بعــد 6.0 وبالتالــي تشــمل معظــم المســتخدمين. قــد 

ــى الشــركة  ــاءً علــى إصــدار نظــام أندرويــد المُســتعمل بالإضافــة إل تتغيــر مواضــع الإعــدادات وأمكنتهــا بن

ــداث لإدارة  ــدارات الأح ــي الإص ــل ف ــن جوج ــدة م ــداداتٌ جدي ــي إع ــد تأت ــول، وق ــف المحم ــة للهات المصنّع

ــزات موجــودة فــي جميــع إصــدارات أندرويــد ولا يُحــذف منهــا  ــا أنّ هــذه الميّ ــقّ تمامً الخصوصيــة لكــن ثِ

شــيء فــي الإصــدارات الحديثــة.

لا يمكنك تأمين الهاتف المحمول.  .   

أو بالأصحّ لا يمكنك تأمين الهاتف المحمول بصورة كاملة.

يأتــي الهاتــف المحمــول - ســواءٌ كان مــن آبــل أو سامســونج أو أيّ شــركة - بالكثيــر مــن البرمجيــات 

ــا، بالإضافــة إلــى كــون النظــام نفســه غيــر قابــل للاســتبدال وإلّا ستخســر ضمــان  مغلقــة المصــدر افتراضيً

الشــركة المصّنعــة كمــا شــرحنا فــي فصــولٍ ســابقة. هنــاك العشــرات مــن البرمجيــات التــي تعمــل علــى هاتفــك 

تأمين الهاتف المحمول.   
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ولا تــدري مــاذا تفعــل أو مــا هــي أو مــا البيانــات التــي تجمعهــا عنــك، وهــي جــزءٌ مــن نظــام التشــغيل نفســه 

الــذي يأتــي مســبقًا علــى الجهــاز.

ــبكات  ــة؛ ش ــورة كامل ــن بص ــة للتأمي ــر قابل ــة غي ــف المحمول ــة الهوات ــون طبيع ــى ك ــة إل ــذا بالإضاف ه

ــراج الاتصــال  ــي حســب بعــدك أو قربــك مــن أب ــوي مثــلًا قــادرة علــى تحديــد موقعــك الحال الاتصــال الخل

الخاصّــة بهــا، كمــا أنّ تعقّبــك عبــر نظــام GPS )تحديــد المواقــع وفــق الأقمــار الاصطناعيــة( ممكــن بســبب 

اســتخدامك لتطبيقــات الخرائــط )مثــل خرائــط جوجــل(، وهــذه أشــياء منحصــرة بالهواتــف المحمولــة دونًــا 

ــي  ــن، وبالتال ــة أو للاتصــال بالآخري ــي المدين ــل ف ــلًا للتنق ــك لا تســتخدم حاســوبك مث عــن الحواســيب لأنّ

طبيعتهمــا مختلفــة.

كمــا أنّ الكثيــر مــن الهواتــف المحمولــة تأتــي بنظــام أندرويــد غيــر محــدّث إلــى آخــر إصــدار؛ وهــو مــا 

يعنــي نظريًــا وجــود العشــرات مــن الثغــرات الأمنيــة فــي هــذه الهواتــف، ولا يمكــن تحديثهــا لآخــر إصــدار 

أندرويــد حيــث أنّ الشــركات المصنّعــة لا تحدّثهــا بعــد مــرور أول ســنةٍ مــن إطلاقهــا فــي الغالــب.

ــرات  ــوم عش ــتخدمو الي ــل مس ــث يحمّ ــة، حي ــف المحمول ــتخدام الهوات ــة اس ــك طبيع ــى ذل ــف إل أض

ــى هواتفهــم ليســتخدموا مختلــف الخدمــات ومواقــع الإنترنــت، بينمــا لا  ــات التطبيقــات المختلفــة عل ومئ

يحصــل هــذا علــى الحواســيب مثــلًا حيــث يقضــي المســتخدم معظــم وقتــه داخــل متصفّــح الويــب فقــط.

ــة  ــت بحاج ــدة؛ فأن ــة أو المعقّ ــات الطويل ــة للعملي ــف المحمول ــع الهوات ــل م ــة التعام ــس صعوب ولا يُن

إلــى الكثيــر مــن الضغــط بإصبعــك وإجــراء العديــد مــن الإجــراءات لتأميــن هاتفــك وهــذا أصعــب للتحكّــم 

ــا طويــلًا لفعلــه، علــى عكــس الحواســيب التــي تأتــي بفــأرة ولوحــة مفاتيــح، وبالتالــي يصبــح  ويأخــذ وقتً

ــوا شــيئًا بالمــرّة لتأميــن أنفســهم. ــةً فــي ألّا يفعل المســتخدمون أكثــر كســلًا ورغب

تأتــي أخيــرًا مشــكلة العتــاد؛ فالكاميــرا الأماميــة والخلفيــة والميكروفــون مدمجــون فــي الهاتــف نفســه 

ولا يمكــن تعطيلهــم فيزيائيًــا، وبالتالــي لا يوجــد لديــك ضمــان أنّ هــذه الكاميــرا الأماميــة التــي تنظــر إلــى 

وجهــك 24 ســاعة لــم يخترقهــا أحدهــم فــي الواقــع وهــو ينظــر إليــك فــي هــذه اللحظــة ويســمع صوتــك. 

وهــذا مختلــفٌ عــن الوضــع فــي الحواســيب حيــث يمكنــك تحريــك الكاميــرا بعيــدًا )إن كانــت منفصلــة علــى 

USB( أو علــى الأقــل تغطيتهــا بشــريطٍ لاصــق )لكــن هــل يمكنــك تغطيــة كاميــرا الهاتــف بشــريط لاصــق؟(.

لكــن مــا لا يُــدرك كلّــه لا يُتــرك جلّــه. ســنحاول شــرح أهــم أساســيات الحفاظ علــى الخصوصيــة والأمان 

الرقمــي علــى الهواتــف المحمولــة ممــا يمكــن فعلــه بســهولة، وهــذا أفضــل للمســتخدم مــن أن يتــرك نفســه 

عرضــةً لــكلّ شــيءٍ يصيبــه. لكــن ضــع فــي الحســبان أنّــه فــي النهايــة إن كنــت تحــاول تأميــن نفســك ضــد 

مــزوّد خدمــة الاتصــال الخلــوي أو أي جهــة تتطلــب مســتوىً عــالٍ مــن الحمايــة ضدهــا فحينهــا لــن ينفعــك
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 المذكــور فــي هــذا الكتــاب، لكنّــه ينفــع لحمايــة نفســك مــن الاختــراق والتطبيقــات الخبيثــة ومــا شــابه ذلــك، 

كمــا أنّ التشــفير ســيحمي بياناتــك حتّــى فــي حــال الســرقة مثــلًا.

تأمين الإعدادات الافتراضية.  .   

أوّل شــيءٍ نحتــاج فعلــه هــو إنشــاء قفــل للشاشــة )Screen Lock( لحمايــة الجهــاز مــن العبــث بــه إن 

وقــع بــأي المتطفليــن أو الســارقين )بصــورة طفيفــة للســارقين لكننــا ســنتبع هــذا بالتشــفير(. وقفــل الشاشــة 

هــو إمّــا »نقــش« )Pattern( ترســمه عنــد رغبتــك بفتــح الجهــاز أو رقــم أو كلمــة مــرور تدخلهــا عنــد رغبتــك 

بفتحــه، وبالتالــي لا يمكــن لأحــدٍ ســواك أن يفتــح الجهــاز ويصــل إليــه.

ــدادات  ــتجد كلّ الإع ــة )Lock Screen( وس ــن الشاش ــدادات )Settings( ---< تأمي ــى الإع ــب إل اذه

 )Screen Lock( »التــي تحتــاج إليهــا هنــا. اضغــط علــى »تأميــن الشاشــة

أمامــك ثــمّ اختــر نوعيّــة قفــل الشاشــة الــذي تريــده )نقــش، رقــم، كلمــة 

مــرور... إلــخ( ثــمّ ارســم النقــش أو أدخــل كلمــة المــرور التــي تريدهــا.

يمكننــا الآن الشــروع فــي تعطيــل إعــدادات مشــاركة البيانــات 

ــب  ــذا لتجنّ ــف، وه ــة للهوات ــركات المصنّع ــع الش ــال م ــات الأعط ومعلوم

ــول  ــى »ح ــب إل ــبكة. اذه ــتهلاك الش ــا واس ــا إليه ــن بياناتن ــيءٍ م ــع ش رف

البيانــات مشــاركة  إعــدادات  وعطّــل   )About Phone(  الهاتــف« 

من هناك:
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تطبيــق  فتــح  عليــك  كمــا 

كامــل  يديــر  الــذي   »Google«

الجهــاز،  علــى  جوجــل  فــي  حســابك 

ــية  ــة الرأس ــذه النقط ــى ه ــر عل ــمّ النق ث

ــل  ــمّ تعطي ــة ث ــار الشاش ــى يس ــي أعل ف

التشــخيص« وبيانــات   »الاســتخدام 

:)Usage & Diagnostics(

الشــيء التالــي لفعلــه هــو تعطيــل إظهــار الإشــعارات أثنــاء قفــل 

الشاشــة. إن أخــذ أحدهــم هاتفــك مثــلًا أو إن كنــت تتصفحــه بجانــب 

أحدهــم فســتلاحظ ظهــور كامــل محتــوى الرســائل والإشــعارات المختلفــة 

أثنــاء قفــل الشاشــة ولا نريــد ذلــك. يمكنــك تعطيــل هــذه الميّــزة مــن 

 )Notifications Center( ــات ــز التنبيه ــدادات )Settings( --< مرك الإع

ــلاق«: ــى الإط ــعارات عل ــرض إش ــدم ع ــار »ع واختي

ــمه  ــقٌ اس ــي تطبي ــد ه ــي أندروي ــة ف ــح الافتراضي ــة المفاتي إنّ لوح

Gboard )وقــد تكــون غيرهــا علــى بعــض الهواتــف مــن بعــض الشــركات، 

لكــن يمكنــك تثبيتهــا على أي هاتــف محمول أو اتباع نفــس النصائح بصورة 

ــد.  ــة أندروي ــل لأنظم ــن جوج ــمية م ــح الرس ــة المفاتي ــي لوح ــة(، وه عامّ

هنــاك بعــضٌ مــن إعــدادات مشــاركة البيانــات التــي عليــك تعطيلهــا كذلــك 

 Gboard ــى إعــدادات ــك الوصــول إل ــق. يمكن مــن إعــدادات هــذا التطبي

 )Language & Input( اللغة والإدخــال >--- )Settings( مــن الإعــدادات 

ثــمّ   )Advanced Settings( متقدّمــة  إعــدادات   >---  Gboard  >---
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 »Gboard عطّــل خيــارات »مشــاركة إحصــاءات الاســتخدام« و«تحســين

ــورة: ــا بالص ــص« كم و«التخصي

 Text( ّــص ــح الن ــى تصحي ــب إل ــق اذه ــارات التطبي ــس خي ــن نف وم

 )Suggest Contacts( »وعطّــل »اقتــراح جهــات الاتصــال )Correction

كمــا بالصــورة:

علينــا الآن مراجعــة خدمــات الموقــع )Location Services( مــن 

الإعــدادات ثــمّ النظــر فيهــا. إننــا ننصــح بتعطيــل خدمــات الموقــع إلّا عنــد 

ــي  الحاجــة لاســتخدامها )مثــل المشــي مــع خرائــط جوجــل مثــلًا( وبالتال

ــال  ــتثناء مــزوّد الاتص ــت )باس ــك طيلــة الوق ــب موقع ــص مــن تعقّ تتخل

الخلــوي، حيــث ســيظل قــادرًا علــى تعقّبــك(. ســتظهر لــك فــي تلــك 

الصفحــة خدمــات الموقــع المفعّلــة حاليًــا ويمكنــك الضغــط علــى كلٍ منهــا 

ــا: ــا غالبً ــا. إنّه ومراجعته

خدمــات تحديــد مواقــع الجغرافــي فــي حــالات الطــوارئ: وهــذا لتتمكــن خدمــات الطــوارئ مــن معرفــة موقعــك  	

ــزة لكــن لاحــظ أنّ خدمــات الطــوارئ ســتظل  ــل هــذه الميّ ــل أو تعطي ــك تفعي ــك. يمكن فــي حــال حصــل مكــروهٌ ل

قــادرةً - نظريًــا - علــى معرفــة موقعــك عــن طريــق مــزوّد الاتصــال الخلــوي.

ســجل المواقــع الجغرافيــة فــي جوجــل: عطّلناهــا مســبقًا فــي الفصــول الســابقة مــن حســابنا علــى جوجــل. تأكـّـد  	

مــن تعطيلهــا

أحدهــم، 	 مــع  الجغرافــي  موقعــك  مشــاركة  أردت  إن  جوجــل:  علــى  الجغرافــي  الموقــع  مشــاركة   ميّــزة 

 تأكدّ من تعطيلها.

بطاقــات  تأميــن  يمكنــك  أخيــرًا 

عبــر  وهــذا   )SIM Card( الاتصــال 

أنــت  تحفظهــا  ســرّية  شِــفرة  طلــب 

تشــغيله،  وإعــادة  الجهــاز  إطفــاء  عنــد 

مــن  الكثيــر  الميّــزة  هــذه  تضيــف  لا 

لحمايــة  مهــم  وجودهــا  لكــنّ  الأمــان 

يســتخدمها  أن  مــن  الاتصــال  بطاقــة 

إليهــا  الوصــول  يمكنــك  الآخــرون. 
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 SIM بطاقــة  تأميــن  إعــدادات   >--  )Security( الأمــان   >--  )Settings( الإعــدادات   مــن 

ــم  ــة رق ــة وكتاب ــخصي للبطاق ــف الش ــم التعري ــر رق ــك تغيي ــاك يمكن ــن هن )Set up SIM Card Lock( وم

ــى الأبــد إن نســيته(: ــد مــن حفظــه وإلّا قــد تخســر بطاقــة الـــSIM إل ــذي تريــده )تأكّ الأمــان ال

تأمين التطبيقات وصلاحيّاتها.  .   

التطبيقات وما أدراك ما التطبيقات، جبهة الحرب الأولى.

ــة  ــة بعــد محاول إنّ تأميــن التطبيقــات واســتخدامها هــو ثانــي أصعــب شــيء علــى الهواتــف المحمول

ــه  ــر حمايت ــد يكس ــقٌ ق ــو تطبي ــاز ه ــى الجه ــه عل ــقٍ تنزّل ــذا لأنّ كلّ تطبي ــه، وه ــغيل نفس ــام التش ــن نظ تأمي

التطبيقــات ومراقبــة تأميــن هــذه  المســتمر فــي  الجهــد والتعــب  الكثيــر مــن   أو يخترقــه، وبالتالــي 

نشاطها مطلوب.

ينــزّل معظــم المســتخدمين تطبيقاتهــم مــن متجــر جوجــل بــلاي )Google Play( الخــاصّ بجوجــل، 

فهــو الــذي يأتــي افتراضيًــا مــع الجهــاز كمــا أنّ جميــع التطبيقــات متوفّــرة عليــه، لكــنّ هــذا ســيتطلب منــك 

ــن  ــع ع ــي الواق ــك ف ــع تطبيقات ــل جمي ــر جوج ــي تدي ــتعماله، وبالتال ــن اس ــن م ــل لتتمك ــى جوج ــابًا عل حس

.Google Play Servicesطريــق مــا يُعــرف بـــ

لكــنّ بعــض المســتخدمين لا يعجبهــم ذلــك ولا يريــدون الارتبــاط بخدمــات جوجــل. وهــؤلاء أنشــؤوا 

متاجــر تطبيقــاتٍ بديلــة ليســتعملوها بــدلًا مــن متجــر تطبيقــات جوجــل للتخلّــص مــن الحاجــة إلــى حســاب 

جوجــل فقــط لتثبيــت البرامــج. 

ــد  ــة أندروي ــدر لأنظم ــوح المص ــي والمفت ــر F-Droid المجان ــو متج ــة ه ــر البديل ــذه المتاج ــهر ه أش

وعليــه حاليًــا آلاف التطبيقــات المتوفّــرة جميعهــا مفتوحــة المصــدر، فالمتجــر لا يقبــل البرامــج غيــر 

المفتوحــة المصــدر وبالتالــي تغيــب عنــه جميــع التطبيقــات الأساســية الشــهيرة، لكنّــه مفيــد لبرامــج الأدوات 

)Utilities( وغيــر ذلــك. يمكنــك تثبيــت المتجــر علــى نظــام الأندرويــد الخــاصّ بــك وتنزيــل مــا يعجبــك مــن 

ــرة. ــات المتوفّ التطبيق

ومــن المتاجــر الجميلــة كذلــك متجــر Aurora، وهــو فــي الواقــع متجــرٌ مفتوح المصــدر ينــزّل البرامج 

مباشــرةً مــن متجــر جوجــل بــلاي لكــن دون الحاجــة لحســاب جوجــل أو واحــدٍ مــن خدماتهــا )ودون الحاجــة 

ــفّ البرنامــج التنفيــذي(  ــفّ الـــAPK )مل ــل مل ــي أنــت تحمّ لاســتخدام تطبيــق متجــر جوجــل بــلاي(، وبالتال

الخــاصّ بالبرنامــج مباشــرةً ثــمّ تثبّتــه علــى جهــازك دون المــرور بجوجــل. وهــذا ممتــاز لأنّــك ســتصبح قــادرًا 

علــى الحصــول علــى جميــع التطبيقــات التــي تريدهــا مــن متجــر جوجــل بــلاي دون أي صعوبــة تذكــر. فقــط 

ابحــث عــن اســم التطبيــق الــذي تريــده فــي المتجــر ويمكنــك تحميلــه بعدهــا بنقــرة زرّ. يريــك المتجــر كذلــك 

https://f-droid.org/
https://f-droid.org/
https://gitlab.com/AuroraOSS/AuroraStore
https://gitlab.com/AuroraOSS/AuroraStore
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مــا هــي برمجيــات التعقّــب )Trackers( المُكتشــفة فــي كلّ برنامــج ويمتلــك نظــام حمايــة داخلــي متطــور.

إننــا ننصــح بشــدّة بالاســتغناء عــن خدمــات متجــر جوجــل 

التطبيقــات  لتحميــل   Auroraو  F-Droid واســتخدام  بــلاي 

إحضــار  يمكنــه  فــالأوّل  المحمــول،  هاتفــك  علــى  وإدارتهــا 

ــل كلّ  ــه تحمي ــي يمكن ــك والثان ــدر ل ــة المص ــات مفتوح التطبيق

التطبيقــات الأخــرى التــي تحتــاج إليهــا مــن جوجــل بــلاي )مثــل 

تطبيقــات البنــوك أو التطبيقــات المحلّيــة فــي بلــدك ومــا شــابه(.

إن أبيــت إلّا اســتعمال جوجــل بــلاي، فتأكـّـد أنّ التطبيقــات 

التــي تنزّلهــا لهــا تقييمــات جيّدة )أكثــر من 3.5 نجــوم على الأقل( 

ــاء تنزيلــك للتطبيــق  ولهــا أكثــر مــن 50 ألــف تحميــل. انظــر أثن

 Verified by« ــمها ــارة اس ــد إش ــد تج ــة وق ــى الصفح ــى أعل إل

Play Protect« وهــي تعنــي أنّ هــذا التطبيــق قــد فُحــص مــن 

طــرف جوجــل ]1[ للكشــف عــن البرمجيــات الخبيثــة ولــم يوجــد بــه مــا يثيــر الشــكوك )وجوجــل لا توفّــر 

هــذا كضمــان أنّــه خــالٍ %100 منهــا، لكنهــا طبقــة حمايــة إضافيــة(. تثبيتــك لهــذه التطبيقــات أفضــل بكثيــر 

مــن تثبيتــك لغيرهــا:

كلّ مــا ســبق متعلّــقٌ بمصــادر التطبيقــات، أمّــا إن أردنــا التحــدّث عــن التطبيقــات نفســها فعلينــا حتمًــا 

ــات )Permissions( التــي قــد تتمتــع بهــا هــذه التطبيقــات. الصلاحيــات هــي  ذِكــر الصلاحيــات أو الأذون

ــغيل،  ــام التش ــاد أو نظ ــي العت ــرة ف ــا المتوفّ ــض المزاي ــى بع ــول إل ــن بالوص ــجٍ معيّ ــة برنام ــاطة إمكاني ببس

ويمكــن للمســتخدم عبــر نظــام التشــغيل منــح أو منــع هــذه الصلاحيــات وإدارتهــا كيفمــا شــاء.

ــك أنّ  ــه؛ ذل ــي علي ــان الرقم ــبّ الأم ــة وهــي ل ــف المحمول ــى الهوات ــة جــدًا عل ــزة مهمّ ــات ميّ الصلاحي

البرامــج التــي تثبّتهــا علــى جهــازك ســتطلب منــك قبــل التثبيــت صلاحيــاتٍ معيّنــة )كالوصــول إلــى 

ــك  ــت تل ــه أن يقــرر إن كان ــخ( وأنــت مــن علي ــرا أو الصــور أو وســائط التخزيــن ...إل الميكروفــون أو الكامي

ــل أم لا.  ــل ليعم ــق بالفع ــا التطبي ــاج إليه ــات يحت الصلاحي

ــد تثبيــت أحدهــا  ــة الحاســبة فــي متجــر التطبيقــات وعن ــلًا إذا كنــت تبحــث عــن تطبيقــات الآل فمث

وجدتــه يطلــب الوصــول إلــى الكاميــرا أو الميكروفــون أو الصــور الخاصّــة بــك فهــذا تطبيــقٌ مشــبوه حينهــا، 

لأنّ الآلــة الحاســبة - المفتــرض - أنّهــا لا تحتــاج هــذه الصلاحيــات لتعمــل فلمــاذا يطلبهــا هــذا التطبيــق منــك؟ 

هــذا يعنــي أنّــه يفعــل أشــياءً يجــب ألّا يفعلهــا علــى نظامــك.

عليــك تجنّــب تثبيــت التطبيقــات التــي تطلــب صلاحيــاتٍ موسّــعة لا تحتــاج إليهــا مــن هــذا النــوع، 

https://www.android.com/safety/
https://www.android.com/safety/
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ــه يطلــب صلاحيــاتٍ لا يحتــاج إليهــا لا تثبّتــه. أو إن أردت فيمكنــك تثبيتــه ثــمّ  وكلّ تطبيــقٍ تشــكّ فيــه أنّ

ــه الموسّــعة مــن إعــدادات التطبيقــات مباشــرةً بعــد تثبيتــه )وقبــل فتحــه لأوّل مــرّة( كمــا  إلغــاء صلاحيات

ــرح الآن: سنش

ــازك مــن الإعــدادات )Settings( --< التطبيقــات  ــى جه ــة عل ــع التطبيقــات المثبّت ــة جمي ــك رؤي يمكن

ــا: ــا جميعً ــار تطبيقــات النظــام لرؤيته ــد )More( وإظه ــى زرّ المزي ــك النقــر عل )Apps(. كمــا يمكن

إن ضغطــت علــى زرّ متقدّمــة )Advanced( فســتصل إلــى بعــض الإعــدادات المخفيــة المتعلّقــة 

جميــع  لرؤيــة   )App Permissions( التطبيــق  أذونــات  علــى  الضغــط  ويمكنــك  التطبيقــات،  بــإدارة 

 الصلاحيــات الحاليــة علــى الجهــاز بالإضافــة إلــى كلّ التطبيقــات التــي تســتعمل تلــك الأذونــات مفصّلــةً إلــى

 تصنيفاتٍ مختلفة:
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عليــك تصفّــح جميــع هــذه الصلاحيــات وتعطيــل أيّ تطبيــقٍ مشــبوه تــرى أنّــه يجــب ألّا يمتلــك تلــك 

الصلاحيــات. كمــا يمكنــك مثــلًا تثبيــت التطبيقــات التــي تطلــب منــك صلاحيــاتٍ كثيــرة ثــمّ بعــد التثبيــت 

تعطّلهــا أنــت مــن هــذه الخيــارات.

مــن المنصــوح كذلــك اســتخدام برنامــج مضــاد فيروســات ويمكنــك العثــور علــى الكثيــر منهــا 

ــا فهــي ليســت  ــا والمنافســة الشــديدة بينه ــة عمله ــك. ولطبيع ــات الخــاصّ ب ــا مــن متجــر التطبيق وتجريبه

مفتوحــة المصــدر للأســف لكــنّ وجودهــا ضــروري لتأميــن هاتفــك وحمايتــه مــن الأخطــار، ولــن نتمكـّـن مــن 

ــك. ــاب بســبب ذل ــة فــي هــذا الكت ــى أســماءً معيّن الإشــارة إل

ننصــح أخيــرًا باســتعمال إصــدار الويــب مــن التطبيقــات الشــهيرة بــدلًا عــن تطبيقاتهــا للهواتــف 

المحمولــة. مثــلًا بــدلًا مــن اســتعمال تطبيــق فيســبوك، احذفــه مــن جهــازك بالكامــل وتصفّــح فيســبوك عــن 

طريــق متصفّــح الويــب فقــط علــى الرابــط facebook.com، وكــذا بالنســبة لتويتــر ويوتيــوب وغيرهــم 

مــن الخدمــات. 

وهــذا لأنّ كل تطبيــقٍ جديــد تضيفــه إلــى هاتفــك المحمــول هــو نقطــة هجــوم ممكنــة علــى أمانــك أو 

ــا العشــرات مــن الصلاحيــات المفعّلــة علــى جهــازك وهــي  خصوصيتــك، فهــذه التطبيقــات تمتلــك افتراضيً

قــادرة بالتالــي علــى جمــع مــا تشــاء مــن معلومــات، وهــي مرتبطــة بالخدمــات الأخــرى مــن تلــك الشــركات 

)مثــلًا فيســبوك قــد يتشــارك ببعــض البيانــات مــع واتســاب، ويوتيــوب يشــارك بعــض البيانــات مــع خدمــات 

جوجــل الأخــرى(. بينمــا إن حذفتهــا واســتعملت تلــك الخدمــات عبــر متصفــح الويــب فقــط فســتصبح تلــك 

الخدمــات مقيّــدة بصلاحيــات متصفــح الويــب، ولــن تتمكــن مــن العمــل خارجــه، وســيخبرك متصفــح الويــب 

مــا قــد تحتاجــه هــذه المواقــع منــك بالضبــط مــن بيانــات.

يمتلــك كلٌ مــن متصفحــيّ فيرفكــس وBrave إصــداراتٍ مختلفــة للهواتــف الذكيــة، ويمكنــك تثبيتهمــا 

علــى جهــازك للتمتــع بتصفّــحٍ أكثــر أمانًــا وخصوصيــة مــن المتصفحــات الافتراضيــة علــى نظــام التشــغيل 

الافتراضــي للهاتــف المحمــول.

حذف الملفات بصورة نهائية.  .   

كمــا شــرحنا فــي فصــولٍ ســابقة فــإنّ الملفّــات لا تُحــذف نهائيًــا عنــد حذفهــا مــن الأقــراص الصلبــة أو 

بطاقــات SD، بــل تبقــى محتوياتهــا موجــودةً علــى القــرص حتّــى تأتــي بيانــاتٌ جديــدة صدفــةً وتســتبدلها. 

ــه اســتعمال برامــج  ــه يمكن وهــذه مشــكلة إن أردت بيــع هاتفــك أو اســتبداله أو إعطــاءه لشــخصٍ آخــر لأنّ

اســتعادة الملفّــات لاســترجاع ملفّاتــك وبياناتــك الشــخصية المحذوفــة. حتّــى ضبــط الجهــاز علــى وضــع 
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المصنــع )Factory Reset( لــن يحميــك مــن ذلــك. يمكنــك مراجعــة الأوراق البحثيــة ]1[ ]2[ لرؤيــة 

التفاصيــل وأســباب ذلــك.

لاحظ أنّه هناك عدّة أنماط للتخلّص من البيانات المحذوفة وحذفها للأبد:

تشــفير تلــك البيانــات وبالتالــي منــع الوصــول لهــا مــن قبــل الآخريــن حتّــى عنــد اســترجاعها، هــذه  	

الطريقــة هــي الأقــوى )ولهــذا دومًــا ننصــح بالتشــفير فــي كلّ أجــزاء هــذا الكتــاب( لكنّها مع ذلــك عرضة 

لهجمــات اســترجاع ملــفّ التشــفير نفســه )Encryption Key Restoration( وبالتالــي يُمكــن كســرها 

 نظريًــا إن كان يركــض وراءك أحــد مــا، لكــن أبــو عبّود مصلّح الهواتف والحواســيب في حيّكم يســتحيل 

عليه ذلك.

الكتابــة فــوق كامــل القــرص الصلــب أو بطاقــة SD، وهــذا حــلٌ فعّــال لأنّــه يكتــب فــوق كامــل البيانــات علــى  	

القــرص وليــس فقــط اســتهدافًا لملفّــات معيّنــة.

الكتابــة فــوق المســاحة الحــرّة فقــط مــن القــرص الصلــب أو بطاقــة SD. وهــذا مناســب إن كنــت  	

تريــد التخلّــص مــن كلّ شــيءٍ حذفتــه فــي الماضــي علــى تلــك الأقــراص لكــن دون أن تحــذف شــيئًا 

جديــدًا مــن بياناتــك الحاليــة.

الكتابــة عــدّة مــرّات فــوق ملــفّ معيّــن وهــذا هــو الخيــار الأشــهر والأســهل لكنّــه الأكثــر عرضــةً للضعــف كذلــك،  	

لأنّــه علــى المســتخدم الكتابــة مــرّاتٍ كثيــرة فــوق الملــفّ ويســتخدم تقنيــاتٍ معيّنــة ليكــون فعّــالًا ومعظــم برامــج 

الحــذف النهائــي فــي الواقــع ليســت بتلــك الفاعليــة.

إنّ عمليــة الكتابــة فــوق البيانــات المحذوفــة لا تعنــي بالضــرورة حــذف البيانــات وهــذا يعتمــد علــى 

عوامــل المســاحة والطريقــة المُســتعملة بالإضافــة إلــى بعــضٍ مــن العشــوائية. وبالتالــي مــن الواجــب إجــراء 

ــحة  ــا المس ــد، أمّ ــا للأب ــة حذفه ــادة فرص ــات )Pass( لزي ــوق البيان ــة ف ــات كتاب ــحات« أو عملي ــدّة »مس ع

 SD Cardsو SSD الواحــدة فــلا تفيــد فــي شــيء غالبًــا )إلّا إن كانــت الطريقــة مصممــة بالأســاس لأقــراص

ــدة(. ــحة واح ــن بمس ــف ويمك ــع يختل ــا الوض فحينه

ــاج  ــي تحت ــة الت ــا الخاصّ ــا معاييره ــة وله ــرق مختلف ــم بط ــها يت ــحات نفس ــراء المس ــرى فإج ــا ت كم

الكثيــر مــن الأبحــاث وهــي معقّــدة. لكــن نريــد الإشــارة إلــى أنّ الحــذف النهائــي حاليًــا وفــق آخــر مــا توصّــل 

 SDD ــراص ــا لأق ــة خصيصً ــي مصمم ــة NIST 800-88. وه ــو طريق ــال )State-of-the-Art( ه ــه المج ل

 DoD الشــبيهة وبالتالــي تكتفــي بمســحة واحــدة، أمّــا الطــرق الأخــرى مثــل USB وفلاشــات SD وبطاقــات

M-5220.22 فهــي غيــر مصممــة لذلــك وبالتالــي تحتــاج 7 مســحات. إننــا ننصــح بقــراءة المقــال ]3[ للمزيــد 

مــن المعلومــات عــن معاييــر تدميــر البيانــات بصــورة نهائيــة.

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
https://www.usenix.org/legacy/events/fast11/tech/full_papers/Wei.pdf
https://www.usenix.org/legacy/events/fast11/tech/full_papers/Wei.pdf
https://www.blancco.com/blog-dod-5220-22-m-wiping-standard-method/
https://www.blancco.com/blog-dod-5220-22-m-wiping-standard-method/
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علــى  للأســف  المصــدر  مفتوحــة  برامــج  توجــد  لا  أنّــه  هــي  الحقيقيــة  والمشــكلة 

برامــج  لاســتعمال  المــرء  يضطــر  وبالتالــي  فعّالــة،  بصــورة  بالمهمّــة  للقيــام  المحمولــة  الهواتــف 

طــرق  تدعــم  برامــج  عــن  بنفســك  البحــث  عليــك  ذلــك.  لأداء  مدفوعــة  أو  المصــدر  مغلقــة 

يكــون  قــد  أندرويــد  علــى   iShredder برنامــج  أجهزتــك.  علــى  ذكرهــا  الســابق   الحــذف 

واحدًا منها.

التشفير على الهاتف المحمول.  .   

ــلًا. ولحســن  ــراق مث ــا مــن الوصــول فــي حــال الســرقة أو الاخت ــات مهــم جــدًا لحمايته تشــفير الملفّ

ــه بســهولة. ــك تفعيل ــد نفســه ويمكن ــإنّ التشــفير مدعــومٌ مــن نظــام أندروي الحــظّ ف

علــى  انقــر   )Security( الأمــان   >--  )Settings( الإعــدادات  مــن 

التشــفير )Encryption(. وســتتم عمليــة التشــفير فــي غضــون نحــو 

ســاعة أو أكثــر مــن ذلــك اعتمــادًا علــى حجــم بياناتــك. ستُســتعمل كلمــة 

المــرور أو نقــش الشاشــة الذيــن ضبطتهمــا بالفعــل لإلغــاء تشــفير الجهــاز:

هنــاك كذلــك العشــرات مــن التطبيقــات مفتوحــة المصــدر علــى 

متجــر F-Droid لمختلــف مهــام التشــفير؛ تشــفير ملفّــات معيّنــة أو تشــفير 

الرســائل أو التحقــق مــن تشــفير القــرص أو إرســال الرســائل المشــفّرة وغير 

ــك الكثيــر. يمكنــك تصفّحهــا وتثبيــت مــا يعجبــك منهــا فكلّهــا مجانيــة  ذل

ومفتوحــة المصــدر.

ــذي شــرحناه فــي  لا تنــس اســتخدام Cryptomator - البرنامــج ال

 Google Driveفصــل التشــفير - لتشــفير مســاحة التخزيــن الســحابية كـــ

.iOSوهــو يعمــل كذلــك علــى أنظمــة أندرويــد و ،Dropboxو

أنظمة بديلة لهواتف الأندرويد.  .   

ــمح  ــا يس ــدر مم ــة المص ــه مفتوح ــن أجزائ ــر م ــس، والكثي ــواة لينك ــى ن ــي عل ــد مبن ــام أندروي إن نظ

للمطوريــن ببنــاء توزيعــاتٍ مختلفــة منــه وإعــادة توزيعهــا للنــاس بمــا يناســب احتياجاتهــم. هنــاك مجتمعــات 

هائلــة مــن المطوريــن والمســتخدمين حــول مــا يُعــرف بـ»الرومــات« )ROMs( الخاصّــة بالأندرويــد وهــذه 

ــل  ــن وأفض ــي أأم ــي ه ــا وبالتال ــات تعقّبه ــل وخدم ــات جوج ــن منتج ــةً م ــون خالي ــا تك ــا م ــات غالبً الروم

ــة. ــى الهواتــف المحمول ــك غيــر أندرويــد يمكــن تثبيتهــا عل ــاك أنظمــة تشــغيل أخــرى كذل للاســتخدام. هن

https://search.f-droid.org/?q=encrypt&lang=en
https://search.f-droid.org/?q=encrypt&lang=en
https://search.f-droid.org/?q=encrypt&lang=en
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الموجــود علــى  أيــام مــن وقتــك لاســتبدال نظــام الأندرويــد  إن كنــتَ مســتعدًا لصــرف عــدة 

جهــازك بنســخة أخــرى مبنيــة عليــه وإن كنــت مســتعدًا كذلــك لخســارة ضمــان الجهــاز فــي ســبيل أمانــك 

وخصوصيتــك، فيمكنــك الاطــلاع حينهــا علــى المشــاريع التاليــة:

 LineageOS: توزيعــة مجانيــة ومفتوحــة المصــدر مــن أندرويــد للهواتــف المحمولــة، تركـّـز علــى  	

حــذف تطبيقــات جوجــل افتراضيًــا والاهتمــام بالخصوصيــة.

/e/OS: توزيعــة مبنيــة علــى الأندرويــد للمهتميــن بأقصــى خصوصيــة افتراضيًــا وتوفيــر خدمــات  	

بديــل لــكل خدمــات جوجــل. يمتلكــون كذلــك هواتــف مســبقة الشــحن بنظامهــم المفتــوح المصــدر.

ــى  	 ــل عل ــا لا تعم ــا يجعله ــد، مم ــس أندروي ــو ولي ــى أوبونت ــة عل ــة مبني Ubuntu Touch: توزيع

معظــم الهواتــف ســوى الحديثــة والقويــة منهــا لكــنّ هــذا يجعلهــا أفضــل مــن غيرهــا بكثيــر )باســتثناء 

كــون الاتصــالات الخلويــة لا تعمــل عليهــا فــي كلّ المناطــق(.

انتبــه كذلــك إلــى أنّ الأنظمــة مثــل البرامــج؛ قــد تكــون محملــة ببرمجيــات تجســس واختــراق وتعقّــب 

كذلــك، ويجــب ألّا تحمّلهــا مــن أي مصــدر مشــبوه أو غيــر موثــوق.

مــن الواجــب الانتبــاه كذلــك عنــد التعامــل مــع مصلّحــي الهواتــف المحمولــة المحلييــن فــي مدينتــك 

أنّهــم قــد يكونــون غيــر موثوقيــن أو غيــر متعلميــن بصــورة كافيــة، فيحمّلــون أنظمــة )رومــات( مــن مصــادر 

مشــبوهة إمّــا عــن علــم أو جهــل ويثبّتونهــا لــك دون علمــك. فالقصــد أنّ الثقــة عامــل أساســي جــدًا هنــا.

لا تسلّم هاتفك المحمول إلّا لمن تثق به!

خاتمة الفصل.  .   

ــتكون  ــج س ــد إلّا إنّ النتائ ــت والجه ــن الوق ــر م ــول الكثي ــف المحم ــن الهات ــة تأمي ــتغرق عملي ــد تس ق

أفضــل بكثيــر مــن أن تُختــرق أجهزتــك وتُســرّب بياناتــك، ولهــذا مــن المهــم اتبــاع الإجــراءات الســابقة لضمــان 

عــدم حصــول ذلــك. 

لا تنــس كذلــك أنّ هــذه النصائــح ليســت شــاملة لــكل شــيءٍ متعلّــق بالهاتــف المحمــول فكمــا ذكرنــا لا 

يمكــن تأميــن الهاتــف بمحمــول بصــورة كاملــة، لكنّهــا تغطّــي معظــم المواضيــع المهمّــة للقــارئ العــادي.

https://lineageos.org/
https://e.foundation/
https://e.foundation/
https://ubports.com/
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معرفــة مــا إذا كنــتَ مُخترَقًــا أم لا هــو مــن أهــم الأشــياء التــي عليــك فعلهــا لضمــان أمانــك الرقمــي، 

ــة  ــل كيفي ــذا الفص ــرح ه ــك. سيش ــعر بذل ــكان دون أن تش ــن م ــر م ــى أكث ــل وعل ــا بالفع ــون مُخترقً ــد تك فق

معرفــة ذلــك بالإضافــة إلــى نصائــح لفعلهــا مــا إذا اكتشــفت أنّــك مُختــرق بالفعــل ســواءٌ فــي الخدمــات التــي 

ــة. تســتعملها أو الأجهــزة التــي تســتعملها كالحواســيب والهواتــف المحمول

كيف تعرف أنك مخترق أم لا؟.  .   

ــى  ــراق حســابك عل ــراق« درجــات وليــس درجــةً واحــدة، فاخت ــة أن »الاخت ــا نوضّــح فــي البداي دعن

ــي لا  ــدك الإلكترون ــراق بري ــك، واخت ــاصّ ب ــغيل الخ ــام التش ــل نظ ــراق كام ــلًا لاخت ــس مماث ــوك لي ــس ب في

ــات  ــض البرمجي ــود بع ــا أنّ وج ــي، كم ــل الاجتماع ــع التواص ــى مواق ــاباتك عل ــد حس ــراق أح ــاوي اخت يس

الغريبــة فجــأة علــى نظامــك أو ظهــور بعــض النوافــذ المنبثقــة لا يعنــي بالضــرورة أنّ أحدهــم قــد اختــرق 

ــازك. كامــل جه

ــق الرســمي لأحــد مشــغّلي  ــل التطبي ــا بتنزي ــا م ــتُ يومً ــة شــخصية، قم ــال وكتجرب ــى ســبيل المث عل

خدمــات الاتصــال الخليــوي فــي أحــد البلــدان، ثــمّ تفاجــأت بعــد فتــرة بإشــعارات غريبــة مــن نوعيــة: »أنــا 

مهتمــةٌ بــك، تعــال وحمّــل هــذه اللعبــة«، وكان هــذا غريبًــا بالنســبة لي فالتطبيق رســمي مــن الشــركة المركزية 

للاتصــال الخليــوي فــي ذاك البلــد ويســتعمله الملاييــن وكنــتُ مســتبعدًا أن ينحطّــوا إلــى هــذا المســتوى.

لكــن هــل هــذا يعنــي أنّهــم اخترقــوا هاتفــي المحمــول بالكامــل الآن وبالتالــي علــيّ حــذف كل شــيء؟ 

لا، فبعــد تحليــل الوضــع تبيّــن أنّهــا مجــرّد خدمــة دفــع إشــعارات )Push Notifications( كانــت مُرفقــة مــع 

التطبيــق الرســمي لتلــك الشــركة لا أكثــر ولا أقــل، أي أنّهــا تعــرض هــذه الإشــعارات المزعجــة فقــط كنــوع 

مــن الإعلانــات للألعــاب والبرامــج التــي يتعاقــدون معهــا، لكنّهــا لا تســرق أو تحمّــل أي بيانــاتٍ مــن الجهــاز.

كيف تعرف أنك اخترقت وماذا .   

تفعل عندما يخترقونك؟
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ــراق«  ــوع مــن »الاخت ــن هــذا الن ــارئ عــادي - هــذا وكيــف ســتفرّق بي ــت - كق لكــن كيــف ســتعرف أن

وبيــن الاختــراق الحقيقــي لأجهزتــك؟ العمليــة صعبــة فــي الواقــع وتحتــاج الكثيــر مــن الوعــي والتمــرّس. 

لكــن إليــك هــذه النصائــح:

ــت برنامجًــا مــن مصــدرٍ موثــوق أو عالــي الموثوقيــة، كالتطبيقــات الرســمية للبنــوك أو  	 إذا ثبَّ

الشــركات الضخمــة فــي بلــدك ثــمّ تفاجــأت بســلوكٍ غريــب علــى أجهزتــك فقــد تكــون هــذه التطبيقــات 

هــي ســببها، وقــد لا يعنــي بالضــرورة أنّهــا قــد سَــببت اختراقــك بالكامــل بــل قــد تُســبب ذاك الســلوك 

غيــر المعتــاد فقــط - مهمــا كان نوعــه - وهنــا يمكنــك الارتيــاح أكثــر. فقــط تواصــل مــع المتخصصيــن 

فــي المجــال - ســواءٌ علــى المنتديــات أو منصّــات الأســئلة والأجوبــة وغيرهــا - وأخبرهــم بمــا حصــل 

ــد مــن الموضــوع. وهــم سيســاعدونك علــى التأكّ

ــات الإنترنــت أو المواقــع التــي لا تعرفهــا وحصــل  	 ــا مــن مصــدرٍ مجهــول، كمدوّن ــت برنامجً إذا ثبَّ

ــا أو  ــت بتثبيته ــم أن ــم تق ــات ل ــت برمجي ــل تثبي ــرًا - مث ــا كان صغي ــام - مهم ــي النظ ــبٌ ف ــلوكٌ غري س

ــا  ــا مــن أن يكــون اختراقً ظهــور إعلانــات ونوافــذ منبثقــة ومــا شــابه، فهــذا أدعــى للقلــق وأكثــر قربً

ــا لكامــل نظامــك، وعليــك قطــع الإنترنــت عــن الجهــاز والتواصــل مــع متخصــص فــورًا. حقيقيً

ــر محــرّك البحــث الافتراضــي دون علمــك، فقــد  	 ــك أو تغيّ ــح الويــب الافتراضــي ل ــر متصفّ إذا تغيّ

تكــون بعــض البرمجيــات أو الإضافــات التــي حمّلتهــا هــي مــن تســبب بذلــك. لا تحتــاج الكثير مــن القلق 

هنــا لكــن تحتــاج البحــث وراء الموضــوع ولمــاذا حصــل فجــأة. مثــلًا متصفّــح فيرفكــس فــي روســيا 

ــى ياندكــس  ــر محــرّك البحــث الافتراضــي إل ــرة لأخــرى بتغيي ــا مــن فت ــوم تلقائيً ــك( يق ــا كذل )وتركي

Yandex وهــذه صفقــة بيــن مطــوّري فيرفكــس وياندكــس لجعلهــم يكســبون المــال ]1[، وهــو تغييــر 

رســمي حقيقــي وليــس شــيئًا مشــبوهًا مــن طــرفٍ ثالــث. لكــن مــن الواجــب عليــك كمســتخدم التحقــق 

مــن ذلــك بنفســك بالطبــع وألّا تتجاهــل الموضــوع.

إذا حصــل بــطءٌ مفاجــئ فــي نظــام التشــغيل - ســواءٌ للهاتــف المحمــول أو الحاســوب - وتكــرر عــدة  	

مــرّات دون أي ســابق إنــذار أو تثبيتــك أنــت لبرمجيــات إضافيــة أو أي إجــراءٍ مــن طرفــك، فقــد تكــون 

ــا مــا  هــذه علامــةً علــى اختــراق جهــازك وســتحتاج أخــذه إلــى الصيانــة لتتأكــد مــن ذلــك. لكــن غالبً

يكــون ضعــف العتــاد مــع تقــدّم عمــره هــو الســبب فــي ذلــك وليــس عمليــة اختــراق.

إذا رأيــت نوافــذ منبثقــة أو إشــعاراتٍ إعلانيــة فهــذا يعنــي أنّ بعــض البرمجيــات التــي ثبّتهــا قــد  	

احتــوت علــى مــا يُعــرف بالبرامــج الإعلانيــة )Adware(، وقــد تكــون خبيثــةً )تخــرّب الجهــاز أو تســرق 

منــه بيانــات( أو قــد تكــون مجــرّد وســيلة لعــرض الإعلانــات لا أكثــر ولا أقــل. عليــك فحــص جهــازك 

https://www.mozilla.org/en-US/firefox/68.0.1/releasenotes/
https://www.mozilla.org/en-US/firefox/68.0.1/releasenotes/
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ــة  ــك فــي إزال ــاك برامــج متخصصــة كذل ــد مــن الموضــوع أو الاتصــال بمتخصــص. هن بالكامــل للتأكّ

هــذه البرامــج والإشــعارات الإعلانيــة.

ــات  	 ــجلًا بعملي ــوك( سِ ــات البن ــل خدم ــة )مث ــات الحساس ــهيرة والخدم ــب الش ــع الوي ــك مواق تمتل

تســجيل الدخــول إلــى الحســابات، ويحتــوي ذاك الســجل علــى عنــوان الآي بــي لآخــر عمليــات تســجيل 

الدخــول بالإضافــة إلــى الجهــاز المُســتعمل فــي ذلــك )يمكنــك رؤيتــه مــن الإعــدادات( وآخــر محــاولات 

ــا مــا ووجــدت عنــوان آي بــي مختلــف عــن عنــوان  تســجيل الدخــول الفاشــلة. إذا تحققــت منــه يومً

الآي بــي الخــاصّ بــك )مــن غيــر دولــة مثــلًا( وبنظــام تشــغيل أو متصفّــح لا تســتعمله فمــن المؤكـّـد هنــا 

ــرِق. كمــا إذا وجــدتَ الكثيــر مــن محــاولات تســجيل الدخــول الفاشــلة لحســابك  أنّ حســابك قــد اختُ

فهــذا يعنــي أنّ أحدهــم كان يحــاول اختراقــك. لكــن لاحــظ أنّ مــزوّد خدمــة الإنترنــت الخــاصّ بــك قــد 

يغيّــر عنــوان الآي بــي الخــاصّ بــك مــن طرفــه فعنــوان الآي بــي الخــاص بمشــتركي مــزوّدات خدمــة 

الإنترنــت غيــر ثابــت )Non-static IP Address( عــادةً لكــن يجــب أن يكــون دومًــا يشــير إلــى 

نفــس الدولــة )فــإذا كان مــن دولــة خارجيــة فهــذا يعنــي أنــك مُختــرَق بغــض النظــر عــن التفاصيــل(، 

ولــذا عليــك التحقــق مــن الموضــوع أكثــر. مثــلًا افحــص عنــوان الآي بــي الخــاص بــك فــي كلّ يــوم 

وانظــر إلــى نتائــج الاختبــار بعــد فتــرة شــهر، مــن المفتــرض الآن ألّا تحصــل أيّ عمليــة تســجيل دخــول 

إلــى حســاباتك مــن خــارج قائمــة عناويــن الآي بــي هــذه.

الفيروســات  	 مكافحــة  وبرمجيــات   )Cleaning Software( التنظيــف  برمجيــات  اســتخدام 

)Security & Anti-virus Software( علــى الهواتــف المحمولــة للتحقــق مــن أمــان  والحمايــة 

ــا أن ننصــح بواحــدٍ  أجهزتــك. الكثيــر منهــا مجانــي ومُســتعمل مــن طــرف ملاييــن النــاس، ولا يمكنن

ــدر. ــة المص ــا مغلق ــون معظمه ــتمرار وك ــا باس ــات وتغيّره ــذه البرمجي ــة ه ــا لطبيع ــد هن ــا بالتحدي منه

 إذا حصــل أي نشــاط للبيانــات دون علمــك، مثــل إرســال رســائل البريــد الإلكترونــي أو نشــر رســائل  	

ــات أو أي عمليــة متعلقــة ببياناتــك دون أن  ومنشــورات التواصــل الاجتماعــي أو نســخ وحــذف الملفّ

تقــوم أنــت بتنفيذهــا فمــن المؤكـّـد أنّــك قــد اختُرقــت.

إذا كنــتُ تســتعمل برنامجًــا مضــادًا للفيروســات واكتشــفت وجــود فيــروس خبيــث لفتــرةٍ طويلــة  	

علــى جهــازك فهــذا يعنــي أنّــك قــد تكــون مخترقًــا طيلــة تلــك الفتــرة، لكــن نوعيــة تلــك الفيروســات 

ومــا كانــت تفعلــه علــى حاســوبك هــو مجــالٌ للأخــذ والــردّ.

 إذا كان جهــازك )ســواء هاتــف أو حاســوب( يمتلــك كاميــرا ورأيــت ضــوء الفــلاش )Flash( الخــاصّ  	

بهــا قــد اشــتغل فجــأة فمــن المؤكّــد هنــا أنّــك مُختَــرق وبحاجــة لفصــل الكاميــرا والميكروفــون فــورًا 
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)علــى الهواتــف إمّــا عطّــل وصــول جميــع التطبيقــات إليهمــا مــن الأذونــات أو أطفــئ الجهــاز(. ننصــح 

دومًــا بوضــع الميكروفــون بعيــدًا عنــك بالإضافــة إلــى إغــلاق الكاميــرا بشــريطٍ لاصــق وإزالتــه فقــط 

عندمــا تســتعملها.

ماذا تفعل عندما يخترقون أجهزتك؟.  .   

حسنًا إذا، وقعت الكارثة واخترقوا حاسوبك أو هاتفك المحمول )اختراق كامل حقيقي(.

عليــك فــي البدايــة أن تهــدأ وتحــاول اســتجماع أكبــر قــدرٍ ممكــن مــن تركيــزك ووعيــك فالخطــوات 

التاليــة لِمــا بعــد عمليــة الاختــراق مهمــة جــدًا فــي محاولــة تــدارك مــا يمكــن تداركــه مــن بياناتــك وملفّاتــك، 

طالمــا أننــا نتحــدث هنــا عــن اختــراق حقيقــي وليــس فقــط اشــتباهًا.

عليــك أن تحــدد أوّلًا مالــذي اختُــرق بالضبــط فــي أجهزتــك )هــل نزّلــت لعبــة فحصــل الاختــراق، هــل 

ــي  ــزة الت ــراق أم كيــف(؟ وهــذه الأجه ــراق، هــل فتحــت رســالة فحصــل الاخت ــا فحصــل الاخت ــت ملفً حمّل

اختُرقــت، مــا البيانــات الموجــودة عليهــا حاليًــا وفــي أي حالــة )ملفّــات، كلمــات مــرور محفوظــة، تطبيقــات 

اجتماعيــة، تطبيقــات بريــد إلكترونــي، تطبيقــات بنكيــة، حســابات بطاقــات ائتمانيــة... إلــخ(؟ هــل ملفّاتــك 

وبياناتــك وبرامجــك مــا تــزال هنــاك أمّ حُذفــت وشــفّرت الآن؟

عليــك أن تعتبــر أنّــه بمجــرّد تمكـّـن المُختَــرِق )Hacker( مــن الوصــول إلــى جهــازك ولــو فتــرة بســيطة 

فحينهــا لديــه وصــولٌ كامــل - ومــا يــزال مســتمرًا - عليهــا إلــى اللحظــة، وبالتالــي لديــه وصــولٌ لــكل شــيءٍ 

مخــزّن علــى تلــك الأجهــزة بمــا فــي ذلــك الحســابات والخدمــات التــي تســتعملها )يُســتثنى مــن ذلــك الملفّــات 

ضمــن خزنــة شــخصية مشــفّرة بكلمــة مــرور منفصلــة(.

يُمكــن اختصــار معظــم محتويــات هــذا الفصــل فــي جملــةٍ واحــدة: افهــم مــاذا حــدث وهــل ملفّاتــك 

مــا تــزال موجــودة أم لا )دقيقــة أو دقيقتيــن كحــد أقصــى(، وأطفــئ الجهــاز فــورًا )ليــس عــن طريــق نظــام 

التشــغيل، بــل عــن طريــق زرّ الطاقــة للحواســيب المحمولــة وســحب شــريط الكهربــاء للحواســيب المكتبيــة، 

قطــع مباشــر فــوري( ثــمّ اطلــب المســاعدة مــن المتخصصيــن.

وهــذا لأنّــه بمــا أنّ المختــرق قــد تمكـّـن مــن الوصــول إلــى الجهــاز فحينهــا لا ضمــان لديــك أنّــه لا يــزال 

ــر الاتصــال الشــبكي الموجــود فــي الجهــاز، ولا تضمــن  يســحب المزيــد مــن بياناتــك وصــورك وملفّاتــك عب

مثــلًا أنّــه يشــغّل - الآن - عمليــة تشــفير لكامــل قرصــك الصلــب لابتــزازك بــه مقابــل المــال لاحقًــا )فيــروس 

ــاز )حــذف  ــى الجه ــزال يحــاول فعــل أي شــيءٍ آخــر عل ــه مــا ي ــا لا تضمــن أن ــة Ransomware(، كم الفدي

الملفّــات كلّهــا، نســخها، تخريــب نظــام التشــغيل، تخريــب العتــاد عبــر ثغــرة فــي الـــBIOS... إلــخ(، وبالتالــي 

إطفــاء الجهــاز وقطــع الاتصــال بالكامــل بينــه وبيــن المختــرق هــو الخيــار الأمثــل لــك حاليًــا.
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ــع  ــاز أن يدف ــى الجه ــه إل ــرة وصول ــاء فت ــه أثن ــه يكفي ــبكي؛ لأنّ ــال الش ــكلة بالاتص ــر المش ولا تنحص

ــبكة.  ــالٍ بالش ــاز دون أي اتص ــب الجه ــذف وتخري ــفير وح ــده بتش ــوم لوح ــا )Script( يق ــا تنفيذيً ــه ملفًّ إلي

 وبالتالــي قطــع الطاقــة وإيقــاف كلّ شــيء عــن العمــل والمحافظــة علــى الحالــة الحاليــة للبيانــات والملفّــات

 هو الخيار الأمثل.

حســنًا، فصلــت الجهــاز الآن وقطعــت عنــه الطاقــة. الآن عليــك أن تأخــذه إلــى متخصــص فــي مدينتــك 

لهــذا النــوع مــن المشــاكل وهــو - المفتــرض - أن يخبــرك بمــا يجــب فعلــه بعدهــا.

إننــا لا ننصــح بمحاولــة »محاربــة« عمليــة الاختــراق بنفســك لأنّهــا عمليــة متقدمــة وطويلــة ومعقّــدة 

وتعتمــد علــى عوامــل عمليــة الاختــراق نفســها، وليســت شــيئًا يُمكــن تعليمــه لأيٍ كان. فمثــلًا إذا كان 

المُختــرق قــد قــام بحــذف ملفّاتــك مــن علــى حاســوبك فحينهــا مــا يــزال هنــاك فرصــة لاســترجاعها عبــر 

برامــج اســتعادة البيانــات بــل يمكــن حتّــى محاولــة اســتعادة بعــضٍ منهــا مــن الذاكــرة العشــوائية )RAM( إن 

كانــت هنــاك، بــل يمكــن حتّــى رؤيــة البرنامــج الخبيــث نفســه يعمــل علــى الجهــاز وهــو فــي حالتــه الأخيــرة 

مــن هنــاك. لكــن عملياتــك أنــت علــى الجهــاز قــد تقضــي علــى تلــك الفرصــة بالكامــل وهــذا لأنّ هــذه البيانــات 

المحذوفــة قــد تضيــع مــع أوّل عمليــة كتابــة جديــدة علــى القــرص أو الذاكــرة.

ــي  ــى الإجــراءات الت ــاءً عل ــة متعــددة بن ــرك برامــج خبيث ــرِق قــد يكــون ت ــك أنّ المُختَ ــى ذل أضــف إل

تعملهــا عليــه؛ كأن يقــوم تلقائيًــا بتشــفير وحــذف كامــل الملفّــات فــي حــال فتــح برنامــج معيّــن أو مــا شــابه. 

ــا. ولهــذا فإنّــه لا فرصــة لديــك - كشــخص غيــر متخصــص - فــي هــذه المواجهــة بتاتً

لكــن قــد لا يمتلــك الجميــع إمكانيــة الوصــول إلــى متخصــص فــي الحمايــة والأمــان الرقمــي لمحاولــة 

حــلّ المشــكلة، وبالتالــي يضطــرون للتعامــل معهــا علــى أيّــةِ حــال. لهــؤلاء نقــدّم النصائــح المبدئيــة التاليــة 

ــل أن ــص قب ــى متخص ــول إل ــة الوص ــي محاول ــن ف ــا يمك ــتنفاذ كلّ م ــو اس ــن نرج ــاب، ولك ــذا الكت ــي ه  ف

 تحاول ذلك بنفسك.

قبــل ذلــك: ســواءٌ اختُــرق حاســوبك أو هاتفــك المحمــول، قــم فــورًا بتغييــر كلّ بيانــات وكلمــات المــرور 

المتعلّقــة بالحســابات الموجــودة علــى ذلــك الجهــاز )مــن مــكانٍ آخــر وليــس نفــس الجهــاز(؛ إذا كان لديــك 

ــاز بحســاب Dropbox أو Google Drive، أو اســتعملت  ــلًا أو ربطــت الجه ــة مفتوحــة مث ــات بنكي تطبيق

عليــه فيــس بــوك أو تويتــر أو خدمــات جوجــل ...إلــخ، فغيّــر كلمــات المــرور لــكل تلــك الحســابات فــورًا. كلّ 

خدمــة اســتخدمتها عبــر ذاك الجهــاز غيّــر كلمــة مرورهــا فــورًا.

وتحقــق بعدهــا مــن أجهــزة الآخريــن الموجوديــن معــك ضمــن الشــبكة؛ فــإذا اختُــرق حاســوبك أنــت 

فمــن غيــر المســتبعد أن يكــون حاســوب الأفــراد الآخريــن مــن أســرتك علــى نفــس الشــبكة قــد اخترقــوا هــم 

أيضًــا، فافحــص أجهزتهــم لتعــرف حالتهــا الحاليــة.
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ما تفعله عند اختراق الحاسوب.  .   

ــل  ــي حــذف كام ــكلة ف ــك مش ــل لدي ــك؟ ه ــوب لدي ــى الحاس ــة عل ــات المهمّ ــي البيان ــا ه حــدد أوّلًا م

الملفــات والبيانــات أم أنــت فعــلًا بحاجــة إليهــا؟ هــل لديــك نســخة احتياطيــة فــي مــكانٍ مــا أم لا تمتلكهــا؟ 

كذلــك فــي آخــر مــرّة رأيــت فيهــا الحاســوب يعمــل، هــل كانــت ملفّاتــك وصــورك وبياناتــك وبرامجــك هنــاك 

كلّهــا أم رأيــت أنّهــا قــد حُذفــت أو شُــفّرت؟

إن كان لا يوجد لديك مشكلة في خسارة كامل البيانات:

لا تستعمل الحاسوب حاليًا بتاتًا ولا حتّى مرّة واحدة. 	

حضّــر فلاشــة USB - مــن حاســوبٍ آخــر - عليهــا نظــام لينكــس، ثــمّ أقلــع منهــا بعــد إدخالهــا فــي  	

الحاســوب، واســتعملها لحــذف كامــل الأقــراص الصلبــة وكامــل البيانــات الموجــودة، ثــمّ ثبّــت النظــام 

)ســواءٌ لينكــس أو وينــدوز( مــن جديــد مــن الصفــر. 

تجنّب تثبيت أيٍّ شيءٍ تشتبه أنه هو السبب في الاختراق الأخير الذي حصل لك. 	

إن كان لديك مشكلة في خسارة البيانات، وتحتاج بالفعل الوصول إليها:

ــك  	 ــاك عندمــا تحققــت مــن ذل قبــل إطفــاء الحاســوب، هــل كانــت ملفّاتــك وبياناتــك موجــودة هن

ــت مضطــر  ــا مــن طرفــك وأن ــه حاليً ــا للأســف لا يوجــد شــيءٌ لتفعل أم لا؟ إن كان الجــواب لا فحينه

ــراءة. ــع الق ــم فتاب ــن لإيجــاد حــلّ، وإن كان الجــواب نع للتواصــل مــع المتخصصي

عليــك تجنّــب الإقــلاع إلــى نظــام التشــغيل المثبّــت علــى الحاســوب مهمــا حصــل. وبالتالــي عليــك  	

تحضيــر فلاشــة USB بنظــام لينكــس ثــمّ الإقــلاع منهــا هــي فقــط.

بعــد أن تقلــع منهــا وتصــل إلــى ســطح المكتــب الخــاصّ بهــا، يمكنــك تصفّــح القــرص الصلــب علــى  	

الجهــاز ورؤيــة مــا حصــل بــه، ثــمّ نســخ مــا تريــده مــن ملفّــات إلــى مــكانٍ آمــن.

انتبــه، فقــد يكــون المُختــرِق قــد وضــع فيروســاتٍ داخــل الملفّــات هــذه نفســها، وبالتالــي لا تتعامــل  	

معهــا علــى أنّهــا آمنــة )لا تشــغّلها حاليًــا(. قــم فقــط بنســخها أو رفعهــا إلــى مــكانٍ آخــر يمكنــك الرجــوع 

إليــه لاحقًــا. ولهــذا نستحســن بشــدة اســتخدام نظــام لينكــس لهــذه العمليــة بــدلًا مــن وينــدوز.

ــا  	 ــج وم ــا البرام ــخصية، أمّ ــات الش ــور والملفّ ــتندات والص ــط المس ــخ فق ــج؛ انس ــخ أيّ برام لا تنس

شــابه فــلا تنســخها.

صــارت ملفّاتــك المهمّــة فــي مــكانٍ آخــر الآن، لكــن لا ضمــان لديــك أنّهــا لا تحــوي برمجيــاتٍ خبيثــة.  	

ــج  ــتخدام برنام ــا واس ــط عنه ــك الضغ ــمّ ف ــة )Compressed( ث ــورة مضغوط ــا بص ــك تحميله علي
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ــة لشــخصٍ متخصــص فــي  ــا بتســليم العملي ــا. ننصــح إمّ مكافحــة فيروســات )Anti-Virus( لفحصه

الموضــوع أو اســتخدام أكثــر مــن مضــاد فيروســات للتأكـّـد مــن خلــو الملفّــات مــن الفيروســات. ننصــح 

ــو الآخــر ضمــن نظــام لينكــس )فالفيروســات لا تعمــل عليــه( وحــذف أي  كذلــك بتصفّحهــا الواحــد تل

ملــف مشــبوه لــم تكــن تــراه ضمــن قائمــة ملفّاتــك قبــل الاختــراق.

يمكنك الآن استعادة هذه الملفّات إلى نظام تشغيلك الجديد. 	

اقرأ قسم »اختراق الخدمات« لمعرفة الإجراءات الأخرى المتعلّقة بها. 	

ما تفعله عند اختراق الهاتف المحمول.  .   

للأسف لا يوجد الكثير لتفعله عند اختراق الهاتف المحمول.

 Vendor( مشــكلة الهاتــف المحمــول أنّــه مقفــلٌ فــي الكثيــر مــن الأحيــان مــن طــرف الشــركة المصنّعــة

Lock-in( ولهــذا فــإنّ تغييــر نظــام التشــغيل مثــلًا غيــر ممكــن )وإلا سيســبب خســارة الضمــان مــن الشــركة( 

وقــد لا يكــون ممكنًــا تقنيًــا أصــلًا )Locked Bootloader(، كمــا لا يمكنــك التحكــم بــه بنفــس الســهولة التــي 

ــا بالاتصــال  ــزال تحــت الضمــان فننصــح حينه ــاز مــا ي ــلًا. إن كان الجه ــا بالحاســوب مث ــك التحكــم به يمكن

بالشــركة صاحبــة الضمــان فــورًا.

الشــيء الوحيــد لتفعلــه مــن طرفــك هــو إزالــة بطاقــة الاتصــال )SIM( منــه، وتعطيــل كل الاتصــالات 

ــاك  ــاك ثــمّ إيّ ــه عبــر منفــذ USB إلــى حاســوبٍ يعمــل بنظــام لينكــس )إيّ )تفعيــل وضــع الطائــرة(، ثــمّ وصل

وصلــه بنظــام يعمــل بوينــدوز!( لتتمكــن مــن نســخ ملفّاتــك المهمــة منــه. بعدهــا يمكنــك إعادتــه إلــى 

ــات  »وضعيــة المصنــع« )Factory Reset( مــن الإعــدادات ممــا سيســبب حــذف جميــع التطبيقــات والملفّ

والإعدادات عليه.

ســتحتاج كذلــك إلــى اســتخدام حاســوبٍ لتهيئــة بطاقــة الذاكــرة )SD Card( بالكامــل وحــذف 

 كلّ شــيءٍ منهــا، وبالتالــي ســتحتاج إلــى قــارئ ذواكــر )SD Cards Reader( لتشــتريه إن لــم يكــن

 عندك بالفعل.

لكــن لاحــظ أنّــه حتــى ضبــط الجهــاز إلــى وضعيــة المصنــع قــد لا يعنــي التخلّــص مــن الفيــروس؛ فقــد 

أصــاب مثــلًا فيــروس xHelper أكثــر مــن 45 ألــف جهــاز أندرويــد ســنة 2019م ]2[ ولــم ينفــع معــه هــذا 

الإجــراء، حيــث بقــي الفيــروس ينســخ نفســه مــن جديــد حتّــى مــع إعــادة الضبــط إلــى وضعيــة المصنــع. 

وفــي مثــل هــذه الحــالات لا بديــل مــن اللجــوء إلــى المتخصصيــن.

ســتحتاج تثبيــت عــددٍ مــن البرامــج المُضــادة للفيروســات مباشــرةً بعــد قيامــك بضبــط الجهــاز إلــى 

https://www.zdnet.com/article/new-unremovable-xhelper-malware-has-infected-45000-android-devices/
https://www.zdnet.com/article/new-unremovable-xhelper-malware-has-infected-45000-android-devices/
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 .)»Antivirus« وضعيــة المصنــع، ويمكنــك البحــث عنهــا مــن متجــر التطبيقــات وتثبيتهــا )ابحــث عــن كلمــة

بعدهــا يمكنــك اســترجاع ملفّاتــك تدريجيًــا إلــى الجهــاز )ولا ننصــح بذلــك مــا لــم تستشــر متخصصًــا(.

ــف المحمــول،  ــى هــذا الهات ــتَ تســتعملها عل ــن الخدمــات والحســابات التــي كن ســتحتاج بعدهــا تأمي

وقــد شــرحنا ذلــك فــي القســم التالــي.

قــد تضطــر عمليًــا إلــى رمــي الهاتــف المحمــول بالكامــل إن لــم تســتطع التأكدّ من خلــوه مــن البرمجيات 

الخبيثــة وشــراء واحــدٍ جديــد كلّيًا.

ماذا تفعل عندما يخترقون أحد حساباتك أو خدماتك؟.  .   

ــي  ــات الت ــا مــن حســاباتك أو الخدم ــا إذا اكتشــفت أنّ بعضً ــك تنفيذه ــي علي ــف الإجــراءات الت تختل

تســتعملها مخترقــة بنــاءً علــى نوعيــة الخدمــة أو الحســاب. فمثــلًا إذا اختُــرق حســاب بريــدك الإلكترونــي 

ــع  ــرى كمواق ــاباتك الأخ ــن حس ــد م ــى العدي ــل إل ــد وص ــرِق ق ــك أنّ المُختَ ــع كذل ــن المتوقّ ــا م ــلًا فحينه مث

ــه طلــب اســتعادة كلمــة المــرور وتعييــن كلمــة  ــه يمكن التواصــل أو المعلومــات البنكيــة وغيرهــا )وهــذا لأنّ

مــرور جديــدة عبــر رابــط يصــل إلــى بريــدك الإلكترونــي، وبمــا أنّــه تحــت ســيطر المختــرق فحينهــا يمكنــه 

فتــح كلّ الحســابات المربوطــة بنفــس البريــد الإلكترونــي ثــمّ حــذف تلــك الرســائل الإلكترونيــة التــي تنبّهــك 

عــن الموضــوع لئــلّا تشــعر بشــيء(.

ــر برنامــج خبيــث  ــت عب ــراق؟ هــل تمّ ــة الاخت ــت عملي ــك هــو أن تعــرف كيــف تمّ لكــن الأهــم مــن ذل

حمّلتــه أنــت مــن أحــد المصــادر المشــبوهة ولــم تفحصــه قبــل أن تثبّتــه، أم هــل تمّــت عبــر هجمــات التصيّــد 

الاحتيالــي )Phishing Attacks( لهــذا الحســاب فقــط دونًــا عــن الجهــاز كلّــه وبقيــة الخدمــات، أم كيــف؟ 

ــك  ــى أحــد أجهزت ــر تثبيــت برنامــجٍ خارجــي عل ــت عب ــراق قــد تمّ ــة الاخت ــه إذا كانــت عملي وهــذا مهــم لأنّ

ــرِق  ــي أنّ المُختَ ــذا يعن ــط، لأنّ ه ــا فق ــة وحده ــة المُخترَق ــرور للخدم ــة الم ــر كلم ــك تغيي ــن ينفع ــا ل فحينه

ــكل خدماتــك وبياناتــك وملفّاتــك الأخــرى. ــك وصــولًا ل يمتل

ــر الإرشــادات التاليــة بعــد أن تكتشــف كيــف حصلــت  يمكنــك الشــروع فــي إعــادة تأميــن نفســك عب

 عمليّــة الاختــراق - عبــر الإرشــادات الموجــودة فــي الأقســام الســابق - أو عبــر استشــارة متخصــص 

في المجال.

إذا اختُــرق كامــل الجهــاز )ســواءٌ هاتــف محمــول أو حاســوب(: غيّــر جميــع كلمــات المــرور  	

لــكل مواقــع وخدمــات الويــب التــي كنــت تســتعملها عليــه بــلا اســتثناء، وكلّ التطبيقــات التــي 

 تتطلــب أيّ نــوعٍ مــن الحمايــة علــى الجهــاز. وإن كنــت تســتخدم برنامــج إدارة كلمــات مــرور
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ــك. هــذا  ــرور الرئيســة )Master Password( كذل ــة الم ــر كلم ــم بتغيي )Password Manager( فق

بالطبــع بعــد أن تتبــع إرشــادات تأميــن الأجهــزة المخترقــة الســابق ذكرهــا.

إذا اختُــرق البريــد الإلكترونــي: اتصــل بقســم الدعــم الفنّي لمــزوّد خدمة البريــد الإلكترونــي وأبلغهم  	

بمــا حصــل، وغيّــر كلمــة المــرور الخاصّــة بــه كمــا غيّــر جميــع كلمــات المــرور للحســابات الأخــرى التــي 

ــل  ــرى. وفعّ ــي الأخ ــة ه ــر مُخترق ــا غي ــا وأنّه ــد منه ــا تأكّ ــي ذاك، كم ــد الإلكترون ــوان البري ــا بعن ربطته

الاســتيثاق الثنائــي )Factor Authentication 2( إن كان متوفّــرًا.

ــا عــن بقيــة  	 إذا اختُرقــت خدمــة واحــدة فقــط: كأنّ يُختــرق حســابك علــى فيــس بــوك فقــط دونً

ــق بالخدمــة المخترقــة  ــر كلمــة المــرور للحســاب المتعلّ حســاباتك أو أجهزتــك أو أي شــيء آخــر، فغيّ

فقــط )باســتثناء مــا إذا كنــت تســتعمل نفــس كلمــة المــرور علــى مواقــع أخــرى - وهــو مــا لا ننصــح بــه 

بالطبــع بــل نحــذّر منــه بشــدّة - فحينهــا غيّــر كلمــة المــرور هنــاك أيضًــا(. كمــا ســيكون مــن المناســب أن 

تتصــل بالدعــم الفنّــي وتبلغهــم مباشــرةً عــن الحادثــة ليخبــروك كيــف وصــل المُختَــرق إلــى الحســاب 

ومــاذا فعــل بــه. افحــص كذلــك النشــاطات التــي قــام بهــا المختــرق عبــر حســابك ومالــذي فعلــه بــه 

وانظــر هــل هنــاك شــيءٌ آخــر لتراســل الدعــم الفنّــي حولــه أم لا.

ــر  	 ــمّ تغيي ــي مباشــرةً ث ــك الاتصــال بالدعــم الفنّ ــة: علي ــك البنكي ــاباتك وتطبيقات إذا اختُرقــت حس

ــض  ــام ببع ــد ق ــرق ق ــون المخت ــد يك ــا ق ــا، كم ــة وتغييره ــك الائتماني ــل بطاقات ــرور وتعطي ــة الم كلم

عمليــات الشــراء عبــر حســاباتك البنكيــة فعليــك حينهــا إبطالهــا عبــر التواصــل مــع البنــك. لا تكتفــي 

كذلــك بالتواصــل مــع البنــك حــول الموضــوع بــل اتصــل بالشــرطة وأبلغهــم عــن ذلــك وهــذا لإخــلاء 

ــة. ــك البنكي ــر بيانات ــا عب ــرق به ــوم المخت ــون قــد يق مســؤوليتك مــن أيّ نشــاطاتٍ مشــبوهة خــارج القان

خاتمة الفصل.  .   

اختــراق الأجهــزة عمليــة موجعــة ومؤلمــة جــدًا كمــا تــرى والتعامــل معهــا قــد يأخــذ أيامًــا وأســابيع، كما 

أنّ ضررهــا قــد يبلــغ حيــاة الفــرد ومالــه وســمعته وخصوصيتــه، بــل قــد يُقضــى علــى الأجهــزة المُخترقــة 

بالكامــل إن لــم يوجــد حــلٌ للتخلــص مــن توابــع ذاك الاختــراق. 

ومــن أجــل هــذا جــاء المثــل الشــهير: »درهــم وقايــة خيــرٌ مــن قنطــار عــلاج«، ومــن أجــل هــذا كتبنــا 

هــذا الكتــاب، ليكــون وقايــةً مــن الوصــول إلــى هــذه الحــال بــدلًا مــن التعامــل مــع تبعــات العــلاج المســتحيلة.
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ــي  ــه الت ــه وخدمات ــتخدم وأجهزت ــة المس ــة بحماي ــية المتعلّق ــع الأساس ــا كلّ المواضي ــى هن ــا إل أنهين

يســتعملها، كمــا شــرحنا أساســيات الأمــان الرقمــي والوعــي فيــه بالإضافــة لمواضيــع شــتّى. وســنتطرق فــي 

هــذا الفصــل الأخيــر إلــى مجموعــةٍ مــن المواضيــع المتقدمــة المتعلّقــة بالمجــال.

ــا  ــع عليه ــدًا أن يطّل ــد ج ــن المفي ــن م ــة لك ــورة كامل ــض بص ــا البع ــع ببعضه ــذه المواضي ــط ه لا ترتب

ــر. ــه أكث ــق في ــي والتعمّ ــه الرقم ــادة أمان ــتخدم ويتعلّمهــا لزي المس

الهندسة الاجتماعية.  .   

التــي  الممارســات  )Social Engineering( هــي تصنيــف لمجموعــة مــن  الهندســة الاجتماعيــة 

يمارســها المخترقــون علــى الضحايــا بهــدف جعلهــم يُضعفــون حمايتهــم جزئيًــا أو كلّيًــا طواعيــةً بــدلًا مــن 

ــات  ــى عملي ــة عل ــة الاجتماعي ــتمل الهندس ــد تش ــة. ق ــة الإلكتروني ــراق الأنظم ــى اخت ــل عل ــاد بالكام الاعتم

اختــراق للأنظمــة والأجهــزة كالمعتــاد لكــن يجــب أن يكــون ضمــن العمليــة عامــل بشــري اجتماعــي وإلّا لا 

ــة. ــة الاجتماعي ــن الهندس ــر ضم يُعتب

رســائل التصيّــد الاحتيالــي )Phishing( ورســائل البريــد والصفحــات الإلكترونيــة المــزوّرة كلّهــا أمثلــة 

ــراق  ــرِق باخت ــوم المُختَ ــى أن يق ــد عل ــلًا لا تعتم ــاليب مث ــذه الأس ــة. فه ــة الاجتماعي ــاليب الهندس ــى أس عل

جهــاز الضحيــة وســحب البيانــات منهــا بنفســه بســبب ثغــرة فــي البرمجيــات مثــلًا، بــل تعتمــد علــى عوامــل 

نفســية واجتماعيــة للضحيــة ليقــوم هــو بتســليم بياناتــه الحسّاســة )اســم المســتخدم وكلمــات المــرور مثــلًا( 

للمُختَــرق دون أن يعلــم بذلــك )أو حتّــى مــع علمــه فــي بعضــه الأحيــان(.

مواضيع متقدمة في الأمان .   

الرقمي
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تشمل الأمثلة التي يتّبعها المُختَرقِون:

إرســال صفحــة فيــس بــوك مــزوّرة إلــى المســتخدمين المُــراد اختراقهــم، وتُســرق حســاباتهم عنــد  	

إدخالهــم اســم المســتخدم وكلمــة المــرور.

إرســال رســائل بريديــة أو SMS إلــى الضحيــة المطلــوب اختراقهــا مــن نوعيــة: »لقــد ربحــت مبلــغ  	

كــذا، أرســل لنــا حوالــة بنكيــة صغيــرة لنعالــج طلــب تحويــل أموالــك« أو »والــدك أصيــب فــي حــادث 

ســيّارة ويحتــاج مبلغًــا ماليًــا كبيــرًا لمتابعــة العــلاج، أرســل لنــا علــى هــذا الحســاب البنكــي« ومــا شــابه 

ذلــك مــن اللعــب علــى العواطــف.

ــا،  	 ــدون اختراقه ــي يري ــن فــي أحــد المؤسســات الت ــراق حســابٍ واحــد فقــط لأحــد الموظّفي اخت

ــى  ــة إل ــاتٍ خبيث ــوي برمجي ــق تحت ــتندات ووثائ ــال مس ــة لإرس ــاباته الإلكتروني ــتعملون حس ــمّ يس ث

ــات  ــيفتحون الملفّ ــيء وس ــكوّا بش ــن يش ــم ل ــؤلاء بدوره ــف وه ــع ذاك الموظّ ــن م ــن العاملي الموظّفي

الخبيثــة مباشــرةً ويعتبرونهــا آمنــة %100 لأنّهــا قادمــة مــن صديقهــم. ويمكنهــم فعــل أكثــر مــن ذلــك 

ــون -  ــب - يظنّ ــات الحساســة أو كلمــات المــرور وسيســلّمونها مباشــرةً لأنّ هــذا الطل ــب البيان مــن طل

قــادم مــن صديقهــم أو رئيســهم فــي العمــل، وهكــذا تنتشــر البرمجيــات الخبيثــة فــي كامــل المؤسســة 

وتُســرق جميــع البيانــات.

طلبات المساعدة الاجتماعية، مثل »امرأة أرملة ولها طفلان وبحاجة لمساعدة« وما شابه ذلك. 	

ــل  ــض عوام ــى بع ــة إل ــة بالإضاف ــى الأنظم ــات عل ــن الهجم ــا م ــة مزيجً ــات الرقمي ــن الهجم ــد تتضم ق

ــب  ــع الوي ــد مواق ــي أح ــودة ف ــرات الموج ــد الثغ ــى أح ــاد عل ــلًا الاعتم ــن مث ــة؛ فيُمك ــة الاجتماعي الهندس

ــراق ككل.  ــة الاخت ــح عملي ــي تنج ــه لك ــن طرف ــن م ــراء معيّ ــل إج ــة بتفعي ــام الضحي ــى قي ــة إل بالإضاف

مــن أشــهر الأمثلــة الحديثــة علــى الهندســة الاجتماعيــة مــا حصــل فــي شــركة تويتــر مؤخّــرًا )شــهر 

يوليــو مــن ســنة 2020م( ]1[، حيــث نجــح مراهــق أمريكــي فــي الـــ17 مــن عمــره بشــنّ هجــوم هندســة 

ــن مــن اســتخدام بيانــات بعضهــم للوصــول إلــى  ــي فــي تويتــر ليتمكّ اجتماعيــة علــى موظّفــي الدعــم الفنّ

45 حســاب لأشــخاص مهمّيــن حــول العالــم مثــل بيــل غيتــس ودونالــد ترامــب وإيلــون ماســك وغيرهــم، 

ثــمّ نشــر عليهــا تغريــداتٍ مزيّفــة تدّعــي أنّــه سيُرســل عمــلات رقميــة )بتكويــن( لــكلّ مــن يرســل لــه مبلغًــا 

ــه قــد جمــع أكثــر مــن 100 ألــف دولار  ــن أنّ لقــي القبــض علــى المُراهــق وتبيّ ــن. اأ بســيطًا علــى عنــوانٍ معيّ

أمريكــي بهــذه الطريقــة.

المشــكلة مــع الهندســة الاجتماعيــة هــي أنّهــا ليســت شــيئًا يُمكــن تأمينــه أو الحمايــة ضــدّه؛ فهــي فــي 

الواقــع منبثقــة عــن مفاهيــم الوعــي التــي شــرحناها فــي أوّل فصــلٍ مــن الكتــاب لكنّهــا قــد تســتعمل أســاليب 

https://blog.twitter.com/en_us/topics/company/2020/an-update-on-our-security-incident.html
https://blog.twitter.com/en_us/topics/company/2020/an-update-on-our-security-incident.html
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ــف لجلــب بيانــات هامشــية غيــر مهمّــة عــن الأنظمــة فــي  متقدمــة جــدًا لخــداع المســتخدمين، كمــا قــد تُوظَّ

نظــر النــاس لكنّهــا مفيــدة جــدًا للمُخترقيــن، حيــث يمكــن عبــر دمجهــا فــي عمليــات الاختــراق الحقيقيــة 

للأنظمــة أن تصبــح مزيجًــا مدمّــرًا جــدًا.

ــه مــن المســتحيل الحمايــة ضدّهــا علــى نطــاقٍ واســع؛ فالشــركات التــي توظّــف مئــات وآلاف  كمــا أنّ

ــل  ــن كام ــة لتحصي ــوارد الكافي ــك الم ــات لا تمتل ــة والقطاع ــف الأمكن ــي مختل ــم وف ــول العال ــن ح الموظّفي

موظّفيهــا وتعليمهــم حــول هــذه المواضيــع. وبالتالــي فــإنّ معظــم الأنظمــة التــي تراهــا حولــك هــي قابلــة 

للاختــراق فــي الواقــع ســواءٌ مــن الناحيــة التقنيــة أو مــن الناحيــة الاجتماعيــة، لكــن مــا يــردع المخترقيــن 

عــن محاولــة فعــل ذلــك ليــس صعوبــة الاختــراق بــل قــدرة الجهــات القانونيــة ومراكــز الاســتخبارات نفســها 

علــى تتبعهــم وكشــفهم والقبــض عليهــم كذلــك إن فعلــوا مثــل هــذه الأمــور، فســلاح الــردع هنــا ليــس الحماية 

بــل هــو القــدرة علــى الانتقــام مــن طــرف الســلطات فــي حــال حصــل ذلــك.

والهندســة الاجتماعيــة علــمٌ يســتعمل فــي أكثــر مــن مجــرّد مجــال الأمــان الرقمــي، بــل قــد تســتعمله 

الــدول بيــن بعضهــا البعــض لاســتمالة الأفــراد العامليــن فــي الجهــة الأخــرى إلــى جانبهــم وبالتالــي اختراقهــا. 

ــن ــددًا م ــر ع ــون أكث ــلاء والمُخترق ــح العم ــث أصب ــك حي ــى ذل ــالٍ عل ــرُ مث ــطي خي ــرق أوس ــا الش  وواقعن

 السكاّن الأصليين.

ــي  ــح الوع ــاع نصائ ــر اتب ــة عب ــة الاجتماعي ــد الهندس ــك ض ــن نفس ــخص - تحصي ــت - كش ــك أن يمكن

ــمّ متابعــة قــراءة المزيــد مــن الكتــب والمــوارد حولهــا  الرقمــي التــي ذكرناهــا فــي مقدّمــة هــذا الكتــاب، ث

ــى الشــبكة. عل

الحماية من ثغرات العتاد.  .   

يمكن للعتاد كذلك أن يُصاب بالثغرات الأمنية.

عــدّة علــى  تعتمــد   - الأمّ  واللوحــة  المعالــج  مثــل   - جهــازك  علــى  الموجــودة  العتــاد  قطــع   إنّ 

 أشياء لتعمل:

طرف نظام التشغيل والتعريفات موجودة فيه لقطع العتاد. 	

طــرف برامــج التعريــف الثابتــة )Firmware( للعتــاد نفســه لكنّهــا لا تخــزّن علــى نظــام التشــغيل أو  	

القــرص الصلــب، بــل فــي ذاكــرة ROM )وليــس RAM( علــى اللوحــة الأمّ.

طــرف العتــاد الفيزيائــي وطريقــة تصميــم الــدارات الإلكترونيــة فيــه، فهــذه الــدارات فــي النهايــة  	

تســتقبل وتعالــج بيانــات وبالتالــي يمكــن لعملياتهــا هــذه أن تكــون آمنــة أو لا.
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ــي  ــان ف ــا ثغرت ــا Spectre وMeltdown؛ وهم ــا ثغرت ــي هم ــا الحال ــي عصرن ــاد ف ــرات العت ــهر ثغ أش

أنظمــة حمايــة الذاكــرة العشــوائية )RAM( أثنــاء عملهــا مــع معظــم المعالجــات الحديثــة ]2[. وقــد أصيبــت 

ــتويات  ــى المس ــة عل ــاتٍ أمني ــب تحديث ــا تطلّ ــا وترقيعه ــات Intel وAMD وARM تقريبً ــع معالج ــا جمي به

الثلاثــة؛ تحديــث لتعريفــات نظــام التشــغيل وتحديــث لبرامــج التحديــث الثابتــة بالإضافــة إلــى تعديــلات 

فيزيائيــة للمعالجــات الجديــدة لتجنّــب هــذه الثغــرات. وقــد كان هــذا مكلفًــا جــدًا علــى الشــركات وكبّدهــا 

خســائر كبيــرة بالمليــارات، كمــا ســببت ترقيعــات هــذه الثغــرات انخفاضًــا بــأداء الحواســيب يصل إلــى 30%.

وهاتــان الثغرتــان ليســتا الوحيدتيــن بــل هنــاك العشــرات مــن ثغــرات العتــاد التــي اكتُشــفت مــن وقتهــا. 

ولهــذا علــى المســتخدم متابعــة التطــوّرات دومًــا وتحديــث أنظمتــه وأجهزتــه إلــى آخر الإصــدارات.

وتأميــن أجهــزة المســتخدم ضدّهــا )بعــد اكتشــافها وإصلاحهــا مــن طــرف الشــركات بالطبــع( ممكــن 

عبــر تحديــث نظــام التشــغيل أوّلًا بــأوّل، ثــمّ تحديــث برامــج التعريــف الثابتــة )Firmware( وفــق إرشــادات 

الاســتخدام الصــادرة عــن الشــركات المصنّعــة. وفــي بعــض الحــالات يســتحيل ترقيــع المعالجــات القديمــة 

لتجنّــب الثغــرات وبالتالــي يكــون مــن الواجــب هنــا اســتبدال كامــل الجهــاز أو المعالــج فيــه بواحــدٍ أحــدث.

البيانات الوصفية للملفات وخطورتها.  .   

عنــد مشــاركتك لملــفٍّ مــا مــع أحدهــم عبــر الإنترنــت مــن جهــازك فــإنّ الملــفّ يأخــذ معــه شــيئًا مــن 

البيانــات الوصفيــة )Metadata( الخاصّــة بــك. وهــذه البيانــات مخفيــة داخــل الملــفّ ولا تظهــر فــي محــرر 

النصــوص أو البرامــج بــل تحتــاج برامــج خاصّــة لعرضهــا. ويختلــف حجــم وكــمّ ونوعيّــة هــذه البيانــات بنــاءً 

علــى نظــام التشــغيل والبرامــج المُســتعملة فــي إنشــاء وتعديــل الملفّــات.

من الأمثلة على البيانات الوصفية:

 تاريخ إنشاء الملفّ لأوّل مرّة. 	

 تاريخ آخر تعديل على الملفّ. 	

 تواريخ تعديل الملفّ على فترات مختلفة. 	

 اسم صانع الملفّ الأصلي. 	

 اسم من قام بتعديل الملفّ. 	

 وقت الحرير الإجمالي للملفّ )كم دقيقة قام الناس بالعمل عليه؟(. 	

 اسم البرنامج المُستعمل في إنشاء الملفّ. 	

 إصدار البرنامج المُستعمل في إنشاء الملفّ. 	

https://meltdownattack.com/
https://meltdownattack.com/
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 وغيــر ذلــك )تختلــف البيانــات الوصفيــة بنــاءً علــى صيغــة الملــفّ والبرامــج والأنظمــة المُســتعملة  	

فــي العمــل عليــه(.

ــات أن تكشــف الكثيــر عــنّ أصحابهــا وقــد تكــون معلومــاتٍ حسّاســة  ــرى فيمكــن لهــذه البيان وكمــا ت

فــي بعــض الأحيــان، وبالتالــي - إن كان نمــوذج الخطــر الخــاصّ بــك مرتفعًــا - فعليــك إزالتهــا قبــل مشــاركتها 

مــع الآخريــن. بعضهــم يخــزّن بيانــات الملــفّ كاملــة فــي البيانــات الوصفيــة للملفّــات ويتــرك محتــوى الملــفّ 

نفســه فارغًــا تجنّبًــا لإثــارة الشــبهات فــي تخزينهــا داخــل الملــفّ وهــذا ممكــن نظريًــا :(

يمكنــك اســتعمال برنامــج exiftool مــن ســطر الأوامــر علــى لينكــس لاســتعراض وتعديــل وحــذف 

 البيانــات الوصفيــة للملفّــات. فقــط اكتــب اســم البرنامــج متبوعًــا بفــراغٍ وبعــده مســار الملــفّ لرؤيــة

 البيانات الوصفية:

يمكنك مراجعة توثيق البرنامج لرؤية طريقة استعماله لتعديل وحذف البيانات الوصفية.

ــه مــن  ــك تحميل ــي يمكن ــة( وبالتال ــة نصّي ــاك )واجه ــدوز وم ــة وين ــى أنظم ــك عل ــل البرنامــج كذل يعم

https://exiftool.org موقعــه الرســمي علــى

نظام Qubes OS وفائدة استخدامه.  .   

 ،Qubes OSهنــاك توزيعــات لينكــس مختلفــة بأنمــاطٍ متعــددة مــن الحمايــة لكــنّ أبرزهــا مــا يُعــرف بـــ

 )Containers( والحاويــات )Virtualization( وهــي توزيعــة لينكــس مبنيــة بنظــام الحوســبة الافتراضيــة

وهــو مــا يجعلهــا مــن أأمــن أنظمــة التشــغيل فــي العالــم.
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طريقــة عمــل هــذه التوزيعــة مختلفــة عــن كلّ توزيعــات لينكــس الأخــرى، فــكلّ مكوّناتهــا مــن النــواة 

ومكوّنــات نظــام التشــغيل والبرامــج الأخــرى مفصولــةً عــن بعضهــا البعــض فــي حاويــات وهميــة منفصلــة، 

وبالتالــي حتّــى لــو نجــح المخترقــون مثــلًا فــي اختــراق متصفّــح فيرفكــس الخــاصّ بــك فلــن يتمكنّــوا مــن 

ــة عــن  ــى ملفّاتــك الأخــرى، وهــذا لأنّهــا مفصول ــى نظامــك ولا حتّ ــى أيّ شــيءٍ آخــر مخــزّن عل الوصــول إل

حاويــة برنامــج فيرفكــس، وقِــس علــى ذلــك.

الحاويــات )Containers( هــي أشــبه بمناطــق معزولــة فــي نظــام التشــغيل تمتلــك مواردهــا وعملياتها 

ــلًا يمكنــك تشــغيل توزيعــة لينكــس  ــة العمليــات الأخــرى فــي نظــام التشــغيل. مث ــدًا عــن بقي الخاصّــة بعي

ــر كأنّهــا نظــام تشــغيل وهمــي  ــي تعتب ــي، وبالتال ــى نظــام تشــغيلك الحال )أوبونتــو مثــلًا( ضمــن حاويــة عل

يعمــل بصــورة منفصلــة عــن بقيــة البرامــج علــى نفــس نظامــك الحالــي )لا يوجــد إمكانيــة للبرامــج التــي 

ــات  ــك تشــغيل عشــرات ومئ ــك ونظامــك الحقيقــي(. يمكن ــى ملفّات ــة أن تصــل إل ــك الحاوي تعمــل ضمــن تل

الحاويــات فــي نفــس الوقــت إن أردت حســب احتياجاتــك.

Qubes-OS.org من المفيد أن يطّلع عليها المستخدمون الراغبون في حمايةٍ أكبر على

استخدام DNS مشفر منفصل.  .   

لقــد شــرحنا فــي الســابق فائــدة اســتخدام نظــام DNS مــن جهــة ثالثــة غيــر نظــام الـــDNS القــادم مــن 

مــزوّد خدمــة الإنترنــت الخاصّــة بنــا فــي فصــل »تأميــن الأشــياء الأساســية - تأميــن الموجّــه«، لكــن هنــاك 

طبقــة إضافيــة مــن الحمايــة لأنظمــة DNS وهــي التشــفير؛ حيــث يمكنــك أن تشــفّر الطلبــات بينــك وبينــك 

نظــام الـــDNS نفســه كذلك.

هــذه الميّــزة موجــودة فعليًــا فــي متصفّــح فيرفكــس باســم DNS-over-HTTPS مــن إعــدادات 

ــا: ــك تفعيله ــبكة ويمكن الش

https://www.qubes-os.org/
https://www.qubes-os.org/


164

دليل الأمان الرقميحميل نجحدميحنجامجييحبتجي اذام

 Dedicated( مشــفّر منفصــل كامــل تتحكـّـم أنــت بــه DNS لكــن مــا نتحــدّث نحــن عنــه الآن هــو نظــام

Encrypted DNS(، حيــث تثبّتــه علــى حاســوب Raspberry Pi صغيــر مثــلًا أو علــى أحــد الخواديــم التــي 

تمتلكهــا، ثــمّ تســتعمل عنــوان الآي بــي الخــاصّ بــذاك الخــادوم فــي الموجّــه )الراوتــر Router( الخــاصّ بــك 

بــدلًا مــن اســتعمال خدمــات شــركة خارجيــة.

والعمليــة صعبــة ومعقّــدة بعــض الشــيء وتتطلــب عتــادًا منفصــلًا ولهــذا لــم نشــرحها فــي الكتــاب، لكــن 

ــزة  ــى الأجه ــي ومفتــوح المصــدر ويعمــل عل ــر برنامــج DNSCrypt وهــو مجان ــد عب ــك معرفــة المزي يمكن

https://www.dnscrypt.org :ــم المختلفــة والخوادي

تحليل تدفق الشبكة.  .   

تدفّــق الشــبكة )Network Traffic( هــو البيانــات التــي تُحمّــل وُترفــع فــي شــبكة الاتصــال المرتبطــة 

بالجهــاز. فــأيّ جهــاز )هاتــف محمــول أو حاســوب( إمّــا يُرســل وإمّــا يحمّــل البيانــات مــن الشــبكة، وبالتالــي 

يمكــن تحليــل هــذا التدفّــق ورؤيتــه لمعرفــة بعــض المعلومــات عنــه )الجهــة التــي يذهــب إليهــا بالإضافــة 

إلــى معلومــات الترويســات »Headers« وغيــر ذلــك(.

ــع أيّ  ــك وم ــا أجهزت ــي تجريه ــالات الت ــة الاتص ــى معرف ــادرًا عل ــتصبح ق ــك س ــدًا لأنّ ــدٌ ج ــذا مفي وه

ــاك  ــا أم لا أو إن كان هن ــتَ مُخترَقً ــا إذا كن ــة م ــك معرف ــي يمكن ــن، وبالتال ــة لم ــم )Servers( وتابع خوادي

بعــض التطبيقــات التــي ترفــع أجــزاءً يجــب ألّا ترفعهــا مــن بياناتــك مثــلًا. لأنّــه بمــا أنّــك تراقــب كامــل تدفّــق 

ــك الشــبكة. ــى تل ــك عل ــا أجهزت ــة كلّ الاتصــالات التــي تجريه الشــبكة فيمكنــك معرفــة ورؤي

تحليــل التدفّــق عمليــة ممكنــة علــى الحواســيب والأجهــزة المحمولــة، فقــط كلّ مــا عليــك فعلــه هــو 

ــمّ  ــك ث ــب ل ــغيل المناس ــام التش ــى نظ ــبكات )Network Analyzer( عل ــل الش ــج تحلي ــد برام ــت أح تثبي

اســتعماله وفــق التوثيــق الرســمي لــه. لــم نشــرح العمليــة فــي هــذا الكتــاب لأنّهــا فــوق مســتوى القــارئ الــذي 

وُجّــه لــه هــذا الكتــاب لكــن العمليــة ليســت أكثــر مــن مجــرّد تثبيــت البرنامــج ثــمّ اتبــاع الشــرح الرســمي.

مــن أشــهر برامــج تحليــل الشــبكات علــى الحواســيب المحمولــة برنامــجٌ اســمه Wireshark، وهــو 

مجانــي ومفتــوح المصــدر. يمكنــك تحميلــه مــن موقعــه الرســمي وتثبيتــه علــى أنظمــة وينــدوز أو مــاك أو 

ــم اســتخدامه وكيفيــة مراقبــة تدفّــق  لينكــس. بعدهــا يمكنــك مراجعــة التوثيــق الرســمي الخــاصّ بــه لتعلّ

الشــبكة اللاسلكية/الســلكية التــي أنــت متصــلٌ بهــا.

ــس  ــدر بنف ــة المص ــات مفتوح ــا - برمجي ــدّ علمن ــى ح ــد - عل ــلا يوج ــة ف ــف المحمول ــى الهوات ــا عل أمّ

 »Network analyzer« الجــودة والكفــاءة. لكــن يمكنــك البحــث فــي متجــر التطبيقــات الخــاصّ بــك عــن

ــا. وســتجد الكثيــر مــن التطبيقــات التــي يمكنــك تجريبهــا ومراجعته

https://www.dnscrypt.org
https://www.wireshark.org/
https://gitlab.com/wireshark/wireshark/-/wikis/home
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بهــا تتصــل  التــي  والخدمــات  المواقــع  أســماء  لرؤيــة  تشــغيله  عليــك  البرنامــج  تثبيــت   بعــد 

 أجهزتك. عليك:

 تفحّــص الجهــاز فــي الحالــة العاديــة وعلــى مــدة طويلــة )أيــام مثــلًا(، هــل يُرســل بيانــاتٍ بصــورة  	

مفاجئــة إلــى أحــد مواقــع الإنترنــت أو عناويــن آي بــي لخواديــم معيّنــة؟

 تفحّــص أي تطبيــق تشــتبه بــه أنّــه قــد يُرســل شــيئًا مــن بياناتــك إلــى عناويــن ويــب معيّنــة. فقــط  	

ــر  ــت تظه ــا إذا كان ــبكة وم ــق الش ــب تدفّ ــمّ راق ــق ث ــة دقائ ــه لبضع ــبوه وتصفّح ــق المش ــح التطبي افت

عناويــن ويــب جديــدة يتــم الاتصــال بهــا.

 محاولــة النظــر فــي محتويــات حــزم البيانــات )Packets( التــي تُرســل فــي تدفّــق الشــبكة. هــل  	

يوجــد بهــا أيّ بيانــات حساســة لــك؟

قــد تُرســل التطبيقــات المختلفــة علــى نظامــك البيانــات إلــى عناويــن الآي بــي )مثــل 78.45.4.34( أو 

إلــى أســماء نطاقــات مســجّل )example.com(. يمكنــك فتــح تلــك العناويــن فــي متصفّحــك لرؤيــة مــا إن 

كانــت تعمــل وراء خواديــم ويــب أم لا. إن كان الجــواب لا فيمكنــك معرفــة المزيــد عــن تلــك العناويــن )مثــل 

.Who.is موقعهــا الجغرافــي ولمــن هــي تابعــة( عبــر خدمــات مثــل

الخدمات اللامركزية.  .   

البنيــة التقليديــة للاتصــالات فــي شــبكة الإنترنــت هــي بنيــة Client-Server )برنامــج عميــل، برنامــج 

خــادوم( حيــث يتصــل البرنامــج العميــل )المتصفّــح غالبًــا( بالخــادوم ليجلــب البيانــات منــه، يكــون عنــوان 

الآي بــي الخــاصّ بالخــادوم ثابتًــا لا يتغيّــر ويعرفــه كلّ المســتخدمين ليتمكنّــوا مــن الوصــول إليــه عبــر اســم 

نطــاق معيّــن )Domain Name( يكــون مربوطًــا بــه.

ــر )Peer to Peer( أو تُعــرف رمــزًا بـــ ــر للنظي ــة النظي ــة أخــرى للاتصــالات وهــي بني ــاك بني لكــن هن

ــل  ــال ب ــزي للاتص ــادومٍ مرك ــود خ ــب وج ــث لا تتطل ــابقة حي ــة الس ــن البني ــة ع ــة مختلف ــذه البني P2P. وه

تتصــل أجهــزة العمــلاء )Clients( بيــن بعضهــا البعــض مباشــرةً لتبــادل البيانــات. لأنّــه بمــا أنّ كلّ جهــازٍ مــن 

أجهزتنــا يمتلــك عنــوان آي بــي ومنافــذ )Ports( خاصّــة بــه فيمكــن للأجهــزة الأخــرى حــول العالــم كذلــك 

ــر الشــبكة واســتخدم  ــاري الخــاصّ براوت ــه، إن ســمح لهــا المُســتخدم بذلــك وعطّــل الجــدار الن أن تتصــل ب

البرامــج المناســبة.

أشــهر مثــال علــى ذلــك هــو مــا يعــرف شــعبيًا بالتورنــت )Torrent( ولــه مــا يُعــرف بالباذريــن 

الباذريــن.  مــن  المرفوعــة  البيانــات  يحمّلــون  الذيــن   )Peers( والنظــراء   )Seeders(

https://who.is/
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ــر  ــث ضج ــر؛ حي ــن ذلــك بكثي ــر م ــرة أكث ــنوات الأخي ــي الس ــة ف ــات اللامركزي ــارت الخدم ــن ص لك

الكثيــر مــن المســتخدمين مــن سياســات الشــركات العملاقــة مثــل فيــس بــوك ويوتيــوب وجوجــل وأمــازون 

وغيرهــا، ووجــدوا أنّ أفضــل طريقــة لإنشــاء محتــوىً ســهل التــداول وغيــر قابــل للحجــب والمراقبــة وفرض 

السياســات عليــه هــو عبــر جعلــه يعمــل باتصــالات النظيــر للنظيــر.

نذكر من بينها المشاريع مفتوحة المصدر التالية:

 Mastodon: أنشــئ شــبكتك الاجتماعيــة الخاصّــة بــك علــى شــكل عُقَــد )Nodes( يمكــن  	

 وصلهــا بالشــبكات الاجتماعيــة للآخريــن أو فصلهــا متــى مــا أردت. وهــو فــي الواقــع بديــل لامركــزي

لخدمة تويتر.

 Diaspora: شبكة اجتماعية لامركزية أشبه بفيس بوك. 	

 Beaker Browser: متصفّــح ويــب يعمــل بالكامــل بتقنيــة النظيــر للنظيــر، وبالتالــي تُنشــأ صفحــات  	

الويــب الخاصّــة بــك أو تحمّلهــا مــن الآخريــن عبــر الشــبكة وبروابــط مباشــرة بينــك وبينهــم دون الحاجــة 

للمــرور بخواديــم أحــد.

ــى  	 ــات تســتضاف عل ــات لامركزيــة مثــل جوجــل درايــف وغيرهــا، لكــنّ الملفّ  Sia: خدمــة مشــاركة ملفّ

ــة ومشــفّرة ومقطّعــة. أجهــزة جميــع المســتخدمين بصــورة آمن

العملات الرقمية.  .   

ــة  ــة لامركزي ــي عمل ــن )Bitcoin(. وه ــي بتكوي ــة وه ــة ناجح ــة رقمي ــنة 2009م أوّل عمل ــرت س ظه

تعتمــد علــى تقنيــة النظيــر للنظيــر )Peer to Peer( لإجــراء المعامــلات الماليــة الرقميــة. والبتكويــن فــي 

الواقــع مــا هــي إلّا مجموعــة بيانــات وبالتالــي قيمتهــا قادمــة مــن قيمــة الســوق المحيــط بهــا والــذي يتعامــل 

بهــا وليســت مــن شــيءٍ معيّــن.

تخــزّن جميــع معامــلات بتكويــن مــن إرســال وتحويــل وغيــر ذلــك في قاعــدة بيانــات عملاقة مشــتركة 

بيــن جميــع المســتخدمين اســمها بلوكتشــين )Blockchain(، وهــي مشــفّرة ومؤمّنــة بصــورة كبيــرة تضمــن 

أنّ المعامــلات التــي تجــري بهــا غيــر قابلــة للتعديــل أو التغييــر مــن قبــل الآخريــن، وبالتالــي يمكــن لشــخصين 

مثــلًا أن يتبــادلا البتكويــن بينهمــا دون خــوفٌ مــن طــرفٍ قــد يتدخّــل بينهمــا.

ــا مــن طــرف محفظــات المســتخدمين  إنّ إجــراء عمليــات بيــع وشــراء العمــلات الرقميــة يحصــل إمّ

 )e-Wallets( مباشــرةً بيــن بعضهــم البعــض، أو بيــن منصّــات تــداول العمــلات الرقميــة )Users Wallets(

وهــذا هــو الخيــار الأشــهر والأســهل لأنّ الأوّل ســيتطلّب الكثيــر مــن الجهــد والتعــب لتأميــن البيانــات 

https://joinmastodon.org/
https://github.com/diaspora/diaspora
https://beakerbrowser.com/
https://sia.tech/
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ــات البيــع والشــراء عــن طريــق أحــد منصّــات  ــق إجــراء عملي ــك فــي دقائ ــا يمكن  وإجــراء المعامــلات، بينم

العملات الرقمية.

وبفضــل طبيعــة العمــلات الرقميــة فــإنّ تبادلهــا مجهــول تمامًــا، حيــث تحصــل عمليــات تحويــل بتكوين 

بيــن الأطــراف المختلفــة عــن طريــق عناويــن مشــفّرة مجهولــة الهويــة لا يُعــرف أصحابهــا وبالتالــي تتخفّــى 

عــن أعيــن المراقبــة )إلّا أنّ الــدول مثــلًا يمكنهــا محاولــة معرفــة صاحــب عنــوان معيّــن عــن طريــق ســجّلات 

المســتخدمين وبياناتهــم فــي منصّــات التــداول إن كانــت تحــت أراضيهــا لكــن هــذا غيــر مضمــون(.

ــك المنصّــات  ــدك عــن تل ــاك منصّــات عالميــة للتــداول ومنصّــات محلّيــة، ويمكنــك البحــث فــي بل هن

ــدك أم لا. ورؤيــة مــا إذا كانــت تدعــم البيــع والشــراء داخــل بل

هنــاك الكثيــر مــن العمــلات الرقميــة )المئــات وربّمــا الآلاف منهــا( وهــي تجــارة رائجــة جــدًا فــي يومنــا 

ــم  ــي العال ــا ف ــال عليه ــد ازداد الإقب ــبب هــذا فق ــا. وبس ــي عصرن ــة ف ــة المالي ــة الحالي ــي الموض ــل ه ــذا ب ه

العربــي، لكــن هنــاك العديــد مــن النصائــح والمعلومــات الواجــب تذكرّهــا عنــد التعامــل بالعمــلات الرقميــة:

 لا يمكن استرجاع البتكوين في حال إرسالها إلى عنوانٍ خاطئ أو غير صحيح بتاتًا. 	

 إن اختُرق حسابك وسُرقت البتكوين منه فقد ضاعت للأبد. 	

 تحتــاج حاليًــا عمليــات بتكويــن مــا بيــن 10 دقائــق إلــى عدّة ســاعات لإجراء مــا يعــرف بالتأكيدات  	

 )Confirmations( وهــي ببســاطة عمليــات التأكـّـد مــن نظيريــن )Peers( آخريــن مــن العمليــة

 وأنّها صحيحة.

ــه مــن  	 ــه لكنّ  إنّ إنشــاء محفظتــك الخاصّــة بــك للعمــلات الرقميــة علــى حاســوبك هــو الخيــار المنصــوح ب

ــا،  ــه بعده ــي علي ــوال الت ــن الأم ــة تأمي ــه وصعوب ــه لصعوبت ــاب تطبيق ــرّاء هــذا الكت ــى معظــم ق المســتحيل عل

ــة. ــات الجاهــزة للعمــلات الرقمي ــإنّ أفضــل حــلّ هــو اســتخدام المنصّ ــي ف وبالتال

 هناك رسوم استقبال وإرسال تؤخذ منك من قبل تلك المنصّات عند كلّ عملية تجريها. 	

ــل  	 ــك كام ــي تمتل ــا، وه ــت قوانينه ــي تح ــي ه ــا وبالتال ــل به ــي تعم ــدول الت ــة لل ــداول خاضع ــات الت  منصّ

معاملاتــك الماليــة معهــا بالإضافــة إلــى كلّ عناويــن الاســتقبال التــي اســتعملتها وبالتالــي يمكنهــا معرفــة 

ــا مــن أجــل جمــع الضرائــب كمــا فــي  ــدول تلــك المعلومــات غالبً ــة. وتســتعمل ال نشــاطاتك بالتعــاون مــع الدول

حالــة Coinbase والولايــات المتّحــدة.

 اســتعمل نصائــح تأميــن الحســابات التــي شــرحناها مســبقًا فــي هــذا الكتــاب لتأميــن حســابك علــى تلــك  	

المنصّــات، مثــل اســتخدام الاســتيثاق الثنائــي وكلمــة مــرور قويــة وغيــر ذلــك.
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متابعة آخر أخبار الحماية والأمان والخصوصية.  .   

ــي  ــى آخــر التطــورات والأبحــاث ف ــة إل ــة بالإضاف ــة والخصوصي ــار الحماي ــة آخــر أخب ــك متابع يمكن

ــر«  ــز التفكي ــا يســمّى بـ»مراك ــاك م ــا هن ــا كم ــة. وتمامً ــز التالي ــع والمراك ــة المواق ــق متابع المجــال عــن طري

ــي. ــان الرقم ــي الأم ــبيهة ف ــاث ش ــز أبح ــاك مراك ــة فهن ــي السياس )Think Tanks( ف

 CitzenLab: مركــز أبحــاث حــول الأمــان الرقمــي مركــزه فــي كنــدا، لديــه العشــرات مــن التقاريــر  	

والأبحــاث المهمّــة حــول الخصوصيــة والأمــان فــي العصــر الحديــث لــم يُســبَق إليهــا مــن قبــل.

 Upturn: مركــز أبحــاث أمريكــي متخصــص بانتهــاكات الخصوصيــة وســبل الوقايــة منهــا  	

وأســاليب كســرها.

والحمايــة 	 الاختراقــات  أخبــار  فــي  متخصــص  إخبــاري  موقــع   :The Hacker News   

 حول العالم.

r/Privacy: علــى موقــع ريديــت: مجتمــع متخصــص بالخصوصيــة وآخــر أخبارهــا علــى منصــة  	

.Reddit النقــاش الشــهيرة

 Information Security StackExchange: ليــس موقعًــا لمتابعــة آخــر الأخبــار بــل منصــة  	

أســئلة وأجوبــة حــول الأمــان الرقمــي. يمكنــك الاســتفادة مــن قــراءة الأســئلة هنــاك أو طــرح أي ســؤال 

تريــده عــن مجــال الأمــان الرقمــي.

ينتهــي هنــا »دليــل الأمــان الرقمــي« بعــد أكثــر مــن 15 فصــلًا مختلفًــا عــن تأميــن المســتخدم لأجهزتــه 

وخدماتــه ومعاملاتــه للحفــاظ علــى أمانــه وخصوصيتــه الرقمييــن.

إنّ الأمــان الرقمــي لــم يعــد شــيئًا رفاهيًــا يُمكــن غــضّ النظــر عنــه أو التقليــل مــن قيمتــه، ولا هــو شــيءٌ 

بســيط لا يحتــاج تفكيــرًا ولا جهــدًا لإعــداده، بــل كمــا بيّنــا قــد يســتغرق الكثيــر مــن الوقــت والجهــد إلّا أن 

النتيجــة طيّبــة بــإذن الله؛ مــن حفــظ الإنســان وقتــه ومالــه وبياناتــه وتعــب عمــره مــن الضيــاع أو الاختــراق.

نذكـّـر مــرّةً أخــرى هنــا أنّ هــذا الكتــاب كان يســتهدف الجمهــور العريــض مــن المهتميــن العــرب بمجــال 

الأمــان الرقمــي وأننــا غطّينــا معظــم المواضيــع الأساســية والمهمّــة للفئــة الأكبــر مــن المســتخدمين، لكــن مــا 

يــزال هنــاك الكثيــر مــن المواضيــع الأخــرى فــي المجــال والتــي يمكنــك أن تتوســع فيهــا بمفــردك، أو لعــل 

المهتميــن بالمجــال يبحثــون عــن مصــادر أخــرى للتعمّــق فيــه، وليــس هــذا الكتــاب شــاملًا لــكلّ المواضيــع 

فــي الأمــان الرقمــي بحــالٍ مــن الأحــوال، إلّا أننــا غطّينــا مــا أمكــن تغطيتــه.

إنّ المــوارد العربيــة عــن مجــال الأمــان والخصوصيــة فــي العالــم العربــي شــحيحةٌ للأســف؛ وترجــع 

https://citizenlab.ca/
https://www.upturn.org/
https://thehackernews.com/
https://www.reddit.com/r/privacy/
https://security.stackexchange.com/
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ــى احتكارهــا والتفكيــر فيهــا بصــورة  ــراء فــي نشــر المعلومــة بالإضافــة إل ــى بُخــل الخب ــرًا إل الأســباب كثي

ماديّــة بحتــة فقــط، غيــر مُباليــن بمــا يخلّفونــه وراءهــم مــن مســتخدمين معرّضيــن للانتهــاك فــي أيّ لحظــة 

بســبب غيــاب الكتــب والشــروحات التعليميــة المفيــدة فــي المجــال.

ــى  ــة إل ــوب بالإضاف ــركة حسّ ــرف ش ــن ط ــة م ــادرة المدعوم ــذه المب ــا ه ــن؛ وم ــع يتحسّ ــنّ الوض ولك

ــاء الله. ــث إن ش ــة الغي ــرى إلّا بداي ــرة الأخ ــي الكثي ــوى العرب ــاريع المحت مش

ســائلين الله القبــول وأن يكــون عملنــا هــذا خالصًــا لوجهــه، وأن تكــون كلّ معلومــةٍ مذكــورةٍ فــي هــذا 

الكتــاب قــد أفــادت أحدهــم وحمتــه أن يضيــع بياناتــه.



أحدث إصدارات أكاديمية حسوب

https://academy.hsoub.com/files/16-%D9%85%D9%84%D8%A7%D8%AD%D8%B8%D8%A7%D8%AA-%D9%84%D9%84%D8%B9%D8%A7%D9%85%D9%84%D9%8A%D9%86-%D8%A8%D9%84%D8%BA%D8%A9-sql/
https://academy.hsoub.com/files/15-%D8%A7%D9%84%D8%A8%D8%B1%D9%85%D8%AC%D8%A9-%D8%A8%D9%84%D8%BA%D8%A9-%D8%A8%D8%A7%D9%8A%D8%AB%D9%88%D9%86/
https://academy.hsoub.com/files/14-%D8%A7%D9%84%D8%AA%D8%AD%D8%B1%D9%8A%D9%83-%D8%B9%D8%A8%D8%B1-css/
https://academy.hsoub.com/files/19-%D9%85%D8%AF%D8%AE%D9%84-%D8%A5%D9%84%D9%89-%D8%A7%D9%84%D8%AA%D8%B3%D9%88%D9%8A%D9%82/
https://academy.hsoub.com/files/18-%D8%A7%D9%84%D8%AF%D9%84%D9%8A%D9%84-%D8%A7%D9%84%D8%B9%D9%85%D9%84%D9%8A-%D8%A5%D9%84%D9%89-%D9%82%D9%88%D8%A7%D8%B9%D8%AF-%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-postgresql/
https://academy.hsoub.com/files/17-%D9%85%D8%AF%D8%AE%D9%84-%D8%A5%D9%84%D9%89-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A-%D9%88%D8%AA%D8%B9%D9%84%D9%85-%D8%A7%D9%84%D8%A2%D9%84%D8%A9/
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