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نواتج التعلم:

الروتين اليومي:

الأمانة - الانضباط-العزيمة.

القيم: 

	1 التعرف على أهم مفاهيم الأمن السيبراني مثل الخصوصية وكلمات المرور القوية..

	1 يبدأ الطالب يومه بذكر الله وقراءة سورة قصيرة من القرآن..

	2 المشي داخل ساحة المدرسة لمدة )5( دقائق..

)15( دقيقة. مدة 
التنفيذ

الاصطفاف الصباحي. مكان 
التنفيذ

• اللاقط)الميكروفون(.	
• مقطع القرآن الكريم الذي ستتم تلاوته مسجل كخيار بديل.	
• نص الحوار الذي سيلقى في الإذاعة.	
• أربع بطاقات تحوي مشكلات أمن معلوماتي كما في محتوى الإذاعة.	

أدوات 
التنفيذ

يُعُوِِّد المعلم الطلاب على الآتي:

الروبوت فهيم
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إجراءات التنفيذ )المحتوى(:
• النشــيد الوطنــي: يفُتتــح اليــوم الدراســي بترديــد النشــيد الوطنــي، حيــث يشــارك جميــع الطلاب 	

فــي أدائــه بشــكل جماعي.
• ــيط 	 ــدف إلى تنش ــة، ته ــة صباحي ــن رياضي ــاب لأداء تماري ــم الط ــود المعل ــاح: يق ــة الصب رياض

ــة. ــاط وحيوي ــي بنش ــوم الدراس ــدء الي ــاب لب ــة الط ــم وتهيئ الجس

المقدم )الروبوت فهيم(:
صبــاح الخيــر يــا أصدقائــي ســأرافقكم فــي إذاعتنــا  بشــخصية الروبــوت فهيــم والتــي أتحــدث فيهــا 

معكــم حــول موضــوع بالــغ الأهميــة ألا وهــو الأمــن الســيبراني وحمايــة معلوماتنــا بــكل عــزم.
وخير بداية آية من الذكر الحكيم يتلوها على مسامعكم الطالب 1.

الطالب 1:

  ﴿ ئو  ئۇ  ئۇ  ئۆ  ئۆ  ئۈ  ئۈئې   ئې  ئې  ئى   ئى  ئى    ی  ی          ی  ی  ﴾ )1(.

المقدم )الروبوت فهيم(: 
 يا أصدقاء أثناء تصفحي الإنترنت صادفت سؤالًاً شائعًًا: كيف نختار كلمة مرور قوية؟

وسوف يجيبني علي هذا السؤال الطالب 2.

طالب 2: 
 كلمــة المــرور القويــة يجــب أن تتكــوّّن مــن ٨ رمــوز متنوعــة: أحــرف كبيــرة وصغيــرة وأرقــام ورمــوز 

خاصــة مثــل )!، #، @(.
 مثال: Sa@2025! ، وكلما كانت معقدة وصعبة التخمين زاد أماننا وأصبحت صعبة الكسر.

المقدم )الروبوت فهيم(: 
 أحســنت! هــذه هــي الطريقــة الصحيحــة لحمايــة حســاباتنا، ابتعــد عــن الكلمــات ســهلة التخميــن 

مثــل تاريــخ مــيلادك ورقــم هاتفــك.

)1( سورة الإسراء، الآية 36.

الروبوت فهيم
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المقدم )الروبوت فهيم(:
 والآن مــع زملائــي )طالــب 3و4و5و6( ســنتعرّّف على الفــرق بيــن الرســائل الآمنــة ومحــاولات 

التصي�ّـد الاحتيالــي، وكيــف نحمــي أنفســنا مــن الوقــوع فــي فــخ الرســائل المجهولة.

طالب )3( يقرأ البطاقة:
 رسالة من البنك تطلب كلمة مرورك عبر رابط مجهول.

بقية الطلاب المشاركين: 
محاولة تصيّدّ! )لا نشارك كلمة المرور أبدًًا(.

طالب )4( يقرأ البطاقة:
 مرحب�ًـا، أنــا عبداللــه صديقــك! هــل تريــد أن نلعــب الكــرة بعــد المدرســة؟ )مــن رقــم محفوظ 

لديك(.

  بقية الطلاب المشاركين: 
رسالة آمنة.

طالب )5( يقرأ البطاقة: 
للحصول على لعبة مجانًاً، اضغط على هذا الرابط وسجل بياناتك الخاصة.

بقية الطلاب المشاركين:
 محاولة تصيّدّ! الروابط المجانية غير الموثوقة خطيرة.

طالب )6( يقرأ البطاقة: 
رابط من منصة مدرستي الرسمي لإكمال استبيان.

الروبوت فهيم
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بقية الطلاب المشاركين: 
رسالة آمنة.

المقدم )الروبوت فهيم(: تذكّّروا يا أعزائي هذه القواعد الذهبية:
• ابتعدوا عن فتح الرسائل الغريبة.	
• أي رابط مجهول المصدر أتركه.	
• عدم مشاركة كلمة المرور أو المعلومات الشخصية مع أي شخص على الإنترنت.	
• اسألوا معلميكم أو والديكم عند الشك.	

المقدم )الروبوت فهيم(: 
ّـد،  ــة والحــذر مــن التصي� ــا بكلمــة مــرور قوي ــا أن الأمــن الرقمــي يبــدأ مــن وعين اليــوم تعلّمّن
ّـر بوعــي… نحمــي خصوصيتنا… ونســتخدم  وكذلــك حمايــة خصوصيتنــا.  فلنجعــل شــعارنا: نفك�

التقنيــة بأمــان. شــكرًًا لحســن اســتماعكم والــسلام عليكــم ورحمــة اللــه وبركاتــه.

الروبوت فهيم

الملاحظات:
• توزيع الأدوار على الطلاب وتدريبهم قبل الإذاعة بوقت كافٍ.	
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ذكاء رقمي… أمان مستقبلي

الأسبوع التاسع - اليوم الثاني
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نواتج التعلم:

الروتين اليومي:

الأمانة - الانضباط- العزيمة.

القيم: 

	1 التوعية بالطرق الصحيحة للحفاظ على أمن معلوماتنا مثل المصادقة الثنائية..

	2 توضيح الضرر الناجم عن البرامج الضارة..

	1 يبدأ الطالب يومه بذكر الله وقراءة سورة قصيرة من القرآن..

	2 المشي داخل ساحة المدرسة لمدة )5( دقائق..

)15( دقيقة. مدة 
التنفيذ

الاصطفاف الصباحي. مكان 
التنفيذ

• اللاقط)الميكروفون(.	
• مقطع القرآن الكريم الذي ستتم تلاوته مسجل )كخيار بديل(.	
• نص الحوار الذي سيلقى في الإذاعة.	

أدوات 
التنفيذ

يُعُوِِّد المعلم الطلاب على الآتي:

ذكاء رقمي… أمان مستقبلي
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إجراءات التنفيذ )المحتوى(:
• النشــيد الوطنــي: يفُتتــح اليــوم الدراســي بترديــد النشــيد الوطنــي، حيــث يشــارك جميــع الطلاب 	

فــي أدائــه بشــكل جماعي.
• ــيط 	 ــدف إلى تنش ــة، ته ــة صباحي ــن رياضي ــاب لأداء تماري ــم الط ــود المعل ــاح: يق ــة الصب رياض

ــة. ــاط وحيوي ــي بنش ــوم الدراس ــدء الي ــاب لب ــة الط ــم وتهيئ الجس

المقدم:
ــلٍٍ  ــاحُُ جي ــة… وصب ــة الآمن ــاحُُ التقني ــطلاب صب ــي ال ــه. إخوان ــه وبركات ــة الل ــم ورحم ــسلام عليك ال
منضبــط يعــرف كيــف يحمــي نفســه فــي العالــم الرقمــي. موضوعنــا اليــوم عــن الســلوكيات الرقميــة 

المتقدمــة، وكيــف نواجــه الهجمــات الإلكترونيــة بــكل عزيمــة وحــذر ووعــي.
وخير ما نبدأ به كلام الله عز وجل مع الطالب1 .

الطالب 1: 

  ﴿ې  ى   ى  ئا  ئا  ئە  ئە  ئو ئوئۇ  ئۇ  ئۆ  ئۆ   ئۈ  ئۈ   ئېئې  ئې  ئى  ئى  ئى  یی  ی  ی  

.)1( ئج  ئح     ئمئى  ئي بج  بح  ﴾ 

المقدم:
والآن حديث شريف مع الطالب 2. 

طالب2: 
يقــول  رســول اللــه : » كلكــم راعٍٍ، وكلكــم مســئولٌٌ عــن رعيتــه، فالإمــام راعٍٍ ومســئولٌٌ عــن رعيته، 
والرجــل راعٍٍ فــي أهــل بيتــه ومســئولٌٌ عــن رعيتــه، والمــرأة راعيــة فــي بيــت زوجهــا ومســئولةٌٌ عــن 

رعيتهــا، والعبــد راعٍٍ فــي مــال ســيده ومســئولٌٌ عــن رعيتــه« )2(.

)1( سورة الأنعام، الآية 164.

)2( متفق عليه.

ذكاء رقمي… أمان مستقبلي
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المقدم:
 إخوانــي كمــا ســمعنا فــي هــذا الحديــث الشــريف فنحــن مؤتمنــون على مــا رزقنــا اللــه بــه 
فلابــد أن نــؤدي الأمانــة على أكمــل وجــه وأهــم أمانــة لدينــا حياتنــا ومعلوماتنــا التــي فيهــا 
بياناتنــا وأموالنــا لكــن كيــف ذلــك؟ بــأن نســتخدم عقلنــا وذكاءنــا فــي كل مــا يواجهنــا، وهــذا 

يشــمل حياتنــا الرقميــة اليــوم.
لنستمع إلى هذا البودكاست بين الزميلين طالب 3 و 4.

الطالب 3:
اليوم سنتحدث عن البرامج الضارة فما هي يا صديقي؟

الطالب 4:
ــل  ــا أو تعط ــرق ملفاتن ــة؛ لتس ــا خفي ــل أجهزتن ــة، تدخ ــوص رقمي ــل لص ــارة مث ــج الض البرام

ــاز. ّـر الجه ــى تدم� ــتنا أو حت دراس

الطالب 3:
وكيف تدخل هذه البرامج إلى أجهزتنا؟

الطالب 4:
ن�ًـا مــن رســائل تصي�ّـد تطلــب تحميــل  عــادةًً مــن روابــط مجهولــة أو تطبيقــات مزيفــة، وأحيا

ن�ًـا مــن ذاكــرة خارجيــة ) فلاش ميمــوري( غيــر آمــن أو مواقــع مشــبوهة. ملــف، وأحيا

الطالب 3:
إذن كيف نحمي أنفسنا أقصد معلوماتنا؟

الطالب 4:	
أولًاً: الانضباط والعزم فابتعد عن النقر على روابط غريبة.

ثانيًاً: استخدم برنامج حماية )مضاد فيروسات(.
ثالثًاً: حدّّث الأنظمة والتطبيقات دائمًًا.

البرامج الضارة مثل مرضٍٍ رقمي… والوعي المنضبط هو اللقاح.

ذكاء رقمي… أمان مستقبلي
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الملاحظات:
• توزيع الأدوار على الطلاب وتدريبهم قبل الإذاعة بوقت كافٍ.	

المقدم: 
وبهــذا نكــون قــد اســتمعنا إلى بودكاســت مميــز قــدّّم لنــا درسًًــا فــي الوعــي الرقمــي وأهميــة 
الحــذر فــي عالــم التقنيــة. إخوانــي، التقنيــة ليســت مجــرد أدوات، بــل مســؤولية وانضبــاط. 

لنكــن جيــلًاً يحمــي نفســه ويحمــي وطنــه بالوعــي الرقمــي.
 شــعارنا اليــوم: “ذكاء رقمــي… أمــان مســتقبلي.” شــكرًًا لحســن اســتماعكم والــسلام عليكــم 

ورحمــة اللــه وبركاتــه.

ذكاء رقمي… أمان مستقبلي
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أمن معلوماتنا..سلوك ووعي

الأسبوع التاسع - اليوم الثالث
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أمن معلوماتنا..سلوك ووعي

نواتج التعلم:

الروتين اليومي:

الأمانة- الانضباط- العزيمة- التعاون.

القيم: 

	1 الوعي بمفاهيم الأمن السيبراني مثل الخصوصية و حماية الأجهزة..

	2 ممارســة ســلوكيات رقميــة أكثــر تقدمًــا منهــا اســتخدام المصادقــة الثنائيــة، تجنــب الروابــط غيــر .
الموثوقة.

	1 يبدأ الطالب يومه بذكر الله وقراءة سورة قصيرة من القرآن..

	2 المشي داخل ساحة المدرسة لمدة )5( دقائق..

)15( دقيقة. مدة 
التنفيذ

الاصطفاف الصباحي. مكان 
التنفيذ

• اللاقط )الميكروفون(.	
• مقطع القرآن الكريم الذي ستتم تلاوته مسجل )كخيار بديل(.	
• نص الحوار الذي سيلقى في الإذاعة.	

أدوات 
التنفيذ

يُعُوِِّد المعلم الطلاب على الآتي:



14

أمن معلوماتنا..سلوك ووعي

إجراءات التنفيذ )المحتوى(:
• النشــيد الوطنــي: يفُتتــح اليــوم الدراســي بترديــد النشــيد الوطنــي، حيــث يشــارك جميــع الطلاب 	

فــي أدائــه بشــكل جماعي.
• ــيط 	 ــدف إلى تنش ــة، ته ــة صباحي ــن رياضي ــاب لأداء تماري ــم الط ــود المعل ــاح: يق ــة الصب رياض

ــة. ــاط وحيوي ــي بنش ــوم الدراس ــدء الي ــاب لب ــة الط ــم وتهيئ الجس

المقدم:
الــسلام عليكــم ورحمــة اللــه وبركاتــه، صبــاحٌٌ مشــرق بالعلــم والمعرفــة، وصبــاحٌٌ يتجــدد فيــه وعينا 
بأهميــة الانضبــاط فــي حمايــة أجهزتنــا وبياناتنــا.  كمــا بدأنــا هــذه السلســلة التوعويــة نُكُمــل اليــوم 
ــة  ــزة والممارســات الرقمي ــة الأجه ــة وحماي ــدًًا الخصوصي ــث عــن الأمــن الســيبراني تحدي الحدي
ــرًًا وليــس آخــرًًا التوعيــة بالهجمــات الشــائعة مثــل التصيــد والبرامــج الضــارة.  المتقدمــة، وأخي

فلنبــدأ أولًاً بســماع آيــة مــن الذكــر الحكيــم يتلوهــا عليكــم الطالــب1.

الطالب 1: 

﴿ئو  ئۇ   ئۇ  ئۆ  ئۆ  ئۈ  ئۈ  ئې  ئې  ئې   ئى  ئى  ئىی  ی  ی     

.)1( ی  ئج  ئح﴾ 

المقدم:
والآن مع حديث شريف والطالب 2.

الطالب 2: 
قال رسول الله : » إن من حسن إسلام المرء تركه ما لا يعنيه« )2(. 

)1( سورة النور، الآية 27.

)2( رواه الترمذي وصححه الألبان.
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أمن معلوماتنا..سلوك ووعي

المقدم:
 »أصدقــاء الأمــن الســيبراني« هــو موضوعنــا هــذا الأســبوع، ويهتــم بــكل مــا يتعلــق بحمايــة 

أجهزتنــا ومعلوماتنــا مــن المخاطــر الإلكترونيــة فهــو يحقــق هــذه المفاهيــم:
الخصوصية: الحفاظ على سرية بياناتنا فهذا انضباط مطلوب.

• حماية الأجهزة: بالتحديث المستمر وكلمات مرور قوية.	
الممارســات الرقميــة المتقدمــة، مثــل: المصادقــة الثنائيــة وتجنــب الروابــط المشــبوهة بــكل 

ــة وإصرار. عزيم
• التوعية بالهجمات الشائعة: كالتصيد والبرامج الضارة.	

المقدم: 
ــاول الســلوكيات  ــع وطالــب، والــذي يتن ــا أعزائــي لهــذا البودكاســت بيــن مذي لننتقــل الآن ي

ــت. ــاء العمــل على شــبكة الإنترن ــة أثن ــة المطلوب الرقمي

الطالب 3 )المذيع(:
 )بصــوت عالــي( خبــرٌٌ عاجــل، خبــرٌٌ عاجــل: وردنــا الآن: تحذيــرات مــن انتشــار روابــط مزيفــة 
عبــر البريــد الإلكترونــي والهواتــف الذكيــة، والتــي تتصي�ّـد المســتخدمين وحســاباتهم. ننصــح 
بالعــزم على تجنــب الضغــط على الروابــط المجهولــة، واســتخدام برامــج الحمايــة والمصادقــة 

الثنائيــة.

الطالب4 :
 أيها المذيع ماذا تقصد بالمصادقة الثنائية؟

 الطالب 3 )المذيع(: 
إضافة رمز تحقق يصل إلى هاتفك المحمول بجانب كلمة المرور لحماية الحساب.

الطالب4:
 أيضًًا سمعتك تقول تتصيد الحسابات، ماذا تقصد؟
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أمن معلوماتنا..سلوك ووعي

 الطالب 3 )المذيع(:
 نعــم نســمي ذلــك تصيــدًًا إلكتروني�ًـا وهــو محاولــة خداعــك برســالة أو رابــط للحصــول على 

معلوماتــك.

الطالب 4: 
ماذا تنصحنا بما أنك مطلع في مجال الأمن السيبراني؟

 الطالب 3 )المذيع(: 
تذكــر أن كلمــة المــرور القويــة تحميــك مــن الاختــراق، وانتبــه أن تضغــط على رابــط مجهــول، 

ًـا على اســتخدام المصادقــة الثنائيــة. واحــرص دائم�

المقدم:
  فــي ختــام إذاعتنــا نشــكر المذيــع على التعــاون معنــا وتثقيفنــا بهــذه المعلومــات المهمــة، 
ــل هــو وعــي منضبــط وســلوك  نتذكــر أن الأمــن الســيبراني ليــس مجــرد أجهــزة وبرامــج، ب
ــسلام  ــتماع وال ــن الاس ــكرًًا على حس ــن، ش ــنا والآخري ــة أنفس ــه لحماي ــي نمارس ــي يوم تعاون

عليكــم ورحمــة اللــه وبركاتــه.

الملاحظات:
• توزيع الأدوار على الطلاب وتدريبهم قبل الإذاعة بوقت كافٍ.	
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رحلة في عالم الإنترنت

الأسبوع التاسع - اليوم الرابع
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رحلة في عالم الإنترنت

نواتج التعلم:

الروتين اليومي:

الانتماء الوطني- الأمانة -  الانضباط- العزيمة

القيم: 

	1 التوعية بالهجمات الشائعة مثل: التصيد، البرامج الضارة..

	2 توضيح بعض المفاهيم المهمة في الأمن السيبراني وهي السرية والتوافر والسلامة. .

	1 يبدأ الطالب يومه بذكر الله وقراءة سورة قصيرة من القرآن..

	2 المشي داخل ساحة المدرسة لمدة )5( دقائق..

)15( دقيقة. مدة 
التنفيذ

الاصطفاف الصباحي. مكان 
التنفيذ

• اللاقط)الميكروفون(.	
• مقطع القرآن الكريم الذي ستتم تلاوته مسجل )كخيار بديل(.	
• نص الحوار الذي سيلقى في الإذاعة.	
• تسجيل صوتي لصوت صاروخ ينطلق.	

أدوات 
التنفيذ

يُعُوِِّد المعلم الطلاب على الآتي:
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إجراءات التنفيذ )المحتوى(:
• النشــيد الوطنــي: يفُتتــح اليــوم الدراســي بترديــد النشــيد الوطنــي، حيــث يشــارك جميــع الطلاب 	

فــي أدائــه بشــكل جماعي.
• ــيط 	 ــدف إلى تنش ــة، ته ــة صباحي ــن رياضي ــاب لأداء تماري ــم الط ــود المعل ــاح: يق ــة الصب رياض

ــة. ــاط وحيوي ــي بنش ــوم الدراس ــدء الي ــاب لب ــة الط ــم وتهيئ الجس

المقدم:
ــاك فرصــة  ــا، هن ــي، مــع كل نقــرة زر، ومــع كل رســالة تصــل إلى هواتفن ــا أصدقائ ــر ي ــاح الخي صب
ــة  ــل مدين ــة داخ ــة خيالي ــي رحل ــوم ف ــافر الي ــك سنس ــا. لذل ــدد أمانن ــد يه ــر ق ــة أو خط للمعرف
الإنترنــت؛ لنتعــرف على أماكنهــا الآمنــة وخطوطهــا المظلمــة، ولنــرى كيــف نحمــي أنفســنا مــن 

ــب 1. ــم يتلوهــا الطال ــر الحكي ــة مــن الذك ــا ســتكون آي ــة لن ــرُُ بداي الأخطــار. لكــن خي

الطالب 1: 

  ﴿   ڻ  ڻ  ڻ   ڻ  ۀ ۀ  ہ  ہ      ہہ   ھھ  ھ    ھ  ے    ے  ﴾ )1(.

المقدم: 
والآن حديث شريف و الطالب2.

الطالب 2: 
قال رسول الله : » احرص على ما ينفعك، واستعن بالله ولا تعجز« )2(. 

)صوت صاروخ ينطلق(
المقدم: 

ــا  ــرف عليه ــات، فلنتع ــع محط ــة أرب ــذه الرحل ــي ه ــا ف ــطلاق ولدين ــا الان ــد بدأن ــا ق ــي ه أصدقائ
ــرى. ــو الأخ ــدة تل واح

)1( سورة البقرة ، الآية 195.

)2( رواه مسلم.

رحلة في عالم الإنترنت
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طالب 3
 بصوت عال:

أنــا محطــة الســرية )Confidentiality(، هنا تتعلــم أن معلوماتك 
الشــخصية مثــل صورتــك وهويتــك الوطنيــة وكلمــات مــرورك هــي 
أمانــة لا تُعُطــى للغربــاء. اجعــل حســاباتك خاصــة، واعــزم على 

عــدم مشــاركة كلمــة المــرور مــع أحــد.

طالب 4
بصوت عال:

ــك تبقــى  ــد أن بيانات ــا تتأك ــا محطــة السلامــة )Integrity(، هن أن
صحيحــة كمــا هــي. البرامــج الضــارة أو الروابــط المشــبوهة قــد 
ًـا على الانضبــاط  تغي�ّـر معلوماتــك أو تفســد ملفاتــك. احــرص دائم�

فــي الحمايــة المســتمرة لجهــازك حتــى تبقــى بياناتــك ســليمة.

طالب 5
بصوت عال:

أنــا محطــة التوافــر )Availability(، وتعنــي أن المعلومــات يجــب 
أن تبقــى متاحــة وقــت الحاجــة. تحديــث جهــازك، والنســخ 
فــي  دائمًًــا  بياناتــك  تجــد  أن  يضمــن  للملفــات،  الاحتياطــي 

متناولــك بلا انقطــاع.

طالب 6 
بصوت عال:

أنــا محطــة الحــذر، وهنا أحــذرك بوجود روابــط وهمية تنتشــر عبر 
البريــد الإلكترونــي ووســائل التواصــل، تحمــل برامــج ضــارة تهــدد 
الأجهــزة. لذلــك أنصــح الجميــع بعــدم الضغــط  بــكل عــزم وثبــات 
على أي رابــط مجهــول المصــدر، وتحديــث برامــج الحمايــة فــورًاً.

صوت الصاروخ مرة أخرى وكأنه انتقل إلى المحطة الأخرى.

صوت الصاروخ مرة أخرى وكأنه انتقل إلى المحطة الأخرى.

صوت الصاروخ مرة أخرى وكأنه انتقل إلى المحطة الأخرى.
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المقدم:
تذكــروا يــا أصدقائــي: أن عالــم الإنترنــت واســع، لكننــا سنســير فيــه بأمــان… بياناتنــا أمانــة و 
الانضبــاط على حمايتهــا مســؤوليتنا شــكرًًا لحســن اســتماعكم والــسلام عليكــم ورحمــة اللــه 

وبركاتــه.

الملاحظات:
• توزيع الأدوار على الطلاب وتدريبهم قبل الإذاعة بوقت كافٍ.	

رحلة في عالم الإنترنت
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