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الفرررررر  بررررريع امارررررع المعل ارررررا ي 
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كلمة المرور

كيفيرررة انشررراء كلمرررة اررررور   يرررة

يصعب اخترا ها

كيفيرررررررة لمايرررررررة ال هرررررررا  ارررررررع 

الاخترا 

نصرررررررررا ا لحمايرررررررررة البيانرررررررررات 

ترنتالشخصية أثناء  صفا الإن



الدورةمحاور 

الثالثةالجلسة التدريبية 

الاخترا استعادة السيطرة بعد 

التعاارررررل اررررري الإسررررراءة  ررررري ا ا ررررري 

الاجتماعيالت اصل 

يصني سل كي  ي الفضاء الإلكتروني

 ص رات الناس عني

تر  يكيف ألا ظ على لسابي  ي 

رالهكاع الفيسب ككيفية لماية 

سررررنا  "كيررررف  حمرررري لسرررراب   رررري 

"شات

الرابعةالجلسة التدريبية 

أخطاء المستخدايعاع 

شررررهيرة  رررري الاخترررررا  أسرررراليب 

وبعض نتا  ها

 ررررررررري الفضررررررررراء الخص صرررررررررية 

الإليكتروني
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  ة التأكد اع الم ا ي الم ثطريقة 

على الإنترنت

اختر أعرف أن جها ي كيف 



الجلسة

الأولى



الجلسة 

التدريبية 

الأولى 

مفاهيم الأمن السيبراني



التعريف بالمصطلحات



 Cyber( سيبر)مأخوذة من كلمة 

وتعني صفة لأي شيء مرتبط 

بثقافة الحواسيب أو تقنية 

المعلومات أو الواقع الافتراضي

السبرانية



الأمن السبراني



السيبرانيالأمن 



الفضاء 

السيبراني



الفضاء 

السيبراني



الجرائم 

السيبرانية



الفرق بين الأمن 

المعلوماتي والأمن 

السيبراني





أمن المعلومات بالتعريف هو أعم وأوسع من الأمن السيبراني



الحرب الرقمية



الهدف من الأمن 

السيبراني



:السيبرانيالهدف من الأمن 



:السيبرانيالهدف من الأمن 



الجلسة 

التدريبية 

الثانية

السيبرانيالأمن 



السيبرانيالأمن 
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2
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م2020جهاز انترنت الأشياء متصل بالإنترنت في عام بليون 25



(م2017)مليون مستخدم للأنترنت في المملكة26



مجالات

استخدام

الإنترنت

تعليم

1

ابتكار

2

هوايات

3

ترفيه 4

عمل

5



يالمحتوى الغير أخلاق

إدمان الإنترنت

زالابتزا

ةانتهاك الخصوصي

ةالأضرار الصحي

أبرز مخاطر 

استخدام 

الإنترنت



لإنترنت أكثر 

أمانا  



معرفة سُبل حماية خصوصية 

معلوماتك وأجهزتك أثناء استخدامك 

للإنترنت يقلل من احتمال تعرضها 

لمخاطر الاستخدام غير المشروع، 

ويا  والذي يلحق الضرر بك ماديا  أو معن



محافظة منك على أمن جهازك وملفاتك الشخصية قم بالتاليالشخصيالجهاز 

فحص تركيب برامج مكافحة الفيروسات والحرص على تحديثها و

الجهاز بشكل دوري

1

لعامةالحذر عند الاتصال بالشبكات اللاسلكية ا 2

يقات والتطبالمداومة على تحديث نظام التشغيل  3

احتياطية الاحتفاظ بنسخة  4

1



كلمة المرور



طرق اختيار كلمة المرور

اختيار كلمة مرور قوية تحتوي على مجموعة من الاحرف 

والأرقام والرموز

استخدام كلمة مرور مستقلة لكل حساب

شخصية عدم اختيار كلمة مرور مبنية على معلومات 

عدم مشاركتها

تغييرها بشكل دوري



حماية البريد الالكتروني

وضع كلمات 

مرور قوية 

وتفعيل التحقق 

الثنائي

1

عدم فتح 

المرفقات من 

مصدر مجهول

2

تفادي الوقوع 

ضحية للرسائل 

الاحتيالية

3

تخصيص بريد 

خاص 

للاستخدامات 

الرسمية والهامة

4



كيفية إنشاء كلمة 

مرور



أحرف على الأقل، 8يجب أن تتكون كلمة المرور من 

رمزا أو أكثرعشر ااثناستخدام ويفضل 

1

a Aيجب أن تحتوي على أحرف كبيرة وصغيرة مثال  2

7يجب أن تحتوي على رقم على الأقل مثال  3

تحتوي على أي من الرموز الخاصة أن 

&#$لوحة المفاتيح مثال الموجودة في 

4

اشتراطات اختيار كلمة مرور قوية



الرموز / ما هي الحروف 

الخاصة في كلمة المرور؟

وقع يتم تحديد الرموز الخاصة المسموح باستخدامها في كلمة المرور طبقا لنوع البرنامج أو الم

روف الذي يتم إنشاء كلمة السر فيه، فهناك بعض المواقع الإلكترونية التي تشترط رموز أو ح

كلمة المرورفي محددة لاستخدامها 

امه، هناك تطبيقات أخرى لا تشترط أي رموز محددة، وبالتالي فإن أي رمز يكون مسموح باستخد

ولذلك يجب مراعاة ذلك أثناء اختيار كلمة السر

مع الأرقام، حيث تقوم ( Keyboard)عادة ما تكون الرموز الخاصة مدمجة في لوحة المفاتيح 

، أو يمكنك أن تعتبر أن أي 9إلى 0وهذا الرقم يكون من NUM + Shiftبالضغط على زر 

هي من الحروف الخاصة0-9والأرقام Z-Aرمز غير الحروف الإنجليزية 



هيا نطبق ذلك



الجهاز من حماية 

الاختراق



تأمين البريد الإلكتروني

اليا ، وفي يعتبر البريد الإلكتروني الشكل الرئيسي لتبادل المعلومات في الهواتف الذكية ح

رونيمعظم الأوقات يكون مفعلا  على الشبكة، ممّا يجعل الشخص عرضة  للاحتيال الإلكت

للمُخترق، يقوم المخترقون في هذه العملية بالتنكر، لسحب المعلومات المهمة، والحساسة بالنسبة

نترنتولمنع هذه الهجمات، يجب أن لا يقوم الشخص بفتح أيّ مرفقات، أو وصلات على شبكة الإ

عميل، عن المعلومات الخاصة بالالمرفقة النماذج تقوم بطلب إكمال أيّ من لا الشركات الرسمية 

أو أن تقدم روابط مباشرة للتحميل مجانا  

تطلب المعلومات من الموقع الخاص بها فقط، والحذر من الحسابات الوهمية، عنالشركات 

طريق التواصل مع الأصدقاء من خلال وسيلةٍ أخرى للتأكد من صحة الحساب



تعطيل خاصية المصادر المجهولة

،الإعداداتإلىالذهابطريقعنالجهازعلىالمجهولةالمصادرخاصيةتعطيلمنالتأكديجب

وأالتطبيقاتإحدىتنزيلحالوفيوإغلاقها،المجهولةالمصادرإلىالذهابثمّ الأمان،ثمّ 

بعدلاقهإغإعادةثمّ فقط،للتطبيقالخاصيةبتشغيلالقياميمكنالجهاز،علىالمهمةالبرامج

التنزيل

حذف الرسائل النصية

النقروتجنبخاصة،معلوماتٍ تطلبالتيالمجهولةالمصادرمنالنصيةالرسائلحذفينبغي

منأنهّاتظهرقدنصيةرسائليرسلونالمخترقينفبعضالنصية،الرسائلفيالروابطعلى

ةالنصيالرسالةفيالرابطعلىالضغطحالوفيموثوق،آخرمصدرٍ أيّ أوالخاصالبنك



المفتوحةفايالوايالحذر من شبكات 

يث فقط، حآمنة فايينبغي الدخول إلى الإنترنت من خلال الجهاز الخاص، وعن طريق شبكات واي 

خصية عند غير الآمنة تسمح للمخترقين القريبين من التعرض للبيانات الشفايالوايشبكات إنّ 

الدخول إلى الإنترنت

عامةفايكما ينبغي عدم التسوق من الإنترنت أو القيام بالأمور المصرفية، باستخدام شبكات واي

حتوي حيث إنهّ يمكن للمخترقين أن يسرقوا رقم الحساب البنكي أو معلومات مالية أخرى، كما ت

لى البيانات الرسائل الفورية وتطبيقات الاتصال الأخرى على ثغرات، تمكن المخترقين من الوصول إ

الشخصية وسرقتها



الشخصية البيانات حماية 

أثناء تصفح الإنترنت



نصائح 

لحماية البيانات 

الشخصية أثناء 

تصفح الإنترنت

توخي الحذر

مةتحديث البرامج المستخد

اصةاختيار شبكات افتراضية خ

استخدام شبكات مشفرة

افيةتثبيت متصفح المكونات الإض تشغيل نمط التصفح الخاص



استعادة السيطرة بعد 

الاختراق



استعادة السيطرة بعد 

الشخصياختراق الجهاز 

استعادة البيانات 

والمعلومات من 

النسخ الاحتياطية

4

فصل جهازك من 

يفُصللالإنترنت 

الرابط بينك وبين 

المخترق

1

إعادة تهيئة 

الجهاز

2

تثبيت برامج حماية 

الفايروسات وإجراء 

فحص شامل للجهاز

3



لمروراستعمال جهاز اخر للدخول إلى حساباتك الشخصية وتغيير كلمات ا
1

ي هذه يمكن استعادته باستخدام خاصية نسيان كلمة المرور، ويمكنك ف

(الاحتياطي)الحالة الاستفادة من عنوان البريد الثانوي 

2

ريد في حال عدم تمكنك من استعادة حساب التواصل الاجتماعي أو الب

الالكتروني يجب التواصل مع الدعم الفني الخاص 

بالجهة الموفرة للحساب

3

استعادة السيطرة بعد 

الشخصياختراق الجهاز 



الجلسة 

التدريبية 

الثالثة

مواقع التعامل مع 

التواصل 

الاجتماعي



التعامل مع 

التواصل الاجتماعيمواقع 



تويترحماية حساب



نه في الحرص على عدم فتح الروابط التي تصل عن طريق رسائل البريد، لأ

صةمعظم الأحيان تكون هذه الروابط لاختراق الحساب، وسرقة البيانات الخا

وضع كلمة سر قوية وصعبة، بحيث يصعب على أحد اختراقها

استخدام مرحلة متقدمة من الحماية، عن طريق طلب رمز لتسجيل الدخول من أي

بناص متصفح جديد، بحيث ترُسل على شكل رسالة نصية إلى رقم الهاتف الخا

الحرص على عدم مشاركة البيانات الخاصة مع الآخرين

الحرص على تحديث متصفح الإنترنت والنظام المسؤول عن الموقع

التأكد من ، وتويترالانتباه من مختلف التطبيقات التي تتيح إمكانية الدخول إلى 

أمانها وسلامتها 



تأمين 

حساب 

تويتر

ور الذهاب إلى قائمة الإعدادات، ثم الغاء خيار السماح للآخرين بالعث

بواسطة البريد الإلكترونيعلينا 

ذلك إلغاء إمكانية العثور علينا عن طريق الموقع الجغرافي، و

لعدم تحديد مكاننا أثناء التغريد

تغريداتاليستطيع أي أحد قراءة لا فتحديد خصوصية التغريد، 

إدخال رقم الهاتف الخاص بنا، للاستفادة من خدمة الأمان 

لرمز المتقدمة التي لا تسمح بالدخول إلى الحساب إلا بعد إدخال ا

الذي يصل إلى رقم الهاتف المدخل في الموقع

إلغاء إمكانية العثور علينا عن طريق رقم الهاتف، وذلك بإزالة الصح 
الموجود على جانب الخيار



الفيسبوكحسابحماية



لذا من الأفضل 

عن وضع الابتعاد 

سر سهلة، أو يمكن كلمات 

تخمينها بسهولة كاسم 

العائلة، أو تاريخ الميلاد، 

أو تاريخ الزواج، وغير 

ذلك من المعلومات 

مألوفةتبدو التي 

وضع كلمة سر قوية 

على الحساب؛ لأنّ ذلك 

سيصعب الأمر على 

المخترق من اختراق 

الحساب بسهولة، 

وسيضعف عنصر 

التخمين لديه

يجب أن تكون 

السر مكونة كلمة 

من ثماني خانات، 

تحتوي على أرقام، 

وحروف كبيرة، 

وصغيرة ورموز



التصفح الآمن

هذه في العادة، لا نقوم بتفعيل خاصية التصفح الآمن في الفيس بوك، و

وهذا يجعل القراصنة أو الهاكر ،Httpsالخاصية موجودة بمسمى تشفير 

به من يتمكنون من دخول الحساب، والاستيلاء عليه، أو التنصت على ما نقوم

https: خلاله، لذا يجب علينا تسجيل الدخول من خلال رابط التشفير الآتي

Httpsتفعيل خاصية الدخول الآمن 

ندخل إلى إعدادات الحساب العامة، نختار من بين الخيارات الموجودة خيار

ر اتصال زر التفعيل لخاصية التصفح الآمن في الفيس بوك عبنحرك الأمان

ثمّ نضغط أمر حفظ،httpsآمن 



خاصية إشعارات تسجيل الدخول

ر، أو من خلال تفعيل هذه الخاصية يقوم فيس بوك بإعلامنا بدخول الهاك

ن المخترق لحسابنا من خلال أجهزة غريبة لم نستخدمها سابقا ، وذلك م

خلال رسالة نصية عبر الهاتف، أو البريد الإلكتروني

تفعيل خاصية إشعارات التسجيل

إلى الإعدادات العامة للحسابندخل ▪

كتروناي نختار خيار الأمان، ثمّ نختار من بين الخياارات خاصاية البرياد الإل▪

وخاصية الرسالة النصية، ثمّ نضغط أمر حفظ



الموافقات على تسجيل الدخول

صلنا تستخدم هذه الخاصية لحماية الهاتف من الاختراق، وذلك من خلال تنبيه ي▪

ه رقم الهاتف المسجل في فيس بوك، حيث تحمل هذعلى عبر رسالة نصية 

تسجيل الخانة المطلوبة للموافقة علىفي الرسالة رقم سري قوي نقوم بكتابته 

الدخول



إذا كانت الشكوى 

تتعلق بإزالة الإساءة 

فيتم مخاطبة الموقع 

لهالمستضيف 

الإبلاغ عن الإساءة 



تويتر-الإبلاغ عن الإساءة  1

سياسة المحتوى 
وشروط الاستخدام



المحتويات 

التالية تعد 

مخالفة لسياسة 

المحتوى لدى 

الموقع انتحال 

الشخصية

انتهاك حقوق 

النشر والملكية 

الفكرية

انتهاك 

الخصوصية

السلوك العنيف 

والتهديدات

البرمجيات 

الخبيثة



انستغرام، تشاتسناب –الإبلاغ عن الإساءة  2

سياسة المحتوى 

وشروط الاستخدام
وقع بعناية على سياسة الخصوصية وشروط الاستخدام للمعأطل

وآمنحتى تتمكن من استخدام الموقع بشكل ممتع 

لاستخدامهعاما  لتكون مؤهلا  13الموقع يشترط أن تبلغ من العمر 

وربما . عالمحتويات التالية تعد مخالفة لسياسة المحتوى لدى الموق

يقع صاحبها تحت طائلة المسائلة القانونية



الإبلاغ

عن الإساءات التي يتعرض لها المستخدمون، ومن ذلكالإبلاغ 

حماية 

الخصوصية

1
التحرش 

والتسلط

2

كلام يخص 

على الكراهية

3
انتحال 

الشخصية

4

التهديدات

5
تعريض 

الأطفال للخطر

6

المحتوى الذي 

يضم مشاهد 

عُري 

7

محتوى يضم 

مشاهد عنيفة

8



الإبلاغ عن الإساءة

كيفية التعامل مع إساءة الاستخدام في 

بعض مواقع الشبكات الاجتماعية



الترشيحخدمة -الإساءةالإبلاغ عن 

ى للإبلاغ عن المواقع والمواد التي تتناف

الوطنية يمكن طلب والأنظمة مع الدين 

حجبها من خلال القنوات التالية

www.filter.sa

البحث في متاجر 

والأندرويديفون الآ

block@internet.gove.sa

011-4619485



تطبيق خدمة الترشيح-الإبلاغ عن الإساءة 

معالجة الطلب

من قبل الفريق 

المختص

4

استخدام خاصية 

المشاركة المتوفرة 

في الأجهزة الذكية

1

اختر خدمة 

الترشيح المطلوبة 

طلب حجب، طلب )

(رفع حجب

2

تعبئة النموذج 

الخاص بخدمة 

الترشيح المطلوبة

3



سلوكي في الفضاء 

الإلكتروني يصنع 

تصورات الناس عني



2

3

1

4

5

المواقع 

والقنوات 

التي أشترك 

فيها



كيف أكون انطباع إيجابي عن 

نفسي في الفضاء الإلكتروني

المعرفات 
الشخصية على 

وسائل 
التواصل



المواقع والقنوات التي أشترك فيها

من خلال القنوات المشترك فيها يتحدد الانطباع العام حولك، فكن على 

حذر من القنوات المشبوهة أو الكيانات الوهمية والغير موثوقة، مثل

القنوات 

الإباحية

1

قنوات 

التفحيط

2

قنوات 

أجنبية 

عدائية

3

قنوات 

مجهولة 

الهوية

4



الجلسة 

التدريبية 

الرابعة

الخصوصية في الفضاء 

الإلكتروني 



الاختراق طرق



أساليب شهيرة

في الاختراق

الاصطياد الإلكتروني

1

الهندسة الاجتماعية

2

ملفات طروادة

انتحال الشخصية3

4

الابتزاز الإلكتروني

5



سهولة الوقوع في فخ الاصطياد 1

استغلال وسائل تقنية 

المعلومات لمحاولة 

خداع الضحية للكشف 

عن معلوماته السرية 

الاصطياد 

الإلكتروني

الهندسة الاجتماعية



يجب التأكد من مصدر الرابط

لا تقم بفتح روابط تصلك إلى بريدك لزيارة مواقع البنوك

قم بتهجئة العنوان قبل فتحه

عدم الوثوق بأي شخص مجهول في الفضاء الإلكتروني

احذر مواقع التصويتات التي تنتشر من فترة لأخرى

تتبع الروابط بدون تدقيق 2



الاسترسال في تتبع الروابط 3



تأكد من تحميل البرامج من المتجر 

أو أبلأندرويدالرسمي سواء 

1

لا تثق بأي دعاية لأي برنامج إلا بعد 

هقراءة التعليقات وتقييم المستخدمين ل
2

حمل ما تحتاج إليه فقط حدث 

البرامج والتطبيقات من حين لآخر

3

كما أن هناك اصطياد في المواقع فهناك اصطياد 

(سرقة بياناتك)في التطبيقات والفكرة واحدة 

4

تحميل البرامج غير الموثوقة 4



(سرية لك وحدك)كلمة المرور 

يجب أن تكون كلمة المرور معقدة بشكل 

كاف يمنع برامج التخمين من اكتشافها

نوع كلمات المرور ولا تجعلها 

متطابقة

لا تكتب كلمة المرور مطلقا قريبا 

من جهازك أو في جيبك

تجنب كلمات المرور المرتبطة 

بمناسبة معروفة لديك

1

2

3

4

5

أخطاء في إدارة كلمات المرور 5



أنواع الجرائم المعلوماتية



جرائم الاعتداء على 

الحياة الخاصة

1

ما يقوم به الشخص ولا يرتضي أن 

يطلع عليه الغير، واعتاد الناس على أن 

هذا الحق من الخصوصية للشخص



شابكات الشتم وهاو كال قبايح اعتااد النااس قبحاه وساوؤه فتجاد بعاض المتعااملين ب

المعلومات العالمية، يستسهل السب للآخرين وذلك راجع للأسباب التالية

السب والشتم عبر 

الانترنت

2

أن غالب من يرتكب ذلك يختفي وراء 

هأسباب وهمية فيأمن العقوبة في زعم

افية بالإنترنت لا تحدهم حدود جغرالمتعاملين 

ر الأممن آخر والمشتوم من بلد الشاتمفنجد 

القضائيةالذي يأمن معه من الملاحقة 



اء عن طريق الحاسب يمكن الاعتداء على خصوصيات الأفراد وإفش

ص أو أسرارهم وذلك باستعمال بيانات شخصية حقيقية بدون ترخي

تزام إفشاء أسرار بصورة غير قانونية وإساءة استعمالها أو عدم الال

لبيانات بالقواعد الشكلية الخاصة بتنظيم عملية جمع ومعالجة ونشر ا

الشخصية

إفشاء الأسرار
3



ت تهديد الجاني المجني عليه إما بنشر أخباره أو صورة أو معلوما

صحيحة ولكن لا يرغب المجني عليه لسبب ما ظهورها للآخرين

وإما يهدده بنشر صور أو أخبار أو معلومات غير صحيحة ويقوم

ة بطلب مقابل حتى لا ينشرها سواء كان هذا المقابل مادي أو علاق

غير مشروعة

الابتزاز والتهديد
4



الابتزاز والتهديد
4

زيدد يعاقب بالسجن مددة لا تزيدد علدى سدنة وبغرامدة لا ت

ينعلى خمسمائة ألف ريال أو بإحدى هاتين العقوبت

كل شخص يرتكب أيا  من الجرائم المعلوماتية الآتية

الدخول غير المشروع لتهديد شخص أو ابتزازه، لحمله 

على القيام بفعل أو الامتناع عنه 

من النص مجرد فعل التهديد أو الابتزاز كاف يتضح 

الجريمةلإقامة هذه 



مسدمائة يعاقب بالسجن مدة لا تزيد على سنة وبغرامدة لا تزيدد علدى خ

ألف ريال أو بإحدى هاتين العقوبتين

جريمة التنصت
5

ة من يرتكدب جريمدة التنصدت علدى مدا هدو مرسدل عدن طريدق الشدبك

المعلوماتية أو أحد أجهزة الحاسب الآلي أو التقاطه أو اعتراضه



جريمة التنصت
5

استخدام برنامج في جهاز الشخص المعتدى عليه يمكن من خلاله الاطلاع 

والاستماع إلى جميع المحادثات والمراسلات الصادرة من الشخص المعتدى 

عليه ويتم إدخال هذا الملف إلى جهاز المعتدى عليه عن طريق البريد 

لإلكتروني أو عن طريق مواقع مغرية يزورها المعتدى عليها

استخدام برنامج المحادثة، فيقوم المجرم بإغراء الضحية بأن هذا البرنامج 

يحتوي على ألعاب مثيرة أو غير ذلك فيقوم الضحية باستقبال الملف

أشكال التنصت المعلوماتي



هذا النوع من الجرائم له العديد من الآثار الاجتماعية 

والنفسية على مستوى الأفراد، نظراً لما تدخله في 

نفوس الأفراد من الخوف في الوقوع كضحايا لهذا 

النوع من الجرائم ولقد ظهرت العديد من المشاكل في 

المجتمع السعودي نتيجة للاستخدام السيء للجوال

جرائم إساءة استخدام 

الهواتف النقالة

6

يعاقب بالسجن مدة لا تزيد على

سنة وبغرامة لا تزيد على خمسمائة ألف 

ريال او بإحدى العقوبتين



ة أصبحت هذه الجريمة من أبرز الجدرائم الواقعد

فددي الانترنددت بددل هندداك مواقددع صددممت لأجددل 

التشهير بالأشخاص والتسميع بهم

التشهير بالأشخاص
7

التشهير له 

طرق 

أبرزها

البريد الالكتروني

مجموعة الأخبار

ثة
اد
ح
لم
 ا
ف
غر



الاستيلاء والاحتيال المعلوماتي
8

الاستيلاء له
معالجدة إساءة استخدام الحاسبات الآلية والتلاعب فدي نظدام ال

ق علددى الالكترونيددة للبيانددات والمعلومددات للحصددول بغيددر حدد

ى مال الأموال أو الخدمات والاستيلاء عليها للمجرم فعليا عل

منقول أو سند أو توقيع هذا السند

الاستيلاء لغيره
لدى تلدك يكون الاسدتيلاء لغيدره بدأن يسدهل للغيدر الحصدول ع

الأموال بتزويده ببرامج مثلا تسهل تلك الجريمة



على أموال البنوكالسطو 
9

يتم ذلك 

عن طريق استخدام 

الجاني الحاسب الآلي 

للدخول إلى شبكة 

الإنترنت والوصول 

غير المشروع إلى البنوك 

والمصارف والمؤسسات 

المالية وتحويل الأموال 

من تلك الحسابات 

الخاصة بالعملاء 

إلى حسابات أخرى 

تحويل الأموال

من تلك الحسابات 

الخاصة بالعملاء 

إلى حسابات أخرى 

وذلك بإدخال بيانات 

غير حقيقية أو تعديل 

أو مسح البيانات 

الموجودة بقصد 

اختلاس الأموال

أو نقلها وإتلافها 

تقوم هذه 

التقنية على 

الاستيلاء على 

الأموال بكميات 

صغيرة جدا  من 

الحسابات 

الكبيرة بحيث

لا يلاحظ 

نقصان هذه 

الأموال



و الوصول دون مسوغ نظامي صحيح إلى بيانات بنكية أ

ول على ائتمانية أو بيانات متعلقة بملكية أوراق ماليه للحص

ما تتيحه من خدمات يعاقبأو بيانات أو معلومات أو أموال 

د على بالسجن مدة لا تزيد على ثلاث سنوات بغرامة لا تزي

مليوني ريال او بإحدى هاتين العقوبتين

على أموال البنوكالسطو 
9



الانتحال والتغرير
1

0

الانتحال على صورتين

1
انتحال شخصية فردية

ذي أعطى بسبب التنامي المتزايد لشبكة الإنترنت وال

صية للمجرمين قدرة أكبر على جمع المعلومات للشخ

تنتشر المطلوبة والاستفادة منها في ارتكاب جرائمهم ف

بوهة الإعلانات المشمن في شبكة الإنترنت الكثير 

يلاء والتي تحاكي الطمع الإنساني في محاولة الاست

على معلومات اختيارية من الضحية



الانتحال على صورتين

2
يكون باختراق حاجز أمني وتتم عملية الانتحالانتحال شخصية المواقع

بهجوم يشنه المجرم على الموقع للسيطرة عليه

ومن ثم يقوم بتحويله كموقع بيني أو يحاول 

المجرم اختراق موقع لأحد مقدمي الخدمة 

المشهورين ثم يقوم بتركيب البرنامج الخاص

به هناك مما يؤدي إلى توجه أي شخص إلى 

موقعه بمجرد كتابة اسم الموقع المشهور

الانتحال والتغرير
1

0



امددة يعاقددب بالسددجن مدددة لا تزيددد علددى ثددلاث سددنوات بغر

نلأتزيد على مليوني ريال بإحدى هاتين العقوبتي

رائم هم فيما يخص التغرير فغالب ضحايا هذا النوع من الج

ن مستخدمي الشبكة حيث يوهم المجرمومن صغار السن 

نترنت تكوين صداقة على الافي ضحايا هذا النوع برغبتهم 

وقد تتطور إلى التقاء مادي بين الطرفين

الانتحال والتغرير
1

0



التحريض على الجريمة المعلوماتية
11

نصت المادة التاسعة من النظام على أنه

يعاقاااب كااال مااان حااارض غياااره أو سااااعده أو اتفاااق معاااه علاااى ارتكااااب أي مااان الجااارائم 

اعدة المنصوص عليها في هذا النظام إذا وقعت الجريمة بناء على هذا التحاريض أو المسا

أو الاتفاق

اعاال قااد جعاال الماانظم العقوبااة علااى التحااريض فااي الجاارائم المعلوماتيااة مماثلااة لعقوبااة الف

الأصلي للجريمة بل في حال عدم فعل الجاني المعلوماتي وثبت التحريض عليها

لأعلاى بما لا يتجاوز الحد الأعلى للعقوبة المقررة لهاا ويعاقاب بماا لا يتجااوز نصاف الحاد ا

للعقوبة المقررة لها إذا لم تقع الجريمة الأصلية



الجريمة المعلوماتية الأخلاقية 

والاتجار بالبشر والاتجار بالمخدرات

1

2

لددى يعاقددب بالسددجن مدددة لا تزيددد علددى خمددس سددنوات وبغرامددة لا تزيددد ع

كدب أيدا مدن ثلاثة ملايين ريال أو بإحدى هاتين العقدوبتين كدل شدخص يرت

:الاتيةالجرائم المعلوماتية 

إنشاء موقع على الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلي 

أو نشره للإتجار في الجنس البشري أو تسهيل التعامل به

إنشاء المواد والبيانات المتعلقة بالشبكات الإباحية أو أنشطة الميسر 

المخلة بالآداب العامة أو نشرها أو ترويجها

إنشاء موقع على الشبكة المعلوماتية أو أحد أجهزة الحاسب الآلي أو نشره 

للإتجار بالمخدرات أو المؤثرات العقلية أو ترويجها أو طرائق تعاطيها



الجريمة المعلوماتية الأمنية

1

3

لددى يعاقددب بالسددجن مدددة لا تزيددد علددى عشددر سددنوات وبغرامددة لا تزيددد ع

كب أياً مدن خمسة ملايين ريال أو بإحدى هاتين العقوبتين، كل شخص يرت

:الآتيةالجرائم المعلوماتية 

زة إنشاء موقدع لمنظمدات إرهابيدة علدى الشدبكة المعلوماتيدة، أو أحدد أجهد

الحاسب الآلي أو نشره لتسهيل الاتصال بقيادات تلك المنظمات

أو الدخول غيدر المشدروع إلدى موقدع إلكتروندي أو نظدام معلومداتي مباشدرة

لدى عن طريق الشبكة المعلوماتية أو أحد أجهزة الحاسدب الآلدي للحصدول ع

بيانات تمس الأمن الداخلي أو الخارجي للدولة أو اقتصادها الوطني



ت تجرم انشاء موقع لمنظمات إرهابية وقدد أصدبح الإرهداب فدي الوقد

ية الددراهن ظدداهرة عالميددة تددرتبط بعوامددل اجتماعيددة وثقافيددة وسياسدد

صدددر وتكنولوجيدددة أفرزتهدددا التطدددورات السدددريعة المتلاحقدددة فدددي الع

الحديث

يدة تحبذ الجماعدات الإرهابيدة مدن خدلال الانترندت انضدمام عناصدر إرهاب

ن علدى جديدة تساعدهم على تنفيذ أعمالهم الإجرامية وهم في ذلك يعتمددو

رهابيدة فئة الشدباب خصوصدا ضدعاف العقدل والفكدر فدتعلن الجماعدات الإ

و عبر مواقعهدا علدى الانترندت عدن حاجتهدا إلدى عناصدر انتحاريدة كمدا لد

.الدينيكانت تعلن عن وظائف شاغرة للشباب مستخدمة في ذلك الجانب

الجريمة المعلوماتية الأمنية

1

3



يشمل التي نصت على الدخول غير المشروع والذي ينصرف معناه ل

ة أو التي تسمح بالدخول إلى نظام معلوماتي والإحاطكافة الافعال 

قدمها السيطرة على المعطيات التي يتكون منها أو الخدمات التي ي

عن مجرد لدخول إلى نظام الحاسب الآلي

ي يرتبط مفهوم عدم مشروعية الدخول بمعرفة من له الحق ف

ل الدخول إلى نظام الحاسب الآلي ومن ليس له هذا الحق ويدخ

وجد في عدم المشروعية حالة دخول العاملين في الجهة التي ي

بها نظام الحاسب الآلي متجاوزا الصلاحيات الممنوحة له

الجريمة المعلوماتية الأمنية

1

3



الشرطة حسب 

الاختصاص لمكاني

تطبيق كلنا أمن 

على الأجهزة الذكية

الاتصال على 

989الرقم 

البوابة الإلكترونية 

(ابشر)لوزارة الداخلية 

البريد الإلكتروني

info.cybercrime@moisp.gov

.sa



مرحلة المحاكمة الجزائية تحال 

الدعوى بعد استكمال مرحلة 

التحقيق بدعوى عامة تقوم 

مام النيابة العامة بالترافع فيها ا

المحكمة الجزائية مطالبة 

بتطبيق المواد الواردة في نظام

مكافحة الجرائم المعلوماتية

الاحالة الى النيابة العامة وفي النيابة 

العامة دوائر متخصصة في التحقيق في

الجرائم المعلوماتية تسمى بدوائر المال

تقوم هذه الدوائر باستجواب المتهم 

يهوالتحقيق معه في الجريمة المنسوبة ال



الموثوقة على الإنترنتالمواقع 



بعد الدخول إلى الموقع، 

يقوم المستخدم بكتابة

رابط الموقع الذي 

يرغب بالتأكد منه، 

لتظهر له درجة وتوقيته 

وسمعته وبعض 

التعليقات التي تركها 

المستخدمين

كثيراً ما يجد المستخدم 

بعض الخدمات المدفوعة 

ل على الإنترنت مثل فك قف

على سبيل ” فونآي“أجهزة 

المثال أو غيرها من 

الخدمات، إلا أن وثوقيه 

الموقع قد تكون غير 

معروفة ومُحيرّة بعض 

الشيء للمستخدم

http://www.webutation.net



مخترقجهازي 



ةتثبيت برامج جديد

جهدداز يعددد تثبيددت بددرامج جديدددة علددى الجهدداز مددن العلامددات التددي تدددلّ علددى أنّ ال

، وبشددكل خدداص فددي حددال كددان الجهدداز مُسددتخدم مددن قبددل شددخص(مهكددر)مختددرق 

تشددغيل واحددد، ومددن العلامددات التددي تشددير إلددى تثبيددت بددرامج جديدددة تلقدّدي نظددام ال

التحديثات التي شملت الملفات أو البرامج الجديدة

تواجد حسابات مُستخدمين غير معروفة

ضدغط علدى يتم التحقق من ذلك من خلال التوجّه إلدى لوحدة الدتحكم لفدتح القائمدة ثدم ال

، أو مدن خدلال قائمدة (user accounts: بالإنجليزيدة)خيار حسدابات المسدتخدمين 

لفدتح موجّده ( enter: بالإنجليزيدة)، والضغط على إدخدال (cmd)ابدأ وكتابة الأمر 

والضغط على إدخال مرةً أخرى( net user: بالإنجليزية)الأوامر، ثم إدخال 



تغيير كلمات المرور عبر الإنترنت

يغُيرّ المخترقون في بعض الأحيان وبعد اختراق أي حساب عبر 

الإنترنت كلمات المرور لحساب أو أكثر، ممّا يؤدّي إلى منع تسجيل 

الدخول إلى الحساب؛ لذلك ينُصح باستخدام ميزّة إعادة تعيين كلمة

المرور عند نسيانها، أو الاتصال بالشركة التي تقدّم الخدمة لإعادة 

تعيين الحساب



العلامات التي تدل على اختراق الجهاز، ومنهابعض 

إلغاء تثبيت أو تعطيل برامج مكافحة الفيروسات؛ بسبب قيام المخترق بتعطيل هذه البرامج بهدف مساعدته 

على إخفاء أيّ تحذيرات قد تظهر على الجهاز
1

إجراء الجهاز عدّة نشاطات من تلقاء نفسه، مثل تحرك مؤشر الماوس وحده 2

ها ياادلّ تغيياار كلمااة الماارور لتسااجيل الاادخول إلااى الجهاااز ماان تلقاااء نفساا: تغيياار كلمااة ماارور الجهاااز

على اختراق الجهاز
3

ز عن بعُدتدلّ زيادة نشاط الشبكة، وتباطؤ سرعة الإنترنت على الاتصال بالجها: زيادة نشاط الشبكة 4



الجهاز لإعادة 

لوضعه 

الطبيعي بعد 

الاختراق

عزل الجهاز

إزالة القرص الصلب

تثبيت التحديثات

الجديدة على الجهاز

إعادة تحميل نظام التشغيل

من الوسائط الموثوق فيها

نسخ الملفات المهمّة

برامج استخدام 

التجسسلمكافحة 
























