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conditions or dates
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Script and Macro Viruses
Series of commands with
malicious intent

E-mail Viruses
Spread as
attachments to e-mail,
often using address books
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for ransom to unlock them
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FIGURE 9.18

| Common Logicalﬂl?ﬁ_éﬁs ///////‘

PORT NUMBER PROTOCOL USING THE PORT

21 FTP (File Transfer Protocol) control
2 Telnet (unencrypted text
communications)
2 SMTP (Simple Mail Transfer Protocol)
03 DNS (domain name system)
22 HTTP (Hypertext Transfer Protocol)
3

HTTPS (HTTP with Transport Layer
Security [TLS] encryption)
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Protection Settings

Security & Tuneup
Controls

L% | Scan Preferences

OJ PC Health Checkup

i Scheduled Scans

Internet & Email Controls

Exception Lists

Other Settings

CLiLBeidre Default ettings |

[v] Conduct ascheduled scan of the computer

Smart schedule
Based on recent computer usage, the most suitable scan will start
automatically at an appropriate time (i)

® Set a specific schedule

Evey | Day v | at | 400 AM v
Scan type:
Quickscan

Scans only the places where threats commonly hide
/a\
® Full scan
Scans the entire computer, induding any external drives, except netwerk

dnves

Last scan: Not scanned yet

‘ OK \ Cancel m
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Secure Eras off [%J

Frase sensitive files so that nobody can recover them.

Password Manager
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Open
Cloud Storage Scanner

Scan your Microsoft OneDrive files to keep them safe.
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€ Settings

{53 UPDATE & SECURITY

Windows Update j Windows Update

Def ; e Updates are available.
Wind fender
oo + Cumulative Update for Windows 10 for x64-based Systems

(KB3081438).

Backy

o + Security Update for Internet Explorer Flash Player for Windows
10 for x64-based Systems (KB3087916).

Re

el Details

Activation

: A restart has been scheduled

For developers

If you want, you can restart now. Or, you can reschedule the restart
to a more convenient time. Be sure your device is plugged in at the
scheduled time. The install may take 10-20 minutes.

(® We'll schedule a restart during a time you usually don't use ( Restart time automatically
S y
h :30 AM X e :
your device (right now 3:30 AM tomorrow looks good). <€—— | selected by Windows
e

O Select a restart time

Time: ( BT
L R ] | | Select to schedule your

?

Day: R

1

a— / | computer immediately.
| Restart now Sescissai

F[g[mg 9.21 The Windows Update screen makes it easy for users to stay abreast of software updates and manage restartg
(Windows 10, Microsoft Corporation)
>To access the Windows Up

: date screen, from the Start menu, select Settings, select Update & security, then select
Windows Update.

own restart time. |

Click to restart your ‘

(a3l 3 52 56 LI st slae)

éﬁ\ sl Gl Hlga

laplal ALy Olwbatt dys

Faculty of Computing and Information ‘lechnology



Iﬁ;& 'Ef—' . wi® "
g @4\4 ) Claad

University of ]cdda.h Vs 4 Olaglal| dutitg Olulad | 4dS

Faculty of Computing and Information ‘lechnology

& Settings

"

§02  ADVANCED OPTIONS

Choose how updates are installed

Windows automatically

! Automatic (recommended) v '( schedules a restart of
your device.

L

Keep everything running smoothly. We'll restart your device
automatically when you're not using it. Updates won't download

over a metered connection (where charges may apply). Select to update other
products.
Give me updates for other Microsoft products when | update
Windows.
[] Defer upgrades Not available n the
Learn more Windows :|0 Home
version
View your update history

Choose how updates are delivered

FIGURE 9.22 The Windows Update Advanced Options screen provides a few more uset
controlled update options. (Windows 10, Microsoft Corporation)

>To access the Windows Update Advanced Options screen, scrol to the bottom of the
Windows Update screen (Figure 9.21) and click the Advanced options link.
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e [ess than 14 characters

PASSWORD
Joysmithl022

testd4drivebcar

8$RanT%5ydTTtt&

7R3m3mB3R$5%y38

Poor

Mediocre

Better

Best

95

Contains upper- and lowercase letters
Contains letters and numbers

15 characters in length

¢ Good length

Contains upper- and lowercase letters
Contains symbols

All good points from above
Dictionary word (remember) has 3s
instead of Es

Contains name and birth date

Contains three words found in the dictionary
Numbers repeated consecutively

Upper- and lowercase letters repeated consecutively
Still contains one dictionary word (rant)

None
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FIGURE 9.25 Drawing three gestures (a swipe and two circles)
password options in Windows. (Windows 10, Microsoft Corporation)

on this image (and repeating them once) sets your pictue

Gesture 1

[ Gesture?
 Sennar’

Gesture 3
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sor/catalonAndex pegetnut

HIGHER EDUCATION / EDUCATORS

Jrovta by Dudsine WV Search by auther, e, or IS3N Q

yome / Educators / Catalog & Instructor Resources

Catalog & Instructor Resources

Explore our catalog to learn about our offerings for the courses you teach.

Sign in to the catalog

Signing in lets you... " Returning users, sign in " New users, request access
¢ 538 your address for exam copy requests Login name: S | If you have a login name for another
A oo Pearson product, try it to the left,
¢ Downioad text-specif; : ; 7 - :

1t spedific resources like
e b i i o ogpasmort?

WS content, test item fiiag
tem flleg, TestGen
M-n.andmm

.
t YOur oan MyLad / Mastering New
28390 coury

ALWAYTS LEARNING

BE USA (Change)

Signin or sign up | Find your rep | Exam copy bodkbag

Already have an access code?
Redeem it here!

i

mmﬁketos»
Sve your password for nhighered.com?
Moning pearsonhighered.com

fl : : "
fOIGURE 9.26 The password dialog box in Microsoft Edge displays whenever you type in a password for a wepmte
Which Microsoft Edge hasn't yet stored the password. (Screenshot of Pearson Higher Education website, Pearson Education, Inc.)

e

(

/ N
Select to have Microsoft
1 Edge store the password

for this site.
A
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¥ You're browsing privately X | 4 T Firefox Private Browsing L
€ kedrth or enter address v 3| Q Search w thl+Shlft+P

W& You're browsing privately

Firefox won't remember any history for this window.

_ Microsoft Edge InPrivate Browsiy |
That includes browsing history, search history, download history, web form Ctgf'I+Sh'ft Pe BfOWSIng ,
history, cookies, and temporary intemet files. However, files you download 1T+

and bookmarks you make will be kept. /

While this computer won't have a record of your browsing history, your o=

employer or intemnet service provider can still track the pages you visiw InPrivate = o= xj

Learn More. <__ __} O g k-

Browsing InPrivate
Search or enter web address
m:ﬂ You use InPrivate tabs, your browsing data
i illa Fi ke cookies, history, or temporary files) isn't saved

FIGURE 9.28 The recent versions of the Mozilla Firefox on your PC after you're done. Mhnsof: Edge deletes
and Microsoft Edge browsers all feature privacy tools for temporary data from your PC after all of your
web surfing. (Firefox logo® is a registered trademark of the Mozilla :‘:’;va:m b dosed.
Foundation; Edge Browser, Windows 10, Microsoft Corporation) Read the Microsoft privacy statement i
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e Social Security Number
o Full Date of Birth

e Phone Number

o Street Address

o Full Legal Name
¢ E-mail Address
¢ Zip Code

o Gender

« School or Workplace

Only reveal thish
10 people yau ks
make it visible
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Files to Back Up
* Program files: Installation files for productivity
software (i.e., Microsoft Office)
¢ Data files: Files you create (term papers,
spreadsheets, etc.)
. ="
4 )

Types of Backups

¢ Incremental (partial): Only backs up files that
have changed
¢ Image (system): Snapshot of your entire computer,

including system software
J

\

Where to Store Backup Files

\.

® Online (in the cloud)
¢ External hard drives
¢ Network-attached storage devices

Or home Servers (i, ia a) e il jls s
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A Comparison of Typical Data Backup Locations

BACKUP LOCATION PROS

Online (in the Cloud) °

External Hard Drive °

Network-Attached Storage .
(NAS) Device and Home Server

\

Files stored at a secure, remote location
Files/backups accessible anywhere
through a browser

Inexpensive, one-time cost
Fast backups with USB 3.0 devices
connected directly to your computer

Makes backups much easier for multiple
computing devices

(Al 5 3, 580 & 8 el s sl
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Wi

CONS

Most free storage sites don't provide
enough space for image backups

Could be destroyed in one event (fire/
flood) with your computer

Can be stolen

Slightly more difficult to back up multiple
computers with one device

More expensive than a stand-alone
external hard drive

Could be destroyed in one event (fire/
flood) with your computer

Can be stolen
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0 ~
T @« System and Security + File History ~ & Search Centrol Paned p
‘ k t dls 'a Fl‘e Ot Pl e Keep a history of your files
C"'c (o] p y Pestare perzonal fies Fde History saves copees of your files 50 you ¢an get them back # they're lost or damaged.
History dialog box. - [ Fite History is on ]
Tachade fotdeny i
TR Aenced setngs | Copy fdestrom:  Lidearses, Deshtog, Contacts, snd Favortes ! Back up storage
el My Posspont 1) A % vome: Fetiany - o X location
i Bl | (external hard
Fles last copied on 8/21/2013 1033 AML 1 [Home v[e] sewenas s D .
Friday, August 21, 20159:54 AM | 50f5
m i 3 %
Contacts Desttop Documents  Downlcads Dropbex t
Y & ) @a = |
| Fovortes Links Maic OneDme  Pictwes |
—_ . L
» P B &5
! ol &
System Image T — oy A

Backup link

Click to restore
selected files/folders
from your backup.

FIGURE 9.34 You can use the Windows File History utility to back up files and restore files from a previous backup. (Windows 10,

Microsoft Corporation)

121 (ALl dé gl e s i)l Qb alac)

>Right-click Start, select Control Panel, select System and Security, and then click the File History link.
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Centrol Panel Home

) Backup and Restore (Windows 7)

T ¥ « System and Security > Backup and Restore (Windows 7)

v O  Search Control Panel P

Back up or restore your files

See slzo
Security and Maintenance
File History

Yeu can restore your files that were backed up on the current

lecation,

Okeﬂou all users’ files
OStlecl another backup to restore files from

[ Restore my fies ]

[ s

A

B _.- \’ @ Tum off schedule Backup
,C"Ck to set P sys.tem , @ Crestea system image Location: My Passport (F)
. image for the first time. j R —
= / 599,58 GB free of 931.48 GB (' ==
s Backup size: 132,52 G8 1 Details of
©Manage space | preViOUS and
< ) future
Next backup: £/23/2015 7:00 PM
Lastbackup:  £/2072015 10:24 PM | backups
Contents: Files in libraries and personal folders for all users o
—————— and system image
{ Click to edit Schedule: ;eg‘Sundly 2t 7:00 PM
. backup settings. | > e
ST ._/ estore

—

Click to restore all files

from backup.
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2 4
& & Create a system image
Which drives do you want to include in the backup?
The drives that are required for Windows to run will be included by default, You cannot include the drive
that you are saving the backup to.
Your backups are being saved on My Passport (F:).
Drive T__\ Total size Used space
2 w s EFI System Partition 260.00 MB 55.38 MB /
R <€ f Required partitions
L 88 Windows (C:) (System) 446.33 GB 137.97 GB L pre-selected
" . 7
. N W] o WINRE (System) _J 731.00 MB 351.68 M8
i ition
’f Optlgggcﬁ’:g A, RECOVERY (D) 1833 6B 16.18 GB
FIGURE 9.35 (a) The Backup and Restore utility allows you to perform an image backup and restore from one. (b) Select partitions to be

included in the system image backup. (Windows 10, Microsoft Corporation)
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[Surge protector

IGW 9.37 A whole-house surge protector is usually

130 (RSl s 8,80 g o4 Ll 1ﬁsfz\afed at the breaker panel or near the electric meter.
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Computer Security Checklist %
MLAA G—H‘JA @.AA culad A3 uaa\ A sty uaaS..u -y Firewall )
‘ x ¢ Do all your computers and tablets have firewall software installed
‘f M ‘ M ‘ D ﬁy‘ and activated before connecting to the Internet?
¢ |s your router also able to function as a hardware firewall?
¢ Have you tested your firewall security by using the free software

:\_UA S\ - .., ;\j‘ ‘\%j;\y‘ Q# ej dsi C)A Jsm d._.ddl : available at grc.com? )

Virus and Spyware Protection

e |s antivirus and anti-spyware software installed on all your devices?

e |s the antivirus and anti-spyware software configured to update
itself automatically and regularly?

e |s the software set to scan your device on a regular basis (at least
weekly) for viruses and spyware?

Software Updates

® Have you configured your operating systems (Windows, OS X, i0OS)
to install new software patches and updates automatically?

e |s other software installed on your device, such as Microsoft Office
or productivity apps, configured for automatic updates?

* |s the web browser you're using the latest version?

Protecting Your Devices

e Are all computing devices protected from electrical surges?
138 (AeDladl 5 4 i) g 8 clillhall jlal slac) * Do your mobile devices have alarms or tracking software
installed on them?




	تأمين النظام الخاص بك: حماية البيانات الرقمية والأجهزة الخاصة بك
	التهديدات التي يتعرض لها الأصول الرقمية الخاصة بك
	الأهداف
	الجريمة الإلكترونية
	Slide 5 
	الأنواع الشائعة من الجرائم السيبرانية
	سرقة الهوية
	سرقة الهوية
	سرقة الهوية
	سرقة الهوية
	القرصنة
	أنواع من المتسللين
	أدوات وأنواع هجوم القرصنة
	أدوات وأنواع هجوم القرصنة
	أدوات وأنواع هجوم القرصنة
	أدوات وأنواع هجوم القرصنة
	أحصنة طروادة والجذور الخفية
	أحصنة طروادة والجذور الخفية
	هجمات الحرمان من الخدمة
	هجمات الحرمان من الخدمة
	هجمات الحرمان من الخدمة
	هجمات الحرمان من الخدمة
	كيف يمكن للقراصنة على الوصول الكمبيوتر
	استغلال عدة
	اتصال إنترنت
	 ما هي الموانئ منطقية
	 ما هي الموانئ منطقية
	فيروسات الكمبيوتر أساسيات الفيروسات
	أساسيات الفيروسات
	أساسيات الفيروسات
	أساسيات الفيروسات
	أساسيات الفيروسات
	أنواع الفيروسات
	فيروسات قطاع الإقلاع
	المنطق وقنبلة موقوتة
	ديدان
	الديدان مقابل الفيروسات
	السيناريو وفيروسات الماكرو
	فيروسات البريد الإلكتروني E
	فيروسات التشفير
	تصنيف الفيروسات إضافية
	 البرمجيات الخبيثة: ادواري وبرامج التجسس
	البرمجيات الخبيثة: ادواري وبرامج التجسس
	البرمجيات الخبيثة: ادواري وبرامج التجسس
	البرمجيات الخبيثة: ادواري وبرامج التجسس
	البرمجيات الخبيثة: ادواري وبرامج التجسس
	بريد مؤذي
	بريد مؤذي
	بريد مؤذي
	بريد مؤذي
	بريد مؤذي
	بسكويت
	بسكويت
	بسكويت
	بسكويت
	بسكويت
	بسكويت
	هندسة اجتماعية
	اجتماعي هندسة
	الخداع وتزوير العناوين
	الخداع وتزوير العناوين
	الخداع وتزوير العناوين
	برامج الرعب
	برامج الرعب
	حماية الملكية الرقمية الخاصة بك
	تقييد الوصول إلى الأصول الرقمية الخاصة بك
	الجدران النارية
	الجدران النارية
	أنواع من الجدران النارية
	أنواع من الجدران النارية
	كيف الجدران النارية العمل
	كيف الجدران النارية العمل
	كيف الجدران النارية العمل
	مع العلم الكمبيوتر الخاص بك هو آمن
	مع العلم الكمبيوتر الخاص بك هو آمن
	منع فيروس العدوى برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	برامج مكافحة الفيروسات
	تحديثات البرنامج
	تحديثات البرنامج
	تحديثات البرنامج
	تحديثات البرنامج
	المصادقة: كلمات المرور والقياسات الحيوية
	المصادقة: كلمات المرور والقياسات الحيوية
	المصادقة: كلمات المرور والقياسات الحيوية
	المصادقة: كلمات المرور والقياسات الحيوية
	المصادقة: كلمات المرور والقياسات الحيوية
	إدارة كلمات السر الخاصة بك
	إدارة كلمات السر الخاصة بك
	بصمات أجهزة مصادقة
	المصادقة: كلمات المرور والقياسات الحيوية
	مجهول بتصفح الإنترنت: إخفاء عن أعين المتطفلين
	مجهول بتصفح الإنترنت: إخفاء عن أعين المتطفلين
	مجهول بتصفح الإنترنت: إخفاء عن أعين المتطفلين
	مجهول بتصفح الإنترنت: إخفاء عن أعين المتطفلين
	مجهول بتصفح الإنترنت: إخفاء عن أعين المتطفلين
	مجهول بتصفح الإنترنت: إخفاء عن أعين المتطفلين
	حماية الملكية الرقمية الخاصة بك
	حماية المعلومات الشخصية الخاصة بك
	حماية المعلومات الشخصية الخاصة بك
	حماية المعلومات الشخصية الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	حفظ البيانات الخاصة بك آمنة النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	النسخ الاحتياطي البيانات الخاصة بك
	حماية لديك الحاسبات البدنية الأصول
	العوامل البيئية والطاقة العواصف 
	العوامل البيئية والطاقة العواصف 
	العوامل البيئية والطاقة العواصف 
	العوامل البيئية والطاقة العواصف 
	العوامل البيئية والطاقة العواصف 
	منع ومعالجة سرقة
	حفاظ على سلامتهم: إنذار
	حفظ البيانات الأجهزة المحمولة الآمنة
	تنبيهات البرمجيات والمسحات البيانات
	حماية لديك الحاسبات البدنية الأصول
	حماية لديك الحاسبات البدنية الأصول



