
1مهارات الحاسب الآلي

بكالخاصالنظامتأمين البياناتحماية :
بكالخاصةوالأجهزةالرقمية

3الفصل

(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بكالخاصةالرقميةالأصوللهايتعرضالتيالتهديدات

• والمتسللينالهويةسرقة
• الكمبيوترفيروسات
• الاجتماعيةوالهندسةالانترنتعلىمضايقات

2(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الأهداف

ارتكابهويةالحيلاللصوصوأنواعالهويةسرقةتلتزمكيفيةوصف 9.1 .

المتسللينمنمختلفةأنواعوتصفقائمة 9.2 .

الكمبيوترأجهزةضدتشنقدالتيالهجماتوأنواعالمتسللينتستخدممختلفةأدواتوصف 9.3 .

جهازيمسككيف،بكالخاصللأمنتهديدايشكلونأنهمفيوالسبب،الكمبيوترفيروسهومااشرح 9.4
عرضقدوالأعراض،فيروسالحوسبة .

تصرفاتهمووصف،الكمبيوترفيروساتمنمختلفةفئاتإدراج 9.5 .

الضارةالبرامجمنالشائعةالأنواعوقائمة،الضارةالبرامجهيمااشرح 9.6 .

لمكافحتهاستراتيجياتووصف،المزعجالبريدتعريف 9.7 .

أمنياتهديداتشكلكانتإذاوماالكوكيزهيمااشرح 9.8 .

لهمفريسةالوقوعلتجنباستراتيجياتوشرح،الاجتماعيةالهندسةتقنياتوصف 9.9 .

3(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الإلكترونيةالجريمة

• الإلكترونيةالجريمة جهازاستخدامخلالمنالأولالمقامفيإجراميعملأيارتكب :
كمبيوتر

• الإنترنتمجرمو جيستخدمونالذينالأفرادهل : omputers يرتكبونوالإنترنتالشبكة
جريمة

4(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

السيبرانيةالجرائممنالشائعةالأنواع

5(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

السيبرانيةالجرائممنالشائعةالأنواع

1. مثلالرسميةالمنظمةلتمثيلالتظاهرالناسعلىتنطوياحتيالالانتحالالحكومة FBI

2. R وتختفيالجناةالأموالجمعحيثموجودةتكنلمالتيللبضائع unningالمزادات
البضائعتسليمدون

3. كبادرةالأمواللإرسالالناسإقناععلىتنطويمقدمارسومالاحتيال " نيةحسن " 
عودةفيأكبرالسدادعلىالحصولمنلتمكينهم

4. شخصيةمعلوماتشخصسرقةالهويةسرقةوتشمل

6(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الهويةسرقة

الأفراد؟منهايعانيالتيمالياضرراالأكثرالإلكترونيةالجريمةهيما

سالهويةسرقة ccurs ورقموالعنوانالاسممثلالشخصيةالمعلوماتالسارقيسرقعندما
ويمتد،الائتمانبطاقةومعلومات،المصرفيالحسابورقمالميلادوتاريخالاجتماعيالضمان

اسمكفيالديونحتى .

7(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الهويةسرقة

• ارتكاب؟اللصوصهويةلاالحيلمنأنواعهيما

• نذلالخصمأوالائتمانلديكالموجودةتزييف

• مصرفيحسابأوالعنوانتغييرطلب

• اسمكفيجديدةائتمانبطاقةفتح

• اسمكتحتالطبيةالخدماتعلىالحصول

• اسمكتحتالعقاريالرهنمعمنزلشراء

8(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الهويةسرقة

الأخرىالشخصيةالمعلوماتعلىللحصولالآخريناللصوصأساليباستخدام :

• محفظةأومحفظتكمنالشخصيةالمعلوماتسرقة

• نالائتمابطاقاتفواتيرأوبنكيحسابلكشفالقمامةطريقعنتبحثأوالبريدسرقة

• الهاتفعبرحساسةمعلوماتعنالكشففيالناسخداع

• علىالقشطأجهزةتركيب ATM المعلوماتتسجيلأن

9(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الهويةسرقة

يجريلاوالناس،الأخرىالإلكترونيةوالجرائم،الهويةسرقةحولالإخباريةالتغطيةكلمع
التحذيرات؟منالمزيد

• M3AAWG: المرغوبةغيرالإلكترونيالبريدمستخدمينصففتحتوقد،
حساسةمعلوماتعنالكشفلخداعكتصميمهاتموبعضها .

• 46 المرغوبغيرالإلكترونيالبريدرسائلفيالاشتراكلإلغاءروابطيتبعونمنهم٪
)فيه الإلكترونيالبريدرسائلمنالمزيدسوىيجلبلاالذي )

• المعروضةالمنتجاتفيمهتمالأنهمأو .

10(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

القرصنة

القراصنة؟بالضبطيحددما

• نظامفيقانونيةغيربصورةيخرقشخصأيمثلشيوعاالأكثرويعرفالقراصنة

شبكةأوفرديكمبيوترإماالكمبيوتر

• المتسللينمنأنواع

• بيضاءقبعة ( الأخلاقيةالهاكرز )

• سوداءقبعةقراصنة

• قبعةالرماديةقراصنة

11(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

المتسللينمنأنواع

• المتسللين؟منمختلفةأنواعهناكهل

• لأسبابأنظمةاقتحامبيضاءقبعةقراصنة nonmalicious لاختبارمثل
عنهايكشفلمالضعفلفضحأوالنظامالأمنيةالثغرات .

• غيرمكاسبلتحقيقأوالمعلوماتلتدميرأنظمةاقتحامسوداءقبعةقراصنة
.مشروعة

• وأخبراتهملتماوجالنظمفيشرعيةغيربطريقةكسرقبعةالرماديةقراصنة
الأمنيةالخروقاتإصلاحفيخدماتهملبيعمحاولة .

12(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

القرصنةهجوموأنواعأدوات

المصرفي؟الحسابرقمأوالخصمبطاقتيسرقةللهاكريمكن

• علىتحتويالتيالمواقعأوالكمبيوترأجهزةفيكسريحاولماكثيراقراصنة
الائتمانبطاقةمعلومات .

• أوالمصرفيةالخدماتمثل،الإنترنتعبرالماليةالمعاملاتبإجراءقمتإذا
الإنترنتلمجرميالشخصيةالبياناتكشفسيتمالتيوالخدماتالسلعشراء . 

• الأعمالصلبقرصعلىأوالثابتالقرصعلىالمعلوماتتخزينويمكن
القراصنةقبلمنللكشفقابلةتكونأنيمكنالتيالإنترنتعبرالتجارية .

13(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

القرصنةهجوموأنواعأدوات

• عالمواقمنالعديدالمثالسبيلعلىالمواقعمختلفعلىالشخصيةالبياناتتخزينويمكن
للوصولمروروكلمةالدخولتسجيلمعرفتقديممنكتتطلب هذهتخزينيتملمإذاحتى .

كنتعندماالتقاطعلىقادرةالقراصنةيكونقدبكالخاصالكمبيوترجهازعلىالبيانات
حزمةمحللباستخدامالانترنتعلى مفتاحمسجلأو (الشم) .

14(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

القرصنةهجوموأنواعأدوات

• حزمة؟محللهوما

• الحزمتسمىصغيرةقطعفيالإنترنتشبكةخلالمنالبياناتيسافر

• عنوانمعالحزمةتحديديتم IP

• متماسكةرسائلإلىأنهمتجميعهاوإعادة،وجهتهمالحزمتصلأنوبمجرد . 

• حزمةمحلل فيتبدوالتيالمتسللينقبلمننشربرنامجهو (الشم) ( الشمةأو علبةكل (
الإنترنتشبكةعلىتنتقللأنها .

• الكمبيوترعلىتتمالمفاتيحضرباتكليلتقطالذيالبرنامجهوكلوغر

15(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

القرصنةهجوموأنواعأدوات

شم؟التيبالمعلوماتالقراصنةتفعلماذا

الخصممعلوماتلديهالهاكرفيواحدةمرة أوهوبكالخاصةالائتمانبطاقة /
مالشخصبيعهيمكنأومشروعةغيربطريقةالموادلشراءاستخدامهايمكنهي

سيكونكيف تكونقدالتيالمعلوماتمنيكفيماجمعيمكنالقراصنةكانإذا .
الهويةسرقةارتكابعلىقادرة .

واستخدامحمايةجدارتثبيتطريقعناستنشاقعلبةمننفسكحمايةيمكنك
اللاسلكيةالشبكةعلىالبياناتتشفير .

16(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخفيةوالجذورطروادةأحصنة

إذاقراصنةتسببأنيمكنالتيالأخرىالمشاكلهيماالمعلوماتسرقةبجانب
بي؟الخاصالكمبيوترجهازفيكسركانت

واسعةهجماتلارتكابالفرديةالكمبيوترأجهزةقراصنةتستخدمماوغالبا
أجهزةمنالعديدعلىللسيطرةقراصنةتحتاج،المثالسبيلعلى .النطاق

الوقتنفسفيالكمبيوتر الخيولطروادةحصانتستخدمماغالباأنهابذلكللقيام .
الضحاياالكمبيوترعلىأخرىبرامجلتثبيت .

17(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخفيةوالجذورطروادةأحصنة

• طروادةأحصنة ،فيهمرغوبأومفيداشيئاأنيبدوالذيالبرنامجهو :
علمكدونالخلفيةفيالخبيثةشيءلاولكن

• تفعل؟طروادةأحصنةيمكنالذيالضررما
• لهميحتتالتيالخفيةالجذورأومستتربرنامجلتثبيتطروادةبرنامجقراصنةتستخدمماوغالبا

الضحيةالكمبيوترجهازإلىالوصول .
• الخفيةوالجذورمستتر الكمبيوترجهازإلىالوصولعلىللقراصنةتسمحالتيمستتربرنامج :

علمكدونمنتقريباالكاملةوالسيطرة،بكالخاص .
• الاحياءالاموات غيبوبةإلىويشارالقراصنةتسيطركمبيوترجهازهيالخفيةالجذور : وغالبا .

الأخرىالكمبيوترأجهزةعلىالهجماتالخدمةمنالحرمانالكسالىلإطلاقتستخدمما .

18(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخدمةمنالحرمانهجمات

• الهجمات؟الخدمةمنالحرمانهيما

• منطلباتمرارايجعلالقراصنةبسببالنظامإلىالوصولالشرعيينالمستخدمينونفى
غيبوبةمنصبالقراصنةاتخذتكمبيوترجهازخلالمنالنظامهذا . 

• فيالمعلوماتعلىالحصولطلباتمنمعينعددفقطكمبيوترجهازمعالتعامليمكن

واحدوقت .

• ،معلوماتعلىللحصولطلباتأيعنالإجابةويرفضوإيقاف،طلباتمعغمرتعندما

المشروعةمستخدممنالطلباتكانتلوحتى .

19(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخدمةمنالحرمانهجمات

• عليه؟أطلقالذيالكمبيوترإلىأخرىمرةهجومتعزىأندوسليمكنلا

• السهلفمن،نعم .

• الخدمةمنالحرمانوزعت منأكثرغيبوبةمنهجماتدوسوالقواربالهجوم (دوس)
الوقتنفسفيواحد .

20(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخدمةمنالحرمانهجمات

• هازجنفسإلىوهميةطلباتبإرسالتبدأبحيثوتنسيقهاالكسالىمنالعديديخلققراصنة
الوقتنفسفيالكمبيوتر . 

• لأنهاالهجوموقفالصعوبةمنكبيرقدرعلىيكونماغالباالضحيةللكمبيوترالإدارية
الكمبيوترأجهزةمنالعديدمنتأتي .

• إقناعاتلقائياالهجماتتنسيقيتمماغالبا

• الكمبيوترجهازعلىمستقلبشكلتعملالتيالبرامجمنكبيرةمجموعةهيالروبوتات
.غيبوبة

• هجومتطلقواحدةالكمبيوترقراصنةمنعليهلتعقبالسهلمنلأنه DOS غيبوبةمن
وقتفيواحدمنأكثر .

21(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخدمةمنالحرمانهجمات

22(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الكمبيوترالوصولعلىللقراصنةيمكنكيف

• كمبيوتر؟جهازإلىالوصولقراصنةتكتسبكيفبالضبط

المباشرالوصول البرمجياتقرصنةوتركيبالكمبيوترجهازامامالجلوسإشراك : .

مباشرغيروصول الانترنتبشبكةوالاتصالمجموعاتاستغلال :

استغلالمجموعاتالمهنيةالمتسللينمنالعديدتستخدم .

23(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

عدةاستغلال

• زيارةالتيالكمبيوترأجهزةتعرضعنوالبحثخوادمعلىتعملالتيالبرامج
.خادم

• التشغيلونظامالمتصفحاتفيالأمنيةالثغراتعنللبحثمجموعاتاستغلال
المستخدمقبلمنتصحيحهايتملمالتي . 

• البرامجمنغيرهاأو،مستتربرنامج،والسير،التجسسبرامجتقدمأنويمكن
بكالخاصالكمبيوترجهازإلىالضارة .

• كانإذاحتى،المعروفةالضعفنقاطمنالاستفادةاستغلالمجموعاتمعظم
آمنةتكونأنيجب،الآنحتىهوالتشغيلونظامالفيروساتمكافحةبرنامج .

24(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

إنترنتاتصال

• اتصالهخلالمنمباشرغيربشكلالكمبيوترجهازإلىالوصوليمكنأيضاقراصنة
 .بالإنترنت

• اتجاهينذوطريقهوالانترنتعبرالاتصال ولكن،الإنترنتإلىالوصوليمكنكلا .
بكالخاصالكمبيوترجهازإلىالوصوليمكنالناس .  

25(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

منطقيةالموانئهيما

26(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

منطقيةالموانئهيما

• طلباتلتنظيمالكمبيوترلجهازتسمحالتيالمساراتأوالماديةلاالاتصالاتبواباتافتراضيةهي
أجهزةأوالشبكاتمن،البريدتوجيهالبريدأوالويبصفحاتتنزيلمثل،المعلوماتعلىالحصول

الأخرىالكمبيوتر .

• المنطقيميناءالسابقينمعينةلخدمةوتعيينمنطقيةمنافذترقيميتم النصنقللبروتوكولالمخصصة 80
"HTTP"التشعبي الإنترنتلشبكةالرئيسيالاتصالبروتوكول، .

• المنطقيمنفذعبرالإنترنتلتدفقالمتصفحمنالمعلوماتعلىالحصولطلباتجميع 80. 

• شبكةعلىآخرينأشخاص،المنطقيميناءإلىالوصوللتقييداللازمةالاحتياطاتتأخذكنتإذاإلا
خلالهممنبكالخاصالكمبيوترجهازإلىالوصولعلىقادرةتكونقدالانترنت .

• الحمايةجدارتثبيتطريقعنالقرصنةالأكثرالمشاكلمنعيمكنك .

27(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الكمبيوترفيروسات
الفيروساتأساسيات

الكمبيوتر؟فيروسهوما
• أجهزةالآخرإلىوامتدتآخركمبيوترلبرنامجالذاتيتولىالذيالكمبيوتربرنامجهو

الصرفالملفاتعندماالكمبيوتر .
بي؟الخاصللأمنتهديدامثلفيروساتهيلماذا

• المضيفبرنامجمنرمزداخلوالاختباءالكشفمنالتهربلأنهمتهديدهيالفيروسات
كشفهالتجنب . 

• الكمبيوترأجهزةعلىتقتصرلاالفيروسات ،اللوحيالكمبيوتروأجهزةالذكيةالهواتف .
يصابأنيمكنأخرىوأجهزة .

التفاحالمستخدم
• الفيروساتحولللقلقداعي

28(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتأساسيات

• تفعل؟الفيروساتماذا

• الأخرىالملفاتمنالعديدفيرمزهاونسخنفسهتكرارهوفيروسالرئيسيالغرض

ممكنالمضيفة .

• الانتشارفيالبشريالتفاعلالكمبيوترفيروساتتتطلب .

• المصابالملففتحيتمحتىبكالخاصالكمبيوترجهازتصيبقادرغيرفيروس

• جانبيةآثارأوثانويةأهدافلهاالفيروساتمعظم .

• جهازلإصابةالشائعةالطرقهيالإلكترونيالبريدعلىالمرفقهذاملفوتشغيلتحميل

بكالخاصالكمبيوتر .

29(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتأساسيات

الفيروس؟بيالخاصالكمبيوترجهازيصابكيف

• والفيديوالصوتملفاتالمصابةتحميل

• المشتركةفلاشأقراصمحركات

• الإلكترونيالبريد

30(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتأساسيات

31(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتأساسيات

الفيروس؟معالكمبيوترإصابةيتمكانإذامامعرفةيمكننيكيف
1. فجأةتختفيالملفاتأوالموجودةالبرامجرموز . 
2. عاديةغيرالرئيسيةالصفحةإلىويأخذكبكالخاصالمتصفحفيالبدء .
3. أوغريبالموسيقىأوالشاشةعلىالصورأوصعوداعرضيتمالبوبغريبةرسائل

الصوتاللعب .
4. تالفةالبياناتملفاتتصبح .
5. صحيحبشكليعملالبرنامجتوقف .
6. متوقعغيربشكلبكالخاصالنظامإيقاف .

32(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتأنواع

33(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الإقلاعقطاعفيروسات

• الثابتالرئيسيالأقراصمحركالتمهيدسجلفينفسهتكرار . 

• أنوضمان،الكمبيوترجهازتمهيدكلماتنفذالتيبرنامجهوالرئيسيالتمهيدسجل
مايةالحالبرامجبعضتحميليمكنقبلحتى،الفورعلىالذاكرةفيتحميلسيتمالفيروس

الفيروساتمن .

• بمنفذمتصلةفلاشأقراصمحركمنالتمهيدقطاعفيروساتتنتقلماوغالبا USB. 

• ماعادةالتيفلاشأقراصمحركمنالرئيسيالتمهيدسجلالغداءلتناولالكمبيوتريحاول
الصلبالقرصليصيبالفيروسعنللكشفالزنادعلىتكون .

34(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

موقوتةوقنبلةالمنطق

• مثل،الظروفمنمعينةمجموعةتحققعنديعملالذيالكمبيوترفيروسالمنطققنبلة
المراتمنمعينعددعلىالبرنامجيطلقعندما .

• معينتاريخفيأوالوقتمرورسببهاماهذافيروسموقوتةقنبلة ..

35(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

ديدان

• آخركمبيوترعلىنفسهمنجزءنسخطريقعننفسهيضاعفأنمستقلبرنامجديدان

36(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمقابلالديدان

المتنقلالفيروس فيروس

منلنشرملفالنقلوسائلمنالاستفادة

نفسهاتلقاء

لنشرالبشريالتفاعلتتطلب

نفسهانشرمستقلبشكلالعمل

المرورحركةمنالكثيرتولدأنويمكن

نشرمحاولةعند

يتمحتىوينتظرالمضيفملفتصيب

نظاموتصيبلتكرارالملفهذاتنفيذ

الكمبيوتر

37(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الماكرووفيروساتالسيناريو

أوالمستخدمتدخلدونالكمبيوترجهازعلىتنفيذهايمكنالتيالأوامرمنقائمة :النصي
 .المعرفة

منالمعلوماتجمعمثلمواقععنمفيدةمشروعةوظيفةلأداءالنصيتستخدمماوغالبا
والخبيثةالنصيبعضولكن .العملاء .

ماكروفيروس الماكرووحداتيستخدممستندعلىنفسهاتعلقالذيالفيروسهو : .
المتكررةالمهامبأتمتةعادةالتيالأوامرمنقصيرةسلسلةعنعبارةهو :دقيق .

38(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الإلكترونيالبريدفيروسات E

الإلكترونيالبريدفيروسات E لالإلكترونيةضحاياالبريدنظامفيالعناويندفتراستخدام

الفيروستوزيع .

39(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

التشفيرفيروسات

• التشفيرفيروسات مثل،الملفاتمنشائعنوععنيبحثالذيبرنامجتشغيلانهم (الفدية)
اتكملفيجعلالذيالمعقدالتشفيرمفتاحباستخدامعليهاوضغط،ووردمايكروسوفتملفات

للاستعمالصالحةغير كنتإذاحسابإلىالدفعةترسلأنمنكتطلبرسالةتظهرثم .
بكالخاصةالملفاتتشفيرفكبرنامجعلىالحصولفيترغب منالنوعهذامعالعيب .

يمكنالقانونإنفاذعنالمسؤولينأنهو،واسعنطاقعلىكونهامنيحفظهالذيالفيروس
الجناةعلىوقبضالمدفوعاتتتبع .                    

40(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

إضافيةالفيروساتتصنيف

مكافحةبرامجطريقعنالكشفلتجنباتخاذهاخاصتكبطرقتصنيفهايمكنالفيروسات
الفيروسات

• الكشفلتجنببهالخاصةالبرمجيةالتعليماتتغييرالأشكالمتعددةالفيروسات معظم .
الملفاتمنمعيننوعتصيبالأشكالمتعددةالفيروسات .

• برامجلخداعمحاولةفيمتعددةالملفاتأنواعلتصيبتصميمتمالأجزاءمتعددالفيروسات
ذلكعنتبحثالتيالفيروساتمكافحة .

• الذاكرةفيوالاختباءفيهايقيمونالتيالملفاتمنمدوناتهامؤقتامحوالشبحالفيروسات
للكمبيوترالنشطة الصلبالقرصفيفقطالبحثيتمكانإذاماكشفتجنبعلىيساعدهذا .

الفيروساتعنبحثا الصلبالقرصوكذلكبالاشعةالذاكرةالحاليةالفيروساتمكافحةبرامج . .

41(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخبيثةالبرمجيات التجسسوبرامجادواري :

• الخبيثةالبرمجيات القصدباستخدامإنشاؤهاتمالتيالضارةالبرامجهو : .

• الضارةالبرامجمنأوليةأشكالثلاثةهناك والفيروسات،التجسسبرامج،ادواري : .

42(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخبيثةالبرمجيات التجسسوبرامجادواري :

ادواري؟هوما

• منبثقمربعأوالمتصفحنافذةمنقسمفيترعاهاإعلاناتتعرضالتيالبرامج :ادواري
.كما

• شرعيةفيالنظر .

• المعلوماتأوللبرمجياتتهمةلاالذينالمطورينلأولئكالدخلتوليدوسائل .

43(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخبيثةالبرمجيات التجسسوبرامجادواري :

التجسس؟برامجهيما

• التجسسبرامج غيرالأخرىالبرامجمععادةبتحميليقومالذيالظهرعلىبرنامجهو :
علمكدونمن،بكالخاصالنظامخلفيةفيويعملالإنترنتمنتثبيتفيهاالمرغوب . 

• صاحبوإلى،بكالخاصالانترنتتصفحعاداتمثلعنكالمعلوماتونقلالتجسسبرامج
تسويقيةلأغراضالمعلوماتهذهاستخداميمكنبحيثالبرنامج .

• المعلوماتلجمعالكوكيزوتتبعالتجسسبرامجمنالعديدتستخدم . 

44(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخبيثةالبرمجيات التجسسوبرامجادواري :

• بكالخاصالكمبيوترجهازعلىتخزينهايتمصغيرةنصيةملفات :بسكويت .
• المسجلالمفتاح الدخولتسجيلالسركلماتسرقةبقصدالمفاتيحضرباتمراقبين :

الائتمانبطاقةمعلوماتأومعرفات .

45(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الخبيثةالبرمجيات التجسسوبرامجادواري :

• لي؟علىالتجسسمنالتجسسبرامجمنعيمكنني

• التجسسمكافحةبرامجتثبيتطريقعنالتجسسبرامجمنعيمكننا .

46(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

مؤذيبريد

• مؤذيبريد : فيهالمرغوبغيرأوفيهالمرغوبغيرالإلكترونيالبريدهو .

• المزعج؟البريدتجنبالأفضليمكننيكيف

• الإلكترونيالبريدعنوانعلىالعثورفيهاالمرغوبغيرالرسائلترسلالتيالشركات
يالإلكترونالبريدلعناوينتبدوالتيالبرامجمعأويشترونهاالتيقائمةمنإمابكالخاص

الانترنتشبكةعلى . 

• يسمىالمزعجالبريدأشكالمنشكلأيضاهيفيهاالمرغوبغيرالفوريةالرسائل
SPIM.

• ،الانترنتعلىشيءأيلشراءبكالخاصالإلكترونيالبريدعنواناستخدمتقدكنتإذا
ريدالبعنوانالفيسبوكمثلالاجتماعيةالشبكاتفيالمشاركةأو،الإنترنتعبرحسابفتح

الاطرالتيالقوائممنواحدةعلىالمطافنهايةفيتظهروسوفبكالخاصالإلكتروني
عليهاالحصول . 47(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

مؤذيبريد

المزعجالبريدتجنبعلىللمساعدةطرقعدةهناك :

• مجانيإلكترونيبريدعنوانإنشاء .

• المزعجالبريدمرشحات ( أماكنأنالإلكترونيبريدكحسابفيتحديديمكنكخيارهو
يسمىخاصمجلدفيالمزعجالبريديشتبهأومعروفة " المزعجالبريد "أو " غيرالبريد

فيهالمرغوب ").

• ثالثطرفمنبرامجشراء .

• فيهامرغوبغيربأنهاالتعرففيأخطأتمالتيالإلكترونيالبريدرسائلتصنيف .

48(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

مؤذيبريد

العمل؟المزعجالبريدمرشحاتكيف

• إلىيصلماالتقاطتصفيةوبرامجالمزعجالبريدمرشحاتيمكن 95 المزعجالبريدمن٪
المزعجالبريدمنبياناتقاعدةضدالواردةالإلكترونيالبريدعناوينمنالتحققطريقعن

.معروفة

• المزعجالبريدلأنماطبكالخاصالإلكترونيالبريدفحصأيضاالمزعجالبريدمرشحات
مثلكلماتتستخدمماوكثيرا "و "مجانا" منأكثر 21".

• بلقفيهاالمرغوبغيرالرسائلمجلدمراجعةعليكويجب،مثاليةليستالمزعجالبريدفلتر
الخطأطريقعنهناكينتهيقدالشرعيالإلكترونيالبريدبسببمحتوياتهحذف .

49(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

مؤذيبريد

50(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

مؤذيبريد

المزعجالبريدمنعيمكننيكيف

1. فةلمعربهاالخاصةالخصوصيةسياسةقراءةالانترنتشبكةعلىموقعفيالتسجيلقبل
بكالخاصالإلكترونيالبريديستخدمالتيالكيفية . 

2. المزعجالبريدعلىالردعدم .

3. مثلالشحنخدمةالإلكترونيالبريدفيالاشتراك versaforward.com الخدماتهذه
أنهالىعتعينالتيالرسائلتلكفقطالشحنبكالخاصةالإلكترونيالبريدرسائلالشاشة

لقبولهبخير .

51(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بسكويت

الكوكيز؟هيما

الصلبالقرصعلىتلقائياتخزنالمواقعبعضأنصغيرةنصيةملفاتعنعبارةالكوكيز
زيارتهمعندبكالخاص . 

الإنترنت؟الكوكيزعملكيفية

• ملفالارتباطتعريفملفاتيستخدمالانترنتشبكةعلىموقعإلىالدخولتسجيلعند
بكالخاصالكمبيوترلجهازمعرفرقمبتعيينالارتباطتعريف .

• كفاءةأكثرالانترنتشبكةعلىموقعإلىالعودةزيارتكلجعلفريدمعرفويهدف . 

• ةقاعدفيذلكوبتتبعزيارتكيمثلالموقع،الموقعإلىالدخولبتسجيلتقوممرةكلفي
بهالخاصةالبيانات .

52(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بسكويت

الكوكيز؟بمعلوماتالمواقعتفعلماذا

• قدالتيالإعلاناتمثل،بكالخاصالتصفحعاداتعنمعلوماتمعالمواقعتوفرأنويمكن
زياراتكومدةوالوقت،نظرتقدكنتوالمنتجات،فتحت .

• الانترنتعلىموقعهخلالمنالمرورحركةتدفقلتحديدالمعلوماتهذهتستخدمالشركات
بهمالخاصةالتسويقاستراتيجيةوفعالية .

53(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بسكويت

مواقعهم؟أزورعندماالشخصيةمعلوماتيشركةعلىالحصوليمكن

شخصيةمعلوماتعنبحثاالصلبالقرصخلالمنتذهبلاالكوكيز الشخصيةالمعلومات .
الانترنتعلىالاستماراتملءعندتقدمهاالتيالمعلوماتهيعلىالحصولالكعكةالوحيدة .

54(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بسكويت

الكوكيز؟معالخصوصيةمخاطرتوجدهل

• ثالثةلأطرافالشخصيةالمعلوماتوبيعلجمعالكوكيزتستخدمالويبلمواقعيمكن .

• تخدمالمسلتعريفالتعادلوادراكالتصفحسلوكتتبعالإنترنتشبكةعلىالمواقعأنيمكن
بكالخاص .

55(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بسكويت

الصلب؟القرصمنالارتباطتعريفملفاتحذفأنيجب

• منبرنامجأوفيروسإخفاءالمستحيلمنيكونيكادلأنهأمنيتهديدأيتشكللاالكوكيز
الارتباطتعريفملففيالضارةالبرامج .

• غرفةتحتللأنها littlie علىصغيرةالراحةلكمونقدم،بكالخاصالصلبالقرصعلى
الملفاتحذفلحذفهاوجيهسببهناكليس،الإنترنتشبكةعلىالمواقعإلىالعودةزيارات

التيالبياناتدخولإعادةمنالإزعاجلكتسببأنيمكنالواقعفيبكالخاصةالكوكيز
الكترونيموقعفيبالفعلبإدخالهاقمت .

56(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بسكويت

عامةنظرةالكوكيز :

• التسويقفعاليةتحديدعلىالشركاتمساعدة .

• الشخصيةالمعلوماتعنبحثمحركلا .

• خصوصيتكتغزوقد .

• أمنيتهديدأيتشكللا .

57(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

اجتماعيةهندسة

الاجتماعية؟الهندسةهيما

• فللكشالأفرادالحيلالذيالبشريالتفاعللتوليدالاجتماعيةالمهاراتيستخدمأسلوبأي
حساسةمعلوماتعن .

• لوجهوجهاأوالكمبيوتراستخدامعلىتنطويلاالأحيانمنكثيرفيالاجتماعيةالهندسة
.التفاعل

58(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

هندسةاجتماعي

عمل؟هندسةاجتماعيجرعةماذا

• ضحاياهملاستدراجذريعةتستخدمالاجتماعيةالهندسةمعظم .

• المعلوماتلإفشاءماشخصلإقناعاخترعسيناريوخلقفعل :بالتستر .

59(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

العناوينوتزويرالخداع

أجريت؟مخططاتالتصيديتمكيف

• :التصيد عنالكشففيالإنترنتمستخدميلجذبالإلكترونيالبريدرسائلإرسالعملية
منغيرهاأوالاجتماعيالضمانأرقامأوالائتمانبطاقةمثلالشخصيةالمعلومات

الهويةسرقةإلىتؤديأنيمكنالتيالحساسةالمعلومات .

• سلاحزيفيمتنكراالإلكترونيالبريديستخدمالانترنتعبرهجومهوالتصيد . 

• شيءهيالرسالةبأنالاعتقادإلىالإلكترونيالبريدالمتلقيلخداعهوذلكمنوالهدف
منمذكرةأو،المثالسبيلعلى،المصرفيةحساباتهممنطلبإلىحاجةفيأويريدونه

مرفقتحميلأوارتباطوفوقشركاتهمفيماشخص .

60(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

العناوينوتزويرالخداع

احتيال؟التصيدمننوعالعناوينوتزوير

• العناوينتزوير المتصفحقدرةيغيريعملكمبيوترجهازعلىالخبيثةالشيفراتزرع :
زائفةمواقعإلىالمستخدمينويوجهالويبعناوينعنللبحث .

• الخداعمنغدراأكثرتزييف .

61(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

العناوينوتزويرالخداع

الحيل؟العناوينوتزويرالخداعبواسطةالوقوعتجنبيمكننيكيف

• شخصيةمعلوماتمنكيطلبإلكترونيبريدأيعلىمباشرةالردأبدا .

• إليهالحاجةمؤكدةمعلوماتلديككانإذاإلاوتعطيالمعلوماتيطلبونشركةمعتحقق .

• الانترنتشبكةعلىموقعإلىللذهابالإلكترونيالبريدفيوصلةعلىتنقرلا . 

• آمنالموقعأنتعرفكنتإذاإلاالإنترنتعبرالشخصيةالمعلوماتإعطاءأبدا .

• الخداعتصفيةعاملاستخدام .

62(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الرعببرامج

الرعب؟برامجهيما

ويحاولبكالخاصالكمبيوترجهازعلىتحميلهايتمالتيالخبيثةالبرمجياتمننوعوهناك
الضارةالبرامجمنآخرنوعأيأوبفيروسمصابجهازكأنلكماقناع .

63(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الرعببرامج

الرعب؟برامجضدنفسيأحميكيف

• الخبيثةالبرمجياتمكافحةوبرمجياتالفيروساتمكافحةبرامجتثبيت .

• تقولالتيمنبثقةمربعاتأوالموقعشعارعلىانقرأبدا " الكمبيوترجهازمصابةتكونقد
الملفاتلمسحهناانقر،بكالخاص ".

64(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بكالخاصةالرقميةالملكيةحماية

• بكالخاصةالرقميةالأصولإلىالوصولتقييد
• آمنةبكالخاصةالبياناتحفظ
• الأصولالبدنيةالحاسباتلديكحماية

65(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

بكالخاصةالرقميةالأصولإلىالوصولتقييد

• طريقعنبكالخاصالكمبيوترجهازعنبعيداالكمبيوتروقراصنةالفيروساتحفظ :

• بكالخاصالكمبيوترجهازإلىالوصولمنمنعهم ( بالإنترنتالاتصالخلالمنعادة )

• بكالخاصحسابإلىالوصولمنبالفيروسالعدوىلمنعتقنياتباستخدام .

• إليهاالوصوليمكنلاالتيالطريقةهذهمثلفيبكالخاصةالرقميةالمعلوماتحماية
( السركلماتمثل )

• المتطفلينأعينمنبكالخاصةالأنشطةإخفاء

66(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الناريةالجدران

الحماية؟جدارهوما

• المتسللينمنالكمبيوترلحمايةمصممجهازأوحاسوبيبرنامجهو

• الشخصيةالحمايةجدار منزليةلشبكةخصيصاالمصممةالحمايةجدارهو :

• المفتوحةمنطقيةالموانئإغلاقيمكنكأنهباستخدام ( الاتصالاتمسارات وربماالغزاةإلى (
الأخرىالكمبيوترأجهزةإلىمرئيةغيربكالخاصالكمبيوترجهازجعل . 

67(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الناريةالجدران

الأجهزة؟حمايةجدارأوحمايةجداربرنامجأفضلهوالذي

• الآخرمنأفضلليسهوواحدنوع .

• متعددةطبقاتارتداءكماالحمايةمنقدرلأقصىسواءحدعلىتركيبتنظرأنعليكيجب
واحدةطبقةمندفئاأكثرلكملإبقاءالشتاءفصلفيالملابسمن .

68(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الناريةالجدرانمنأنواع

هناك؟الحمايةجدرانبرامجما

• كماالتشغيلنظاممعويأتي،عليهاالاعتماديمكنالتيالحمايةجدار OS X وWindows 
( ويندوزحمايةجدار ).

• وجناحنورتونالأمن،الإنترنتلأمنمكافيمثلالحمايةجداربرنامجالأمنالأجنحةوتشمل
الإنترنتمايكروترنتالأمن .

• إضافيةميزاتمعتأتيماغالباالأمنيةالأجنحةفيالمدرجةالناريةالجدران ( التيالرصدنظاممثل
الهجومتحتهوبكالخاصالكمبيوترجهازكانإذاينبهك )

• بعضهامعتتعارضأنيمكنلأنهانفسهالوقتفيالحمايةجدارمناثنينتشغيليمكنكلا
يصلماتجميدأوإبطاءإلىالكمبيوتروتسبب،البعض

• نظاممعتأتيالتيالحمايةجدارتعطيلجناحيجب،الحمايةجداريتضمنالأمنجناحتستخدمكنتعندماحدثماوهذا
بكالخاصالتشغيل . 

69(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الناريةالجدرانمنأنواع

الأجهزة؟الناريةالجدرانهيما

• الحمايةجدارالمنزليةالشبكةيباعالموجهاتمنالعديدوتشمل

• للمبتدئينصممالذيالحمايةجدرانبرامجمثلسوىليستالأجهزةالحمايةلجدرانالإعداد
مغلقةالمستخدمةغيرمنطقيةالموانئعلىحفاظالموجهمعظمفيالافتراضيوالتكوين .

• للسماحالإعداداتضبطفيخبرةالأكثرالمستخدمينمساعدةالمرافقالتوجيهثائقيمكن
الأمرلزمإذامعينةمنافذإلىبالوصول . 

71(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

العملالناريةالجدرانكيف

وحواسيبهاالشبكةإلىالوصوللتقييدالمصممةالناريةالجدران .

المتسللين؟منحمايتكالناريةالجدرانكيف

• منطقيةالموانئإلىالوصولمنعخلالمن

• الكمبيوترأمانشبكةعنوانعلىالحفاظطريقعن

72(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

العملالناريةالجدرانكيف

المنطقية؟الحمايةجدارالموانئإلىالوصولمنعكيف
• الكمبيوترجهازيرسلالتيالبياناتحزمفحصالحمايةجدارمنطقيةالموانئإلىالوصوللمنع

ويستقبلبكالخاص .
المنطقيوميناءواستقبالإرسالالكمبيوترأجهزةمنعنوانمثلمعلوماتعلىتحتويالبياناتحزم

الحزمةاستخدامسيتمالذي .

• محددةمنطقيةالموانئإلىالمرسلةالحزمبتصفيةالناريةالجدرانالحزمتصفية

• منافذإلىالوصولطلبالإنترنتمنتأتيالتيالطلباتتجاهلالناريةالجدرانمنطقيميناءحجب
.معينة

منطقيةالموانئ لتنظيمالكمبيوترتسمحالتيالمساراتأوالافتراضيةالاتصالاتبواباتهي :
الأخرىالكمبيوترأجهزةأوالشبكاتمنطلبات

73(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

العملالناريةالجدرانكيف

آمنة؟بكالخاصةالشبكةعنوانعلىالحفاظالناريةالجدرانكيف
• يسمىفريدعنوانكمبيوترجهازكل IP ( الإنترنتبروتوكولعنوان ).
• عنوانتعيينيتم IP طريقعنبكالخاصالتوجيهجهازإلىمنزلكلشبكةبكالخاص

الانترنتخدمةمزودالخاص (ISP).
• عنوانلديهأيضابكالخاصةالمنزليةالشبكةعلىجهازكللكن IP.

• الشبكةعنوانترجمةتسمىعمليةتستخدمالناريةالجدران (NAT): عناوينلتعيين
IP إلىالعام IP الشبكةعلىبكالخاصةالداخلية . ( علىفقطتستخدمأنيمكنوالتي

قراصنةقبلمنعنهاالكشفيمكنلالذلك،الداخليةالاتصالشبكة ).

74(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

آمنهوبكالخاصالكمبيوترالعلممع

• بي؟الخاصالكمبيوترجهازحمايةبلديحمايةجداركانإذامامعرفةيمكننيكيف

• بكالخاصالكمبيوترجهازضعفتختبروالتيمجانيةخدماتتقدمالتيالمواقعزيارة .

• جيبسونالبحوثمؤسسةزيارة (grc.com)

• واضحتقرير للهجماتعرضةليستنظام :
• نظيفةتقريرلا المحتملةالثغراتاكتشاف :

• الاختبار؟برنامجمننظيفتقريرعلىتحصللاكنتإذاما

• الحمايةجدارلديكيكنلم ممكنوقتأقربفيالحمايةجدارتثبيت :

• عرضةبأنهاالمشتركةالمنافذتحديديتمولكنالحمايةجدارلديكهل وثائقراجع :
الوصولتقييدأوإغلاقكيفيةحولتعليماتعلىللحصولبكالخاصالحمايةجدار

المنافذهذهإلى

75(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

آمنهوبكالخاصالكمبيوترالعلممع

• المشتركةالمنطقيةموانئ

76(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

العدوىفيروسمنع
الفيروساتمكافحةبرامج

الأجهزة؟شكلالفيروساتبلديلحمايةوسيلةأفضلهوما

1. الفيروساتمكافحةتثبيت .

2. الآنحتىالبرنامجهذاعلىالحفاظ .

الفيروسات؟منالأجهزةلحمايةوسيلةأفضلهوما

• الفيروساتمكافحةبرامج والملفاتالكمبيوترجهازويحميالفيروساتعنبالكشف :
الأذىمنبكالخاصة .

• ،كاسبيرسكي،سيمانتيك AVG عاليةدرجاتتقدمالتيالشركاتبينمنهيومكافي،
الفيروساتمكافحةبرامجحزم .

77(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

• الفيروسات؟مكافحةبرنامجلتشغيلأحتاجهاالتيالمراتعدد

• فيالأقلعلىواحدةمرةبأكملهالنظامعلىنشطةالفيروساتمسحتشغيلعليكيجب
.الأسبوع

• دةوحاستخداميتملاعندماالخلفيةفيبالاشعةتعملالحاليةالفيروساتمكافحةبرامج
كبيربشكلبكالخاصةالمركزيةالمعالجة .

• بكالخاصالنظامتستخدملاعندماالأحيانبعضفيالمسحلتشغيلالبرنامجتكوينيمكنك . ( كنت
التشغيلوضعفيالكمبيوترجهازولكنولكنبكالخاصةالنوم .

• الفورعلىوتشغيلهالضوئيالمسحاطلاقيمكنك،المشكلةوجودفيتشككنتإذا .

78(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

• الإنترنتلأمنمايكروتريند

79(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

الفيروسات؟مكافحةبرامجتعملكيف

1. كشف

• ملفاتفيالفيروساتتواقيععنبالبحثالفيروساتمكافحةبرامج

• التوقيعفيروس كمبيوترلفيروسنوعهامنفريدةهذاالفيروسشفرةمنجزءهو :

معين

80(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

2. فيروستنفيذوقف

• يذتنفيتوقففإنه،مشبوهنشاطأيأوالفيروساتتوقيعالفيروساتمكافحةبرامجيكتشفكانإذا

فيروسعنالكشفقدأنهويعلمكوالفيروساتالملفات .

• الصحيالحجرتفعلكما الصلبالقرصعلىآمنةمنطقةفيالفيروسيضعأنشأنهمنإجراء :

أخرىملفاتإلىتنتشرلنأنهابحيثبكالخاص

• المصابالملفإصلاحأوحذفخيارتعطيك

• صالحةلجعلهاالمصابةالملفاتإصلاحدائمايمكنلاالفيروساتمكافحةوبرامج،للأسف

أخرىمرةللاستعمال .

• الهامةالملفاتمناحتياطيةبنسخالاحتفاظ .

81(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

المستقبلفيالعدوىمنع .3

• ىعلالرئيسيةالملفاتبتلقيحطريقعنالعدوىلمنعمحاولةأيضاالفيروساتمعظمالبرمجياتسوف

بكالخاصالكمبيوترجهاز .

• بكالخاصالكمبيوترجهازملفاتحولالرئيسيةالسمةيسجلالفيروساتمنالحمايةبرنامج :تلقيح

الصلبالقرصعلىآمنمكانفيالإحصاءاتهذهوتحافظإنشاؤهاتمالتيوالبياناتالملفحجممثل

بكالخاص

• التيالسماتمعالملفاتسماتيقارنبرنامجالفيروساتومكافحة،الفيروساتعنبحثامسحعند
الملفاتلتعديلالفيروساتبرامجقبلمنمحاولاتعنالكشففيللمساعدةسابقاسجلت .

82(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

الفيروسات؟وقفدائماالفيروساتمكافحةبرامجهل

• فعالنحوعلىالمعروفةالفيروساتالمصيد

• جديدةكتابةيتم ( معروفةغير وقتكلفيفيروسات (

• اتالفيروستواقيعوكذلكالمشبوهةفيروسمثلالأنشطةعنالبحثالحديثةالفيروساتمكافحةبرامج

• الآنحتىبكالخاصالفيروساتمكافحةبرامجعلىحافظ .

83(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

ينبغيلالذلك،تثبيتالفيروساتمكافحةبرامجمعالجديدبيالخاصالكمبيوترجهازوجاء
محمية؟تكونأنليسبقأن

• منمحدودةلفترةالبرنامجتحديثاتتوفرالتيالتجريبيةالإصداراتتكونماعادةهذه
.(يوما 180أو 90)الزمن

• الجديدةالفيروساتمنمحميةتزاللاأنكمنللتأكدالبرنامجمنالكاملةالنسخةشراءلديك

• ويندوزفي 10 والمدافع،مثبتةثالثطرفالفيروساتمكافحةبرامجأيهناككانإذا،
افتراضيانشطةتكونالنوافذ .

84(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

الآن؟حتىهوالفيروساتمكافحةبرامجبلديمنأتأكدكيف

• تذهبمرةكلفيالتلقائيالتحديثميزةلديهاالفيروساتمكافحةبرامجمعظم
الانترنتعلى

• التحديثالاشتراكحالةيظهرماعادة .

• سحابةالضوئيةالماسحاتمثلمكافأةميزاتتوفرالإنترنتحزممنالعديد
إضافيةحمايةمعلكملتوفيرالسركلمةومديريالتخزين .
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مهارات الحاسب الآلي

الفيروساتمكافحةبرامج
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مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

الفيروس؟معبيالخاصالكمبيوترجهازإصابةأنأعتقدإذاأفعلأنعليماذا

• الفيروساتمكافحةالتثبيتقرصباستخدامالكمبيوترتمهيد

• لالفيروساتمكافحةبرامجالملفاتنسخ DVD الإنترنتمنبتنزيلهاقمتإذا .

• سوفكنتإذاماتحديدعلىأيضافيهاالبحثقد،الفيروساتعنبالكشفالبرنامجكانإذا
الفيروساتعلىللقضاءإضافيةيدويةخطواتاتخاذإلىتحتاج .

• موقعمثلالفيروساتمكافحةللشركةالإلكترونيةالمواقعمعظم Symantec أرشيفعلىتحتوي
لإزالتهاحلولخطوةخطوةوتقدمالفيروساتعنللمعلومات
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مهارات الحاسب الآلي

الفيروساتمكافحةبرامج

• الفيروسات؟منهاتفيحمايةيمكننيكيف
• قالةالنالأجهزةعلىللتحميلالمشروعةتبحثتطبيقاتفيالفيروساتالآنيختبئونالإنترنتمجرمو

• النقالةللأجهزةخصيصاالمصممةالفيروساتمنالحمايةبرامج

• متجرفي Google Play أندرويدأجهزةلحمايةفعالةالخاليةالمنتجاتعرض والأمن 360)
موبايلالأمنأفاست ).

• الخاصالهاتفمحتوياتمسحعلىالقدرةمثلالضارةالبرامجمنالحمايةأيضاتوفر
سرقتأوفقدتإذابك .
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مهارات الحاسب الآلي

البرنامجتحديثات

منليحمايةفيمساعدةبيالخاصالتشغيلنظامبرنامجتحديثلماذا
الفيروسات؟

• التشغيلأنظمةفيالضعفنقاطاستغلالالفيروساتمنالعديد .

• التنزيلهجومقبلمنتدفع الكمبيوترجهازلمهاجمةتصلالخبيثةالمواقعتعيينيمكن :
بكالخاصالكمبيوترجهازعلىضارةبرامجتحميلطريقعنبكالخاص .

• منيقربمايؤثرالتحميلطريقعنحملة الويبصفحات 1000في 1 .

• الأمانتصحيحاتأقلعلىوتحتويالآنحتىهوبكالخاصالتشغيلنظاممنتأكد .
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مهارات الحاسب الآلي

البرنامجتحديثات

تلقائيا؟فقطيحدثالتشغيلنظامتحديثاتهل

• ويندوزفي 10 قبلمنتوفيرهايتمكلماتلقائياالتحديثاتتحميلوالآن، Microsoft.

• للسماحخيارلديك Windows وقتاختيارأوالتحديثاتلتطبيقالكمبيوترتشغيلإعادةتلقائيالجدولة
يدوياملاءمةأكثرتشغيلإعادة .

• التحديثاتلجمعمماثلةفائدةلديه OS Xماك .

• لمتقدمةخياراتالشاشة Windows Update القدرةمثلالأخرىالخياراتبعضتوفر
لمنتجاتالتحديثاتعلىالحصولعلى Microsoft الأخرى(MS مكتب).
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مهارات الحاسب الآلي

البرنامجتحديثات
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مهارات الحاسب الآلي

البرنامجتحديثات
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مهارات الحاسب الآلي

الحيويةوالقياساتالمروركلمات :المصادقة

بي؟الخاصالكمبيوترجهازلحمايةباستخدامالسركلماتأفضليمكننيكيف

• السركلماتقويةخلق أيمنأهميةأكثرهوتخمينالقراصنةعلىيصعبالتيتلك (آمنة)
مضىوقت .

• نفساستخدامالناسمنالكثيرلأنالسرلكلماتضعيفاعنهمالدفاعمواقعيهاجمونقراصنة
يستخدمونهاموقعلكلالسركلمة .

• سيئةالألعابموقعمنبكالخاصةالسركلمةعلىالحصولللقراصنةيمكنإذا،لذا
السركلمةنفسمعالمصرفيحسابكإلىالوصولعلىقادرةتكونقدلأنها،المضمون .
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مهارات الحاسب الآلي

الحيويةوالقياساتالمروركلمات :المصادقة

قوية؟مروركلمةإنشاءكيفية

• تخمينهالشخصوصعبةقويةمروركلمات .

• الارشاديةالقواعد :
• بكالخاصةبالحياةالمتعلقةبسهولةاستخلاصهمكوناتتستخدملا ( ،العنوان،الاسم ...)
• عنيقللا .حرفا 14
• القاموسفيموجودةتستخدملاكلماتهل
• والرموزالحروفوالسفلىالعليامزيج .
• آخرونيرىقدمكانفيتدونهاأوبكالخاصةالمروركلمةأحداتخبرلم .
• منتظمأساسفيبكالخاصةالمروركلمةتغيير
• لديكحسابلكلالسركلمةنفستستخدملا .

• آمنةمروركلماتإنشاءعلىلمساعدتكمجانامتاحالسركلمةمولدمنالعديدهناك . 
(strongpasswordgenerator.com)
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مهارات الحاسب الآلي

الحيويةوالقياساتالمروركلمات :المصادقة

95(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

الحيويةوالقياساتالمروركلمات :المصادقة

بي؟الخاصةالمروركلمةقوةمدىمنالتحققيمكننيكيف
• كلمةعدادمثل،المروركلمةقوةاختبارالانترنتاستخدام (passwordmeter.com)

بي؟الخاصالكمبيوترجهازإلىالوصولتقييديمكننيكيف
• التشغيلنظامفيبنيتقد Windows ،OS X ومعظم، OS لحمايةمروررمزأوالسركلمةأخرى

بأكملهالمكتبسطحوكذلكالملفات .
• الضائعالوقتمنمعينةفترةبعدالمغلقةكلمةتلقائيابكالخاصالكمبيوترجهاز . 
• ألونوافذ WS جهازإلىللوصولإضافيةطريقةبوصفهالعملفيالصورةالسركلماتاستخداملك

بكالخاصالكمبيوتر .
• الصنابيرأووالدوائرالمستقيمةالخطوطإماأنهعلىبحركاتثلاثةرسمثمصورةاختار .
• السركلمةعبردائمابكالخاصالكمبيوترجهازإلىالوصوليمكنك،الإيماءاتنسيتقدكنتإذا
.التقليدية
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مهارات الحاسب الآلي

الحيويةوالقياساتالمروركلمات :المصادقة
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مهارات الحاسب الآلي

بكالخاصةالسركلماتإدارة

معقدة؟بيالخاصةالسركلماتكلتذكريمكننيكيف

• المروركلمةإدارةأدوات .(البرامج)

المرور؟كلمةإدارةبرنامجعلىالحصوليمكننيأين

• المروركلمةتتبعالسهلمنتجعلالويبومتصفحاتالحاليةالإنترنتأمنأجنحةمعظم
مروربكلمةإدارةأدواتتوفيرطريقعن .(البرامج)

• المثالسبيلعلى لكبالنسبةبكالخاصةالسركلماتتذكرحافةسوفمايكروسوفت : .

• المصرفيةكلمةمثل،نتذكرأنمتصفحكيكونلاأنيجبالتيالمروركلماتبعضهناك
الانترنتعبر .
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مهارات الحاسب الآلي

بكالخاصةالسركلماتإدارة
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مهارات الحاسب الآلي

مصادقةأجهزةبصمات

بي؟الخاصالكمبيوترجهازاستخداممنتحدأنيمكنكيفوإلا،السركلماتبجانب

• المصادقةجهازالبيومترية بصماتمثلفريدةشخصيةسمةيقرأالذيالجهازهو :
رقميرمزإلىنمطهاوتحويلالعينفيالقزحيةنمطأوالأصابع .

• نفسلديهمالناسمناثنينيوجدلالأنهالأمنمنعالمستوىالأجهزةهذهوتوفر
البيولوجيةالخصائص .

• السركلمةحمايةفيتحدثأنيمكنالتيالبشريةالأخطاءعلىتقضيأنها .

• الوجهالجوائزونظمالأصابعبصماتوقارئالهواتفغالاكسيوسامسونجفوناي،مثلا .
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مهارات الحاسب الآلي

الحيويةوالقياساتالمروركلمات :المصادقة

• بصمة

• فيالعينقزحيةنمط

• صوتالمصادقة

• وجههالأنماطعلىالتعرف

• الأمنمنعالمستوىتوفير
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مهارات الحاسب الآلي

الإنترنتبتصفحمجهول المتطفلينأعينعنإخفاء :

العمل؟أوالعامالمشتركةالكمبيوترجهازعلىالإنترنتتصفحمنأقلقأنيجب

• الكمبيوترأجهزةعلىقراصنةقبلمنالشائنةأدواتتركيبتمقدماأبداتعرفلاأنت
العامة

• نلضماالموظفينمنالإنترنتتصفحتاريخمراجعةروتينيبشكلالعملأربابمنالعديد
مثمربشكلالإنترنتعلىوقتهميقضونالعمالحصول .
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مهارات الحاسب الآلي

الإنترنتبتصفحمجهول المتطفلينأعينعنإخفاء :

تصفحعندخاصةبلديتصفحأنشطةعلىللحفاظاستخدامهايمكننيالتيالأدواتهيما
الإنترنت؟

• أدواتكروموجوجلإيدجمايكروسوفت،فايرفوكسموزيلامنالحاليةالإصداراتوتشمل
)الخصوصية ،الخاصالتصفحوتسمى InPrivate التواليعلىوالتستر،الاشتراكات ).

• المجهوللتصفحاخترتإذا : 

• المفتوحةالمتصفحنوافذمنخاصإصدارسوف .

• الإنترنتشبكةتاريخفيبتحميلهاقمتوملفاتتزورهاالتيالمواقعإذاالسجلاتكلتظهرلا أيضا .
خاصةنافذةمنالخروجعندالاستعراضهذافيولدتمؤقتةملفاتأيحذفيتم .
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مهارات الحاسب الآلي

الإنترنتبتصفحمجهول المتطفلينأعينعنإخفاء :
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مهارات الحاسب الآلي

الإنترنتبتصفحمجهول المتطفلينأعينعنإخفاء :

الخصوصية؟لحمايةاستخدامهاأنيمكننيأخرىأدواتأيهناكهل

• الخصوصيةمثلالمحمولةالأجهزة Ironkey فلاشالأقراصمحركاتالشخصية
(ironkey.com)

• ،الإنترنتتاريخ،السروكلمات،الكوكيزمثل،الحساسةإنترنتملفاتكافةتخزينسيتم
تستخدمهالذيالكمبيوترجهازعلىوليس،الخصوصيةالجهازعلىمتصفحومخابئ .

• عنوانحماية IP المتطفلينأعينمنبكالخاص .

• بكالخاصةالدخولتسجيلمعلوماتكلتخزينالتيالمروركلمةإدارةأدواتلديكهل
.وتشفيرها
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مهارات الحاسب الآلي

الإنترنتبتصفحمجهول المتطفلينأعينعنإخفاء :

الكمبيوترجهازعلىآمنةبيالخاصةالبياناتعلىللحفاظبهالقياميمكننيآخرشيءأيهناكهل
مشترك؟

• استخداموتجنب،فلاشأقراصمحركعلىمعكلينكسنظامخذ OS الصورةالكمبيوتر
العملأوالعامة .

• لينكسالتشغيلنظاماستخداممزايا :
• الأخرىالضارةوالبرامجالفيروساتالتقاطمنكبيربشكلوالحد منالكمبيوترتمهيدلأن .

بالكمبيوترالخاصالتشغيلنظاممعتفاعلأيتمامايلغيفلاشأقراصمحرك .
• ويندوزضدالهجماتمنبكثيرعرضةاقلعالبريدلينكسضدوالقرصنةالفيروسات .
• لجهازالصلبالقرصإلىوالكتابةالقراءةتجنبلأنكوراءالخاصالنشاطآثارتتركلاكنت
.الكمبيوتر

• Pendrivelinux.com لينكسمنمختلفةإصداراتتقدمالتيممتازامصدرا .
• لتقريبيمفهوميوفرلينكسلوناالابتدائيةتوزيعة Mac OSل OS X.
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مهارات الحاسب الآلي

الإنترنتبتصفحمجهول المتطفلينأعينعنإخفاء :

العامة؟اللاسلكيةالشبكةلاستخداملديكانإذاحساسةبياناتنقلأحميأنيمكننيكيف

• رنتللإنتالتحتيةالبنيةباستخداموضعهايتمالتيآمنةشبكاتهيافتراضيةخاصةشبكة
 .العامة

• البياناتنقلوبروتوكولاتوالخوادمالمتخصصةالبرمجياتباستخدام . ( كماآمنةالمرسلةالبيانات
خاصةاتصالشبكةعلىإرساله )
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108مهارات الحاسب الآلي

بكالخاصةالرقميةالملكيةحماية

1. بكالخاصةالرقميةالأصولإلىالوصولتقييد

2. آمنةبكالخاصةالبياناتحفظ

3. الأصولالبدنيةالحاسباتلديكحماية
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مهارات الحاسب الآلي

بكالخاصةالشخصيةالمعلوماتحماية

• لحمايةخطواتاتخاذإلىتحتاج،متفشيةالهويةسرقةمثلالإنترنتجرائممع
بكالخاصةالشخصيةالمعلومات .

• المواقع؟علىمشاركةلاأنيجبالتيالمعلوماتهيما

• ستكونالمعلوماتكانتإذاوخصوصا،ممكنقدرأقلمعلوماتعنالكشف
للجميعمتاحة .

• الهويةلالصلباللازمةالمعلوماتمفاتيحأربعة :

• الاجتماعيةالحمايةرقم

• الهاتفرقم

• الولادةتاريخ

• الشارععنوان
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مهارات الحاسب الآلي

بكالخاصةالشخصيةالمعلوماتحماية

• جيدةالتوجيهيةالمبادئ :
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مهارات الحاسب الآلي

بكالخاصةالشخصيةالمعلوماتحماية

• الاجتماعية؟الشبكةعلىمعلوماتييرىأنيمكنالذيمامعرفةيمكننيكيف

،مثالالسبيلعلىالفيسبوكفيالشخصيملفكفيالافتراضيةالخصوصيةإعداداتتغيير
يجبمماأوسعنطاقعلىالمعلوماتتبادللاأنكمنللتأكد .

• الفيسبوك؟فيبيالخاصةالمعلوماتحمايةيمكننيكيف

• الشخصيملفكفيالخصوصيةإعداداتتغيير
• فقطبيأوللأصدقاءالشخصيلملفكأساسيةمعلوماتقسمفيالخياراتمعظمتعيين .

• حتميأمرلنفسكأوللأصدقاءفقطالمعلوماتهذهمنوالحد،الاتصالمعلوماتقسمفي .
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

• بي؟الخاصالكمبيوترجهازعلىالموجودةالبياناتالضررتلحقأنيمكنكيف

• بكالخاصالكمبيوترجهازعلىالموجودةالبياناتتواجهالتيالرئيسيةتهديداتثلاثة :

• مرخصغيردخول

• العبث

• تدمير

قصدغيرعنبكالخاصةالبياناتتفقدقد :

• الخطأطريقعنالمحذوفةالملفات

• الأرضعلىالمحمولالكمبيوترإسقاط .

• الإلكترونيالبريدمرفقمنالفيروس .

• منزلكالنيرانفيهاتشتعل
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ
• بكالخاصةللملفاتالاحتياطيالنسخاستراتيجية
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

• لوالأصليةالنسخمحللتحلاستخدامهايمكنكالتيالملفاتمننسخهيالاحتياطيالنسخ
التالفةأوالمفقودةانهم .

الدعم؟الىبحاجةأقومالملفاتمننوعأي

1. البرنامجملف البرامجلتثبيتالمستخدمةالملفات :

• DVD

• الإنترنتمنتحميلها .

2. البياناتملف شراؤهاأوبإنشائهاقمتالتيالملفات : ( البياناتوجداولالأبحاث
العناوينودفاتر،الاتصالوقوائمالصوروملفاتوالموسيقى ....
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

بها؟أقومأنيمكنالاحتياطيالنسخنوعما

للملفاتالاحتياطيلالنسخرئيسيانخيارانهناك :

1. تزايدياحتياطينسخ ( الجزئيالاحتياطيالنسخ ):
• طفقالأخيرالاحتياطيالنسخإجراءتمأنمنذإنشاؤهاتمأوتغيرتالتيللملفاتالاحتياطيالنسخ

• للوقتتوفيرا .

• الصورةاحتياطيةنسخةمنكفاءةأكثر .

2. احتياطيةصورة ( للنظاماحتياطية ):
• تغيرتالتيالملفاتفقطوليس،تصلبياناتوملفات،والتطبيق،نظامكلوتدعم .

• نسخقاطالتلاقدالذيالتلقائيالبرامجتحديثاتمثلالتطبيقملفاتعلىتغييراتالتقاطلكيضمن
تزايدياحتياطي .

• بالضبطيكونوسوفبكالخاصالكمبيوترجهازوتكوين،الصلبالقرصفشلمجموعفيمفيدة
قبلمنعليهكانما .
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

• احتياطية؟بلديتخزينأنيجبأين

• بكالخاصالكمبيوترجهازيقعحيثعنبعيداتخزينهايجب

• مختلفةأماكنمنالأقلعلىاثنينتخزينيتمأنيجب .

• احتياطينسخلإجراءحيث :

1. الانترنتعلى ( سحابةفي )

2. الخارجيةالصلبةالأقراصمحركات

3. المرفقةالتخزينشبكة (NAS) المنزلوالخوادمالأجهزة .
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مهارات الحاسب الآلي

آمنةبكالخاصةالبياناتحفظ
بكالخاصةالبياناتالاحتياطيالنسخ
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

• الانترنتعلى .1 ( سحابةفي ):

• الخارجيالصلبالقرصحولمقبضأوالمنزلفييكونأنإلىحاجةلا .

• .أمنا

• بعيدمكان

• البياناتللكوارثبكثيرعرضةأقل .

• ودرايفونمجانامايكروسوفت Adrive ( الصورةالاحتياطيللنسخيكفيلا ). 

• الاشتراكرسوممع وكاربونايت : Ibackup: التخزينيةالسعةمنالمزيد ( احتياطيةصورة ).
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ
الخارجيةالصلبةالأقراصمحركات .2 :

• سعةفلاشذاكرةكبيرةأو

• يااحتياطبكالخاصةالبياناتوفقدانالخارجيةالصلبةالأقراصمحركاتتفشلأنيمكن

• معبالتزامنالخارجيةالصلبةالأقراصمحركاتلاستخداموأفضل،السلامةمنلمزيد
الإنترنتعبرالاحتياطيالنسخاستراتيجية . 

بالشبكةالمتصلةالتخزين .3 (NAS) المنزليةوالخدماتالأجهزة :

• منبدلاالكمبيوترأجهزةمنبشبكةمتصلاالكبيرةالصلبةالأقراصمحركاتأساساهم
واحدكمبيوتر .

• واحدوقتفيمتعددةكمبيوترأجهزةلدعمتستخدمأنيمكنأنها .

• أجهزةبمثابةالرئيسيةالخوادم NAS الملفاتوتبادلتلقائياالتحديثلدعمعاليةقدرةذات .
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

• بي؟الخاصةللبياناتالاحتياطيالنسخأنيجبمرةكم

• عليهاتغييراتإجراءكنتمرةكلفي ( نتذكرأنالصعبمن ).

• تلقائياالنسخعملياتلإجراءتهيئتهايمكنالبرمجياتالاحتياطيالنسخ .

فائدةملفويندوزسجل :مثال• . 

• احتياطية؟صورةخلقأنيجبمرةكم

• ،كبالخاصةالبياناتملفاتكلماتتغيرلابكالخاصالتشغيلونظامالبرنامجملفاتلأن
أساستواتراوأقلصورةعلىالاحتياطيالنسخعملياتتنفيذيمكنك .

• أسبوعيأساسعلىذلكتفعلأنيمكنك

• جديدةبرامجتثبيتبعدواحدةبالتأكيدتؤديأنينبغي .
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

• الاحتياطيالنسخأداةالنظامصورة
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

• الصورة؟احتياطينسخإجراءيمكننيكيف

• الاحتياطيالنسخأداةصورةنظامنوافذعلى .

• الملفاتالتاريخالشاشةمن ( (10ويندوز والاستعادةالاحتياطيالنسخ، ( .(7ويندوز

• جهازأوخارجيصلبقرصتحتاج NAS الشبكةأو .

• :خطوات

1. التاليفوقانقر،الموقعحدد،النظامصورةرابطإنشاءعلىانقر .

2. محركاتحدد احتياطيالتكونبكالخاصالكمبيوترجهازمنأقسام / سيقومثم . Windows ملفاتلكافةاحتياطينسخ
محركاتكافةعلىالنظاموملفاتالبيانات المحددأقسام / .

3. بكالخاصالنظامصورةلبدءبدايةاحتياطيةانقر .

• النسخوتاريخالأخيرالاحتياطيالنسخنتيجةترىانيمكنك،مرةلأولالنظامصورةتشغيلبعد
التاليالمجدولالاحتياطي الوقتتغييريمكنك . التيحالةفيإصلاحقرصنظامإنشاءيمكنك .

خطأوجودحالةفيبكالخاصالكمبيوترجهازللإقلاعالمستخدمةالملفاتعلىتحتوي
Windows خطير. 122(الشرفية والسلامة)إعداد شطر الطالبات فرع 



مهارات الحاسب الآلي

• النظامصورةالاحتياطيالنسخ

بكالخاصةالبياناتالاحتياطيالنسخ
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ
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مهارات الحاسب الآلي

بكالخاصةالبياناتالاحتياطيالنسخ

• أبل؟كمبيوترالاحتياطيالنسخعنماذا

• لتكوينجداالسهلمن .

• ميتأوالكمبيوترإلىخارجيصلبينحدرتوصيليتمعندماآلةميزةالوقتعنبالكشف
جهازتوصيل NAS بكالخاصةالشبكةإلى .

• الاحتياطيالنسخمحركيكونأنتريدكنتإذامنكسيطلبثم .

• كتبهاالتيأجبتإذاالتشغيلنظامملفاتذلكفيبماحتىالملفاتجميعوأيد YES.

• مدرستي؟شبكةعلىتخزينهايتمالتيبلديللملفاتالاحتياطيالنسخأنيجب

• منتظمبشكلمدعومةأنهاالأرجحعلى،هناكالملفاتلتخزينيسمحكنتإذا .

• المدرسةشبكةمسؤولمناطلب .

• نفسكملفاتكمناحتياطيةنسخعلىللحفاظالأفضلفمن .
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مهارات الحاسب الآلي

الأصولالبدنيةالحاسباتلديكحماية

• منالهواتفأوقرص،المكوناتبكالخاصالكمبيوترجهازحماية :

1. البيئيةالعوامل

2. الكهرباءوانقطاعالطاقةالعواصف

3. .سرقة
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مهارات الحاسب الآلي

العواصفوالطاقةالبيئيةالعوامل

الحاسوب؟أجهزةبلديلعملياتحيويةبيئةهولماذا
فقيرةبيئةأوالمعاملةلسوءالسلبيةالآثارمنتضررتأنويمكن،الحساسةوالأجهزةالكمبيوترأجهزة .

• قبلمنفشلكمامفاجئةحركةمنالكمبيوترحماية مسطحمستوسطحعلىالكمبيوتريجلس : إذا .
وقائيةحالةفيتحملأنها،المحمولالكمبيوترجهازكان .

• البردأوالشديدةالحرارةيحبونلاالإلكترونيةالأجهزة السيارةفيتتركلا . .

• التبريدمراوحعلىتحتويأنهافيالسببهووهذا،الحرارةمنالكثيرتوليديحسب منتأكد .
محظورةغيرالمروحةتناولالفتحاتحيثبكالخاصالمكتبسطحوضع .

• التبريدمراوحعلىتحتويالتيالبردالحصيرواستخدام،المحمولالكمبيوترجهازكانإذا .

• الإمكانقدرنظيفةغرفةفيالكمبيوتروضع .

• بكالخاصالكمبيوترجهازعنبعيداوالمشروباتالغذائيةالموادتستهلك
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مهارات الحاسب الآلي

العواصفوالطاقةالبيئيةالعوامل

العواصف؟قوةهيما

التاليةالحالاتفييحدثعرامالسلطة :

• العاديالكهربائيالتيارعلىيزيدماالكهربائيالتيارتزويديتم

• الأسلاكخللأوقديم

• سقطتالتيالكهرباءخطوط

• الصواعق

• الكهرباءشركةمحطاتفيأعطال
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مهارات الحاسب الآلي

• حاميةتصاعد

العواصفقوةمنالكمبيوتريحميالذيالجهازهو

• كلاستبدال كبيرةزيادةبعدأوسنوات 2-3 .

• مؤشرأضواءتشملالتيحاميةتصاعدشراء .

تكونأنإلىتحتاجالأخرىالأجهزةما،بيالخاصالكمبيوترجهازجانبوإلى
حامية؟تصاعدمتصلا

• مثلالصلبةالحالةمكوناتعلىتحتويالتيالإلكترونيةالأجهزةجميعمعاستخدام
الشحنعندالذكيةوالهواتف،والطابعات،ستريو،التلفزيون .

• فيالكهربائيةالأجهزةجميعتحميالتيمنزلتصاعدحماةكلهاللاستخدامملاءمةأكثر
المنزل

العواصفوالطاقةالبيئيةالعوامل
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مهارات الحاسب الآلي

العواصفوالطاقةالبيئيةالعوامل

• حاميةتصاعد،كلهالبيت
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مهارات الحاسب الآلي

العواصفوالطاقةالبيئيةالعوامل

• بلديالمعداتهي 100 حامية؟تصاعدموصولعندماآمنة٪

• ةحاميتصاعدتطغىأنيمكنالتيالعاليةالفولتيةهذهتولدالصواعقيمكن .

• رعديةعاصفةأثناءالإلكترونيةالأجهزةفصل
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مهارات الحاسب الآلي

سرقةومعالجةمنع

بلدي؟الحوسبةجهازسرقإذاللقلقأحتاجهالذيما

• النقالةللهواتفالأمنيةالمخاوف :
1. السرقةمنلهموحفظ .

2. سرقتهاحالفيآمنةالبياناتحفظ .

3. علىالعثور deice سرقإذا

4. المسروقةجهازمنالبياناتومحوبعديتعافى .
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مهارات الحاسب الآلي

سلامتهمعلىحفاظ إنذار :

بي؟الخاصالمحمولجهازعلىتثبيتيمكننيالتنبيهمننوعهوما

بالقربأصواتأوالتقطتالذيجهازكمثلالحركةعنبالكشفإماالمنبهبرنامج
الأذنينطلقثمومنجهازكمن - رمزبإدخالتقومحتىالخطرناقوسخارقة

.تعطيل

تثبيتيمكنكالمنبهبرنامجأنواع :
• رادعسرقةمكلفةوغيرجيدةحركةالمنبهبرنامج .

• الحرةالبرمجياتعلىمثال :

• Lalarm المحمولةالكمبيوترلأجهزةفعالةغير .

• والحركةالتنبيهمثلالتطبيق Alarmomatic وفونلباد .
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مهارات الحاسب الآلي

الآمنةالمحمولةالأجهزةالبياناتحفظ

الجوال؟أجهزةعلىالبياناتتأمينيمكننيكيف

• المحمولجهازكعلىالبياناتتشفير .

• التطبيقهوآمنة :مثال ( بادآي،فونايفيوالبياناتصورةعلىللحصول )

تشفيريوفرالذي، للقضاءجداالصعبمنوالتيبت 256

• الروبوتلأجهزةمشابهالتطبيقهوالمحمولقويصندوقمثال؛

• SensiGuard لالمحمولالكمبيوترلأجهزةهيامنمنزلو

بالكاملالصلبةالأقراصومحركاتللملفاتالتشفيرتوفير .
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مهارات الحاسب الآلي

البياناتوالمسحاتالبرمجياتتنبيهات

سرق؟عندماالتعافيعلىيساعدنيبيالخاصالكمبيوترجهازأنيمكنكيف

• لمماثلنظام LoJack تتبعهوفيالمستخدمةالسياراتسرقةتتبعجهاز
التاليالنحوعلىالبرنامج :

• LoJackمطلق المنزلهاتفوماك،المنزلهاتفالكمبيوترجهاز، جهازتمكن :
سرقإذاالكمبيوترموقعإلىالسلطاتلتنبيهبكالخاصالكمبيوتر .

• iHound: لأجهزةتتبعالتطبيق Android وiOS.
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مهارات الحاسب الآلي

• ،الجهازسرقإذا
• جهازكتتعقبسوفوالتيتتبعالبرمجياتصناعةاتصل ( تتبعالمعلوماتنقل عن (
IPطريق الموقعبرجخليةأوساخنةنقطةفايواي، .

• بكالخاصالمحمولالجهازواستعادةمكانتحديدفيالسلطاتتساعدسوف .

الأصولالبدنيةالحاسباتلديكحماية
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مهارات الحاسب الآلي

الأصولالبدنيةالحاسباتلديكحماية

وحذفها؟البرامجتتبععلىالعثوراللصوصلوماذا

• مرئيةغيروالدلائلالبرامجتتبعملفات .

• بعدنفسهاتثبيتإعادةيمكنالبرامجوتتبع

تهيئةإعادةعملية .

السلطات؟قبلمناستردادهايمكنلاجهازيلوماذا

• الملفاتوحذفبعدالانتعاشلتحقيقالبرمجياتحزم .

• LoJackمطلق طريقعنبعدعنمحتوياتهمسحأوالجهازلقفللكويسمحالميزاتوهذه
بكالخاصةالبياناتجميعحذف

• علىمنجزءهيالتيالداخليةالرقابةدائرةأجهزةلجميعبلديفونايعنالبحث
iCloud

• الروبوتأجهزةلجميعالروبوتبلديهوأين . ( التقاط،الموقعحسبوالردالنصيرسل
الخلفيةالكاميراتأوالجبهةمعالصور .
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مهارات الحاسب الآلي

الأصولالبدنيةالحاسباتلديكحماية

حمايةجوانبجميعغطتقدأننيمنالتأكديمكننيكيف
بي؟الخاصةالرقميةالأجهزة

الحساسةالأمنيةالأوجهتفوتلمأنكمنللتأكددليل .
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