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 :ةمدقم
 
EF اهتــسارد متي 4@?لا عيــضاوملا مهأ نم 34لآا بــساحلا تا*(ــش &%تعت

اــساــسأ ل*ــشL ذإ بــساحلا مولع 4
O

امهم 
O

 
 بــساحلا تا*(ــش ئدا(م ةدام &%تعتو .اهنaب تانا\بلاو تامولعملا لدا(تو ة\]Zــساحلا ةزهجلأا TUFب لاــصتلال
EF بلاطلا kع بجi يذلا ساـــسلأا e4 34لآا

4 mهمهفو هتفرعم 34لآا بـــساحلا تاـــصـــصخت ةفا rد\ج ل*ـــش 
EF ءاوــــــس ضع(لا اهــــــضعw عم ةزهجلأا لــــــصاوتت ف\ك ةفرعمل

 عــــــسوأ قاطن kع وأ ة\لحملا تا*(ــــــشلا قاطن 4
 .تن@%نلاا ةك(ش لثم
 
iدحلا دنعو 34لآا بــــساحلا تا*(ــــش ئدا(مو تا\ــــساــــسلأ ط\ــــس�تو عمج ةلواحم بات�لا اذه &%تعiنع ث 
 نم ةعـساو ةعومجم �4غت لوـصف ةدع نم بات�لا نوكت�و Cisco ةزهجأ kع UF%ك@%لا ناm ل\غـش�لا ةمظنأ
 تاودأو تا*(ــــــــــشلا تاق\بطتو م\مــــــــــصت 3إ لاًوــــــــــصو ،اهعاونأو تا*(ــــــــــشلا ف��عت نم Oاءدw ،تاعوــــــــــضوملا
EF ناملأاو ةفلتخملا تا*(شلا

 .تا*(شلا 4
 
i34لآا بـساحلا تا*(ـش تاعوـضومل �4اـسلأا ءزجلا بات�لا اذه لثم، wةدافتـسلاا بلاطلا عيطتـس� ث\ح 
 .ةمدقتملا عيضاوملل قيمعلا ل\لحتلاو ة\ساسلأا م\هافملا مهف 3إ هللاخ نم قلطني ساسأm هنم
 
اــــــــــصلاخ لمعلا اذه لعجi نأ 3اعتو هناح(ــــــــــس � لأــــــــــسأ

O
ائaــــــــــش بلاطلا انئانبأ ه\ف دجi نأو هجول 

O
 Oاد\فم 

اـعفاـنو
O

 @¢(ي تـقوو دـهج نم هـ\ف لذـw اـمهم ناــــــــــــــــس لأا لـمع نأو لـجو زع � لاـم�لا نأ ملعلا ماـمت ملعأو 
 .أطخلاو روصقلا ه�@%ع�و صقان
 

اــماــتخ
O

 34 ەدــ�وزتو هــتعجارمو هــلـــــــــــــــضفت kع ، 4&¥رحلا م\لـــــــــــــــس نب دــئار سدــنهملا بــ\بحلا خلأا ركـــــــــــــــشأ .. 
wترمثأ 4@?لاو ةدــ\فملاو ةـ��هوجلا تاــظحلاملاـ EF

 4&¥ر هـمرح لاف باــت�لا نم 3ولأا ةــخـــــــــــــــسªلا ەذـه جورخ 4
 دادسلاو قيفوتلا هل � لأسأو رجلأا
 
 
 
 
 

  ف�­¬لا روتسم نب مشاه » سدنهملا
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/. تا+*شلا
/2املا 0

/.و 0
 :ة5لاحلا انتا5ح 0

 
iخــــ�رات دوع wادiث\ح ،تــــضم دوقع 3إ بــــساحلا تا*(ــــش ةــــسارد ة wلأا تأدw3ولأا ثاح EF

 لاجملا اذه 4
EF
F°املا نرقلا نم تا\ªيع(سلاو تا\ªي�سلا 4

EFو .4
 ل\صوت وه ثاحwلأل ³4́ئرلا فدهلا ناm ،تقولا كلذ 4

 لـــــصاوتلا قرط ر�Zطتو ،اهنaب تانا\بلاو تامولعملا لدا(ت ل\هـــــس�ل ضع(لا اهـــــضع(ب 34لآا بـــــساحلا ةزهجأ
 .اهنaب
 
EF بــــــساحلا تا*(ــــــش تأدw ا\جولونكتلاو 34لآا بــــــساحلا ةزهجأ روطت عمو

 U%بك ل*ــــــشr روطتلاو راــــــش�نلاا 4
EF مدـختـــــــــــــــسL تـح(ـــــــــــــــصأ @?ح

 تاـمدـخلاو م\لعتلاو هـ\ف@%لاو ةـ�راـجتلا لاـمعلأا لـثم تلااـجملا نم دـiدـعلا 4
 �4اـــسأ ءزج 3إ 34لآا بـــساحلا ةزهجأ TUFب تامولعملا لدا(تل بولـــسأ درجم نم تلوحت اهنا يأ ة\موكحلا
EF ضع(لا مهـــــــــــضع(ب دارفلأا ل\ـــــــــــصوتو kع ةرداق تح(ـــــــــــصأو هنع ءانغتـــــــــــسلاا نكمi لا ة\مويلا ةا\حلا نم

4 
 .ملاعلا ءاحنأ عيمج
 
 ة\تحتلا ة\ªبلاو ةزهجلأاو تا\جم&%لا ر�Zطتو م\مـــصت 3إ بـــساحلا تا*(ـــش صـــصخت تلااجم دتمت مويلاو
F¥ا&%يسلا نملأا ةiامحو تا*(شلل

4.  
 

 
 
 
EF بساحلا تا*(ش اهمعدت 4@?لا ءا\شلأا نم

 : حZضوب اهسملنو ة\مويلا انتا\ح 4
 ملعتلا ةق��ط معد •
 لصاوتلا ةق��ط معد •
 لمعلا ةق��ط معد •
 بعللا ةق��ط معد •



 

 
٤ 

 :بساحلا تا+*ش ماجحأ
 
 مجح تاذ نوكت دقف اهنم داري يذلا مادختـــــسلااو ةك(ـــــشلا عZن kع ادًامتعا U%بك ل*ـــــشr اهماجحأ فلتخت

EF ةزهجلأا TUFب لاصتلاا رفوت 4@?لا ة\لFF%ملا تا*(شلا لثم U%غص
 تاذ نوكت دقو U%غص بتكم وأ دحاو لFF%م 4

EF ةدوجوملا تا*(ـــــــشلا لثم &%ºأ مجح
EF 34لآا بـــــــساحلا ةزهجأ ط]�ت 4@?لاو 4«ماجلا مرحلا 4

 وأ دحاو نا*م 4
EF ةدوجوملا كلت

 قطانم �4غت 4@?لا قاطنلا ةعـــساولا تا*(ـــشلا لثم امًجح &%ºأ نوكت دقو تا\فـــش�ـــسملا 4
EF 34لآا بساحلا ةزهجأ ط]�تو ةU%بك

 .اهلم¼أw لود وأ ندم 4
 
iنأ نكم Lأ بـساحلا تا*(ـش لمـشiـض EF امw ةزهجلأا نم اUً%بك ادًدع اً

 فتاوهلاو 34لآا بـساحلا ةزهجأ كلذ 4
EF ةزهجلأا نم TUFيلاملا مـــضت ةمخـــض تا*(ـــش مويلا رفوتتو ،اهU%غو ة\حوللا ةزهجلأاو ة\كذلا

 ءاحنأ عيمج 4
 4¿امتجلاا لصاوتلا تا*(شو ة\]Zساحلا ةwاحسلاو تن@%نلإا لثم ملاعلا
 

 
 

/. )مداوخلاو ءلامعلا( حلطصمB دصق@ اذام
 : بساحلا تا+*ش 0

 
 ،تا\جمرب وأ بـــــــساح يزاهج TUFب ة\لعافت ةقلاع 3إ (Client-Server) مداخلاو ل\معلا حلطـــــــصم U%ـــــــش�

F¥اـثلا زاـهجلا نم اـهدـ��ي 4@?لا دراوملا وأ تاـمدـخلا بـلط kع )لـ\معلا( لولأا زاـهجلا لـمعi ثـ\ح
 )مداـخلا( 4

 .ة]Zلطملا دراوملا مدق�و تا(لطلا ەذهل ب\جتس� ەرودw يذلاو
 

EF مداخلاو ل\معلا TUFب ةقلاعلا نوكت نأ نكم\ف ه\لعو
 ل\معلا موقi ث\ح ة­Ìا(م ةwاجتـــساو بلط ةروـــص 4

 مداخلاو ل\معلا TUFب لاــصتلاا نوكi نأ نكم�و يروف ل*ــشr اهل ةwاجتــسلاا متتو مداخلا 3إ هتا(لط لاــسرÍب
 وأ تامولعملا ثiدحتل مداخلا عم يرود ل*ـــــشr لـــــصاوتلاw ل\معلا موقi ث\حw رمتـــــسمو مئاد ل*ـــــش kع
 .ةدiدجلا دراوملا kع لوصحلا



 

 
٥ 

 
EF ةقلاعلا ەذه مدختـــسLو

F¥و@%�للإا د�&%لا لثم تن@%نلإا kع تامدخلاو تاق\بطتلا نم دiدعلا 4
 عقاوملاو 4

 تاـــمدـــخلاو دراوملا U%فوتو ن�Îختل مداـــخلا مادـــختـــــــــــــــسا متي ثـــ\حw ةـــ\باـــحـــــــــــــــسلا تاـــق\بطتلاو ةـــ\نو@%�للإا
 ل\معلا ل(ق نم ة]Zلطملا
 
  

 
  
 
 
 
 

 

 : )PQظن Sإ PQظن( تا+*ش
 

 حي�ت 4@?لا تاق\بطتلاو 34لآا بــــــساحلا ةزهجأ TUFب لاــــــصتلال رخآ جذومن U (P2P) e4%ظن 3إ U%ظن تا*(ــــــش
 .يزكرم مداخ دوجو 3إ ةجاحلا نودو اهنaب ام\ف دراوملل ­Ìا(ملا لدا(تلاو لصاوتلا

 
EF مت�و

EF زاهج يلأ نكمi ث\ح ةكراـــــــــــــــشملا ةزهجلأا TUFب لمعلا عــــ�زوت جذومنلا اذه 4
 لوـــــــــــــــصولا ةك(ـــــــــــــــشلا 4

اـمداـخو لاً\مع نوكi نأ زاـهج يلأ نكمi هـنأ يأ رخلآا زاـهجلل ةـ]Zلطملا دراوملا U%فوتو ةـحاـتملا دراوملل
O

 EF
4 

 لـــصاوتللو TUFمدختـــسملا kع ىوتحملا عــــ�زوتو تافلملا ل\محتل اً(ـــسانم جذومنلا اذه &%تع�و تقولا تاذ
 .ةثداحملا تاق\بطت لثم يروفلا
 
U EF%ظن 3إ U%ظن تا*(ش مادختسا مت�و

 تن@%نلإا &%ع تافلملا لدا(ت لثم ،ةعئاشلا تاق\بطتلا نم دiدعلا 4
 .تن@%نلإا &%ع باعللأاو ةرفشملا ة\لاملا تا\لمعلاو

 



 

 
٦ 

 

 :ة5ساسلأا ةك*شلا تانوكم
 
 :e4و ة\ساسأ تانوكم ثلاث نم ةك(شلا نوكتت
 

EF ةـمدـختـــــــــــــــسملا ةزهجلأا لـمـــــــــــــــشLو :ةزهجلأا .١
 تاـهجوملاو 34لآا بــــــــــــــــساـحلا ةزهجأ لـثم ةـك(ـــــــــــــــشلا 4

)Router( ملاو)تلادـ )Switch( مداوخلاو )Server( غو%Uو .اـهLلـ\ـــــــــــــــصوتب ةزهجلأا ەذـه حمـــــــــــــــس 
EF ضع(لا اهضع(ب ةفلتخملا ةزهجلأا

 .اهنaب تامولعملاو تانا\بلا لقنو ةك(شلا 4
 

EF ةمدختــــــــــسملا تا\جم&%لا لمــــــــــشLو :)تا5جم]Pلا( تامدخلا .٢
 ةك(ــــــــــشلا ةرادإ جمارب لثم ةك(ــــــــــشلا 4

EF ةزهجلأا اهمدختسL 4@?لا ةفلتخملا تاق\بطتلاو ل\غش�لا جمار]و ةiامحلا جمار]و
 .ةك(شلا 4

 
EF ةزهجلأا ط]�ل ةمدختــــــــــــسملا تلاwا�لا لمــــــــــــشLو :طئاـــــــــــسولا .٣

 ة\ــــــــــــساحنلا تلاwا�لا لثم ةك(ــــــــــــشلا 4
اـــــــــــــضiأ لمـــــــــــــشL امm اهU%غو ة\ئوـــــــــــــضلا فا\للأاو

O
 WiFi ة\نقت kع دمتعت 4@?لا ة\�لـــــــــــــسلالا تاجوملا 

 .ةك(شلاw لاصتلال
 
 لقنو لـــــــــصاوتلا ةزهجلأل حي�تو ة\ـــــــــساـــــــــسلأا ةك(ـــــــــشلا ل*ـــــــــش�ل ضع(لا اهـــــــــضعw عم تانوكملا ەذه لعافتت
 اهنaب ام\ف تامولعملاو تانا\بلا
 

/. ةمدختسملا ةزهجلأا عاونأ
 :بساحلا تا+*ش 0

 
EF ةمدختسملا ةزهجلأا نم TUFعون دجوي

 :امهو بساحلا تا*(ش 4
 

 )End Devices( ة\فرطلا ةزهجلأا ط]�ل مدختــــــــسL 4@?لا ةزهجلأا e4 :)ة5نcبلا( ةط5ـــــــسولا ةزهجلأا .١
EF ضع(لا اهـضعw عم

EF دعاـسLو ،ةك(ـشلا 4
 لمـشLو .تانا\بلا لقن ةعÌ ةدا�زو ةك(ـشلا ءادأ TUFـسحت 4

EF رهــــــشلأا ةط\ــــــسولا ةزهجلأا
 )Switch( تلاد(ملاو )Router( تاهجوملا e4 بــــــساحلا تا*(ــــــش 4

 ث\حWireless Access Points( w( ة\�لـــــــــــسلالا لوـــــــــــصولا طاقنو )Hubs( ةراـــــــــــشلإا تارركمو
EF رورملا ةكرح ه\جوت kع ةزهجلأا ەذه لمعت

 ةزهجلأا TUFب تامولعملاو تانا\بلا عــــ�زوتو ةك(ـــــــــــشلا 4
 ةدا�زو تانا\بلا قفدت TUFــــــــــسحتو لقنلا ةعTUF Ìــــــــــسحت ق��ط نع ةك(ــــــــــشلا ءادأ TUFــــــــــسحتف ة\فرطلا

EF امًهم ارًود ةط\ـسولا ةزهجلأا بعلتو .تلااصـتلاا ةءافك
 �4اـسأ ءزج &%تعi ث\ح ،ةك(ـشلا م\مصـت 4

EF
 ةزهجلأا راـ\تخاو اـهددـعو اـهعاونأ دـiدـحتو اـهعـــــــــــــــضول 34اـثملا ناـ*ملا دـiدـحت ةـك(ـــــــــــــــشلا م\مـــــــــــــــصت 4
 .ءادلأا تا�Zتسم kعأ قيقحتو ةك(شلا تاجا\تحا ة\بلتل لضفلأا

 
End Devices( EF( ة\فرطلا ةزهجلأا :ة5فرطلا ةزهجلأا .٢

 لـــصتت 4@?لا ةزهجلأا e4 بـــساحلا تا*(ـــش 4
wلتل ةك(ــشلا¢@

 ةك(ــشلاw لــصتي زاهج يأ ة\فرطلا ةزهجلأا لمــشLو .اهيلإ تانا\بلا لاــسرäو تامدخلا 4
æ¥اهنلا مدختـــــــــــسملا همدختـــــــــــسåو

 34لآا بـــــــــــساحلا ةزهجأ لثم ،ة\لمعلا وأ ة\ـــــــــــصخـــــــــــشلا هـــــــــــضارغلأ 4
 بعلتو .ىرخلأا ة\كذلا ةزهجلأاو ة\حوللا ةزهجلأاو ة\كذلا فتاوهلاو )ةلومحملا وأ ة\ـــــــــــــــصخـــــــــــــــشلا(



 

 
٧ 

EF اZ�ًيح ارًود ة\فرطلا ةزهجلأا
ا\ـــساـــسأ Oاءزج ل*ـــشL ث\ح تا*(ـــشلا 4

O
 4@?لا تامدخلاو تاق\بطتلا نم 

اقفو اهـــصئاـــصخو ة\فرطلا ةزهجلأا تا(لطتم فلتختو .TUFمدختـــسملل تا*(ـــشلا اهرفوت
O

 يذلا رودلل 
 ةزهجلأا تا(لطتم kع ءًانب ةك(ــــــــــــــشلا م\مــــــــــــــصت متي ام ةداعو اهيف دوجوملا ةك(ــــــــــــــشلا عZنو هw موقت
 .TUFمدختسملا تاجا\تحاو ةفلتخملا ة\فرطلا
 

/. ةمدختسملا )تامدخلا( تا5جم]Pلا عاونأ
 :بساحلا تا+*ش 0

 
EF ةمدختــــــسملا تا\جم&%لا عZن�ت

 عاونأ مهأ TUFب نمو ،مادختــــــسلاا نم ضرغلا بــــــسح بــــــساحلا تا*(ــــــش 4
EF ةمدختسملا تا\جم&%لا

 :بساحلا تا*(ش 4
 

 بــــــساحلا ةزهجأ تا\لمع ريدت 4@?لا جما&%لا لمــــــشLو :)Operating Systems( ل5غــــــشfلا ةمظنأ .١
EF ىرخلأا ةزهجلأاو 34لآا

 كامو سكنيلو زودن�و لثم ةفلتخملا ل\غــــــش�لا ةمظنأ لمــــــشLو ،ةك(ــــــشلا 4
 .سإ وأ

 
 ةك(ـــــــــــشلا ةiامحل ةممـــــــــــصملا جما&%لا نمـــــــــــضتتو :)Security Software( ناملأاو ة@امحلا جمارب .٢

 جمارب لــثم ،ةــثaبخلا جما&%لاو تاـــــــــــــــــسوU%فلاو ةــ\نو@%�للإا تاــمجهلا نم اــهب ةــلوـــــــــــــــصوملا ةزهجلأاو
 .قا@%خلاا نع فش�لا تاودأو )Firewalls( ة�رانلا ناردجلاو تاسوU%فلا نم ةiامحلا

 
EF مداوخلا لــ\غـــــــــــــــش�ل مدــختـــــــــــــــسL 4@?لا جما&%لا لــمـــــــــــــــشLو :)Server Software( مداوخلا جمارب .٣

4 
F¥و@%�للإا د�&%لا جمارب لثم ،ةك(شلا

 .تانا\بلا دعاوق مداوخو ب�Zلا مداوخو تافلملا مداوخو 4
 

EF دعاـــسL 4@?لا جما&%لا لمـــشLو :)Network Management Software( ةك*ــشلا ةرادإ جمارب .٤
4 

 ةرادإ تاودأو دراوملا ةرادإ تاودأو ص\خـش�لاو ةعwاتملا تاودأ لمـشLو ،ةك(ـشلا ءادأ ةعwاتمو ةرادإ
 .تادادعلاا

 
 لــ\غـــــــــــــــش�ل مدــختـــــــــــــــسL 4@?لا جما&%لا لــمـــــــــــــــشLو :)Applications Software( تاــق5بطتلا جمارب .٥

 ة\نو@%�للإا تاق\بطتلاو ويد\فلاو ة\توصلا تاملا*ملا جمارب لثم ةك(شلا kع ةفلتخملا تاق\بطتلا
 .ةفلتخملا

 
EF مدختــــــــــسL 4@?لا ىرخلأا جما&%لا نم دiدعلا كانهو

 ةك(ــــــــــشلا عZن بــــــــــسحw فلتختو بــــــــــساحلا تا*(ــــــــــش 4
 .TUFمدختسملا تا(لطتمو اهفادهأو اهمجحو
 
 
 
 

 
 



 

 
٨ 

 

/. ةمدختسملا طئاسولا عاونأ
 :بساحلا تا+*ش 0

 
iب نمو ،بساحلا تا*(ش ل\صوتل طئاسولا نم عاونأ ةدع مادختسا نكمTUF طئاسولا ەذه: 
 

 تلاwا�لاو )Coaxial( ة�روحملا تلاwا�لا لثم ة\ــــــــساحنلا تلاwا�لا لمــــــــشLو :ة5ـــــــساحنلا تلاBا�لا .١
ا\لاح مدختــسåو(STP)  ة\محملا تلاwا�لاو  (UTP) ة\محم U%غلا

O
 )UTP( و )STP( rعئاــش ل*ــش EF

4 
 .ة\لحملا بساحلا تا*(ش

 
 حمـــسL ث\ح ة\ـــساحنلا تلاwا�لا نم ةءافك º%ðأو عÌأ ة\ئوـــضلا فا\للأا &%تعتو :ة5ئوـــضلا فا5للأا .٢

EF طئاــــــسولا ەذه مدختــــــسLو عÌأ ل*ــــــشñو ةل�Zط تافاــــــسم kع تانا\بلا لقنب
 ةU%ب�لا تا*(ــــــشلا 4

 .ةعساولا تلااصتلاا تا*(شو تاسسؤملا تا*(ش لثم
 

 ةزهجأو ة\كذلا فتاوهلا ةزهجلأا لثم ة\�لـــــــــــسلالا ةزهجلأا ضعw مدختـــــــــــسL :ة�5لــــــــــسلالا تاجوملا .٣
 ويدارلا تاراـــــشإ مادختـــــساw ةك(ـــــشلاw لاـــــصتلاا ة\ـــــصاخ ة\حوللا ةزهجلأاو ةلومحملا 34لآا بـــــساحلا

 .ó4لسلالا تاددرتو
 
 بويعلاو تاUF%مملا ث\ح نم بـــــــــساحلا تا*(ـــــــــش ل\ـــــــــصوتل ةمدختـــــــــسملا طئاـــــــــسولا نم عZن لm فلتخ�و
 تاجا\تحاو ةك(ــــــــــــشلا ةجاح بــــــــــــسح ة(ــــــــــــسانملا ةط\ــــــــــــسولا را\تخا مت�و عZن ل�ل ة(ــــــــــــسانملا تاق\بطتلاو
 .TUFمدختسملا
 
 
 
 
 
 
 

 

ا5موسر ةك*شلا ل5ثمت
�

 :)زومرلاو تانوق@لأا(  
 
اماه ارًود اهتزهجأو ةك(ـــــــــــــــشلا ل\ثمتل ةمدختـــــــــــــــسملا تانوقiلأا بعلت

O
 EF

 ةزهجلأاو ةك(ـــــــــــــــشلا روـــــــــــــــصتو مهف 4
 لهـــــــسو حـــــــضاو ل*ـــــــشr ةك(ـــــــشلل ةفلتخملا تانوكملاو ةزهجلأا تانوقiلأا ەذه لثمت ث\ح اهيف ةدوجوملا
 .مهفلا
 
 
 



 

 
٩ 

TUF EFـــصـــصختملا TUFب لـــصاوتلا تانوقiلأا ەذه حي�تو
 نيذلا TUFيداعلا صاخـــشلأاو بـــساحلا تا*(ـــش لاجم 4

EF اهمادختــسا نكمi ث\ح ةك(ــشلا نومدختــس�
 حيــضوتل ة\ح\ــضوتلا لا*ــشلأاو تاط\طختلاو تاموــسرلا 4

 .لضفأ ل*شr اهلمعو ةك(شلا تا\ساسأ مهف kع دعاس� امم ضع(لا اهضع(ب اهتاقلاعو ةك(شلا تانوكم
 

 ث\ح ةك(ـــــشلل ماعلا م\مـــــصتلا مهف لهـــــسلا نم لعجi ةدحوملا تانوقiلأا مادختـــــسا نإف كلذ kع ةولاع
 تا*(ــــــشلا م\مــــــصت مهف ءاوــــــس دح kع TUFــــــصــــــصختملاو TUFمدختــــــسملل تانوقiلأا سفن مادختــــــسا لهــــــس�
  .مهنaب ام\ف لصاوتلاو ةفلتخملا
 
 
 
 
 
 
 
 

 

 :ةك*شلل ة5ل+5هلا تاططخملا
 

��ا�/PQفلا ططخملا •
 ةزهجلأا ل\ــــــصوت ة\ف\ك حــــــضوي )Physical Network Diagram( ةك*ـــــشلل 0

EF ةفلتخملا تادعملاو
æ¥ا�UF%فلا ططخملا ضرعi وهف اهنaب ة\لعفلا تلااـــــــــصتلاا فـــــــــص�و ةك(ـــــــــشلا 4

4 
EF ة\لعفلا ةزهجلألو نا*ملل

 .اهنaب تلا\صوتلاو ةك(شلا 4
 

��طنملا ططخملا •
 تانا\بلا لدا(ت ة\ف\ك kع زكري )Logical Network Diagram( ةك*ـــــــــــــشلل 0

EF ةزهجلأا TUFب وأ تا*(شلا TUFب
 ة\عرفلا تا*(شلا kعو IP ـلا ن�وانع kع زكري وهف ةدحاولا ةك(شلا 4

 .كلذ ه(شأ امو )VLANs( ة��هاظلا تا*(شلاو
 
rفلا ططخملا ،ماع ل*ـــش%UFا�¥æ

EF ،اهيف ةمدختـــسملا ة\لعفلا ةزهجلأاو ةك(ـــشلا ل\ـــصافت kع زكري 4
 نأ TUFح 4

@¢طنملا ططخملا
 اـمهنم لـm نإـف 34اـتلا]ـو .ةـك(ـــــــــــــــشلا اـهرفوت 4@?لا تاـمدـخلاو ةـماـعلا تلااـــــــــــــــصتلاا kع زكري 4

iا(ناج ضرع
O

افلتخم 
O

 .لضفأ ل*شr ةك(شلا لمع ة\ف\ك مهف kع دعاسåو ةك(شلا نم 
 



 

 
١٠ 

 :بساحلا تا+*ش عاونأ
 

 : اهرهشأ نوكi دقو ،بساحلا تا*(ش نم عاونأ ةدع كانه
 

ــ�خــشلا قاطنلا تا+*ــش • 0 )PAN( : وe4 ــش)*غــص تا%Uادج ة(��ق ةحاــسم �4غت ةO صخــشلا نم 
 ةــــ\حوللا ةزهجلأاو ةــــلومحملا 34لآا بـــــــــــــــــــساــــحلا ةزهجأو ةــــ\كذــــلا فتاوهلا لــــثم اــــهل مدــــختـــــــــــــــسملا

 .ة\�لسلالا تاعامسلاو
 

 نم ةعومجم وأ F?بم لثم ةدودحم ةقطنم �4غت تا*(ـــــش e4و  :)LAN( �0حملا قاطنلا تا+*ــــش •
F¥ا(ملا

EF عئاش ل*شr مدختسLو اهضعw نم ة(��قلا 4
 .ةطسوتملاو ةU%غصلا تا­m¬لاو تاسسؤملا 4

 
  تاراقلاو لودلا لثم Oادج ةعـــــساو قطانم �4غت تا*(ـــــش e4و  :)WAN( عــــساولا قاطنلا تا+*ــــش •

EF عئاش ل*شr مدختسLو
 .ةU%ب�لا تاسسؤملاو ة\ملاعلا تلااصتلاا 4

 
 تا\نقت سفن مدختـــــــــسL ة\�لـــــــــسلا تا*(ـــــــــش e4و :)WLAN( �0لـــــــــسلالا �0حملا قاطنلا تا+*ـــــــــش •

 �4غتو ،)4G( عبارلا ل\جلاو )3G( ثلاثلا ل\جلا تا*(ــــــــــــش اهمدختــــــــــــسL 4@?لا ó4لــــــــــــسلالا لاــــــــــــصتلاا
F¥ا(م لثم ةدودحم قطانم

 .ةنيعم فرغ وأ 4
 
 :)LAN( ة5لحملا ةك*شلا
 
iدــــــــــــــــصق wةــ\لحملا ةــك(ـــــــــــــــشلاــ Local Area Network (LAN) غـــــــــــــــصلا ةــك(ـــــــــــــــشلا%Uقاــطنلا ةدودــحملا ة 
EF ةزهجلأا ط]�ل ةـــمدـــختـــــــــــــــسملاو

F¥اـــ(ملا نم ةـــعومجم وأ ةــــــــــــــــــسردـــم وأ بـــتكم وأ F?بم لـــثم TUFعم ناـــ*م 4
4 

EF لمعت ةـــــــــــــســـــــــــــسؤمw ةـــــــــــــصاخ LAN نوكت ام ةداعو .ةرواجتملا
 تافلملا لدا(تل مدختـــــــــــــسLو دحاو نا*م 4

EF ةدوجوملا ةزهجلأا TUFب ةك@%شملا دراوملاو
 .اهقاطن 4

 
 
 

 
 :)WAN( ةعساولا ةك*شلا
 
iدـــصق wةعـــساولا ةك(ـــشلا Wide Area Network (WAN) اً\فارغج ةعـــساو ةقطنم �4غت 4@?لا ةك(ـــشلا، 
 نم ةــعومجم نم WAN نوكتتو .تاراــق @?ح وأ لود وأ ندــم لــثم ةــعـــــــــــــــساو قطاــنم �4غت اــم ةداــع e4و
 دمتعت ام ةداعو .&%ºأ ةك(ــــــشr ةط(ترملا ةU%غــــــصلا تا*(ــــــشلا نم اهU%غو LAN ة\لحملا بــــــساحلا تا*(ــــــش

WAN عk ا�لاو فتاهلا طوطخ لثم ة\�لـــــــــــسلالاو ة\�لـــــــــــسلا تلااـــــــــــصتلاا تا\نقتwرامقلأاو ة��ح(لا تلا 
EF عساو قاطن kع WAN تا*(ش مدختسLو ة\�لسلالا تلااصتلاا تامدخو ة\عانصلا

  لامعلأا 4
 
 تامدخلاو تامولعملاو تانا\بلا لدا(ت TUFكمتو اً\فارغج ة­¬�نملا اهعقاوم ط]�ل تاسسؤملاو تاموكحلاو
 .اهنaب



 

 
١١ 

 

 :ناملأا تاد@دهت
 
  :بساحلا تا*(ش اهل ضرعتت 4@?لا ةعئاشلا ة\جراخلا تادiدهتلا نمضتتو
 

  ةداورط ةنصحأو تاسوU%فلا •
 ةلسلس�ملا تانلاعلإا جمار]و سسجتلا جمارب •
  نوللس�ملا تامجه •
 )DoS( ةمدخلا ضفر تامجه •
 ةق¬لاو تانا\بلا ضا@%عا •
 ة�Zهلا لاحتنا •

 :ناملأا لولح
 

 :ik4 ام ةك(شلا نامأ تانوكم نمضتت ام ةداع
 

  سسجتلا ةحفا*م جمانر]و تاسوU%فلا ةحفا*م جمانرب •
 )Firewalls( ة�رانلا ردجلا ةمظنأ •
EF م*حتلا مئاوق •

  )ACL( لوصولا 4
  )IPS( تامجهلا عنم ةمظنأ •
 )IDS( تامجهلا فشك ةمظنأ •
 )VPNs( ةصاخ ة��هاظ تا*(ش •

 

 :ل5غشfلا ةمظنأ
 
 ةمزلالا تامدخلا رفو�و دراوملا ريدi يذلا �4اـــسلأا جمان&%لا وه )Operating System( ل\غـــش�لا ماظن
EF ةفلتخملا ةزهجلأا عم لعافتلا kع ماظنلا لمعi .جما&%لاو تاق\بطتلل

 ةرºاذلاو جلاعملا لثم بــــــــــــــساحلا 4
 تاـق\بطتلا لـ\غـــــــــــــــشLو تادـلجملاو تاـفلملا م\ظنتو ةرادÍـب مدـختـــــــــــــــسملل حمـــــــــــــــسåو تاـعwاـطلاو صارقلأاو
 .ةفلتخملا



 

 
١٢ 

 
 :ة\ساسأ ءازجأ ةثلاث نم ل\غشL ماظن يأ نوكتي
 

١. )Shell( : ـــــــــــــــــــــلا اهمدختــــــس� 4@?لا ةهجاولا End User ةهجاو نوكت دقو ة\موــــــسر ةهجاو نوكت دقو 
 رماوأ رطس

٢. )Kernel( : طلا)ب ط]�ت 4@?لاو �سولا ةقTUF تق(طلاTUF وLةاونلا &س 
٣. )Hardware( : ةمدختسملا ةزهجلأاو تادعملا 

 
 

 :لثم ل\غش�لا ةمظنأ نم عاونأ ةدع كانه
 

 ة\حوللا ةزهجلأاو ة\ـــــصخـــــشلا 34لآا بـــــساحلا ةزهجأ kع لمعi يذلا Windows ل5غـــــشfلا ماظن •
 نم دiدعلا ل\غـش�ل همعدw كلذكو مادختـسلاا ةلهـس ة\موـسر ةهجاوب UF%متي وهو .ة\كذلا فتاوهلاو
 .ةفلتخملا تاق\بطتلا
 وهو Apple ةك­Ì ل(ق نم ةعنـــــــصملا بـــــــساحلا ةزهجأ kع لمعi يذلا macOS ل5غــــــشfلا ماظن •

EF قينأ م\مــصتب UF%متي
EF ةقئاف تاردقو 34اع ءادأw كلذكو ة\موــسرلا هتهجاو 4

 طئاــسولا عم لماعتلا 4
 .ةددعتملا
 رارقتــــــــسلااو ناملأاUF w%متي وهو عيمجلل حاتمو ردــــــــصملا حZتفم &%تعi يذلا Linux ل5غـــــــشfلا ماظن •

 رطــــــس تاهجاوو ة\موــــــسرلا تاهجاولا نم لاmً معد�و مداوخلاو تا*(ــــــشلا عم لماعتلا kع ةردقلاو
 رماولأا
 ل(ق نم ةعنــــــــصملا ة\حوللا ةزهجلأاو ة\كذلا فتاوهلا ةزهجأ kع لمعi يذلا iOS ل5غـــــــشfلا ماظن •

Apple مت�و%UF wمادختسلاا ةلهس ة\موسر ةهجاوو 34اعلا ناملأاو 34اعلا ءادلأا. 
 UF%مت�و ةـ\حوللا ةزهجلأاو ةـ\كذـلا ةزهجلأا نم دـiدـعلا kع لـمعi يذـلا Android لـ5غــــــــــــــشfلا ماـظن •

wتاق\بطتل همعدو ةنورملا Google Play ة\موسرلا هتهجاوو ةعساولا. 
 
 : Cisco ةزهجأ ل5غش� ماظن
 
 لــwاــقو لــماــ*تم لــ\غـــــــــــــــشL ماــظن وهو : Internetwork Operating System (IOS) لــ\غـــــــــــــــش�لا ماــظن
EF همادختـــــــــــــسا متي ةجم&%لل

 )Router( تاهجوملا لمـــــــــــــشL 4@?لا تا*(ـــــــــــــشلا ةزهجأ نم ةعـــــــــــــساو ةعومجم 4
  ةزهجلأا دادعäو ةرادلإ رماولأا رطس ماظن IOS ل\غش�لا ماظن مدختسåو اهU%غو )Switch( تلاد(ملاو
 
EF ءاطخلأاو ل¼اـــــــشملا ص\خـــــــشLو

 TUFمدختـــــــسملل فئاظولاو تاUF%مملا نم ةU%بك ةعومجم رفو�و ةك(ـــــــشلا 4
 .ةءافكw مهتا*(ش ةرادلإ
 
 
 



 

 
١٣ 

IOS EF ماــــظن ن�Îخت متي
 دــــنع اــــهنم تاــــناــــ\بلا دــــقف متي لاف ةرياــــطتم U%غ ن�Îخت ةرºاذ e4و Flash ةرºاذ 4

æ¥ا]�ه�لا را\تلا عاطقنا
 .ةجاحلا بسح اهلاد(�سا وأ اهU%يغت كلذك نكم�و 4

 
 : Cisco تا+*ش ل5غش� ماظن فئاظو
 
EF ةمهم ةزهجأ Cisco ةك­Switch( Ì( تلاد(مو )Router( تاهجوم &%تعت

 UF%متتو بـــــــــــــساحلا تا*(ـــــــــــــش 4
 :اهمهأ نم ،ةددعتم ة\س³ئر فئاظوب
 

EF ةفلتخملا ةزهجلأا ل\ـــــــــصوت نع ةلوؤـــــــــسم ةزهجلأا ەذه &%تعت ث\ح :ةك*ــــــــشلا تلااــــــــصتا /Q¢كمت •
4 

 .ضع(لا اهضعw عم ةك(شلا
 

 TUFب تاـناـ\بلا مزح ةـكرح هـ\جوتل )Router( تاـهجوملا مدـختـــــــــــــــسL ثـ\ح :تاـناـ5بلا ةـكرح هـ5جوت •
 .ةفلتخملا ه\جوتلا تلاوكوتورب مادختساw كلذو ،ةفلتخملا تا*(شلا

 
Switch( EF( تلاد(ملا دعاـــــــــــسL :ءادلأا /Q¢ــــــــــسحت •

 عــــ�زوت kع لمعت ث\ح ةك(ـــــــــــشلا ءادأ TUFـــــــــــسحت 4
 .ةع¬لا نسحتو لضفأ ل*شr تانا\بلا تاراطإ

 
 TUFــــــــسحتل ةددعتم تارا\خ )Switch( تلاد(ملاو )Router( تاهجوملا مدقت ث\ح :ناملأا PQفوت •

EF ناملأا
EF م*حتلاو U%فش�لاو ةiامحلا U%فوت للاخ نم كلذو ةك(شلا 4

 .دراوملا 3إ لوصولا 4
 

 تاودأو مادختـــــسلاا ةلهـــــس مدختـــــسم تاهجاو Cisco تا\جمرب ضعw مدقت ث\ح :ةك*ــــشلا ةرادإ •
 .ناملأاو ءادلأا ةعwاتمو ةك(شلا ةرادإ لهسلا نم لعجi امم ةك(شلل ةلماش ةرادإ

 :م+حتلا ةدحو Sإ لوصولا ب5لاسأ
اعويش قرطلا º%ðأ

O
EF م*حتلا مث نمو رماولأا رطس ةهجاو 3إ لوصولل 

 ةزهجلأاو ل\غش�لا ماظن 4
  Console م*حتلا ةدحو ذفنم .١
 SSH وأ Telnet دعw نع لوصولا 34وكوتورب .٢
 )دعاسم( Aux ذفنم .٣

 



 

 
١٤ 

 : Console م+حتلا ةدحو ذفنم
 

• iكم
'

EF م*حتلا 3إ لوصولا نم ن
EF @?ح زاهجلا 4

 .تا*(شلا تامدخ دوجو مدع لاح 4
• i3إ جاتح mاwصاخ ل 
 دادعلإا رماوأ لاخدÍب حمس� •
• iنأ بج iغ لوصولا دض نمؤم نوك%U صخرملا wمادختسا mق رورم تاملZة�. 

 
 

 
 
 

 SSH وأ Telnet دعB نع لوصولا S0وكوتورب
 

Telnet  
 ةك(ش &%ع CLI 3إ دعwُ نع لوصولل ةق��ط •
 اهن�Zكت مت ةطش  ةدحاو ةهجاوو ةطش  تا*(ش تامدخ بلطتي •

Secure Shell (SSH) 
 ناملأا نم د�Îملا مدختس� هن�لو Telnet لثامi دعwُ نع لوصولل ىرخأ ةق��ط •
 رورملا ةمل�ل ىوقأ ةقداصم هiدل •
 تانا\بلا لقن دنع U%فش�لا مدختس� •

 
 : )دعاسم( Aux ذفنم
 

 يدد@%لا قاطنلا جراخ لاصتا •
 فتاهلا طخ مدختس� •
• iهمادختسا نكم mم*حتلا ةدحول ذفنم 

 

 : Cisco IOS ل5غش� عاضوأ

 
iيوتح Cisco IOS عk تا\عــضو ةدع Lل\غــش Lمدختــسملل حمــسTUF wنم ةفلتخم ةعومجم 3إ لوــصولا 
 :تادادعلإاو رماولأا

F°ا@%فلاا لوخدلا عـــــــضو وه :)User mode( يداعلا مدختــــــسملا عــــــضو .١
 حمـــــــسåو ،مدختـــــــسملل 4

 .زاهجلل 34احلا عضولا لوح ة\ساسلأا تامولعملا ضع]و زاهجلل ةماعلا ةلاحلا ضرعw مدختسملل
 

 .Cisco زاهج 3إ لما�لا لوـــصولا عـــضو وه دادعلإا عـــضو :)Privileged mode( زا5تملاا عـــضو .٢
iمدختسملا نكمTUF و دادعلا ةحاتملا رماولأا عيمج 3إ لوصولا نمLزاهجلا ل\غش. 



 

 
١٥ 

 
 TUFمدختــــــــــسملل عــــــــــضولا اذه حمــــــــــس� :)Global configuration mode( ماعلا دادعلاا عـــــــــضو .٣

 .لiد(تلاو ه\جوتلاو ناملأاو ذفانملا تادادعäو IP ن�وانع لثم ،زاهجلا صئاصخ ن�Zكتب
 

 صئاــصخ ن�Zكتل عــضولا اذه مدختــس� :)sub-configuration mode( صاخلا دادعلاا عــضو .٤
 .ةددحم عضوو رمأ
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 IOS رماوأ ة5´ب
 
iع ل\غش�لا ماظن يوتحk بª\ةصاخلا رماولأا ة wءازجأ ةدع نمضتت 4@?لاو ه m34اتلا: 
 

 ەذ\فنت داري يذلا ءارجلإا 3إ U%ش� يذلاو رماولأا نم �4اسلأا ءزجلا وه :)Command( رملأا •
 ."configure" وأ "show" لثم

 
 ip" وأ "interface" لثم رماولأل ة\فاضلإا تادادعلإا دiدحتل مدختس� :)Options( تارا5خلا •

address". 
 



 

 
١٦ 

 IP ناونع لثم تادادعلإل ة]Zلطملا م\قلا دiدحتل مدختس� :)Parameters( تلاماعملا •
 .بولطملا

 
EF ةفلتخملا ,انعلا لصفل مدختس� :)Delimiters( لصاوفلا •

 .ةغرافلا تافاسملا لثم رماولأا 4
 
EF ةفلتخملا تادادعلإاو تاءارجلإا دiدحتل IOS ـــــــــــــــــــw ةــــصاخلا رماولأا ة\ªب مادختــــسا متي

 وكــــس³ــــس ةمظنأ 4
 .ةفلتخملا ةزهجلأا ل\غشLو
 

 
 
 
 
 
 
 

 :ةك*شلا ةزهجأ ة5مس�
 
 :اهنaب نم با(سأ ةدعل Oادج ةمهم ةك(شلا ةزهجأ ة\مسL &%تعت
 

EF زاهج ل�ل ةد��ف ءامـــــــــــــــسأ مادختـــــــــــــــساw :ةلوهـــــــــــــس¶ ةزهجلأا �ع فرعتلا .١
 نوكi ث\حw ةك(ـــــــــــــــشلا 4

 هعقومو زاهج لk mع فرعتلا عيطتـــس³ف ةك(ـــشلا لوؤـــسم وه ةزهجلأا ة\مـــسL نم لولأا د\فتـــسملا
r¬ام ءارجإ نم عيطتس� 34اتلا]و ةلوهسو ةع iةنا\ص وأ تادادعإ نم جاتح rلهسأ ل*ش. 

EF ةزهجلأا ة\مـس�ل ةد��ف ءامـسأ مادختـسا لهـس� :ةرادلإا ل5هـس� .٢
 م*حتلاو ةرادلإا تا\لمع ةك(ـشلا 4

EF
 اهترادäو اهدادعäو ةزهجلأاw لاـصتلال ءامـسلأا مادختـسا ةك(ـشلا لوؤـسم عيطتـس� ث\حw ةك(ـشلا 4
@E بغر اذإ دعw نع

 .كلذ 4
 لوـــــصولا تا�Zتـــــسم دiدحتو ناملأا تاـــــسا\ـــــس قيبطتل ة\مـــــس�لا مادختـــــسا نكمi :ناملأا /Q¢ــــسحت .٣

EF ةزهجلأل
 لاــــــصتلاا اهل حـــ.ـــملا ةزهجلأل ةنيعم ءامــــــسأ TUFيعت نكمi ،لاثملا ل\-ــــــس kع .ةك(ــــــشلا 4

wءامسلأا ەذه لمحت لا 4@?لا ةزهجلأل مداوخلا ەذه 3إ لوصولا د\يقتو ةك(شلا مداوخ. 
 
rتعت ،ماع ل*ــــــــش%& Lةزهجلأا ة\مــــــــس EF

 هجوأ دiدحتو اهنيمأتو ةك(ــــــــشلا ةرادإ TUFــــــــسحتل ادًج ةمهم ةك(ــــــــشلا 4
EF روصقلا

 .لاطعأ وأ ل¼اشم ثودح لاح 4
 
  :e4 ةزهجلأا ة\مسL دنع اهتاعارم بجi طو­Ì كانهو

١. iمسلاا أد(ي نأ بج wفرح 
٢. iلاأ بج iتافاسم يوح 
٣. iي نأ بجª4/ت wمقر وأ فرح 
٤. iطقف ة\قفلأا تاط­¬لاو ماقرلأاو فرحلأا مادختسا بج 
٥. iفرح 64 مسلاا لوط ىدعتي لا نا بج

ً
 ا



 

 
١٧ 

 
 :ة\لاتلا تاوطخلا عب�ن كلذ لمعلو

 

 :ةك*شلا ةزهجأ /Q¢مأت
 
iمأت &%تعTUF امهم ةزهجلأا 3إ لوصولا

O
 :اهنم با(سأ ةدعل 

 
 تانـاـ\بلا 3إ لوـــــــــــــــصولا مجاـهملل نكم\ف نذإ نودwـ ةزهجلأا 3إ لوـــــــــــــــصولا مت اذإـف :تانـاـ5بلا ة@ـاـمح .١

 .اهتقÌ وأ اهب بعلاتلاو اهيلع ةنزخملا
 

 تلاد(ملاو )Router( تاهجوملا لثم ةــــــساــــــسحلا ةزهجلأا 3إ لوــــــصولا متي دقف :ةك*ـــــشلا ة@امح .٢
)Switch( يغتو%U شلا ل\طعت 3إ يدؤت دق 4@?لاو اهتادادعإ)ةك rل*ش mلما. 

 
 لوــــــصولاو اهقا@%خا عنمل TUFمدختــــــسملا تاwاــــــسح TUFمأت بجi ث\ح :/Q¢مدختـــــسملا ة�¹º ة@امح .٣

 .ةك(شلا لخاد ةساسحلا ةزهجلأا 3إ
 

F¢ف :/Q¢ناوقلا ما/�Pلا .٤
4 wناوق بلطتت تلااحلا ضعTUF ا&%يـــــــــــــــسلا نملأا¥F

 ةiامحو ناملأا U%ياعمw ماF@%للاا 4
 .تانا\بلاو ةزهجلأا 3إ لوصولا
 

 
 دــ\يقتو ةــنملآا رورملا تاــملm دادــعإ ق��ط نع ةــك(ـــــــــــــــشلا ةزهجأ 3إ لوـــــــــــــــصولا TUFمأــت متي نأ بــجi كــلذــل
 .TUFمدختسملل ةفلتخملا تا\حلاصلاو راودلأا دiدحت ق��ط نع بسانم ل*شr ةزهجلأا 3إ لوصولا
 
 :اهنمو كلذw ةصاخلا رماولأا kع فرعتلا بجi كلذw ما\قلا لجلأو
 

• mتازا\تملاا بحاص عضول مدختسملا عضو نم لاقتنلال ةمدختسملا رورملا ةمل 

 
• mتازا\تملاا بحاص عضول مدختسملا عضو نم لاقتنلال ةمدختسملاو ةرفشملا رورملا ةمل 

 
 
 
 

Switch> enable
Switch# 
Switch# config t
Switch(config)# 
Switch(config)# hostname Hail
Hail(config)#

R1(config)# enable password cisco

R1(config)# enable secret cisco



 

 
١٨ 

• mم*حتلا ةدحو ذفنم ق��ط نع زاهجلل لوصولل ةمدختسملا رورملا ةمل )console( 

 
• mنع زاهجلل لوصولل ةمدختسملا رورملا ةمل wدع VTY 

 

/. لاصتلاا موهفم
 :بساحلا تا+*ش 0

 
EF لاـــــصتلاا موهفم U%ـــــش�

 لـــــصاوتلاw ةفلتخملا ةك(ـــــشلا ةزهجلأ حمـــــسL 4@?لا ة\لمعلا 3إ بـــــساحلا تا*(ـــــش 4
EF لاـــــصتلاا قيقحت متيف لاعف ل*ـــــشr تانا\بلا لدا(تو

 TUFب تلااـــــصتا ءاـــــش إ ق��ط نع بـــــساحلا تا*(ـــــش 4
EF ةفلتخملا ةزهجلأا

EF لاــــــــــصتلاا ة\لمع نامــــــــــض متي @?حو .ةك(ــــــــــشلا 4
 ةاعارم نم دwلا بــــــــــساحلا تا*(ــــــــــش 4

 .تلاوكوتو&%لاw اهتيمسk Lع قافتلاا مت ام e4و اهعا(تا بجi 4@?لا لماوعلا نم دiدعلا
 

/. مزحلا ه5جوت قرط
 :بساحلا تا+*ش 0

 
packets( EF( مزحلا ه\جوت قرط فلتخت

 :ة\ساسأ روص ةثلاث 3ا مسقنتو بساحلا تا*(ش 4
 

١. Unicast: e4 ةدحاو ةهجو 3إ دحاو ردــــــــــــصم نم ةمزح ه\جوت نع ةرا(ع EF
 متت ث\ح ،ةك(ــــــــــــشلا 4

  .ن�زاهجلا TUFب ة­Ìا(ملا ةثداحملا
٢. Multicast: ةزهجلأا نم ةددعتم ةعومجم 3إ دحاو ردصم نم مزحلا ه\جوت متي EF

  .ةك(شلا 4
٣. Broadcast: ةلصتملا ةزهجلأا عيمج 3إ دحاو ردصم نم ةمزح ه\جوت نع ةرا(ع وه EF

  .ةك(شلا 4
 

/. تلاوكوتو]Pلا 0½ ام
 :بساحلا تا+*ش 0

 
EF تلاوكوتو&%لا حلطـــــــــــــصم U%ـــــــــــــش�

 م*حت 4@?لا تا\قافتلااو دعاوقلا نم ةعومجم 3إ بـــــــــــــساحلا تا*(ـــــــــــــش 4
EF ةفلتخملا ةزهجلأا TUFب تانا\بلا لدا(تو لــــصاوتلا

 ة\ف\ك دiدحتل تلاوكوتو&%لا ەذه مدختــــسLو .ةك(ــــشلا 4
EF ةفلتخملا ةزهجلأا TUFب لاــــــصتلاا م\ظنتو تانا\بلا لقن

 م\لــــــس ل*ــــــشr تانا\بلا م\لــــــسL نامــــــضو ةك(ــــــشلا 4
EF تلاوكوتو&%لا نم دiدعلا مادختــــــــــــسا مت�و .لاعفو

 SMTPو HTTP اهنaب نم 4@?لاو بــــــــــــساحلا تا*(ــــــــــــش 4
 .FTPو

R1(config)# line con 0
R1(config-line)# password cisco
R1(config-line)# login

R1(config)# line vty 0 4
R1(config-line)# password cisco
R1(config-line)# login



 

 
١٩ 

 

 

 TCP/IP جذومن
 
 نم ةعومجم نم جذومنلا اذه نوكت�و .تن@%نلإا همدختـــــــــــــس� يرا\عمو 4«جرم جذومن وه TCP/IP جذومن
 لقنل ةمزلالا تاوطخلا نم ةعومجم 3إ ة\]Zـــــــــــساحلا تلااـــــــــــصتلاا ة\لمع مـــــــــــسقت 4@?لا ة\ف\ظولا تاق(طلا
TUF EFبم وه امm تاق(ط عــ]رأ لمشåو بساحلا ةزهجأ TUFب تانا\بلا

 :ەاندأ لودجلا 4
 
 

 
 
 
 
 
 
 
 
 
 

 
 
EF امًادختــــــسا º%ðلأا جذومنلا وه TCP/IP جذومن &%تع�و

EF مدختــــــس� ث\ح ،ملاعلا 4
 تن@%نلإا ةرادäو ءاــــــش إ 4

 .ملاعلا ىوتسم kع ىرخلأا تا*(شلا نم دiدعلاو



 

 
٢٠ 

 

 OSI 0¿جرملا جذومنلا
 
 Open Systems" ــــــــــــــــــــــــــــــــــــــل راــــــــــــــــــــــصتـــــــخا وـــــــه OSI 4«ـــــــجرـــــــمـــــــلا جذوـــــــمـــــــنـــــــلا

Interconnection"، ساحلا تلااصتلال 4«جرم جذومن نع ةرا(ع وهوZ[\ة 
U )ISO( EF%ياـعملل ةـ\لودـلا ةـمظنملا لـ(ق نم ەر�Zطت مت

 نوكتي .1984 ماـعلا 4
 ةـــق(ط 3إ ةـــ\ئاـــ�UF%فلا ةـــق(طلا نم أدـــ(ت تاـــق(ط عبـــــــــــــــس نم 4«جرملا جذومنلا
 تاـ*(ـــــــــــــــش لـمع م\لعتو مهف لـ\هـــــــــــــــسL 3إ جذومنلا اذـه فدـهــ�و .تاـق\بطتلا
 ةـفلتخملا تاـ*(ـــــــــــــــشلل دـحوم لـمع راـطإ U%فوتب موقi اـمm بلاطلل بـــــــــــــــساـحلا

 تا*(ـــــش ةزهجأو تاق\بطت م\مـــــصتب ن�روطملل حمـــــسåو ،ةفلتخملا ةزهجلأاو
ا\ملاع ةدمتعملا U%ياعملا عم ةقفاوتملا بـــساحلا

O. جذومنلا اذه مادختـــسا]و، 
iــــــــــسدنهملل نكمTUF ةفلتخم ةزهجأو ةفلتخم تا*(ــــــــــش عم لمعلا ن�روطملاو 
rلهــــسأ ل*ــــش، mام iمدختــــسملل نكمTUF تامولعملا لدا(تو لــــصاوتلا rل*ــــش 
 .ة\لاعف º%ðأو لضفأ
 

 )PDUs( لوكوتو]Pلا تانا5ب تادحو
 
EF مدختس� حلطصم PDU( e4( لوكوتو&%لا تانا\ب ةدحو

 تانا\بلا ةمزح 3إ ةراشلإل ة\ك(شلا تلااصتلاا 4
EF اـــهلاــــــــــــــــــسرإ متت 4@?لا

4 m4«جرملا جذومنلا تاـــق(ط نم ةـــق(ط لـــ OSI. يوتحتو mلـــ PDU عk تاـــمولعم 
EF .ةـفلتخملا ةزهجلأا TUFب ةـك(ـــــــــــــــشلا &%ع رمتو ةـق(ط لـ�ل ةددـحم

 تاـق(طلا نم PDUs نوكتت OSI جذومن 4
 نامـضل PDU ل�ل ه\جوتلاو م*حتلا تامولعم ةفاـضإ متتو ةفلتخم k PDUع ةق(ط لm يوتحتو ةع(ـسلا
EFو .تانا\بلل عــــ�¬لاو حيحصلا م\لس�لا

Data( EF( ة\مس�لا PDUs ــــــــــــــلا مدختسOSI، L جذومن 4
 تاق(طلا 4

Segments( EF( عطاقم ة\مس�لا PDUs ـــــــــــلا مدختسLو kعلأا ثلاثلا
 PDUs ـــــــــــلا مدختسLو لقنلا ةق(ط 4

Packets( EF( تانا\بلا مزح ة\مس�لا
Frames( EF( تاراطلإاو ةك(شلا ةق(ط 4

 .ةك(شلاw ط]�لا ةق(ط 4
 

 



 

 
٢١ 

 

 :OSI 0¿جرملا جذومنلا تاق*ط
 

EF لـ\ـــــــــــــــصفتلاwـ جذومنلا اذـه نع ثiـدـحلا متaـــــــــــــــس
 نم ءًادـتبا ةـ\لاـتلا تاـحفـــــــــــــــصلا 4

 .تاق\بطتلا ةق(ط ةعwاسلا ةق(طلا 3إ لاًوصوو ةiداملا ةق(طلا 3ولأا ةق(طلا
 
اـقwاــــــــــــــــس رم اـمmو

O
 iدـع OSI ـجذومن ـ\عجرم اً  جما&%لا تاـنوكمل نكمi ف\ك فـــــــــــــــصi اً

EF ةفلتخملا ةزهجلأاو
 اهـــــضعw عم لـــــصاوتت نأ ةك(ـــــشلاw ةلـــــصتملا ة(ـــــسوحلا ةئaب 4

ISO( EF( �4اــــ\قلا دــــ\حوتلل ةــــ\لودــــلا ةــــمظنملا لــــ(ق نم ەر�Zطت مت دــــقو ضع(لا
4 

 .ةك(شلا تلااصتلا ك@%شم لمع راطإ U%فوتل تا\نaنامثلا
 
 نم TUFعم بــناــج نع لوؤـــــــــــــــسم اــهنم لــm تاــق(ط عبـــــــــــــــس نم OSI جذومن نوكتي
 :e4 تاق(طلا ەذه .ةك(شلا تلااصتا
 

 وأ ة\ـــساحنلا تلاwا�لا لثم يداملا ط\ـــسولا &%ع تانا\بلا تاتب لقن نع ةلوؤـــسم - ة@داملا ةق*طلا .١
 .ة\�لسلالا تاجوملا وأ ة\ئوضلا فا\للأا

 
 سفن kع ن�زاــهج TUFب تاــناــ\بلا تاراــطلإ قوثوملا لــقنلا نع ةــلوؤـــــــــــــــسم - تاــناــ5بلا طاــ*ترا ةــق*ط .٢

 .ةiداملا ةك(شلا
 

 .ةفلتخملا بساحلا تا*(ش TUFب تانا\بلا مزح ه\جوت نع ةلوؤسم - ةك*شلا ةق*ط .٣
 

 لمعت 4@?لا تاق\بطتلا TUFب فرط 3إ فرط نم قوثوم لاــــــــــــــصتا U%فوت نع ةلوؤــــــــــــــسم - لقنلا ةق*ط .٤
 .ةفلتخم ةزهجأ kع

 
 kع لمعت 4@?لا تاق\بطتلا TUFب اهئاهنäو اهتنا\ـــصو تاـــسلجلا ءاـــش إ نع ةلوؤـــسملا - ةــسلجلا ةق*ط .٥

 .ةفلتخم ةزهجأ
 

 جذومنل F¥دلأا ىوتـسملا تاق(طو قيبطتلا ةق(ط TUFب تانا\بلا ةمجرت نع ةلوؤـسم - ضرعلا ةق*ط .٦
OSI. 

 
 لــقن لــثم TUFيئاــهنلا TUFمدــختـــــــــــــــسملا 3إ ة­Ìاــ(م تاــمدــخلا مiدــقت نع ةــلوؤـــــــــــــــسم - قيبطتلا ةــق*ط .٧

F¥و@%�للإا د�&%لا وأ تافلملا
4. 

 
EF ل\صفتلا متaسو

 :34اتلا وحنلا kع ةق(ط لm ماهم 4
 
 
 



 

 
٢٢ 

 

 :ة@داملا ةق*طلا
 
 نع ةـلوؤـــــــــــــــسم ةـق(طلا ەذـه .ةـiداـملا ةـق(طلا OSI e4 جذومن نم 3ولأا ةـق(طلا
 فاــ\للأا وأ ةــ\ـــــــــــــــساــحنلا تلاwاــ�لا لــثم يداــم ط\ـــــــــــــــسو &%ع تاــناــ\بلا تاــتب لــقن
EF ةـق(طلا ەذـهل ةـ\ـــــــــــــــساـــــــــــــــسلأا ةـف\ظولا لـثمتت .ةـ\ئوـــــــــــــــضلا

 صئاـــــــــــــــصخلا دـiدـحت 4
EF اــمw لــقنلا ط\ـــــــــــــــسول ةــ\ئاــ�UF%فلا

 ةــ\ك\ناــ*\ملاو ةــ\ئاــ]�ه�لا هـــــــــــــــــصئاـــــــــــــــــصخ كــلذ 4
 .ة\ف\ظولاو
 
 تاددرتو تلاـــــصوملاو تلاwا�لا لثم ةiداملا تلا\ـــــصوتلا ةiداملا ةق(طلا ددحت
 ة\ئا]�ه�لا تاراـــــــــشلإا ددحت امm .تانا\بلا لقنل ةمدختـــــــــسملا ة\�لـــــــــسلالا ويدارلا
EF امw ط\ـــــــسولا &%ع اهلاـــــــسرإ متي 4@?لا

 ةمظنأو ت\قوتلاو دهجلا تا�Zتـــــــسم كلذ 4
 .U%فش�لا
 
EF لمعت 4@?لا تا\نقتلا ةلثمأ نمضتت

  .USB و Bluetooth و Wi-Fi و Ethernet ةiداملا ةق(طلا 4
 
Bداملا ةق(طلا راـــــــــــــصتخاiة e4 ةق(ط لوأ EF

 ط\ــــــــــــــسول ة\ئا�UF%فلا صئاــــــــــــــصخلا ددحi نم e4و OSI جذومن 4
 قوثوم ل*ــــــــشr تانا\بلا لقن نامــــــــض نع ةلوؤــــــــسم e4و .ةزهجلأا TUFب تانا\بلا لقنل مدختــــــــسملا لاــــــــسرلإا

 .ط\سولا &%ع قيقدو
 
/. ة@داملا Åانعلا

 :ةك*شلا 0
 
 تاراــشلإا لاــسرÍب موقت 4@?لا ىرخلأا تلاــصوملا رئاــسو طئاــسولاو ة\نو@%�للإا ةزهجلأا e4 ةiداملا ,انعلا

 NIC ةـــك(ـــــــــــــــشلا ةـــهجاو تاـــقاـــطw لـــثم ةـــiداـــملا تاـــنوكملا عيمجف .تاـــناـــ\بلا تـــw تادـــحو لـــ\ثمتل اـــهلمحو
EF اـهلm اـهدـiدـحت متي تلاwاـ�لا تاـم\مـــــــــــــــصتو تلاwاـ�لا داومو تلاـــــــــــــــصوملاو تاـهجاولاو

 ةـن@%قملا U%ياـعملا 4
wداملا ةق(طلاiة. 
 
 :ةك*شلا طئاسو
 
اقwاس رم

O
EF ةمدختسملا طئاسولا عاونأ 

 :e4 بساحلا تا*(ش 4
 ة\ساحنلا تلاwا�لا .١
 ة\ئوضلا فا\للأا .٢
 ة\�لسلالا تاجوملا .٣

 
 نع ثiـدحـلا دنـع OاU%ثك دري مهم حلطـــــــــــــــصم حيـــــــــــــــضوت ردجـi ل\ــــــــــــــــصفتلا نم د�ـÎمw انـه اهـنع ثiـدحـلا ل(ـقو
 وهف .تانا\بلا لمح kع ط\ـــــــسولا ةردق هw دـــــــصقi يذلاو )Bandwidth( يدد@%لا قاطنلا وهو طئاـــــــسولا
iع?F4 m4@?لا تاــناــ\بلا ةــ\م iةدــحوب ةًداــع ساــق�و .ةــنيعم ةــ\نمز ةدــم للاخ رخآ 3إ ناــ*م نم قفدــتلا اــهنكم 
EF ت]Zل\�لا

EF تwاج\م وأ )Kbps( ة\ناثلا 4
EF تwاج\ج وأ )Mbps( ة\ناثلا 4

 )Gbps( ة\ناثلا 4



 

 
٢٣ 

 
 :ة5ساحنلا تلاBا�لا
 
U EF%ياعملا عــــــــــــــضوب ة\نعم ةفلتخم ة\ح]ر U%غ تاــــــــــــــســــــــــــــسؤم تمهاــــــــــــــس دقل

 ةiداملا صئاــــــــــــــصخلا ف��عت 4
 لمع تافــــــــــــــصاوملا ەذه نمــــــــــــــضت ث\ح .ةفلتخملا تانا\بلا تلااــــــــــــــصتلا ةرفوتملا طئاــــــــــــــسولل ة\ئا]�ه�لاو
 .اهنم عقوتم وه امmو حيحص ل*شr تلاصوملاو تلاwا�لا
 
 :ik4 ام لمش�ل ة\ساحنلا طئاسولا U%ياعم ف��عت مت لاثملا ل\-س kعف
 

 ةمدختسملا ة\ساحنلا تلاwا�لا عZن •
 لاصتلااw صاخلا يدد@%لا قاطنلا ضرع •
 ةمدختسملا تلاصوملا عZن •
 طئاسولاw تلااصتلااw ةصاخلا ة\نوللا زومرلاو نانسلأا فاصوأ •
 .اهيلا تانا\بلا لاصiإ ط\سولا عيطتس� ةفاسم :قأ •

 
 عتمتتو ب\ك@%لا ةلهـــــــسو نمثلا ةظهاw تـــــــس³ل اهنلأ ة\ـــــــساحنلا طئاـــــــسولا مدختـــــــسL بـــــــساحلا تا*(ـــــــش نإ
wدجوي كلذ عمو .4&¥ره�لا را\تلل ةـــــــضفخنم ةمواقم wبويعلا ضع EF

 ةiدودحم e4و ة\ـــــــساحنلا طئاـــــــسولا 4
 .كلذك تاراشلإا لخادتو اهيف ةفاسملا

 
 
 
 
 
 
 
 ئراق وأ فـــــشاm دوجو نم دwلاو ة\ئا]�هك تاـــــض(ن ل*ـــــش kع ة\ـــــساحنلا تلاwا�لا &%ع تانا\بلا لاـــــسرإ متي

 اهUF%مرت كفتو ة\ئا]�ه�لا تاـــــــــــض(نلا كلت ل(قتـــــــــــسL ث\حw )NIC( زاهجلاw ةـــــــــــصاخلا ةك(ـــــــــــشلا ةهجاو kع
rهنا فرعن نا مهم ن�لو .حيحــــص ل*ــــش mاهتدوج ةجرد تــــضفخنا لوطأ ةفاــــسم 3إ ةراــــشلإا تلقتنا امل. 
mا(لس رثؤت ىرخأ لماوع كانه نأ ام

O
 EF

 : لثم ةراشلاا ةدوج 4
 

ــــــــــــــ´³طانغموره�لا لخادتلا •  وأ تªــــــــــــــسåرولفلا حيباــــــــــــــصم نع ةجتانلاو ó4لــــــــــــــسلالا دد@%لا لخادت وأ 4
   ة\]�ه�لا تاmرحملا
 تاراشلإا لخادت •

 



 

 
٢٤ 

 
 
 :ةیساحنلا تلاباكلا عاونأ
 
 : e4و ة\ساحنلا تلاwا�لل ة\ساسأ عاونأ ةثلاث كانه دجوي

 )Coaxial( يروحملا لwا�لا .١
 )STP( 4&حملا لودجملا جودزملا لwا�لا .٢
 )UTP( 4&حملا U%غ لودجملا جودزملا لwا�لا .٣

 
 k4خاد لـــــــــــــــــصوم اـــهل 4@?لا ةـــ\ئاـــ]�ه�لا تلاwاـــ�لا نم عZن وه يروحملا لـــ(�لا )Coaxial( يروحملا لــBاــ�لا
F¥دعم عردو ةلزاع ةق(طw طاحم

ا\لاحو دد@%لا ة\لاع تاراشلإا لقنل عئاش ل*شr مدختس� .ة\جراخ ة@%سو 4
O

 
ا(لاغ

O
EF مدختـــس� ام 

EF عـــساو ل*ـــشr مدختـــسL دعت مل .ة\نو�Îفلتلا تلااـــصتلاا 4
 بـــساحلا تا*(ـــش ل\ـــصوت 4

 .لضفأ لئادw دوجول
 

 k4خادلا لــــــــــــــصوملاw ط\حت ةلزاع ةق(ط كانهو .ساحنلا نم اعًونــــــــــــــصم k4خادلا لــــــــــــــصوملا نوكi ام ةداع
F¥دــــعملا عردــــلا نع لاوزعم هــــ\ق(تو

 لــــخادــــتلا نم k4خادــــلا لــــــــــــــــــصوملا ةــــiاــــمح kع عردــــلا لــــمعi ثــــ\ح .4
 ة(لص ةدام نم عZنصم 4&;راخلا فلاغلا .ل(�لا لخاد ةراشلإا ءاوتحا kع اضiًأ دعاسåو ³4́طانغموره�لا

  .ة]Zطرلاو يداملا فلتلا دض ةiامحلا رفوت ةنرمو
 

 



 

 
٢٥ 

 
 نم عZن وه ، Shielded Twisted Pair &ـــــــــــــــس� يذــــلاو )Æ0 )STPحملا لودــــجملا جودزملا لــــBاــــ�لا
 امهنم لm كلاـــسلأا نم ةلودجم جاوزأ ةع]رأ نم نوكت�و .تاراـــشلإا لقنل ةمدختـــسملا ة\ـــساحنلا تلاwا�لا
EF يدرف لـ*ـــــــــــــــشr فوفلمو لوزعم

F¥دـعم عرد 4
ـــــــــــــــ´³طاـنغموره�لا لـخادـتلا لـ\لقتل 4  تاراــــــــــــــــشلإا لـخادـتو 4

 .ة\ئا]�ه�لا
 
iـــــــــــــــصت نكمªدـــعملا عردـــلا عي¥F

 عردـــلا اذـــه رفوي .موينموللأا قئاـــقر لـــثم داوملا نم ةـــعونتم ةـــعومجم نم 4
EF عئاـــش ل*ـــشr مدختـــسLُو ة\جراخلا لخادتلا رداـــصم نم ةiامحلا

 لاـــصتا تاق\بطتو Ethernet تا*(ـــش 4
  .قوثوم ءادأو ة\لاع تانا\ب لقن تلادعم بلطتت 4@?لا ىرخلأا تانا\بلا

 
 

 لا ، hielded Twisted PairUns &ـــــــــــــــس� يذـــــلاو )Æ0 )TPUحملا PQغ لودـــــجملا جودزملا لـــــBاـــــ�لا
ـــــــ´³طانغموره�لا لخادتلل يدـــــــصتلل فلاغ يأ  UTP لwاm مدختـــــــس�  لw .ة\ئا]�ه�لا تاراـــــــشلإا لخادتو 4
 عــــــــــضو للاخ نم تاراــــــــــشلإا لخادتل 4&?لــــــــــسلا رثلأا نم دحلا مهنا*مÍب نأ تلاwا�لا وممــــــــــصم فــــــــــش�ºا دقل
EF ةجودزم كلاــسأ

�TUF EFلــس عــضو دنع .ةرئاد 4
 ةطنغمملا لوقحلا حبــصت ،قــصلاتم ل*ــشr ة\ئا]�هك ةرئاد 4

EF
ث نمو .امهنم ل�ل امًامت سºاعملا ەاجتلاا 4

َ
 ةiأ ءاغلäو امهــــــــــــــضعw ءاغلÍب نا\ــــــــــــــس³طانغملا نلاقحلا موقi ،م

 .اضiًأ ة\جراخ تاراشإ

 
mk ا�لا 4¿ونwة\ساحنلا تلا )STP( و )UTP( س� يذلاو لصوملاو س�قملا سفن نامدختس�& )RJ45( 

 
 

 



 

 
٢٦ 

 
 :امهو )RJ45( س�قم لخاد )UTP( و )k4 )STP(يكw ةصاخلا كلاسلأا عــــ�زوتل TUFيساسأ ن�را\عم كانه

 )T-568A( را\عم .١
 )T-568B( را\عم .٢

 

 
 
 
 :امهو تلاwا�لا نم TUFلتخم TUFعون ءاش ا TUFقwاسلا ن�را\عملا للاخ نم عيطتس و
 

 mk نا يأ راــ\عملا سفن نم ەاــفرط نوكi يذــلا لــ(�لا وهو : )STRAIGHT-THROUGH( لــ(�لا .١
 )T-568B( را\عملا نم امهلاm وأ )T-568A( را\عملا نم TUFفرطلا

 نم اــــمهدــــحأــــف TUFفلتخم ن�راــــ\عم نم ەاــــفرط نوكi يذــــلا لــــ(�لا وهو : )CROSSOVER( لــــ(�لا .٢
 )T-568B( را\عملا نم رخلآاو )T-568A( را\عملا
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EF ەلاعأ ةروكذملا تلاwا�لا 4¿ون دوجو ةدئاف نم*تو

 نم ةددحم عاونأ ل\صوت kع رداق اهنم عZن لm نوك 4
EF ةدوجوملا ةزهجلأا

 :امهنم عZن لm اهل\صوتب موقi 4@?لا ةزهجلأا حضوت ەاندأ ةروصلا ..ةك(شلا 4
 

 
 
امئاد مهملا نم

O
 لثم كلذل ةــــــصــــــصخملا ةزهجلأا ضعw مادختــــــساw تلاwا�لا دiدمتو ل\ــــــصوت ةدوج را(تخا 

EF ةحضوملا
 :نم دºأتلل كلذو ەاندأ ةروصلا 4

 
 .ەلاعأ ةروكذملا U%ياعملا قفو كلاسلأا TUFيعت ةحص •
 .لwا�لا لوط ة(سانم •
 .لاصتلاا فعض نع جتانلاو ةراشلإا دقف ىدم •
 .تاراشلإا لخادت دوجو ىدم •
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 :ة5ئوضلا فا5للأا
 
 .ة\ــــــساحنلا تلاwا�لا نم kعأ ةiددرت تاقاطن]و لوطأ تافاــــــسم &%ع تانا\بلا لقن ة\ئوــــــضلا فا\للأا حي�ت
 لخادتلا نم ةلما�لا ةiامحلا عم تاراـشلإا لقن ة\ئوـضلا فا\للأا عيطتـسL ة\ـساحنلا تلاwا�لا سكع kعو
 .ة\�لسلالا تادد@%لاو ³4́طانغموره�لا

@¢نلا جاجزلا نم ةنوكم ةiاغلل ةق\قر ةفافـــش ةلiدج نع ةرا(ع 4/ف ،ةنورملاw ة\ئوـــضلا فا\للأا مـــس�تو
 لاو 4

 تاــــــــــــــــض(نك فاـ\للأا kع تاـناـ\بلا تـw تادـحو UF%مرت مت�و ناــــــــــــــــس لإا ةرعـــــــــــــــش مجح نع OاU%ثك اـهمجح دـ�Îي
 .ة\ئوض

 
 :ةیئوضلا فایللأا عاونأ
 
 : امهو ة\ئوضلا فا\للأا نم TUFعون كانه دجوي

 )Single-mode fiber( عضولا يداحأ .١
 )Multimode fiber( عاضولأا ددعتم .٢

 
 
اعاعش لمحتل اهم\مصت مت )mode fiber-Single( عضولا يداحأ

O
 .فا\للأا لوط kع ءوضلا نم Oادحاو 

 ةفل*ت kعأ دعتو نورك\م 9 34اوح غل(ي U%غــص �4اــسأ رطق اهلو ىدملا ةد\عw تلااــصتلال ةًداع مدختــسLُو
F¥اثلا عZنلا نم

 تافاـــــــسم &%عو عÌأ ل*ـــــــشr تانا\بلا لقن kع ةرداق اهن�لو عاـــــــضولأا ةددعتم فا\للأا نم 4
ا(لاغو لقأ ةراشإ نادقف عمو لوطأ

O
 .رUF%ل ةعشأ نع ةرا(ع ه\ف ةمدختسملا ة\ئوضلا ةراشلإا نوكت نم 

 
 
 .فا\للأا لوط kع ءوـضلا نم ةددعتم مزح لمحتل اهم\مـصت مت )Multimode fiber( عاـضولأا ددعتم
 &%ع لاقتنلااw ءوــضلا نم ةددعتم مزحل حمــس� امم نورك\م 62.5 3ا 50 نم 34اوح غل(ي �4اــسلأا اهرطقو
اـــــضiأ e4و عـــــضولا يداحأ فا\للأا نم لولأا عZنلاw ةنراقم ــــ.ـقلأا تافاـــــسملل مدختـــــسLُ ام ةًداعو فا\للأا

O
 

 ةiداحأ لثم ة\لاع تاعـــــــ¬ـــr ةل�Zط تافاــــــــــسم &%ع تانا\بلا لقن اهنكمi لاو عــــــــــضولا ةiداحأ نم ةفل*ت لقأ
 .عضولا
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 :ة5ئوضلا فا5للأا ل5صوت ءاطخأ
 

 :e4 ،ة\ئوضلا فا\للأا ل\صوت ءاطخلأ ةعئاش عاونأ ةثلاث كانه
 

 .اهل\صوت دنع ةقدw ضع(ب اهضعw ة\ئوضلا فا\للأا ةاذاحم مدع :ةئطاخلا ةاذاحملا .١
 .ل\صوتلا وأ لاصتلاا ةطقن دنع امًامت ة\ئوضلا فا\للأا ةسملام مدع :ة5فرطلا ةوجفلا .٢
EFرط ف\ظنت مدع :ة5فرطلا ة@اهنلا .٣

 .ل\صوتلا فارطأ دنع د\ج ل*شr ة\ئوضلا فا\للأا 4
 
 :ة5ئوضلا فا5للأاو ة5ساحنلا تلاBا�لا /Q¢ب ةنراقم
 
 :ة\ئوضلا فا\للأاو ة\ساحنلا تلاwا�لا TUFب ةماع ةنراقم لودجلا اذه رفوي
 

 ة5ئوضلا فا5للأا ة5ساحنلا تلاBا�لا ةنراقملا قاطن
 ك\�سلا(لا وأ جاجزلا ساحنلا ةمدختسملا ةداملا

 34اع دودحم دد�Pلا قاطنلا
 ةع�Ì ةئيطw ةعÍلا
 ةل�Zط ةU%صق ةفاسملا

 ة�Zق ةف\عض ÎÏ0طانغموره�لا لخادتلا ةمواقم
 فخأو فحنأ لقثأو كمسأ نزولاو مجح

نامأ º%ðأ تصنتلل ةضرع ناملأا
ً

  ب�سr ا
 kغأ صخرأ ةفل+تلا
 ة&%خلا بلطتتو بعصأ لهسأ دادعلاا

 
 :ة�5لسلالا تاجوملا
 

e4 نZـــ´³طانغموره�لا عاعـــشلإا نم ع EF عـــساو قاطن kع مدختـــس� يذلاو 4
 ةثيدحلا تلااـــصتلاا تا*(ـــش 4

wام EF
 ، @%مول\ك 100 3إ @%م\لم 1 34اوح نم 4&;وملا اهلوط حوا@%�و ة\�لــــــــــسلالا بــــــــــساحلا تا*(ــــــــــش كلذ 4

 .زتU%ه اج\ج 300 3إ زترهول\ك 3 34اوح نم حوا@%�و ضفخنم اهددرتو
 

EF
 لـسري امدنعف ةزهجلأا TUFب تامولعملا لقنل ة\�لـسلالا تاجوملا مدختـسLُ ة\�لـسلالا بـساحلا تا*(ـش 4

 وهو ةلماح ةجوم kع ةراــــــــشلإا ەذه ل\كــــــــشL متي مث نمو ة\مقر ةراــــــــشإ 3إ لاًوأ تانا\بلا ل�Zحت متي زاهج
 .لا(قتسلاا زاهج 3إ ءاوهلا &%ع ةلدعملا ةلماحلا ةجوملا لاسرإ متي مث ةجوملل ددحم ددرت
 



 

 
٣٠ 

EF لماوع ةدع رثؤت نأ نكم\ف ةك(ــــــــــــشلا ءادلأ ة\مهلأا غلاO wارمأ ةراــــــــــــشلإا ةدوجو ةوق &%تعت
 لوط لثم كلذ 4

 .اهتدوجو ةراشلإا ةوق kع ىرخلأا تاجوملا رداصم عم لخادتلاو قئاوعلاو ةفاسملا
 

 :تانا5بلا طا*ترا ةق*ط
 
 نع ةلوؤــسم ةق(طلا ەذه .تانا\بلا طا(ترا ةق(ط OSI e4 جذومن نم ة\ناثلا ةق(طلا
 &ــــــــــسL .ضع(لا اهــــــــــضع(ب ة­Ìا(م ةلــــــــــصتملا ةزهجلأا TUFب تانا\بلل قوثوم لقن U%فوت
EF تاــناــ\بلا

 متي تاــناــ\ب تادــحو e4و )Frame( تاراــطلإاــw تاــناــ\بلا طاــ(ترا ةــق(ط 4
 لw بــــــــــسحف اهلاــــــــــسرإ متي 4@?لا تانا\بلا kع تاراطلإا يوتحت لا .ةزهجلأا TUFب اهلقن
اـــــــــــــــضiأ يوتحت

O
 ءاـطخلأا فاـــــــــــــــش�ºاو ةـنمازملا لـثم ةـ\فاـــــــــــــــضإ تاـمولعم kع يوتحت 

 نم ة\فاـــــــــــــــضلإا ءازجلأا ەذه تانا\بلا طا(ترا ةق(ط مدختـــــــــــــــسLو .م*حتلا تامولعمو
 .حيحصلا ب³ت@%لا]و قوثوم ل*شr تانا\بلا لقن نامضل تامولعملا

EF ةـق(طلا ەذـهل ةـ\ـــــــــــــــساـــــــــــــــسلأا ةـف\ظولا لـثمتتو
 ءاـطخأ نودwـ تانـاـ\بلا لـقن ناـمـــــــــــــــض 4

 .حيحص لسلس�]و
 
  :/Q¢تيعرف /Q¢تق*ط Sإ تانا5بلا طا*ترا ةق*ط مسقنت
 

/. م+حتلل ة5عرفلا ةق*طلا .١
 )MAC( طئاسولا Sإ لوصولا 0

/. م+حتلل ة5عرفلا ةق*طلا .٢
��طنملا طا*ترلاا 0

0 )LLC( 
 
/. م+حتلل ة5عرفلا ةق*طلا

  :)MAC( طئاسولا Sإ لوصولا 0
e4 م*حتلا نع ةلوؤــــــــــــسملا EF

 ط\ــــــــــــسو 3إ ةiداملا ةك(ــــــــــــشلا سفن kع ةدوجوملا ةزهجلأا لوــــــــــــصو ة\ف\ك 4
 :نع لوؤسملا وهف .لاسرلإا

 .)NIC( )ةك(شلا ةهجاو ترك( ط\سولا 3إ لوصولا صخi ام\ف ةزهجلأا لماعت .١
EF ن�زاهج لاسرإ مدع نامض .٢

 .)CSMA/CD( )مادطصلاا بنجت( تقولا سفن 4
EF تامادطصلاا عم لماعتلا .٣

 .)CSMA/CA( )مادطصلاا فاش�ºا( اهثودح دنع تانا\بلا لاسرا 4
EF م*حت ةدــحو لــ�ل )MAC Address( ةدــ��ف ةــiداــم ن�واــنع TUFيعت .٤

 نم )NIC( ةــك(ـــــــــــــــشلا ةــهجاو 4
 .ةك(شلا kع زاهج لm دiدحت لجأ

 
 مداـصتلا فاـش�ºا عم لقانلل رعـش�ـسملا ددعتملا لوـصولا :)CSMA/CD( مادطـصلاا بنجت ة5ـصاخ
EF مدختس�

 .ك@%شملا يروحملا ل(�لا لثم لاسرلإا ط\سو 3إ لوصولا ةرادلإ Ethernet تا*(ش 4
 
احاتم لاــــسرلإا ط\ــــسو ناm اذإ ام دiدحتل لقانلا ةراــــشلإ ةك(ــــشلا kع زاهج لm عمتــــس� ه\فو

O
 اذإف .لا مأ 

mلاًماخ ط\ـــــــــــسولا نا iزاهجلا أد(ي نأ نكم EF
 لقن زاهج نم º%ðأ لواحو فداـــــــــــص اذإف .هتانا\ب لاـــــــــــسرإ 4

EF تانا\بلا
EF يأ ةظحللا كلت 4

 .تانا\بلا دقفتو مداصت ثدحi دحاو تقو 4
 



 

 
٣١ 

 نم ة\ئاوـــــــــــــــشع ة@%ف ةزهجلأا عيمج رظتªتو لاـــــــــــــــسرلإا نع ةزهجلأا لm فقوتت مداـــــــــــــــصتلا ثودح دنعو
æ¥اوـــــــشعلا U%خأتلا اذه دعاـــــــس� .اهتانا\ب لاـــــــسرإ ةداعإ ةلواحم ل(ق تقولا

 مادطـــــــصا مدع نامـــــــض kع 4
EF ب�س�ي امم رركتم ل*شr اهضعw عم ىرخأ ةرم تانا\بلا

 .ةك(شلا ماحدزا 4
 
iدع CSMA/CD م*حتلل ةلاعف ةق��ط EF

 مجح ةدا�ز عم ن�لو .ك@%ـــــشم لاـــــسرإ ط\ـــــسو 3إ لوـــــصولا 4
اضiأ تامداصت ثودح ة\لامتحا دادزت ةك(شلا

O
  .ةك(شلا ءادأ نم للقi دق امم 

 
EF مدختـــــس� مادطـــــصلاا بنجت عم ددعتملا لوـــــصولا :)CSMA/CA( مادطـــــصلاا فاـــــشÑfا ة5ـــــصاخ

4 
 سكع kع .لاــــــــــــــسرلإا ط\ــــــــــــــسو 3إ لوــــــــــــــصولا ةرادلإ ، Wi-Fi لثم ة\�لــــــــــــــسلالا بــــــــــــــساحلا تا*(ــــــــــــــش

CSMA/CD مدختـــــــس� يذلا EF
 بنجتل CSMA/CA م\مـــــــصت مت دقف ة\�لـــــــسلا Ethernet تا*(ـــــــش 4

امامت تامادطصلاا
O

 wا نم لاًدºاهفاش� wاهثودح دع. 
 
احاتم لاـــسرلإا ط\ـــسو ناm اذإ ام دiدحتل لقانلا ةراـــشلإ ةك(ـــشلا kع زاهج لm عمتـــس� ه\فف

O. كلذ عمو 
 .دوـــــــــــــصقملا لا(قتـــــــــــــسلاا زاهج 3إ )RTS( لاـــــــــــــسرإ بلط ةمزح زاهجلا لـــــــــــــسري تانا\بلا لاـــــــــــــسرإ ل(قف
 لاسرلإا ط\سو ناm اذإ )Clear to Send( F4?عت 4@?لاو )CTS( ةمزحw در�و لا(قتسلاا زاهج ب\جتس³ف
احاتم

O. زاهجلل نكم�و wعت�و هتانا\ب لقن كلذ دعTUF عk ا @?ح راظتنلاا ىرخلأا ةزهجلأاºلاـــــسرلإا لامت 
 .لاسرلإا ةلواحم ل(ق
 

EF م*حتلا ناونع :)MAC Address( ن�وانع
 متي د��ف ناونع وه )MAC( طئاـــــــــــــسولا 3إ لوـــــــــــــصولا 4

EF ةك(ـــــــــش ناونعك همادختـــــــــسلا )NIC( ةك(ـــــــــشلا ةهجاو م*حت ةدحول هنaيعت
 عاطق لخاد تلااـــــــــصتلاا 4

نا\حأ ه\لإ راشُ� .ةك(شلا
ً

æ¥ا�UF%فلا ناونعلاw ا
 .Ethernet ناونع وأ يداملا وأ 4

 
 

 
 
 
 

 
 TUFمقر نمو تاعومجم تس نم فلأت�و )ي­¬ع تس قيسªتب لثمتُ( تw 48 نم نوكم MAC ــــــــــلا ناونع
EF حـــــــضوم وه امm ةطقنب ةلوـــــــصفم ماقرأ ةع]رأ وأ تاط­Ì وأ TUFتطقنب ةلوـــــــصفم اهنم ل�ل

 .ەلاعأ ةروـــــــصلا 4
 TUFيعت متي امنaب NIC ــــــــــــــلل ةعنصملا ةك­¬لا ددحi يذلاو )OUI( &س� ام 3ولأا ثلاثلا تاعومجملا لثمت
 .د��فلا فرعملا وأ زاهجلل k4سلس�لا مقرلا لثمتو ةعنصملا ةك­¬لا ل(ق نم ةU%خلأا ثلاثلا تاعومجملا



 

 
٣٢ 

 
 
 ةزهجلأا دiدحتل OSI جذومنل )2 ةق(طلا( تانا\بلا طا(ترا ةق(ط ةطـساوب MAC ن�وانع مادختـسا متي
 ةك(ـــشلا kع حيحـــصلا زاهجلا 3إ تانا\بلا لاـــسرإ نامـــضل اهمادختـــسا متي ث\حw ة\لحم ةك(ـــش لخاد
 .ةزهجلأا TUFب تانا\بلا مداصت عنملو
 
 :يداحلأا ث*لل MAC ناونع
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 :ث*لل MAC ناونع
 

 
 :ددعتملا ث*لل MAC ناونع
 

 
 

 
 
 



 

 
٣٤ 

 
/. م+حتلل ة5عرفلا ةق*طلا

��طنملا طا*ترلاا 0
0 )LLC(:  

e4 فوت نع ةلوؤسملا%U م*حتلا EF
 :ik4 امw موقت .ةزهجلأا TUFب ءاطخلأا صحفو قفدتلا 4

  تانا\بلا ةئزجت .١
  تانا\بلا عيمجت ةداعإ .٢
 .حيحصلا ب³ت@%لاw تانا\بلا لقن نامض .٣

 
  :)ARP( ناونعلا ل5لحت لوكوتورب
 

EF مدختسُ� لوكوتورب وه
 ـلا ناونع ةفرعم للاخ نم )MAC( ـــــــــــلا ناونع TUFيعتو ةفرعمل رتويبم�لا تا*(ش 4

)IP( ع رخآ زاـهج 3إ تاـناـ\بلا لاـــــــــــــــسرإ ةزهجلأا دـحأ دـ��ي اـمدـنعف .طقفk ـــــــــــــــش)هـنإـف ةـ\لحم ةـك i3إ جاـتح 
 ـل هـــل ةـــ\لحملا تـــقؤملا ن�Îختلا ةرºاذ نم ققحتلاـــw لاًوأ زاـــهجلا موق\ف .هـــw صاـــخلا MAC ناونع ةـــفرعم

ARP ، لودـج وهو iن�واـنع نزخ IP اـقملاو ارًخؤم ةـمدـختـــــــــــــــسملاwن�واـنعل ةـل MAC. مل اذإـف iناونع نك 
MAC ادوجوم بولطملاO EF

 بولطملا زاــــهجلل IP ناونع طقف كاــــنه ناــــm اــــمناو تــــقؤملا ن�Îختلا ةرºاذ 4
 ث\حw ةك(ــشلا kع ةزهجلأا عيمج 3إ ARP بلط يوحت )Broadcast( ثw ةلاــسر زاهجلا لــسري اهنيحف
iُناونع اهيف بلط MAC ط(ترملا wناونع IP لاصتلاا د��ي يذلا wه. 
 
 لاــــــصتلاا د��ي يذلا زاهجلل IP ناونعو بلطلا بحاــــــص زاهجلل IP ناونع kع ARP بلط ةلاــــــسر يوتحت
wع ةدوجوملا ةزهجلأا عيمج @¢لتت .هk بلط ةك(ـــــــشلا ARP يذلا زاهجلا ن�لو iناونع لمح IP قباطملا 
 زاهجلا 3إ ىرخأ ةرم ARP در ةلاـــــــــــــــسر لاـــــــــــــــسرإ ق��ط نع درلاw موق�و بلطلل ب\جتـــــــــــــــس� يذلا وه طقف
 3إ هتفاــــــــضإ متي يذلاو ب\جتــــــــسملا زاهجلاw صاخلا MAC ناونع kع ARP در ةلاــــــــسر يوتحت .بلاطلا
EF مادختسلال بلاطلا زاهجلل ARP تقؤملا ن�Îختلا ةرºاذ

 .ل(قتسملا 4

 :ةك*شلا ةق*ط
 
 ةـــ\قطنملا ةـــنونعلا U%فوت نع ةـــلوؤـــــــــــــــسملا OSI e4 جذومن نم ةـــثلاـــثلا ةـــق(طلا 
 ةق(طل ة\ــــــــــــــساــــــــــــــسلأا ةف\ظولا لثمتتو ةك(ــــــــــــــشلا kع ةزهجلأا TUFب مزحلا ه\جوتو
EF ةـك(ـــــــــــــــشلا

 نوكت لا دـق 4@?لا ةزهجلأا TUFب فرط 3إ فرط نم لاـــــــــــــــصتلاا TUFكمت 4
  .­Ìا(م ل*شr ةلصتم
 
اناونع ةك(ـــشلا ةق(ط رفوت كلذ قيقحتلو

O
ا\قطنم 

O
 فرعiُ ةك(ـــشلا kع زاهج ل�ل 

wناونع مسا IP. Lُن�وانع مدختس IP ف��عتل mزاهج ل rع د��ف ل*شk ةك(شلا 
 .ةزهجلأا TUFب تانا\بلا ه\جوت TUFكمتلو
 
Lتانا\بلا &ــــــــــــس EF

 متي تانا\ب تادحو e4و )Packet( مزحلاw ةك(ــــــــــــشلا ةق(ط 4
ــــــــــــــــضiأ ةــك(ـــــــــــــــشلا ةــق(ط ددــحت .ةــك(ـــــــــــــــشلا kع ةزهجلأا TUFب اــهلقن  تلاوكوتو&%لا اً
 ةك(ــــش لخاد( ةك(ــــشلا لخاد ه\جوتلا نمــــضتي اذهو بــــساحلا تا*(ــــش &%ع تانا\بلا ه\جوتل ةمدختــــسملا

  .ةددعتم تا*(ش TUFب ه\جوتلاو )ةدحاو
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 ةك(ـــــــــــــــشلا ةق(ط موقت ث\حw تانا\بلا مزح عيمجت ةداعäو ةئزجت e4 ةك(ـــــــــــــــشلا ةق(طل ةمهم ىرخأ ةفـ\ظو
 دنع كلذك اهع\مجت ةداعäو يدرف ل*ـــــــشr ءازجلأا ەذه لقن نم لهـــــــسL رغـــــــصأ ءازجأ 3إ تانا\بلا م\ـــــــسقتب
 .ل(قتسملا فرطلا
 

ا\لاح اهنم دجوي ةك(شلا ةق(ط kع لمعت 4@?لاو )IP( ــــــــــــــلا ن�وانع
O

EF لمعi امIPv6 m و IPv4 امه ن�رادصإ 
4 

اــــــــــــــــضiأ ةـق(طلا ەذـه
O

EF م*حتلا لـئاــــــــــــــــسر لوكوتورب 
 تـن@%نلإا ةـعومجم ةرادإ لوكوتور]و )ICMP( تـن@%نلإا 4

)IGMP(.  
 
Bةك(ــــــــــــشلا ةق(ط راـــــــــــصتخا e4 جذومن نم ةثلاثلا ةق(طلا OSI وe4 فوت نع ةلوؤــــــــــــسم%U ة\قطنملا ةنونعلا 
 تا*(ــــــش &%ع مزحلا ه\جوتل ةمدختــــــسملا تلاوكوتو&%لا ددح�و ةك(ــــــشلا kع ةزهجلأا TUFب تانا\بلا ه\جوتو
 .ةزهجلأا TUFب فرط 3إ فرط نم لاصتلاا نكم�و بساحلا
 

 : IP صئاصخ
 

ــ´ªي لا هنأ يأ لــصتم U%غ لوكوتورب وه : )Connectionless( لــصتم PQغ .١ ­æ اــصــصخم لاًاــصتا
O

 نم 
 ةمزح لm عم لماعتلا متي لw .تانا\بلا لاــــــــــسرإ ل(ق ل(قتــــــــــسملاو لــــــــــسرملا TUFب يأ فرط 3إ فرط
rع ءًانب اههيجوت مت�و لقتسم ل*شk ناونع IP دوجوملا ةهجولا EF

 .ةمزحلا سأر 4
 

 ةمدخلا ةدوج نمــــضi لاو تانا\بلا م\لــــسL نمــــضi لا لوكوتورب وه : )Best effort( دهج لــــضفأ .٢
)QoS( نرمو نزولا ف\فخ لوكوتورب نوك\ل ممـــــــــــــــصم هنـلأ اذـهو مزحلل ةـمدـقملا iع لـمعلا هـنكم%& 
 .ةك(شلا فورظو تا\نقت نم ةعساو ةعومجم

 
 هنأ يأ طئاـــــسولا نع لقتـــــسم لوكوتورب وه : )Media independent( طئاــــسولا نع لقتــــسم .٣

EF ةفلتخملا طئاـــــــــــــسولا عاونأ &%ع لاقتنلااو لمعلا kع رداق
 وأ ة\ـــــــــــــساحنلا تلاwا�لا لثم ةك(ـــــــــــــشلا 4

  .ة\�لسلالا تاجوملا وأ ة\ئوضلا فا\للأا
 

 : IPv4  وھ ام
 

 تن@%نلإا kع لاــــــــصتلال ساــــــــسلأا رفوي ث\حw عــــــــساو قاطن kع مدختــــــــسåو ةك(ــــــــشلا ةق(ط لوكوتورب وه
EF ەر�Zطت مت دقو تن@%نلإا لوكوتورب نم عبارلا رادـــــــــــصلإا لثم�و ىرخلأا بـــــــــــساحلا تا*(ـــــــــــش نم دiدعلاو

4 
 .)IETF( تن@%نلإا ةسدنه ق��ف ل(ق نم تا\نaنامثلا لئاوأ
 
 لـثم هـ(يعت 4@?لا ةـiدودـحملاو دويقلا نم دـiدـعلا هـw نأ لاإ عـــــــــــــــساو قاـطن kع هـمادـختـــــــــــــــسا نم مغرلا kعو
 ب�ــــــــــــــــسلاو .را\ـلم ٤٫٣ 34اوح IPv4 ن�وانـع ددعـ 34اـمجإ غل(ي ث\ـح هنـم ةحـاتـملا ن�وانـعلا دادعـأ ةiـدودـحم

EF
ـــــــــ¬ـــع ماقرأ نع ةرا(ع اهنأ ث\ح ن�وانعلا ەذه ة\ªبل دوعi كلذ 4  كانه نأ F4?عi امم تw 32 نم نوكتت ة�­
  .حاتم ناونع )4294967296( وأ  322 34امجإ
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 ضارغلأ زوجحم  وه اـم اـهنم دـجوي ثـ\ح ماـعلا مادـختـــــــــــــــسلال ةـحاـتم ن�واـنعلا ەذـه لـm تـــــــــــــــس³ل كلـذ عمو
 عاــج@%ـــــــــــــــسلاا ن�واــنعو )Multicast( ددــعتملا لاـــــــــــــــــسرلإا ن�واــنعو ةـــــــــــــــــصاــخلا تاــ*(ـــــــــــــــشلا لــثم ةـــــــــــــــــصاــخ
)Loopback(.  

 
 ن�وانعلا ددع صقن 3إ كلذ ىدأ دقف "ءا\ــــــــــشلأا تن@%نا" ةلحرم زور]و ن�وانعلا ەذه مادختــــــــــسا ةð%ك عمو
EF مهـــــــــــــــسأ ەرودـw يذـلاو ةـحاـتملا

 ن�واـنع )NAT( ةـك(ـــــــــــــــشلا ناونع ةـمجرت لـثم ةـلiدـw ةـنونع ةـمظنأ ر�Zطت 4
IPv6 ادــج لــئاــه ددــع ترفو 4@?لاو ثدــحلأاO وأ  1282 لــثمت ن�واــنعلا نم )X 304 3810( ، ن�واــنع ددــعف 
IPv6 أÑPÔ بح ددع نمc*ضرلأا �ع لمرلا تا. 

 
 :بساح زاھج نع ةرابع )Router( ھجوملا
 

ا(لاغ
O

 ةمظنأ عم ةك@%شملا صئاصخلا نم دiدعلا اهل نلأ بساح ةزهجأ اهنأ kع ه\جوتلا ةزهجأ 3إ راش� ام 
  .اهفئاظو ءادلأ جمارب مدختسLو ن�Îختو ةرºاذو ةجلاعم ةدحو kع يوتحi امهيل*ف .ةiد\لقتلا بساحلا
 
 :لثم بساحلا ةزهجأو ه\جوتلا ةزهجأ TUFب ة\س³ئرلا تافلاتخلاا نم دiدعلا كانهف كلذ عمو
 
اــــــــــــــــص\ـــــــــــــــصخ هــ\جوتلا ةزهجأ م\مـــــــــــــــصت مت دــقف :فدــهلاو ضرغلا

O
 TUFب تاــناــ\بلا رورم ةــكرح هــ\جوت ةداــعلإ 

 .ةماعلا ضارغلأا تاذ ة(سوحلل ةiد\لقتلا بساحلا ةزهجأ م\مصت مت امنaب تا*(شلا
 
 امنaب بــــساحلا تا*(ــــش فئاظول ممــــصمو صاخ ل\غــــشL ماظن ه\جوتلا ةزهجأ مدختــــسL :ل5غــــشfلا ماظن
Lد\لقتلا بـــــساحلا ةزهجأ مدختـــــسiةمظنأ ة Lلثم ةماعلا ضارغلأل ىرخأ ل\غـــــش Windows وأ macOS 
 .Linux وأ
 
 فئاظول اهنaسحت مت 34لآا بساحلا ةزهجأ نم ةصصختم عاونأ اهنأ ه\جوتلا ةزهجأ را(تعا نكمi كلذ عمو
 .ىرخأ
 
 ةط\س�لا تافلاتخلاا ضعw عم بساحلا ةزهجلأ لاحلا وه امm رºاوذلا نم ةددعتم عاونأ ةجوملا ىدلو
 

 اهنم ضرغلا اهعون ةرÑاذلا

��اوشعلا لوصولا ةرÑاذ
0 )RAM( ةرياطتم 

• IOS هل.غش+ يراجلا 
 :9احلا ن56كتلا فلم •
 ARPو IP ه.جوت لوادج •
 تقؤملا مزحلا نزخم •

ROM غ%U د.همتلا تام.لعت • ةرياطتم 
• POST 

NVRAM غ%U ن56كت فلم • ةرياطتم Pلا ءدRل.غش 

Flash غ%U ةرياطتم • IOS 
 ىرخأ ماظن تافلم •
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 : ھیجوتلا زاھج دادعإ تاوطخ
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 : لقنلا ةق*ط
 
EF ةـعwارلا ةـق(طلا e4 لـقنلا ةـق(ط 

 تاـناـ\بلا لـقن تاـمدـخ رفوتو OSI جذومن 4
اقوثوم لاًقن نمـضت 4@?لاو فرط 3إ فرط نم

O
ا\لاخو 

O
 TUFب تانا\بلل ءاطخلأا نم 

 لـــــقنلا ةـــــق(ط &%تعتو ةـــــفلتخم تاـــــ*(ـــــــــــــــش ةزهجأ kع لـــــمعت 4@?لا تاـــــق\بطتلا
 اهئاهنäو تلااـــــصتلاا ءاـــــش äو تاق\بطتلا TUFب تانا\بلا قفدت ةرادإ نع ةلوؤـــــسم
 .حيحصلا ب³ت@%لا]و ءاطخأ نود تانا\بلا م\لسL نم دºأتلاو ةزهجلأا TUFب
 

�×لا ة5سÎئرلا تلاوكوتو]Pلا نم ناعون كان¹
/. لمعت 0

 :لقنلا ةق*ط 0
 

EF م*حتلا لوكوتورب .١
 .)TCP( لاسرلإا 4

 .)UDP( مدختسملا تانا\ب ططخم لوكوتورب .٢
٣.  

اقوثوم لاًقن رفوي : )TCP( لوكوتورب
O

 ءارجäو ل(قتـــــــسملاو لـــــــسرملا TUFب لاـــــــصتا ءاـــــــش إ ق��ط نع تانا\بلل 
 بــ³ت@%لاــw تاــناــ\بلا ملاتـــــــــــــــسا نم دــºأــتلا كــلذــكو ةدوقفملا مزحلا لاـــــــــــــــــسرإ ةداــعäو ءاــطخلأا ةــفرعمل صحف
 د�&%لاو تافلملا لقن لثم ة\لاع ةقدو ة\قوثوم بلطتت 4@?لا تاق\بطتلل عئاــــش ل*ــــشr مدختــــسåو حيحــــصلا
F¥و@%�للإا

 لـــــــسلـــــــس�لا ماقرأ لثم تا\للآا نم ةعونتم ةعومجم للاخ نم كلذ متي ث\حw ب�Zلا حفـــــــصتو 4
 .لاسرلإا ةداعäو رارقلإا ماقرأو
 
EF موق�و ةمزحلا كلتل د��ف k4ــــسلــــسL مقر TUFيعتب موقi وهف تانا\ب ةمزح لــــسرملا لــــسري امدنعف

 لwاقملا 4
 نأ عقوتملا لـسلـس�لا مقر عم لـسرملا 3إ )ACK( رارقإ ةمزح لاـسرÍب ةمزحلا ملاتـسا دنع لا(قتـسلاا زاهج
iهلـــــص EF

 ةمزحلا @?ح مزحلا عيمج ل(قتـــــسا دق لا(قتـــــسلاا زاهج نأ 3إ رارقلإا اذه U%ـــــش³ف 34اتلا لاـــــسرلاا 4
 .هلوصوب رقملا U%خلأا لسلس�لا مقر kع يوتحت 4@?لا
 
 هنإف ةددحم ة\نمز ة@%ف دعw كلذو ةنيعم ةمزحل لوـــــــــصولاw رقت 4@?لا ACK ةمزح لـــــــــسرملا ملتـــــــــس� مل اذäو
@¢لتملا نأ نمــضi اذهو لــسلــس�لا مقر سفنب ةمزحلا لاــسرإ د\ع\ــسو تدقف دق ةمزحلا نأ ض@%فi فوــس

4 
 .حيحصلا ب³ت@%لا]و مزحلا عيمج @¢لتي
 
wلوكوتورب مدختــــس� كلذ 3إ ةفاــــضلإا )TCP( م*حتلا تا\لآ EF

EF م*حتلاو قفدتلا 4
 نادقف عنمل ماحدزلاا 4

 ةذـفاـنلا مجحw &ـــــــــــــــس� اـم ق��ط نع كـلذو رورملا ةـكرحw ةـلقثم تـــــــــــــــس³ل ةـك(ـــــــــــــــشلا نأ نم دـºأـتلاو مزحلا
)Window Size( س يذلاوaدحلا متiهنع ث EF

 .ةمداقلا رطسلأا 4
 
 م*حتلا وأ لاسرلإا ةداعإ وأ ءاطخلأا نم ققحتلا نود ن�ل ل\صوت ةمدخ لضفأ رفوي : )UDP( لوكوتورب

EF
 34اع هنأ يأ U%خأتلا لمتحi لا تانا\ب لقن بلطتت 4@?لا تاق\بطتلل عئاــــــش ل*ــــــشr مدختــــــس� وهف قفدتلا 4
EF تلااصتلااو تن@%نلإا &%ع باعللأاو توصلاو ويد\فلا قفدت لثم ةع¬لا

 .k4عفلا تقولا 4
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/. امB ىرخلأا ةمهملا فئاظولا نم د@دعلا كلذ Sا ةفاضإ لقنلا ةق*ط رفوت

 :كلذ 0
 

 ةك(ـشلا لاـصتا سفن ةكراـشم ةددعتم تاق\بطتل كلذ حي�ي :)Multiplexing( لاـسرلإا ةفعاـضم •
 حبـــــــــــــــصi ثــ\حw .تاــناــ\ب قفدــت لــ�ل كــلذو ذــفاــنملا ماــقرأ &ـــــــــــــــسL ةدــ��ف تاــفرعم TUFيعت ق��ط نع
wنأ نا*ملإا iةلاعفو ةلـــــــصتم ذفاون ةدع حفـــــــصتملا يوح EF

 kع علاطلال لاًثم اهدحأ تقولا سفن 4
F¥و@%�للاا د�&%لا

4 EF
 .اذكهو TUFعم عقوم ةرا�Îل رخلآا نوكTUF iح 4

/. م+حتلا •
 ماـحدزا عنم لـجلأ تانـاـ\بلا لـقن لدـعمw م*حت�و ريدiـ اذـهو :)Flow control( قفدـتلا 0

 .ةك(شلا دراومل لاعفلا مادختسلاا نامضو ةك(شلا
/. م+حتلا •

 عنمل ەريدــ�و ةــك(ـــــــــــــــشلا ماــحدزا فـــــــــــــــش�كi اذــهو :)Congestion control( ماــحدزلاا 0
 .ةسلاسr تانا\بلا لقن نامضو ةمزحلا نادقف
 ححــــــــص�و ددحi اذهو :)Error detection and correction( اهح5حــــــــصتو ءاطخلأا فــــــــشك •

EF ءاطخلأا
 .اهتقدو تانا\بلا ةملاس نامضل تانا\بلا لقن 4

 
rامًهم ارًود لقنلا ةق(ط بعلت ماع ل*ـــــــــش EF

 ةزهجلأاو تاق\بطتلا TUFب تانا\بلل لاعفو قوثوم لقن نامـــــــــض 4
 .ةك(شلا kع ةدوجوملا

 
 : )Ports(  ذفانملا
 

EF
 ەذهو ةك(ـــــشلا &%ع ضع(لا اهـــــضعw عم لـــــصاوتلل ةددحم ذفانم ماقرأ تاق\بطتلا مدختـــــسL لقنلا ةق(ط 4
 ظافتحلاا عم ةك(ـــــشلا لاـــــصتا سفن مادختـــــساw ةددعتملا تاق\بطتلل حمـــــسL ة\ـــــضا@%فا تاونق e4 ذفانملا
 .65535 و TUF 0ب حوا@%ي د��فو UF%مم مقرب ذفنم لm دiدحت متي ث\حw ضع(لا اهضعw نع ةلصفنم اهتانا\-ب
 

/. ةمدختسملا ذفانملا نم ناعون كان¹
 :لقنلا ةق*ط 0

 
 و TUF 0ب ةـمقرم e4و ةددـحمو ةـنيعم تاـق\بطت وأ تاـمدـخل ةــــــــــــــــصـــــــــــــــصخم e4و :ةـفورعملا ذـفاـنملا .١

 زوجحملاو 443 ذفنملاو )ب�Zلا حفـــــــــــــصت( HTTP رورم ةكرحل زوجحملاو 80 ذفنملا لثم .1023
 لقن( FTP رورم ةكرحل زوجحملاو 21 ذفنملاو ، )رفــــــــــــشملا ب�Zلا حفــــــــــــصت( HTTPS رورم ةكرحل
F¥و@%�للإا د�&%لا( SMTP ةكرحل زوجحملاو 25 ذفنملاو )تافلملا

4(. 
 

 ءدــ(ل لــ\معلا تاــق\بطت اــهمدــختـــــــــــــــسL ةــتقؤم ذــفاــنم ماــقرأ e4و :ةــــــــــــــصاـخلا وأ ةـ5ك5ماـنيدـلا ذـفاـنملا .٢
 اهنaيعت مت�و 65535 و TUF 1024ب ة\ك\مانيدلا ذفانملا م\قرت متي .مداخلا تاق\بطت عم تلااــصتلاا

 .لاصتلاا ل\معلا قيبطت أد(ي امدنع ل\غش�لا ماظن ةطساوب اً\ئاوشع
 

 
 
 



 

 
٤٠ 

 
iُب عمجلا فرعTUF ناونع IP ذفنملا مقرو wمسا )socket(. 
 

192.168.10.10:443 
  
Lحمــــس )socket( ب تاق\بطتللÍ لاــــصتا ءاــــش wزاهج wتو د\ع)ع .ةك(ــــشلا &%ع تانا\بلا لداk لاثملا ل\-ــــس 

 ذفنملا kع ب�Zلا مداخل IP ناونعل socket كw صاخلا ب�Zلا حفــصتم حتفi ب�و عقوم حفــصتت امدنع
EF حضاو امm اهملاتساو HTTP تانا\ب لاسرلإ 80

 .ەلاعأ لاثملا 4
 
EF ذفانملا مادختـسا حمـس�

 لاـصتا سفن &%ع ضع(لا اهـضعw عم لـصاوتلاw ةددعتم تاق\بطتل لقنلا ةق(ط 4
EF م*حتلاw ةك(ـــشلا 34وؤـــسمل حمـــس� امm .ضع(لا اهـــضعw تانا\ب عم لخادتلا نود ةك(ـــشلا

 4@?لا تامدخلا 4
 .ةنيعم ذفانم ماقرأ ة\فصت وأ رظح ق��ط نع ةك(شلا &%ع لاصتلااw اهل حمسُ�

 
 : تا¹اجتلاا ة5ثلاث ةحفاصملا لئاسر
 
ــــــــضiأ ةفورعملا( تاهاجتلاا ة\ثلاث ةحفاــــــــصملا  اهمدختــــــــس� ة\لمع e4 )تاهاجتلاا ة\ثلاث ةنمازملا مــــــــساw اً
EF م*حتلا لوكوتورب

ð¥لاث لاــــــــصتلاا ة\لمع نمــــــــضتت ةك(ــــــــش يزاهج TUFب لاــــــــصتا ءاــــــــش لإ )TCP( لاــــــــسرلإا 4
4 

 kع د\ºأتلاو امهلاـصتا ةلاح ةنمازمل ل(قتـسملاو لـسرملا TUFب ةلدا(تم لئاـسر ثلاث نم ةلـسلـس تاهاجتلاا
 .اهملاتساو تانا\بلا لاسرلإ امهدادعتسا
 
�×لا ثلاثلا لئاسرلا

 :0½ ة5ثلاثلا تاراشلإا لدا*ت ءانثأ اهلدا*ت مت 0
 

١. SYN: ةلاـسر لاـسرإ ق��ط نع لاـصتلاا لـسرملا أد(ي SYN )نمـضتت .ل(قتـسملا زاهجلا 3إ )ةنمازم 
æ¥اوشع لسلسL مقر ةلاسرلا ەذه

 .اهلسري 4@?لا مزحلا دiدحتل لسرملا همدختس� 4
 

٢. SYN-ACK: اذإ mاحاتم ل(قتسملا زاهجلا نا
O

ا(غارو 
O

 EF
 SYN-ACK ةلاسر لسري هنإف لاصتلاا ءاش إ 4

 لــــــسرملل 3ولأا SYN ةلاــــــسر ملاتــــــسا دكؤي رارقإ مقر ةلاــــــسرلا ەذه نمــــــضتت لــــــسرملا 3إ ىرخأ ةرم
 .اهلسري 4@?لا مزحلا دiدحتل ملتسملا همدختس� دiدج لسلسL مقرو

 
٣. ACK: EF

 هملاتـــــــــسا د\ºأتل ل(قتـــــــــسملا 3إ ىرخأ ةرم )رارقإ( ACK ةلاـــــــــسر لـــــــــسرملا لـــــــــسري ماتخلا 4
 لاـصتلاا نأ دكؤي يذلاو ل(قتـسملا ةلاـسر نم رارقلإا مقر ةلاـسرلا ەذه نمـضتت .SYN-ACK ةلاـسرل
 .ەؤاش إ مت دق



 

 
٤١ 

 
 
wا درجمºأت لامتº\لاث لاـــــــصتلاا د¥ð

 لدا(تل ن�Îهاج نانوك�و ل(قتـــــــسملاو لـــــــسرملا ةنمازم متت تاهاجتلاا 4
EF ءد(لا لـــــــــسرملل نكمi .لاـــــــــصتلاا &%ع تانا\بلا

 ةمزح ل*w ملاعلإاw ملتـــــــــسملا موق\ـــــــــسو تانا\بلا لاـــــــــسرإ 4
 رخلآا فرطلا 3إ )ءاهنإ( FIN ةلاـــــــسر لاـــــــسرإ هنكم\ف لاـــــــصتلاا ءاهنإ 3إ TUFفرطلا نم يأ جاتحا اذإف اهاقلتي
 .نامأw لاصتلاا قلاغلإ لئاسرلا نم لثامم لسلسL ل\غشL 3إ يدؤي امم
 
ð¥لاث لاـــصتلاا ة\لمع &%تعت

EF ةمهم ة\لمع تاهاجتلاا 4
4 TCP 4/ف Lمدختـــس EF

 ل*ـــشr تانا\بلا لقن نامـــض 4
 يذلاو )Window Size( &ــــــــــــــس� ام kع اهيف قافتلاا اهيف متي ث\ح ةك(ــــــــــــــشلا ةزهجأ TUFب لاعفو قوثوم

 ةداعäو ءاطخلأا عنمو تانا\بلا لدا(تل TUFفرطلا لاm دادعتــــــــــسا kع دكؤت e4و ، ل\لق دعw هح\ــــــــــضوت متaــــــــــس
 .تانا\بلا لقن ة\قوثوم kع رثؤت نأ نكمi 4@?لا ىرخلأا تلا*شملاو ةدوقفملا مزحلا لاسرإ

 
 : )Window Size( ةذفانلا مجح
 

EF
 لـــــسرملل حمـــــسُ� 4@?لا تانا\بلا ة\مm 3إ ةذفانلا مجح U%ـــــش� تاهاجتلاا ة\ثلاث ةحفاـــــصملاو TCP قا\ـــــس 4
@¢لت نود اهلاسرÍب

 .ل(قتسملا زاهجلا نم رارقإ 4
 
ð¥لاث لاــــــــصتلاا د\ºأت لدا(ت ءانثأف

 نم ءزجك ةذفانلا مجح kع ل(قتــــــــسملاو لــــــــسرملا ضوافتي تاهاجتلاا 4
EF ل(قتــــــسملا زاهجلا بغري 4@?لا تاتيا(لا ددع 3إ ةذفانلا مجح ةم\ق U%ــــــشLو .SYN-ACK ةلاــــــسر

 اهن�Îخت 4
اتقؤم

O
 ءانثأ ةم\قلا ەذه ط(ـــــــض نكم�و .لـــــــسرملا 3إ ىرخأ ةرم ملاتـــــــسلااw رارقإ لاـــــــسرإ ه\لع TUFعتي نأ ل(ق 

 .ةحاتملا تقؤملا نزخملا ةحاسم رادقمو ةك(شلا فورظ kع ءًانب لاصتلاا U%س
 

 ةذفانلا مجح ناm اذإف ل(قتـسملاو لـسرملا TUFب تانا\بلا قفدت TUFـسحت kع دعاـس� هنلأ مهم ةذفانلا مجح
 دق امم تانا\بلا نم د�Îملا لاـــــسرإ نم نكمتي نأ ل(ق تارارقلإا راظتنا 3إ لـــــسرملا جاتحi دقف Oادج U%غـــــص

 تانا\بلاw ل(قتـــــــــــسملا زاهجلا رمغi دقف Oادج U%بك ةذفانلا مجح ناm اذإ امأ لاـــــــــــسرلإا لدعم ءاطwإ 3إ يدؤي
U EF%خلأا أد(�و

EF ب�ــــــــس�ي دق امم مزحلا طاقــــــــسإ 4
EF ىرخأ تلا*ــــــــشمو لاــــــــسرلإا ةداعإ 4

 نمف ه\لعو .ءادلأا 4
ð¥لاث لاــــــــــــــــصتلاا لداـ(ت نم ءزجك ةذـفاـنلا مجح kع ضواـفتلا للاخ

 TCP لوكوتورب نمـــــــــــــــضi تاـهاـجتلاا 4
 .لاًماm لاصتلاا رادم kع ة\قوثومو ةءافكw ل(قتسملاو لسرملا TUFب تانا\بلا لدا(ت ة\نا*مإ
 

 



 

 
٤٢ 

 
 ةحفاــصمB ةــسلجلا ءاهنإ متي امنcب ەاجتلاا ة5ثلاث ةحفاــصمTCP B لاــصتا ةــسلج ن�ºكت أد*ي : ةظحلام
 .ەاجتلاا ة5عاàر
 
 ل(قتــسملاو لــسرملا TUFب لئاــسر عــ]رأ نمــضتت 4@?لاو ەاجتلاا ة\عا]ر ةحفاــصم مادختــساw لاــصتلاا ءاهنإ متي
 .لاصتلاا قلاغلإ زهاج TUFفرطلا لاm نأ نم دºأتلل
 

 .لاصتلاا ءاهنإ بلطل ملتسملا 3إ )ءاهنإ( FIN ةمزح لسرملا لسري .١
 .لاصتلاا قلاغلإ زهاج هنأw لسرملا غلاwلإو بلطلاw رارقلإل ACK ةمزحw ل(قتسملا ب\جتس� .٢
 .ه(ناج نم لاصتلاا ءاهنإ بلطل لسرملا 3إ FIN ةمزح ل(قتسملا لسري .٣
 .ه(ناج نم قلاغلإل زهاج هنأw ل(قتسملا غلاwلإو بلطلاw رارقلإل ACK ةمزحw لسرملا ب\جتس� .٤

EF ب�ـــسلاو
 ث\حw لاـــصتلاا قلاغإ ل(ق تانا\بلا عيمج لاـــسرإ نم دºأتلا وه ەاجتلاا 4¿ا]ر لاـــصتلاا د\ºأت 4

 .نامأw لاصتلاا ءاهنإ نكم�و تانا\بلا عيمج ملاتساw ل(قتسملا 3إ لسرملا نم ة\ئاهنلا ACK ةمزح رقت
 

 ؟رخلآا نع لقنلا تلاوكوتورب دحأB ءانغتسلاا نكم@ ل¹
 

اـفادـهأ مدـخت UDP و TCP لـقنلا تلاوكوتورب نلأ كـلذو .لا
O

 .ةـفلتخم فعـــــــــــــــضو ةوق طاـقن اـهلو ةـفلتخم 
اـم\لـــــــــــــــسTCP L رفوي لاًثمف

O
اـقوثوم 

O
اـ(ترمو 

O
EF م*حتلا تاـ\لآ عم تاـناـ\بلل 

EF م*حتلاو قفدـتلا 4
 اذـهو ماـحدزلاا 4

iا(ــــــسانم هلعج
O

 لثم فلتلا وأ نادقفلا نم ردق لقأw تانا\بلا نم ةU%بك تا\مm لقن بلطتت 4@?لا تاق\بطتلل 
F¥و@%�للإا د�&%لاو ب�Zلا حفــــــــــصت

 هw قوثوم U%غو ةملاــــــــــسلا ضفخنم لاًقن UDP رفوي امنaب تافلملا لقنو 4
اـ(ـــــــــــــــساـنم هلـعجi اذـهو تانـاـ\بلل

O
EF ةـعــــــــــــ¬ـــلا بلـطتت 4@?لا تاـق\بطتلل 

EF حماـــــــــــــــس�لا عم لـقنلا 4
 ضعw نادـقف 4

 .ث(لا طئاسوو تن@%نلإا &%ع باعللأا لثم اهفلت وأ تانا\بلا
 
�×لا تلاوكوتو]Pلا

 UDP و TCP مدختس� 0
 
wمملا بــــــــــــــــسح%UFةــــــــــــــــصاــخلا تا w*اــمهنم لــ Lاــمهدــحأ ىرخلأا تلاوكوتو&%لا مدــختـــــــــــــــس wةــجاــحلا بــــــــــــــــسح 
 ەاندأ مسرلا نم حضوم وه امm مادختسلااو
  

 



 

 
٤٣ 

 

 :دعلا ةمظنأ
 
 &%تعi ساـــــــــسلأاف TUFعم ساـــــــــسأ وأ ةدعاق kع ءانب ماقرلأا ةجلاعمو ل\ثمتل مدختـــــــــسL قرط e4 دعلا ةمظنأ

EF ةمدختــــــــسملا ةUF%مملا ماقرلأا وأ زومرلا ددع
اعويــــــــش دعلا ةمظنأ º%ðأ نمو ماظنلا اذه 4

O
امادختــــــــساو 

O
 مويلا 

æ¥انثلاو )10 ساسلأا( ي­¬علا ماظنلا وه
 .)16 ساسلأا( ي­¬ع تسلاو )2 ساسلأا( 4

 
 

 
 
 
 
 
 
F¢ـــــــــف

ـــــــÍــعلا ساـــــــــسلأا يذ دـــــــــعلا ماـــــــــظن 4 äــــــ¬ـــع مدختـــــــــس  ي  )e4 )9,8,7,6,5,4,3,2,1,0 ةUF%ـــــــــمم ماـــــــــقرأ ة­
EF عـــــــساو قاـــــــطن kـــــــع ماـــــــظنلا اذـــــــه مدختـــــــس� ةـــــــنكمملا ماـــــــقرلأا عـــــــيمج لـــــــ\ثمتل كـــــــلذو

 ةـــــــ\مويلا ةاـــــــ\حلا 4
 .تقولا عب�ت وأ ءا­¬لاو عيبلا لثم
 

EF
��انثلا ساــسلأا يذ دعلا ماظن 4

 مدختـــس� .ةنكمملا ماقرلأا عيمج ل\ثمتل )1,0( ن�UF%مم TUFمقر مدختـــس  0
EF ماـظنلا اذـه

EF ەذـ\فنت ةلـوهـــــــــــــــسل ةـ\مقرلا تاـ\نو@%�للإاو ةـ(ـــــــــــــــسوحلا 4
 طـــــــــــــــس�ي هـنأ اـمm ةـ\نو@%�للإا رئاودلـا 4

 .4&قرلا قطنملا تا\لمع
 

EF
امقر ­¬ع ةتس مدختس  يÍäع تسلا ساسلأا يذ دعلا ماظن 4

O
افرح 

O
اUF%مم 

O 
)F,E,D,C,B,A,9,8,7,6,5,4,3,2,1,0( ل\ثمتل mدادعأ نم نكمم وه ام ل. 

 
 
 
 
��انثلا ماظنلا نم ل�ºحتلا

 :يÍäعلا ماظنلل 0
 
æ¥انث مقر ل�Zحتل

 :ة\لاتلا تاوطخلا مادختسا نكمi ي­¬ع مقر 3إ 4
 

æ¥انثلا مقرلا بتºا .١
 .10110001 لاثملا ل\-س kع نك\لو 4

 
1 0 0 0 1 1 0 1 

 

 دعلا ماظن

 ماظنلا ةدعاقلا ةمدختسملا فرحلأا وا ماقرلأا

+*انثلا 2 1 0
, 

 ي56علا 10 9 8 7 6 5 4 3 2 1 0

0 1 2 3 4 5 6 7 8 9 A B C D E F 16 ي56ع تسلا 



 

 
٤٤ 

EF مقر ل�ل ة\نا*م ةم\ق TUFيعتب مق .٢
æ¥انثلا ددعلا 4

4 wاءدO م\لا نمTUF ةدا�زو wفعـــضلا رادقم EF
4 mةرم ل. 

  وحنلا kع حبصتف
 

1 0 0 0 1 1 0 1 
20 12 22 32 42 52 62 72 
1 2 4 8 16 32 64 128 

 
EF مقر لm بF,ا .٣

æ¥انثلا مقرلا 4
4 wاقملا ة\نا*ملا ةم\قلاwعمجا مث هل ةل mــ.ـــلا لـــــصاح ل Fلوـــــصحلل ب 

  .ةئفا*ملا ة�­¬علا ةم\قلا kع
 

(128X1)+(64X0)+(32X1)+(16X1)+(8X0)+(4X0)+(2X0)+(1X1) 
=128+0+32+16+0+0+0+1=128+32+16+1=177 

 
��انثلا ماظنلل يÍäعلا ماظنلا نم ل�ºحتلا

0: 
 
æ¥انث مقر 3إ ي­¬ع مقر ل�Zحتل

4 iة\لاتلا تاوطخلا مادختسا نكم: 
 

@Eا(لاو )ةح\حــــصلا ةمــــسقلا( ةمــــسقلا لــــصاح بتºاو ٢ kع ي­¬ــــعلا مقرلا ةمــــسقw مق .١
EF رمتــــسا .4

4 
 مقرلا لاثملا ل\-ـــس kع نك\لو .Oارفـــص ةمـــسقلا لـــصاح حبـــصi @?ح ٢ kع ةمـــسقلا لـــصاح ةمـــسق
  ١٩٢ ي­¬علا

 
@Eا(لا

 k 2ع ةمسقلا ةمسقلا جراخ 4
0 96 192/2 
0 48 96/2 
0 24 48/2 
0 12 24/2 
0 6 12/2 
0 3 6/2 
1 1 3/2 
1 0 1/2 

 
 

@Eاw بتºا .٢
ـــ´كع ب³ت@%ب ١ ةوطخلا نم ةمـــسقلا 4 æ¥انثلا مقرلا ة\ئانثلا ماقرلأا ەذه لثمتـــس ،4

 EFæا*ملا 4
اــــــضiا هتباتك نكم�و )1100000( جتانلا نوك\ف

O
 ٨ مقرلا نوك kع ةظفاحملل )01100000( اذكه 

 تاناخ
 

 
 



 

 
٤٥ 

 

 : IPv4 ناونع ة5´ب
 
mاـــــــس انب رم امwاق

O
 ةك(ـــــــش kع ةدوجوملا ةزهجلأا ف��عتل مدختـــــــسLُ تw 32 ن�وانع IPv4 e4 ن�وانع نإف 

ــــــــــــ¬ـــعلا دـعلا ماـظن ق��ط نع IPv4 ناونع ةـwاـتك متت ثـ\حw 34لآا بـــــــــــــــساـحلا  ةـع]رأ نم ناونعلا نوكت�و ي­
 ةروــــصلا ەذه kع بتكت ث\حw ناونعلا نم )1byte وأ( 8bit مقر لm لثمi ث\حw طاقنب ةلوــــصفم ماقرأ

 192.168.10.12 لاثملا ل\-س kع
 
  :نيأزج Sإ IPv4 ناونع ة5´ب م5سقت نكم@

 .زاهجلا اهيلإ 4&تªي 4@?لا ةك(شلا ناونعلا نم ءزجلا اذه ددحi :ةك(شلا ءزج .١
 .ةك(شلا كلت kع ددحملا زاهجلا ناونعلا نم ءزجلا اذه ددحi :ةزهجلأا ءزج .٢

 
اـضiأ لثمi يذلاو ة\عرفلا ةك(ـشلا عانقw &ـس� ام ةطـساوب ةزهجلأا ءزجو ةك(ـشلا ءزج لـصف متي

O
 32 ةم\ق 

wتكم تZ[ــــ¬ـــعلا دعلا ماظنب ة  ةعوبتم 1 ـــــــــــــــــــــــلا نم ةلـــــــسلـــــــس kع ة\عرفلا ةك(ـــــــشلا عانق يوتحi ث\حw .ي­
r0 ـــــــــــــــــلا نم ةلـسلـس wث\ح Lـش%U ب ناونعلا نم ةك(ـشلا ءزج 3إ 1 ـــــــــــــــــلاaامن Lـش%U نم ةزهجلأا ءزج 3إ 0 ـــــــــــــــــلا 
  .ناونعلا
 
EF 3ولأا ةـثلاثلا ماـقرلأا نأ 255.255.255.0 ةـ\عرفلا ةـك(ـــــــــــــــشلا عاـنق F4?عi :لاـثم

 ءزج لـثمت IPv4 ناونع 4
 .زاهجلا ءزج U%خلأا مقرلا لثم�و ةك(شلا
 

 
 
 
 
 
 
 



 

 
٤٦ 

 اــهل 4&تªي 4@?لا ةــئفلا IPv4 ناونع نم )octet( 3ولأا ةــ\ناــمثلاــw هــتيمـــــــــــــــسL نكمi اــم وأ لولأا ددــعلا لــثمت
F°ا@%فلاا ة\عرفلا ةك(ـــــــــــشلا عانق ددحت 4@?لاو ناونعلا

 نكمi 4@?لا ةف\ـــــــــــضملا ةزهجلأا ددعل ـــــــــــ:قلأا دحلاو 4
 :IPv4 ن�وانع نم تائف سمخ كانه .ةك(شلاw اهل\صوت
 
 
 
 
 
 
 
 
 
 

 
 
 لــماــm جاــتن�ـــــــــــــــسا ةــ\ف\كو ةــفلتخم تاــئف نمو ةــفلتخم IP ن�واــنع ەاــندأ لودــجلا لــثمi ةركفلا حيـــــــــــــــضوتلو
 :ن�وانعلا ەذهل 3ولأا ة\نامثلا للاخ نم ةك(شلا تافصاوم
 
 

 
 
 
 
 
 
 
 

 : IPv6 نوك5ل   IP ن�وانع نم د@دج رادصا داج@إ مت اذامل
 
ـــ´³ئرلا ب�ـــسلا  4@?لاو IPv4 مدختـــس� IPv4 اهرفوي 4@?لا ن�وانعلا دادعأ دافن�ـــسا وه IPv6 ن�وانع داجiلإ 4
EF ب�ـــــسلاو .كلذ عمو رركم U%غو د��ف ناونع را\لم 4.3 3إ لـــــصi ام رفوت

 تن@%نلإل لئاهلا ومنلا وه كلذ 4
ا\فاm مقرلا اذه دعi ملف )IoT( ءا\ـــشلأا تن@%نÍب &ـــس� ام زور]و ة\ك(ـــشلا ةزهجلأا راـــش�ناو

O. تءاج انه نمو 
 Oادـج ةU%بك ن�واـنع ةـحاــــــــــــــــسم رفوتو تـw 128 نم نوكتت 4@?لاو IPv6 ن�واـنعلا تءاـجو ثـiدـحتلل ةـجاـحلا
ا(��قت ناونع )340000000000000000000000000000000000000(3إ لصت

O. 

Address 
Class  

octet st1 Network & 
Host 

Default subnet 
mask 

Number of 
network & host 

A 1-127 N.H.H.H 255.0.0.0 128 net 
16777214 host 

B 128-191 N.N.H.H 255.255.0.0 16384 net 
65534 host 

C 192-223 N.N.N.H 255.255.255.0 2097150 net 
254 host 

D 224-239 Multicast 
  

E 240-255 Experiments 
  

IP Address class Net No IP st1 Last IP 

192.168.12.22 C 192.168.12.0 192.168.12.1 192.168.12.254 

1.122.22.12 A 1.0.0.0 1.0.0.1 1.255.255.254 

190.12.233.55 B 190.12.0.0 190.12.0.1 190.12.255.254 

130.223.34.87 B 130.223.0.0 130.223.0.1 130.223.255.254 

111.121.222.11 A 111.0.0.0 111.0.0.1 111.255.255.254 



 

 
٤٧ 

 

�×لا بساحلا تا+*ش /Q¢ب قيفوتلا نكم@ ف5ك
�×لا كلتو IPv4 ـB لمعت 0

 : IPv6 ـB لمعت 0
 

IPv4 و IPv6 غ%U قفاوتمTUF rاــ(م لــ*ـــــــــــــــشÌ­ ةــفلتخم تلاوكوتورب اــمهنلأ Lت مدــختـــــــــــــــسªن�واــنع تاــق\ـــــــــــــــس 
 :IPv6 و IPv4 تا*(ش TUFب لاصتلاا TUFكمتل اهر�Zطت مت 4@?لا تا\للآا نم دiدعلا كانه كلذ عمو .ةفلتخم

��انثلا سدكتلا .١
0 )Dual-Stack(: قرطلا ىدحإ لثمتت EF

4 Lل\غـــــــش mنم ل IPv4 و IPv6 عk سفن 
æ¥انثلا سدكتلا &سL ة\نقت مادختساw زاهجلا

 IPv4 ناونع kع زاهجلا يوتحi ث\حw .جودزملا وأ 4
 .IPv6 و IPv4 تا*(ش نم ل*w لاصتلاا هنكم�و ، IPv6 ناونعو

 
 

��فنلا لاـــصتلاا .٢
EF ةق��طلا ەذه لثمتت :0

@¢فنلا لاــــصتلاا مادختــــسا 4
 مزح لخاد IPv6 مزح ف\لغتل 4

IPv4 ، رورم ةكرح لقنب كلذ حمس� .سكعلا وأ IPv6 ةك(ش &%ع IPv4 ، سكعلا وأ.  

 
 .IPv6 و IPv4 تا*(ـــش TUFب لاـــصتلاا TUFكمتل اهمادختـــسا نكمi ىرخأ ةق��ط e4 ةمج@%لا :ةمج�Pلا .٣

EF
EF رخآ 3إ لوكوتورب نم مزحلا مج@%تُ جهنلا اذه 4

  .ةك(شلا ةwاوب 4
 

 

 

 : IPv6 ناونع ة5´ب
 

 ة\نامث 3إ ناونعلا مسقني .ي­¬ع تسلا دعلا ماظن قفو اهل\ثمت متي تw 128 ن�وانع IPv6 e4 ن�وانع
 .ة�­¬ع ة\سادس ماقرأ ةع]رأw ةلتك لm لثمت ث\حTUF wتطقنب ةلوصفم تw ١٦ نم لتك
  2001:0DB8:000A:1000:0000:0000:0000:0100 لاثم
 



 

 
٤٨ 

iأ نكمiًن�وانع راصتخا اض IPv6 wتا\نقت ةدع مادختسا: 
 

EF ةئدا(لا رافـــــــــــــــصلأا فذح نكمi :ةئدا*لا رافـــــــــــــصلأا .١
 راـــــــــــــــصتخا نكمi لاثملا ل\-ـــــــــــــــس kعف ةلت�لا 4

"2001:0DB8" 2001" نوكتل:DB8"  mەاندأ حضوم وه ام. 
 
 
 
 
 

 
 .): :( TUFتجودزم TUFتطقنب رافـــــــصلأا نم ة\لاتتملا لت�لا لاد(�ـــــــسا نكمi :ة5لاتتملا ة�êفــــــصلا لت�لا .٢

 3إ "2001:0DB8:000A:1000:0000:0000:0000:0100" راــصتخا نكمi لاثملا ل\-ــس kع
"2001:0DB8:000A:1000::0100". 

 
EF :ةظحلام

 ةدحاو ةرملاا ة\ناثلا ةدعاقلا قيبطت نكمi لاف ة��فــصلا لت�لا نم عطقم نم º%ðأ دوجو لاح 4
EF حضوم وه امm لت�لا ەذه دحأ kع

 .ەاندأ لاثملا 4
 
 
 
 
 
 
 
 
 

 :  Ping و Q/ Traceroute¢ب قرفلا ام
 
iدــــع mنم لــــ Traceroute و Ping تاودأ نم Lاــــمهن�ل ةــــك(ـــــــــــــــشلا ص\خـــــــــــــــش iاــــفادــــهأ ناــــمدــــخ

O
 ةــــفلتخم 

 .ةفلتخم تا\نقت نامدختسåو
 

Ping e4 ةادأ rةط\ــس Lُب لاــصتلاا را(تخلا مدختــسTUF نيدوجوم ن�زاهج EF
 ةمزح لاــسرإ ق��ط نع ةك(ــش 4

ICMP )م*حتلا لئاسر لوكوتورب EF
  .ICMP در ةمزح راظتناو فدهتسملا زاهجلا 3إ )تن@%نلإا 4

iرملأا س³ق ping اهذ ةلحرلا تقوwًو اäiاwًب اTUF اً(لاغ .ةمزحلل دقف يأ نع غل(�و فدهلا زاهجلاو لـــــــــــــسرملا 
 .ةك(شلا kع هتباجتساو زاهجلا 3إ لوصولا نكمi ناm اذإ امم ققحتلل ةادلأا ەذه مدختسLُ ام
 
 زاهجلا 3إ ردــــــــصملا زاهجلا نم مزحلا ه�لــــــــسL يذلا راــــــــسملا عب�تل مدختــــــــسL ةادأ Traceroute e4 امنaب
EF تلا*ــــــــــــشم يأ دiدحتو ةهجولا

 ق��ط نع Traceroute لمعi .ق��طلا لوط kع هفداــــــــــــصت ةك(ــــــــــــشلا 4
 هـ\جوت زاـهج &%ع ةـمزح لـm رمت اـمدـنع .فدـهتـــــــــــــــسملا زاـهجلا 3إ )ءاـق(لا ةدـم( TTL م\ق تاذ مزح لاـــــــــــــــسرإ

2001 : 0DB8 : 000A : 1000 : 0000 : 0000 : 0000 : 0100 لاما_ ناونعلا
ً

 

2001 : 0DB8 : 000A : 1000 : 0000 : 0000 : 0000 : 0100 رافصلأا فذح 

2001 : DB8 : A : 1000 : 0 : 0 : 0 : 100 ناونعلا طغض 

2001 : 0DB8 : 0000 : 0000 : ABCD : 0000 : 0000 : 0100 لاما_ ناونعلا
ً

 

2001 : 0DB8 : 0000 : 0000 : ABCD : 0000 : 0000 : 0100 رافصلأا فذح 

2001 : DB8 : : ABCD : 0 : 0 : 100 ناونعلا طغض 

 وأ

2001 : DB8 : 0 : 0 : ABCD : : 100  



 

 
٤٩ 

 لــصت امدنع ردــصملا زاهجلا 3إ "تقولا زواجت" ICMP ةلاــسر ه\جوتلا زاهج لــسر�و TTL ةم\ق ضفخنت
 traceroute نوكi رركتم ل*ــــــشr ةــــــصقانتملا TTL م\ق عم مزح لاــــــسرإ للاخ نم .رفــــــصلا 3إ TTL ةم\ق
 وأ ه\جوت ةزهجأ يأ دiدحتو فدهتــــــــسملا زاهجلا 3إ ردــــــــصملا زاهجلا نم ةك(ــــــــشلا راــــــــسم TUFيعت kع ارًداق
 .ةمزحلا نادقف وأ ةك(شلا لاقتنا نمز ب�سL دق طwاور
 
wمادـختـــــــــــــــسا متي راـــــــــــــــصتخاـ Ping لإاو باـهذـلا تـقو ساـ\قو لاـــــــــــــــصتلاا راـ(تخلاiب باـaمادـختـــــــــــــــسا متي اـمن 

Traceroute يعتلTUF دحتو ةك(ــــشلا راــــسمiرفوت .ةك(ــــشلا تلا*ــــشم د mتادلأا اتلTUF تامولعم Lة\ــــص\خــــش 
 .اهحلاصäو ةك(شلا تلا*شم فاشكتسلا ةم\ق

 

 :  ة5عرف تا+*ش Sا ةك*شلا م5سقت
 
iع?F4 بك ةك(ـــش م\ـــسقت متي نأ ة\عرف تا*(ـــش 3إ ةك(ـــشلا م\ـــسقت%Uأو رغـــصأ ة\عرف تا*(ـــش 3إ ةº%ð اقwة\ل 
 .اهنامأو ةك(شلا ةءافك TUFسحتل ةًداع كلذ متي اهب صاخلا د��فلا ةك(شلا ناونع اهنم ل�لو ةرادلإل
 

 تا*(ـــشلا لمعتو اهب صاخ ن�وانع قاطن ة\عرف ةك(ـــش ل�ل نوكi ة\عرف تا*(ـــش 3إ ةك(ـــشلا م\ـــسقت دنع
ــــــــضiأ ة\عرفلا  3إ ةك(ــــــــشلا م\ــــــــسقت للاخ نمف .ث(لا لاجم د\يقت ق��ط نع ةك(ــــــــشلا نامأ TUFــــــــسحت kع اً

 �k4لا ءادلأا TUFــــــسحتو ث(لا فــــــصاوع عنم kع دعاــــــس� امم ث(لا لاجم ل\لقت متي رغــــــصأ ة\عرف تا*(ــــــش
 .ةك(شلل
 

EF ة\عرفلا تا*(ـــــشلا مادختـــــسلا ةدiدع قرط كانه
EF ةدعاـــــسملا 4

 34وؤـــــسم نا*مÍبف .ةك(ـــــشلا ةزهجأ ةرادإ 4
  :لثم تارا(تعا ةدع kع Oادامتعا ة\عرف تا*(ش 3ا ةك(شلا م\سقت ةك(شلا

EF قباوطلا لثم ،عقوملا .١
F¥ا(ملا دحأ 4

4  
 ة\م\ظنتلا تارادلإا .٢
 ةزهجلأا عاونأ .٣

 
 اهـــــصقني ن�لو لهـــــسلأا 0½و Sولأا ،كلذB ما5قلل ناتق�êط كانهف تا+*ـــــشلا م5ـــــسقت نع ث@دحلا دنع
�×لا ةـقدـلا

/. ةـمهم نوكت دـق 0
0 Bف ةـ5ناـثلا اـمأ تلااـحلا ضعî0 ةـ5باــــــــــــــسحلا تاـ5لمعلا نم دـ@دـعلا بـلطتت 

 :ام¹ ناتق�êطلاو ةقد ÑPÔأ اهن�لو ةط5سïلاو ة5ساسلأا
 

F¥امثلا دحلا ىوتسم kع ة\عرف تا*(ش 3إ تا*(شلا م\سقت .١
EF لثمتملا 4

 /24و »16و »8 4
 .ت(لا ىوتسم kع ة\عرف تا*(ش 3إ تا*(شلا م\سقت .٢

 
 
 
 
 
 
 



 

 
٥٠ 

 :Sولأا ةق�êطلل لاثم
 ناونعلا اذهو اهل ة\لخادلا ةك(ـــــــــــــشلا ناونع نوك\ل 10.0.0.0/8 صاخلا ناونعلا تراتخا ةك­Ì نأ ض@%فن

اقwاـــــس انعم رم امA m ةئفلا نم هنلأ
O

 iازاهج 16777214 ط]ر هنكمO EF
 ءارجإ دعiُ لا اذهو .دحاو ثw لاجم 4

 دنع ة\عرف تا*(ــــش 3إ 10.0.0.0/8 ةك(ــــشلا م\ــــسقت ةك­¬ــــلل نكمi كلذ ةجلاعملو .ةك­¬ــــلل د\جو 34اثم
F¥امثلا دحلا

 10.0.0.0/16  وه دiدجلا ةك(شلا ناونع حبص\ل   »16 4
 

 
 
 
 
 
 
 
 
 
 

iــــــ¬ــــــلل ءارجلإا اذه رفوي نأ نكم  نم :يأ( ة\عرف ةك(ــــــــــــش 256 3إ لــــــــــــصi ام داجäiو ف��عت kع ةردقلا ةك­
 ف\ك ظحلا .زاهج 65443 ط]ر ة\عرف ةك(ـــش لm عيطتـــسL ث\حw )10.255.0.0/16 3إ 10.0.0.0/16

 .ف\ضملل IP ن�وانع ناتU%خلأا ناتيا(لا لثمت امنaب ناونعلل ةك(شلا ءزج نا\لولأا ناتيا(لا ـلا ددحت
 
F¥امثلا دحلا دنع ة\عرف تا*(ـــش 3إ ةك(ـــشلا م\ـــسقت راتخت نأ ةك­¬ـــلل نكمi ،كلذ نم لاًدw وأ

 كلذو .»24 4
iُكم

O
  .زاهج ٢٥٤ ط]ر kع ةرداق اهنم لm نوكت ة\عرف ةك(ش 65536 داجiا نم ةك­¬لا ن

 
 
 
 
 
 
 
 
 
 

 
EF ةiاغلل عئاـــش »24 دحلا نإ

 لوقعمو بـــسانم ددعل عـــسّ�ي هنلأ ارًظن ة\عرف تا*(ـــش 3إ تا*(ـــشلا م\ـــسقت 4
F¥امثلا دحلا دنع ة\عرف تا*(ش 3إ تا*(شلا مسقi هنأ امm ةزهجلأا نم

4 wةلهس ةق��ط. 
 

 
 

 ةkعرفلا ةكcشلا ناونع نfوانعلا ىدم ثcلا ناونع

10.0.255.255 10.0.255.254- 10.0.0.1 10.0.0.0/16 

10.1.255.255 10.1.255.254- 10.1.0.1 10.1.0.0/16 

10.2.255.255 10.2.255.254- 10.2.0.1 10.2.0.0/16 

10.3.255.255 10.3.255.254- 10.3.0.1 10.3.0.0/16 

10.4.255.255 10.4.255.254- 10.4.0.1 10.4.0.0/16 

10.5.255.255 10.5.255.254- 10.5.0.1 10.5.0.0/16 

… … … 

10.255.255.255 10.255.0.254- 10.255.0.1 10.255.0.0/16 

 ةkعرفلا ةكcشلا ناونع نfوانعلا ىدم ثcلا ناونع

10.0.0.255 10.0.0.254- 10.0.0.1 10.0.0.0/24 

10.0.1.255 10.0.1.254- 10.0.1.1 10.0.1.0/24 

10.0.2.255 10.0.2.254- 10.0.2.1 10.0.2.0/24 

… … … 

10.0.255.255 10.0.255.254- 10.0.255.1 10.0.255.0/24 

10.1.0.255 10.1.0.254- 10.1.0.1 10.1.0.0/24 

… … … 

10.255.255.255 10.255.255.254- 10.255.255.1 10.255.255.0/24 



 

 
٥١ 

 
 :ة5ناثلا ةق�êطلل لاثم
 3ا ةك(ـــــــــــشلا م\ـــــــــــسقت دنع اهيلع دامتعلاا متي 4@?لا ةدعاقلا حاـــــــــــضiإ بجi ةق��طلا ەذهل لاثملا بF, ل(ق

 .ت(لا ىوتسم kع ة\عرف تا*(ش
 
 ءزجل ەؤاطعاو ةزهجلأا ءزج نم تw 1 ةراعتـــــــــــسا نم اهيلع لـــــــــــصحتملا ة\عرفلا تا*(ـــــــــــشلا ددع باـــــــــــسحل
 ةك(شلا
 

192. 168. 1. 0 0000000 

 
 
 
 2 ةراعتسملا تاتبلا ددع = ة\عرفلا تا*(شلا ددع : 0½ ةدعاقلا

 
 نلأ   2 وه اهيلع لصحتملا ة\عرفلا تا*(شلا ددع نوك\س طقف تw 1 ةراعتسا دنعف ه\لعو

21=2 
 

EF ةزهجلأا ددع باـــــــــــــسحلو
4 m1 ةراعتـــــــــــــسا نم اهيلع لـــــــــــــصحتملاو ة\عرفلا ةك(ـــــــــــــش ل wةزهجلأا ءزج نم ت 

 ةك(شلا ءزجل ەؤاطعاو
 

192. 168. 1. 0 0000000 

 
 
 
EF ةزهجلأا ددع : 0½ ةدعاقلا

4 m2 ة;ق9تملا تاتبلا ددع - 2= ة\عرف ةك(ش ل 
 
EF ةزهجلأا ددع نوك\س طقف تw 1 ةراعتسا دنعف ه\لعو

4 mنلأ   126 وه ة\عرف ةك(ش ل 
27-2=126 

 
 :ة5ناثلا ةق�êطلل رخآ لاثم
@¥دحو ةراعتسا دنع ثدحi اذام

4 wو ةزهجلأا ءزج نم تäةك(شلا ءزجل اهتفاض. 
 2 ةراعتسملا تاتبلا ددع = ة\عرفلا تا*(شلا ددع : 0½ ةدعاقلا

22=4 
EF ةزهجلأا ددعو ة\عرف تا*(ــش k 4ع لــصحتªــس اننأ F4?عi اذه

4 mة\عرف ةك(ــش ل iاــسح نكمwللاخ نم ه 
EF ةزهجلأا ددع : 0½ ةدعاقلا

4 m2 ة;ق9تملا تاتبلا ددع - 2= ة\عرف ةك(ش ل 
26-2=62 

 

 تب 1 ةراعتسا تمت

 7 ةیقبتملا تاتبلا ددع



 

 
٥٢ 

 

 :ة5عرف تا+*ش Sإ ةك*شلا م5سقت تارا*تعا
 

 :امه ة\عرف تا*(ش 3إ ةك(شلا م\سقت نع امهتاعارم بجTUF iيساسأ ن�را(تعا كانه
 .ة]Zلطملا ة\عرفلا تا*(شلا ددع .١
 .ة]Zلطملا ةف\ضملا ةزهجلأا ن�وانع ددع .٢

 
 :0½ ةºàلطملا ة5عرفلا تا+*شلا ددع را*تعاB ةك*شلا م5سقتل ةمزلالا تاوطخلا :لاًوأ

EFو ةزهجلأا ءزج وأ ةك(شلا ءزج وه لهو ه\لع لمعلاw موقنس يذلا ءزجلا نم دºأتلا .١
 ەذه انتلاح 4

 )s'1( هلثمi يذلاو ةك(شلا ءزج kع لمعنس
 تا*(شلا ءزجل ه\طعنو ةزهجلأا ءزج نم اهتراعتساw موقنس 4@?لا )Bits( تاتبلا ددع ددحن .٢

 :ةدعاقلا ەذه مدختس و
 2? ³ ةºàلطملا تا+*شلا ددع

 .ةراعتسلاا دعw دiدجلا عانقلا ددحن .٣
 مدختس و تا*(شلا ماقرأ ةفرعمل ەد��ن يذلا تwاثلا ددعلا لثمi يذلاو Block size ـلا ددحن .٤

 :ةدعاقلا ەذه كلذل
Block size= 2Zero's 

 .اهل\صافت حضونو ة\عرفلا ةدiدجلا تا*(شلا ددحن .٥
 
 
 ة5عرف /Q¢تك*ش Sا 192.168.11.0/24 ةك*شلا مسق :١لاثم
 
 :لحلا

EFو ةزهجلأا ءزج وأ ةك(شلا ءزج وه لهو ه\لع لمعلاw موقنس يذلا ءزجلا نم دºأتلا .١
 ەذه انتلاح 4

 )s'1( هلثمi يذلاو ةك(شلا ءزج kع لمعنس
 

 ةدعاقلا مدختس و تا*(شلا ءزجل ه\طعنو ةزهجلأا ءزج نم هتراعتساw موقنس تw مm ددحن .٢
 2? ³ ةºàلطملا تا+*شلا ددع

2 ³ ?2 
2 ³ 12 

 1 وه ةراعتسملا )Bits( تاتبلا ددع نإف ه\لعو
 

 ةراعتسلاا دعw دiدجلا عانقلا نلآا ددحن .٣
 

11111111.11111111.11111111.10000000 
 192.168.11.0/25   وأ  255.255.255.128

 



 

 
٥٣ 

 ةدعاقلاو تا*(شلا ماقرأ ةفرعمل ەد��ن يذلا تwاثلا ددعلا لثمi يذلاو Block size ـلا ددحن .٤
Block size= 2Zero's 

Block size= 27 
Block size= 128 

 
 اهل\صافت حضونو ة\عرفلا ةدiدجلا تا*(شلا ددحن .٥

S1   192.168.11.0/25 
S2   192.168.11.128/25 
 

Broadcast Last st1 IP Address 

192.168.11.127 192.168.11.126 192.168.11.1 192.168.11.0 

192.168.11.255 192.168.11.254 192.168.11.129 192.168.11.128 

 
 

 
 
 ة5عرف تا+*ش ةعàرأ Sا 192.168.3.128/25 ةك*شلا مسق :٢لاثم
 
 :لحلا

EFو ةزهجلأا ءزج وأ ةك(شلا ءزج وه لهو ه\لع لمعلاw موقنس يذلا ءزجلا نم دºأتلا .١
 ەذه انتلاح 4

 )s'1( هلثمi يذلاو ةك(شلا ءزج kع لمعنس
٢.  
 ةدعاقلا مدختس و تا*(شلا ءزجل ه\طعنو ةزهجلأا ءزج نم هتراعتساw موقنس تw مm ددحن .٣

 2? ³ ةºàلطملا تا+*شلا ددع
4 ³ ?2 
4 ³ 22 

 2 وه ةراعتسملا )Bits( تاتبلا ددع نإف ه\لعو
 

 ةراعتسلاا دعw دiدجلا عانقلا نلآا ددحن .٤
 

11111111.11111111.11111111.11100000 
 192.168.3.128/27   وأ  255.255.255.224

 
 ةدعاقلاو تا*(شلا ماقرأ ةفرعمل ەد��ن يذلا تwاثلا ددعلا لثمi يذلاو Block size ـلا ددحن .٥

Block size= 2Zero's 
Block size= 25 
Block size= 32 

 



 

 
٥٤ 

 اهل\صافت حضونو ة\عرفلا ةدiدجلا تا*(شلا ددحن .٦
S1   192.168.3.128/27 
S2   192.168.3.160/27 
S3   192.168.3.192/27 
S4   192.168.3.224/27 

 
Broadcast Last st1 IP Address 

192.168.3.159 192.168.3.158 192.168.3.129 192.168.3.128 

192.168.3.191 192.168.3.190 192.168.3.161 192.168.3.160 

192.168.3.223 192.168.3.222 192.168.3.193 192.168.3.192 

192.168.3.255 192.168.3.254 192.168.3.225 192.168.3.224 

 
 
 ة5عرف تا+*ش سمخ Sا 19.0.0.0/8 ةك*شلا مسق :٣لاثم
 :لحلا

EFو ةزهجلأا ءزج وأ ةك(شلا ءزج وه لهو ه\لع لمعلاw موقنس يذلا ءزجلا نم دºأتلا .١
 ەذه انتلاح 4

 )s'1( هلثمi يذلاو ةك(شلا ءزج kع لمعنس
٢.  
 ةدعاقلا مدختس و تا*(شلا ءزجل ه\طعنو ةزهجلأا ءزج نم هتراعتساw موقنس تw مm ددحن .٣

 2? ³ ةºàلطملا تا+*شلا ددع
5 ³ ?2 
5 ³ 32 

 3 وه ةراعتسملا )Bits( تاتبلا ددع نإف ه\لعو
 

 ةراعتسلاا دعw دiدجلا عانقلا نلآا ددحن .٤
 

11111111.11100000.00000000.00000000 
 19.0.0.0/11   وأ  255.224.0.0

 
 ةدعاقلاو تا*(شلا ماقرأ ةفرعمل ەد��ن يذلا تwاثلا ددعلا لثمi يذلاو Block size ـلا ددحن .٥

Block size= 2Zero's 
Block size= 25 
Block size= 32 

 
 اهل\صافت حضونو ة\عرفلا ةدiدجلا تا*(شلا ددحن .٦

S1   19.0.0.0/11 
S2   19.32.0.0/11 



 

 
٥٥ 

S3   19.64.0.0/11 
S4   19.96.0.0/11 
S5   19.128.0.0/11 

 
Broadcast Last st1 IP Address 

19.31.255.255 19.31.255.254 19.0.0.1 19.0.0.0 

19.63.255.255 19.63.255.254 19.32.0.1 19.32.0.0 

19.95.255.255 19.95.255.254 19.64.0.1 19.64.0.0 

19.127.255.255 19.127.255.254 19.96.0.1 19.96.0.0 

19.159.255.255 19.159.255.254 19.128.0.1 19.128.0.0 

 
ا5ناث

/. ةºàلطملا ةزهجلأا ددع را*تعاB ةك*شلا م5سقتل ةمزلالا تاوطخلا :�
0 þ0½ ة5عرف ةك*ش ل: 

 
EFو ةزهجلأا ءزج وأ ةك(شلا ءزج وه لهو ه\لع لمعلاw موقنس يذلا ءزجلا نم دºأتلا .١

 ەذه انتلاح 4
 )s'0( هلثمi يذلاو ةك(شلا ءزج kع لمعنس

@¢(تملا �4عنو ةزهجلأا ءزجل اهب ظافتحلااw موقنس 4@?لا )Bits( تاتبلا ددع ددحن .٢
 تا*(شلا ءزجل 4

 :ةدعاقلا ەذه مدختس و
2Bit's+لطملا ةزهجلأا ددعºà2? ³ ة 

 .ةراعتسلاا دعw دiدجلا عانقلا ددحن .٣
 مدختس و تا*(شلا ماقرأ ةفرعمل ەد��ن يذلا تwاثلا ددعلا لثمi يذلاو Block size ـلا ددحن .٤

 :ةدعاقلا ەذه كلذل
Block size= 2Zero's 

 .اهل\صافت حضونو ة\عرفلا ةدiدجلا تا*(شلا ددحن .٥
 
 
/. نوك@ ث5حB /24192.168.30.0 ةك*شلا مسق :١لاثم

0 þةزهجأ ةسمخ ةك*ش ل 
 
 :لحلا

EFو ةزهجلأا ءزج وأ ةك(شلا ءزج وه لهو ه\لع لمعلاw موقنس يذلا ءزجلا نم دºأتلا .١
 ەذه انتلاح 4

 )s'0( هلثمi يذلاو ةزهجلأا ءزج kع لمعنس
 

@Eا(لا ءاطعäو ةزهجلأل هw ظافتحلااw موقنس تw مm ددحن .٢
 ةدعاقلا ەذه مدختس و ةك(شلل 4

2Bit's+لطملا ةزهجلأا ددعºà2? ³ ة 
2Bit's+5 ³ ?2 
7 ³ ?2 
7 ³ 32 

 3 وه اهب ظفتحنس 4@?لا )Bits( تاتبلا ددع نإف ه\لعو



 

 
٥٦ 

 
 ةراعتسلاا دعw دiدجلا عانقلا ددحن .٣

 
11111111.11111111.11111111.11111000 

 192.168.30.0/29   وأ  255.255.255.0
 

 ةدعاقلاو تا*(شلا ماقرأ ةفرعمل ەد��ن يذلا تwاثلا ددعلا لثمi يذلاو Block size ـلا ددحن .٤
Block size= 2Zero's 

Block size= 23 
Block size= 8 

 
 اهل\صافت حضونو ة\عرفلا ةدiدجلا تا*(شلا ددحن .٥

 
S1   192.168.30.0/29            
S2   192.168.30.8/29 
S3   192.168.30.16/29 
S4   192.168.30.24/29 
S5   192.168.30.32/29 
S6   192.168.30.40/29             
S7   192.168.30.48/29 
S8   192.168.30.56/29 
S9   192.168.30.64/29 
S10   192.168.30.72/29 
 
 

Broadcast Last st1 IP Address 

192.168.30.7 192.168.30.6 192.168.30.1 192.168.30.0 

192.168.30.15 192.168.30.14 192.168.30.9 192.168.30.8 

192.168.30.23 192.168.30.22 192.168.30.17 192.168.30.16 

192.168.30.31 192.168.30.30 192.168.30.25 192.168.30.24 

192.168.30.39 192.168.30.38 192.168.30.33 192.168.30.32 

192.168.30.47 192.168.30.46 192.168.30.41 192.168.30.40 

192.168.30.55 192.168.30.54 192.168.30.49 192.168.30.48 

192.168.30.63 192.168.30.62 192.168.30.57 192.168.30.56 

… … … … 

192.168.30.255 192.168.30.254 192.168.30.249 192.168.30.248 



 

 
٥٧ 

 
 
/. نوك@ ث5حB 149.0.0.0/16 ةك*شلا مسق :٢لاثم

0 þزاهج 1000 ةك*ش ل 
 
 :لحلا

EFو ةزهجلأا ءزج وأ ةك(شلا ءزج وه لهو ه\لع لمعلاw موقنس يذلا ءزجلا نم دºأتلا .١
 ەذه انتلاح 4

 )s'0( هلثمi يذلاو ةزهجلأا ءزج kع لمعنس
 

@Eا(لا ءاطعäو ةزهجلأل هw ظافتحلااw موقنس تw مm ددحن .٢
 ةدعاقلا ەذه مدختس و ةك(شلل 4

2Bit's+لطملا ةزهجلأا ددعºà2? ³ ة 
2Bit's+1000 ³ ?2 

1002 ³ ?2 
1002 ³ 102 

 10 وه اهب ظفتحنس 4@?لا )Bits( تاتبلا ددع نإف ه\لعو
 

 ةراعتسلاا دعw دiدجلا عانقلا ددحن .٣
 

11111111.11111111.11111100.00000000 
 149.0.0.0/22   وأ  255.255.252.0

 
 ةدعاقلاو تا*(شلا ماقرأ ةفرعمل ەد��ن يذلا تwاثلا ددعلا لثمi يذلاو Block size ـلا ددحن .٤

Block size= 2Zero's 
Block size= 22 
Block size= 4 

 
 اهل\صافت حضونو ة\عرفلا ةدiدجلا تا*(شلا ددحن .٥

 
S1   149.0.0.0/22             
S2   149.0.4.0/22 
S3   149.0.8.0/22 
S4   149.0.12.0/22 
S5   149.0.16.0/22 
S6   149.0.20.0/22            
S7   149.0.24.0/22 
S8   149.0.28.0/22 
S9   149.0.32.0/22 
S10 149.0.36.0/22 

 



 

 
٥٨ 

 
Broadcast Last st1 IP Address 

149.0.3.255/22 149.0.3.254/22 149.0.0.1/22 149.0.0.0/22 

149.0.7.255/22 149.0.7.254/22 149.0.4.1/22 149.0.4.0/22 

149.0.11.255/22 149.0.11.254/22 149.0.8.1/22 149.0.8.0/22 

149.0.15.255/22 149.0.15.254/22 149.0.12.1/22 149.0.12.0/22 

149.0.19.255/22 149.0.19.254/22 149.0.16.1/22 149.0.16.0/22 

149.0.23.255/22 149.0.23.254/22 149.0.20.1/22 149.0.20.0/22 

149.0.27.255/22 149.0.27.254/22 149.0.24.1/22 149.0.24.0/22 

149.0.31.255/22 149.0.31.254/22 149.0.28.1/22 149.0.28.0/22 

… … … … 

 
 
 :ةظحلام
EF ة�واــــس�م ة\عرف تا*(ــــش 3إ ةك(ــــشلا انل مــــسقت ەلاعأ امهتــــشقانم تمت نيذللا ن�را(تعلاا

 ءاوــــس مجحلا 4
wوأ تا*(ــشلا ددع را(تعا wو ةزهجلأا ددع را(تعاEF

 تا*(ــش 3إ ةك(ــشلا م\ــسقت 3ا جاتحن دق k4معلا عقاولا 4
 :ەاندأ ةروصلاw حضوم وه امVLSM m ـلاw &س� ام اذهو ماجحلاا ةفلتخم ة\عرف
 

 
 



 

 
٥٩ 

VLSM ةق��ط وأ ة\نقت Lمدختـــس EF
 لاًدw ةفلتخم ماجحأ تاذ رغـــصأ ة\عرف تا*(ـــش 3إ تا*(ـــشلا م\ـــسقت 4

 .ة\عرفلا تا*(شلا عيمجل مجحلا سفن مادختسا نم
 
اقwاــــس انعم رم

O
 .IP ن�وانع ددع سفن اهنم ل�ل نوكi ث\حw ة�واــــس�م ة\عرف تا*(ــــش 3إ ةك(ــــشلا م\ــــسقت 

 kع ة\ـعرفلا تا*ـ(ـــــــــــــــشلا ضعw يوتحت دق ث\ـح IP ن�وانـعل لاعـف U%غ مادخـتـــــــــــــــسا 3إ يدؤي امـ ا(ًـلاغـ اذهو
 .ل\لق ددع رخلآا ضع(لا ىدل نوكi دق امنaب IP ن�وانع نم U%بك ددع
 
wمادختـسا VLSM iةفلتخم ة\عرف تا*(ـشل ةفلتخم ة\عرف ةك(ـش ةعنقأ مادختـسا ةك(ـشلا 34وؤـسمل نكم 
 مادختـــساw اذه حمـــس� .ةددحملا ة\عرفلا ةك(ـــشلا كلتب لاـــصتلاا 3إ جاتحت 4@?لا ةزهجلأا ددع kع ادًامتعا
 .اهمعدتس 4@?لا ةزهجلأل قيقدلا ددعلل ة\عرف ةك(ش لm ص\صخت نكمi ث\ح IP ن�وانعل ةءافك º%ðأ
 

EF بغرن اننأ ض@%فا لاثملا ل\-ــس kع
 زاهج 50 اهب ة\ناثلاو زاهج 100 اهب 3ولأا TUFتيعرف TUFتك(ــش ءاــش إ 4

 امناو ة�واــس�م ة\عرف تا*(ــش 3إ تا*(ــشلا مــسقت 4@?لا ةiد\لقتلا ةق��طلا مادختــسا بــس انم نوكi لا دقف
iـــــــــــــلا مادختسا لضف VLSMEF

 128 نع لقi لا امw حمس� ة\عرف ةك(ش عانق مدختس  ث\حw ةلاحلا ەذه 4
EF نوك\ـس يذلاو IP ناونع

  اهنم مدختـس  ناونع128 انل رفويـس عانقلا اذه )X.X.X.X/25( ةلاحلا ەذه 4
 نوك\ـس يذلاو ناونع 50 نع لقi لا ام انل رفوي رخآ ة\عرف ةك(ـش عانق مدختـس  مث جاتحن 4@?لا 100 ــــــــــــــــلا

EF
 .جاتحن 4@?لا 50 ـلا  اهنم مدختس  ناونع 64 انل رفويس عانقلا اذه )X.X.X.X/26( ەذه انتلاح 4

 
 

 :تاق5بطتلاو ضرعلاو ةسلجلا تاق*ط
 
 :0½و ة5ساسلأا ماهملا نم ددعB ةسلجلا ةق*ط موقت 

 ةهجولاو ردــــصملا تاق\بطت TUFب تاراوح ءاــــش إ kع فئاظولا لمعت •
 .اهيلع ظافحلاو
 kع ظاـــــــفحلاو تاراوحلا ءدـــــــ(ل تاـــــــمولعملا لداـــــــ(ت ةـــــــ\لمعw موقت •

 .تاسلجلا ل\غشL ةداعäو اهطاش 
 
 
 
 :0½و ة5سÎئر فئاظو ثلاثب ضرعلا ةق*ط موقت

  قيبطتلا ةق(ط تانا\ب ل�Zحتو UF%مرت .١
  تانا\بلا طغض .٢
٣. Lفش%U و لاسرلإا ة\لمعل تانا\بلاäءاغل Lفش%Uةهجولا زاهج ل(قِ نم اهملاتسا روف اه 

 



 

 
٦٠ 

 
 
��اهنلا مدختسملا تاق5بطتل تامدخلا م@دقتب ÎÏ0ئر ل+ش¶ تاق5بطتلا ةق*ط موقت

 : ـB موقت î0ف 0
 .ةك(شلا تامدخ 3إ لوصولا U%فوت •
 .ةنيعم تاق\بطتل تلاوكوتو&%لا ف��عت •
 .تاق\بطتلا TUFب تانا\بلا لدا(ت TUFكمت •
 .قيبطتلا ىوتسم kع ناملأا معد •

 

 
�×لا تلاوكوتو]Pلا نم دـ@دـعلا كاـن¹

/. لـمعت 0
�×لاو قيبطتلا ةـق*ط 0

/. راــــــــــــــصتخاـB اـن¹ ضرعتــــــــــــــس 0
 /Q¢ح 0

Ïä¶ اهضعB حيضوت متcس
 :S0اتلاþ 0½و ل5صفتلا نم ء0

 
 IP ن�وانع 3إ تن@%نلإا ءامسأ ل\لحتل مدختس� - )DNS( لاجملا مسا ةمدخ لوكوتورب



 

 
٦١ 

Telnet - و ةـ\فرطلا ةاـ¼اـحملا تلاوكوتورب دـحأ وهåفوتل مدـختـــــــــــــــس%U نع لوـــــــــــــــصولا ةـ\ناـ*مإ wُةزهجلأ دـع 
 بساحلا تا*(ش ةزهجأو مداوخلا
 
 مدـختـــــــــــــــس� تاـ*(ـــــــــــــــش لوكوتورب وهو ،DHCP لوكوتورب قبـــــــــــــــس� - )BOOTP( دـ5همتلا /Q¢تور لوكوتورب
 د\همتلا ءانثأ IP ناونع تامولعم kع لوصحلل
 
/. م+حتلا لوكوتورب

 ةك(ــــــــــشلا عانقو IP ناونع ص\ــــــــــصختل مدختــــــــــس� - )DHCP( 0"5مانيدلا ف5ـــــــــضملا 0
 ف\ضم 3إ DNS مداخو ة\ضا@%فلاا ةراّ(علاو ة\عرفلا
 
 kع ب�Zلا تاحفـــص اهنم نوكتت 4@?لا تافلملا لقنل مدختـــس� - )HTTP( 0]×عـــشfلا صنلا لقن لوكوتورب

 ة\ملاعلا ب�Zلا ةك(ش
 
 ةمظنلأا TUFب ة\لعافت ةروصw تافلملا لقنل مدختس� - )FTP( تافلملا لقن لوكوتورب
 
 لاصتا نود لاعفلا تافلملا لقنل مدختس� - )TFTP( طسïملا تافلملا لقن لوكوتورب
 
 تاقفرملاو د�&%لا لئاسر لقنل مدختس� - )SMTP( ط5سïلا د�]Pلا لقن لوكوتورب
 
F¥و@%�للإا دــ�&%لا ءلامع ةــطـــــــــــــــساوب مدــختـــــــــــــــس� - )POP( دــ�]Pلا بــتكم لوكوتورب

 دــ�&%لا kع لوـــــــــــــــصحلل 4
F¥و@%�للإا

 د\عw مداخ نم 4
 
F¥و@%�للإا د�&%لا ةداعتسلا رخآ لوكوتورب - )IMAP( تن�Pنلإا ]Pع لئاسرلا Sإ لوصولا لوكوتورب

4 
 
 :)HTTP( 0]×عشfلا صنلا لقن لوكوتورب

 
HTTP )4&?عش�لا صنلا لقن لوكوتورب( و HTTPS )تلاوكوتورب امه )نملآا 4&?عش�لا صنلا لقن لوكوتورب 

Lب لصاوتلل مدختسTUF لا ضرعتسم لثم( ل\معلاZلا عقوم لثم( مداخلاو )ب�Zب�(. 
 

HTTP ع تانا\بلا لاـصتا ساـسأ وهk تن@%نلاا ةك(ـش wتانا\بلا لقنل همادختـسا متي ث\ح. iلمع HTTP 
 .TCP/IP جذومن قفو
 
 HTTPS ــــــــــل دادتما وه HTTP فش�لا مدختس�%U مأتلTUF ب لاصتلااTUF فش�لا قيقحت متي .مداخلاو ل\معلا%U 
wتلاوكوتورب مادختـــــــسا SSL/TLS نم اهب ث(علا وأ اهلاـــــــسرإ متي 4@?لا تانا\بلا ضا@%عا مدع نمـــــــضت 4@?لاو 
 نمآ لاــــــــصتا ءاــــــــش Íب لاًوأ حفــــــــصتملا موق\ــــــــس HTTPS مدختــــــــس� ب�و عقوم ةرا�ز دنعف .ثلاث فرط ل(ق
wمداخلا wتلاوكوتورب مادختــــــــــسا SSL/TLS. تاداهــــــــــشلا لدا(ت للاخ نم نملآا لاــــــــــصتلاا اذه ءاــــــــــش إ متي 
 ة]�جت رفوي HTTPS نإف ه\لعو .اهلاـــــسرإ متي 4@?لا تانا\بلا U%فـــــشLو مداخلا ة�Zه نم ققحتت 4@?لاو ة\مقرلا
نامأ º%ðأ حفـصت

ً
 رورملا تاملm لثم ةـساـسحلا تامولعملا عم لماعتلا دنع ةـصاخ HTTP نم ة\ـصوـصخو ا

 .ة\صخشلا تامولعملاو نامتئلاا تاقاطw ماقرأو



 

 
٦٢ 

 
/�و��Pللاا د�]Pلا تلاوكوتورب

0 )SMTP,POP,IMAP(: 
 

SMTP )ط\ــــــــــس�لا د�&%لا لقن لوكوتورب( و POP )د�&%لا بتكم لوكوتورب( و IMAP )لوــــــــــصولا لوكوتورب 
F¥و@%�للإا د�&%لا &%ع لاصتلال ةمدختسم تلاوكوتورب ةثلاث e4 )تن@%نلإا &%ع لئاسرلا 3إ

4. 
 
F¥و@%�للإا د�&%لا لئاـسر لاـسرلإ SMTP مادختـسا متي

F¥و@%�للإا د�&%لا قيبطت لثم( ل\معلا نم 4
 مداخ 3إ )4

 د�&%لا لئاـــــــــسر م\لـــــــــسL نع لوؤـــــــــسم وهو 587 وأ 25 ذفنملا kع لمعi لوكوتورب وهف .)د�&%لا مداخ لثم(
F¥و@%�للإا

 )عفد لوكوتورب( .بسانملا ملتسملا د��ب مداخ 3إ 4
 
F¥و@%�للإا د�&%لا لئاــــــــــسر داد@%ــــــــــسلا POP لوكوتورب مدختــــــــــس�

 موقi لوكوتورب هنإ .ل\معلا 3إ مداخلا نم 4
F¥و@%�للإا دـ�&%لا لـئاـــــــــــــــسر لـ�FF%تب

 kع لـمعi .لومحملا فتاـهلا وأ رتويبم�لا لـثم k4حم زاـهج 3إ مداـخ نم 4
 لوكوتورب( .رورملا ةملmو مدختــــــــــسملا مــــــــــسا kع دمتعت ةط\ــــــــــسr ةقداــــــــــصم ة\لآ مدختــــــــــسåو 110 ذفنملا

 )بحس

 
 

IMAP و@%�للإا د�&%لا لئاــــــسر داد@%ــــــسلا مدختــــــس� رخآ لوكوتورب وه¥F
 نع فلتخ�و .ل\مع 3إ مداخ نم 4

F¥و@%�للإا د�&%لا لئاــــــسر 3إ لوــــــصولاw مدختــــــسملل حمــــــس� هنأw هقwاــــــس
 زاهج kع اهل�FF%ت نود مداخلا kع 4

F¥و@%�للإا ەد��ب 3إ لوـــــصولا مدختـــــسملل نكمi هنأ F4?عi اذه .k4حم
 متي تاءارجإ يأو ةددعتم ةزهجأ نم 4

F¥و@%�لإ د�ـ�ب ةلـاـــــــــــــــسر kع ةـملاع عـــــــــــــــضو لـثم( اـهذاـختا
4 mع سكعن�ـــــــــــــــس )ةءورقمk ةزهجلأا عيمج. iلـمع 

IMAP عk تلااــــــــــــــصتلا( 993 وأ 143 ذفنملا SSL/TLS م رفو�و )ةنملآا%UFأ تاº%ð نم امًدقت POP ، لثم 
 )بحس لوكوتورب( .لئاسرلا تاملاعو تادلجملا ةرادإ
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 )DNS( لاجملا مسا ةمدخ لوكوتورب
 

DNS )لاــــجملا مـــــــــــــــسا ماــــظن( ماــــظن وه Lتلااــــجملا ءاــــمـــــــــــــــسأ ةــــمج@%ل مدــــختـــــــــــــــس� عزوم ةــــ\مـــــــــــــــس )لــــثم 
www.example.com( ن�وانع 3إ IP )192.168.1.1 لثم(. 

 
 

EF ه\لا لوــــــصولا د��ن يذلا عقوملا مــــــسا بتكن امدنع
 ـلا ناونع داجiإ 3إ زاهجلا جاتحi تن@%نلاا حفــــــصتم 4

IP صاخلا wلا مداخ عم لصاوتلا متي @?ح كلذو اذه عقوملا مساZاذهو .عقوملا اذه ف\ضتس� يذلا ب� 
ك يذلا عقوملل لwاقملا IP ـلا ناونعw زاهجلا دوزي نم وهف .DNS هw موقi يذلا رودلا وه

S
EF بت

 .حفصتملا 4
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iلـــمع DNS ره ماـــظن قفوT4 ثـــ\ح مداوخلل iنوك mعم ءزج نع لاًوؤـــــــــــــــسم مداـــخ لـــTUF مـــــــــــــــسا ماـــظن نم 
 متي ام ةًداع( k4حم DNS نم ملاعتــسلااw لاًوأ موق\ــسف لاجملا مــسا لح 3إ زاهجلا جاتحi امدنع .لاجملا
 ملاعتــــسلااw موق\ــــسف ةwاجإ كانه نكi مل اذإف .)ةك(ــــشلا لوؤــــسم وأ تن@%نلإا ةمدخ دوزم ةطــــساوب ەU%فوت

EF لصi @?ح kعأ ىوتسم يذ DNS مداخ نع
 .لاجملل قوثوملا DNS مداخ 3إ ةiاهنلا 4

 
 زاهجلا @¢لتي نأ درجمw .لاجملا مــــــــــــــساw ط(ترملا IP ناونع U%فوت نع لوؤــــــــــــــسملا وه قوثوملا DNS مداخ
 يذـلا بـ�Zلا مداـخ عم لــــــــــــــــصاوتلل تاـمولعملا ەذـه مادـختـــــــــــــــسا هـنكمi قوثوملا DNS مداـخ نم IP ناونع
 .دارملا تن@%نلاا عقوم ف\ضتس�
 
iدـع DNS نـوكم

ً
ـمهم ا  د�ـ&%لا لثـم تاـق\بطتلا نم ةـعـــــــــــــــساو ةعـومجمل مدـختـــــــــــــــسåو تنـ@%نلإل ة\ـتحتلا ة\ـªبلل اً

F¥و@%�للإا
  .تن@%نلإا &%ع باعللأاو تافلملا لقنو 4
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 بـ�Zلا عقاوم 3إ لوـــــــــــــــصولل اـهمادـختـــــــــــــــساو IP ن�واـنع ركذـت 3إ نومدـختـــــــــــــــسملا جاـتح\ـــــــــــــــس DNS نودـ]و
 .k4مع U%غو اً(عص نوك\س يذلا رملأا ىرخلأا تن@%نلإا تامدخو
 
 
/. م+حتلا لوكوتورب

 )DHCP( 0"5مانيدلا ف5ضملا 0
 

DHCP )ماــنيدــلا دادــعلاا لوكوتورب\U4 يعتل مدــختـــــــــــــــسُ� ةــك(ـــــــــــــــش لوكوتورب وه )ف\ـــــــــــــــضمللTUF ن�واــنع IP 
ا\ئاقلت ىرخلأا ةك(شلا ن�Zكت تاملعمو

O
 .ةك(شلا kع ةدوجوملا ةزهجلأل 

 
EF ةًداع DHCP لوكوتورب مدختـسُ�

 .IP ناونع ص\ـصخت ة\لمع ةتمتلأ )LAN( ة\لحملا بـساحلا تا*(ـش 4
 ب\جتــــــــس� .IP ناونع بلطت )Broadcast( ثw ةلاــــــــسر لــــــــسرت اهنإف ةك(ــــــــشr ةزهجلأا دحأ لــــــــصتت امدنع
 عاــنق لــثم ىرخلأا ن�Zكتلا تاــمولعم بــناــج 3إ IP ناونع ضرعw كــلذ دــعw ةــك(ـــــــــــــــشلا kع DHCP مداــخ
 .DNS مداوخو ة\ضا@%فلاا ةراّ(علاو ة\عرفلا ةك(شلا

 



 

 
٦٦ 

wيعت متي ضرعلل زاهجلا لوبق درجمTUF ناونع IP ع ىرخلأا ةزهجلأا عم لــــــــــــصاوتلا هنكم�و هلk ةك(ــــــــــــشلا. 
iلوكوتورب دع DHCP ناونع ص\ـــصخت ةرادلإ ادً\فم IP EF

F«لi هنلأ ةU%ب�لا بـــساحلا تا*(ـــش 4
 3إ ةجاحلا 4

ا�ودIP i ن�وانع TUFيعتب ةك(شلا 34وؤسم ما\ق
O

 .زاهج ل�ل 
 
iمعد DHCP أiــــــض  ة\نمز ة@%فل IP ن�وانع ص\ــــــصختب DHCP مداخل حمــــــس� يذلاو U%جأتلا تقو موهفم اً
 DHCP مداــخل اذــه حمـــــــــــــــس� .دــiدــج IP ناونع زاــهجلا بــلطi نأ بــجU i%جأــتلا ةدــم ءاــهتنا دــنعو ةددــحم
wن�وانع ةداعتسا IP غ%U و ةمدختسملاäع ىرخلأا ةزهجلأل اهمادختسا ةداعk ةك(شلا. 
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