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مقدمة -الفصل الأول   



 أهداف الفصل الأول

 

:أفبعد دراسة ىذا الفصل سيكوف الطالب بإذف الله قادرا على   
 يقُدِّر أهمية دراسة موضوع الدواطنة الرقمية

الدقرر/للكتابيرسم خريطة ذىنية متكاملة    
الدقرريحدد أىداؼ التعلم الدرجوة من وراء دراسة    
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 توصيف مقرر المواطنة الرقمية
العصر الرقمي وتجلياتو، وتبصيره بمبادئ الطالب بسمات توعية الدقرر ىو الذدؼ العاـ لذذا 

الدواطنة الرقمية، وتأىيلو للتعامل مع التقنية الرقمية، وتدريبو على الالتزاـ بمعايير السلوؾ الدقبوؿ 
عند استخدامها، وحمايتو من أخطارىا، وإبعاده عن إساءة استخدامها أو توظيفها في الإضرار 
بنفسو أو بالآخرين، وتثقيفو بما لو من حقوؽ، وتعريفو بما عليو من واجبات أثناء التعامل مع 

  . العصر الذي نعيشومعطيات 
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 توصيف مقرر المواطنة الرقمية
ونظراً لأف الدواطنة الرقمية تتطلب القدرة على التفاعل الإيجابي مع باقي أعضاء المجتمع الرقمي، 
يوُجِّو الكتاب اىتماـ قارئو إلى الالتزاـ بالسلوؾ الدتحضر، والتقيد بمعايير الاستخداـ الدتوقعَة من 

قِبل الدواطنين الرقمين الآخرين، والتعامل الرشيد مع التقنيات الرقمية بطريقة آمنة وأخلاقية 
فقد يقود الجهل بأعراؼ وآداب المجتمع الرقمي، إلى ارتكاب أخطاء غير مقصودة، .. وقانونية 

. قد تدفع الآخرين إلى استهجاف التصرؼ ومقاطعة صاحبو ونبذه وإقصائو بعيداً   
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 توصيف مقرر المواطنة الرقمية
التطورات التي لحقت بالمجتمعات البشرية وصولا إلى العصر الرقمي، ثم يستعرض يتتبع الدقرر 

سمات العصر الرقمي وتطبيقاتو التقنية التي تهدؼ لرفع مستوى الرفاىية في حياة البشر وزيادة  
ثم يتطرؽ إلى نشأة المجتمعات الافتًاضية، ويستعرض .. كفاءة وفاعلية الخدمات الدقدمة لذم 
يتم تناوؿ الدفهوـ ثم .. ، وسلبياتها، وأنواعها وإيجابياتهاخصائصها، ولرالات استخدامها، 

التقليدي للمواطنة، ويوضح كيف تطور في العصر الرقمي إلى مفهوـ الدواطنة الرقمية، ويستعرض 
 جوانبها، ويبين تحدياتها للهوية الوطنية، ويشرح مراحل التًبية عليها 
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 توصيف مقرر المواطنة الرقمية
 

الدواطنة الرقمية التسع، وكيفية تّحّوٌّلِذا إلى ثقافة وسلوؾ يتمثل في الدمارسة لزاور ثم يستعرض .. 
وفي النهاية .. الآمنة، والاستخداـ الدسئوؿ والتعامل القانوني والأخلاقي مع التقنيات الرقمية 

الجريدة الإلكتًونية  باعتبارىا من أكبر السلبيات التي خلَّفتها الثورة الدقرر موضوع يستعرض 
الرقمية، نظرا لاعتدائها على قيم جوىرية تخص الأفراد والدؤسسات والدوؿ في كافة نواحي 

.الحياة  

 6 المواطنة الرقمية



المستهدفةنواتج التعلم   
 
الأىداؼ الدعرفية-أ  

الأىداؼ الوجدانية-ب  
والسلوكية الدهاريةالأىداؼ -ج  
الشخصية وتحمل الدسؤوليةالدهارات -د  

مهارات التحليل والاتصاؿ -ىػ   
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المستهدفةنواتج التعلم   
 
الدعرفيةالأىداؼ -أ  

.الإلداـ بالدفاىيم الأساسية للتقنيات الرقمية والمجتمعات الافتًاضية -1  
.التعرؼ على مفهوـ الدواطنة الرقمية، وإدراؾ جوانبها، والوعي بمقتضياتها -2  
. إدراؾ لزاور الدواطنة الرقمية والقواعد والسلوكيات والحريات والواجبات والقوانين الدرتبطة بها -3  
.التعرؼ على مفهوـ الجرائم الإلكتًونية، وخطورتها، وأنواعها، وإطارىا القانوني -4  
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المستهدفةنواتج التعلم   
 

الوجدانيةالأىداؼ -ب  
.تقدير أهمية الدواطنة الرقمية، والدبادرة إلى الالتزاـ الطوعي بمتطلباتها -1  
.استنكار الجرائم الإلكتًونية، وتحذير الآخرين من خطورتها -2  
.تكوين نظاـ قيمي للسلوؾ الرقمي مبني على مبادئ أخلاقية -3  
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المستهدفةنواتج التعلم   
. 

والسلوكية الدهاريةالأىداؼ -ج  
.اكتساب مهارة التعامل الذكي والآمن والدسئوؿ مع وسائل التواصل الاجتماعي -1  
.التحلي بأخلاقيات الدواطنة الرقمية، والالتزاـ طوعيا بسلوكياتها -2  
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المستهدفةنواتج التعلم   
 

الشخصية وتحمل الدسؤوليةالدهارات -د  
ممارسة الدواطنة الرقمية بعقلية الراشد الدستقل، الواثق بنفسو، القادر على القراءة النقدية  -1

.للمعلومات  
تحمل الدسئولية الكاملة عن السلوكيات والأقواؿ والأفعاؿ الدكتوبة والدنطوقة والدصورة أثناء  -2

.الدشاركة في الفعاليات الرقمية  
.التصرؼ بشكل أخلاقي والالتزاـ باللياقة الرقمية أثناء الإبحار في الفضاء الرقمي -3  
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المستهدفةنواتج التعلم   
 

مهارات التحليل والاتصاؿ -ىػ   
. اكتساب أساسيات التحليل العلمي والقراءة النقدية الدوضوعية للمعلومات -1  
. إجادة التواصل الرقمي الإيجابي مع الآخرين عبر وسائل التواصل الاجتماعي -2  
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 محتوى الفصل الثاني
 

مدخلا للعصر الرقمي، ويستعرض معاييره وسماتو وخصائصو وتداعياتو التطبيقية  الفصل الثانيويقدـ 
ثم ينتقل الفصل إلى أىم تجليات العصر الرقمي وىو نشأة .. لتحسين نمط الحياة وزيادة رفاىية الإنساف 

المجتمعات الافتًاضية كعالم مواز للمجتمعات الواقعية، فيستعرض سماتها وخصائصها الدميزة، ويقارف 
بينها وبين المجتمعات الواقعية، ويناقش عوامل التماسك الاجتماعي التي تشد أزر تلك المجتمعات 

 .وسلبياتها، ويستعرض أىم أنواعها إيجابياتهاالافتًاضية وتدسك بنيانها، ثم يقارف بين 
•  
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 محتوى الفصل الثالث
 

باستعراض مفهوـ الدواطنة التقليدية، ويتتبع تطوره نحو مفهوـ الدواطنة  الفصل الثالثويبدأ 
ثم يستعرض الفصل .. الرقمية، وما أحدثو ظهور ىذا الدفهوـ من تداعيات على الذوية الوطنية 

 .  تربية الدواطن الرقمي عليها تتطلبودواعي الاىتماـ بالدواطنة الرقمية، وما 
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 محتوى الفصل الرابع
 

لزاور الدواطنة الرقمية التسع، لإعطاء صورة متكاملة عن  حقوؽ الدواطن الرقمي  الفصل الرابعويناقش 
وواجباتو وحدود حريتو في العالم الافتًاضي ضمن حريات الدواطنين الرقميين الآخرين بصفتو واحدا منهم 

التعامل الرقمي، ويستعرض القوانين الرقمية التي  وإيتيكيتويناقش من ضمنها قواعد السلوؾ الرقمية .. 
.. تحكم ىذا العالم الافتًاضي العجيب حتى لا يقع الدواطن الرقمي تحت طائلة القانوف دوف أف يدري 

وينتهي الفصل بعرض التدابير اللازمة لتحقيق الأمن الرقمي والحماية الذاتية للبيانات والحفاظ على نظاـ 
 .الحاسب، وسد الثغرات أماـ لزاولات الاختًاؽ أو التخريب أو التدمير

•  
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 محتوى الفصل الخامس
 

الوجو القاتم للتقنية الرقمية وىو موضوع الجريدة الإلكتًونية، التي انتقلت مع انتشار  الفصل الخامسويقدـ 
فيناقش مفهوـ الجرائم الإلكتًونية، ويعرض تطور .. استخداـ الإنتًنت من العالم الواقعي إلى العالم الافتًاضي 

كما يناقش الصعوبات التي .. النظرة إليها، وأىداؼ الجناة من وراء ارتكابها، وخصائص المجرـ الدعلوماتي 
كما يستعرض .. تكتنف إثبات الجرائم الإلكتًونية، والخصائص الدميزة لذا، وأنماط الجناة الذين يرتكبونها 

ويختتم الفصل بعرض الإطار القانوني للجرائم .. الفصل أنواع الجرائم الإلكتًونية ودور الحاسب فيها 
الإلكتًونية، ونشأة الحاجة إلى سنّ قوانين جديدة تلائم أركانها وظروؼ ارتكابها، ثم يستعرض نظاـ مكافحة 
جرائم الدعلوماتية الذي أصدرتو الدملكة العربية السعودية لتحقيق الأمن الدعلوماتي، والحد من إساءة استخداـ 

 .النظم الدعلوماتية، وسد الفراغ النظامي في ىذا الجانب الذي استجد على الحياة البشرية
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كتاب آفاق المواطنة الرقمية  : المرجع  
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 الثاني الفصل
 

 العصر الرقمي 
 والمجتمعات الافتراضية
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 بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن:
  تصورا متكاملا لتطور المجتمعات البشرية وصولا إلى العصر الرقمي.يقدم 

 تداولة في العصر الرقمي.يميز بين المصطلحات الم 

  معايير تصنيف المجتمع كمجتمع رقمي.يعدد 

 سمات المجتمع الرقمي. يحدد 

  للمجتمعات الافتراضيةيقدم تعريفا دقيقا. 

  المكونات الأساسية للمجتمعات الافتراضيةيعدد. 

 يقارن بين المجتمعات الواقعية والمجتمعات الافتراضية 

  معات الافتراضيةإيجابيات وسلبيات المجتبين  يميز. 

 .يقارن بين أنواع المجتمعات الافتراضية 
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 مقدمة

ددلقددد   دد ت الطفددرى بعددد أن  ،ر نمددا ايحيدداى هذددى كددبا الكوكددر بصددورى  يددر م ددبوقةتغي 

 الإنترنددي ةشددب بددي .. لقددد قر  حياتنددا مددي  ميددع  وانصلددا ووصددلي إلددى  دد  ب ددي ايحديثددة التقنيددة 

لدي العدالا الف ديل إلددى وحو   ،وألغدي الد مي ،الم ددافاتالتدي تمل هدا الهائلدة  التواصد  بإمكانيدات

  ،قريددددددة  ونيددددددة صددددددغيرى
 
 ..  و علددددددي ايحيدددددداى أكرددددددر سددددددهولة و  ددددددرا

 
 ةه كددددددبه الشددددددب تددددددوفر لمددددددا  ونظددددددرا

 هذدددى التواصددد والمؤس دددات الأفدددراد  فقدددد أ دددرت ،لأهمدددا لوقدددي و هدددد وإنجدددا   المعلوماتيدددة مدددي

بأسدلا  أحياندا أو  ،تا وصورى، بمعدات ب يطة  يدر مكلفدة ماعي، صو  وأبشك  فردي  هبركا

  دون ب
 
هذدى حياتندا  الطفدرات التقنيدةكدبه  تدأيير  ،مدي الواقدع بالودرورى أسلا  .. وأصبل معلوما

قة عجد  ال دابقون هدي المعاصرى بعدد أن أصدبحنا نمتلدن مدي الالهدا قددرات اارقدة  يدر م دبو 

 ،ت ونجاحددات أقدرل إلددى ايميددا  م لدا إلددى الواقددعتحققدي فددي كددبا الإندار إنجددا او . . الوصدو  إلهلددا

 ونظددام حياتنددا  ندداجتمعاتمفددي نريقهددا إلددى تغييددر روتددين تطددور يددوأي بددأن كددبه الطفددرات  فددي
 
 تغييددرا

 
 
 . بريا

ندددددددددددوع  ديدددددددددددد مدددددددددددي ائددددددددددد  ال  دددددددددددعينيات فدددددددددددي أو ظهدددددددددددر لقدددددددددددد 

دددددددددددد لمجتمعددددددددددددات الإ  ددددددددددددانيةا لمجتمعددددددددددددات الشددددددددددددب ية اسددددددددددددا اف بر  ه 

Networked communities، ت فدي شدك   ماهددات ر تطددو  والتدي

نترنددددددددددي تشدددددددددددتر  فددددددددددي ايمصدددددددددددائ  مددددددددددي م دددددددددددت دم  الإ  محددددددددددددى

يدددددددددددا ان شدددددددددددرت كدددددددددددبه ..  والاكتمامدددددددددددات والمهدددددددددددارات والاحتيا دددددددددددات

،  Web technologyالويدر تقنيدة  المجتمعدات الرقميدة بان شدار

 Howard كددووارد راينجولددد أسددتاع هلددا الا تمدداع فددي  امعددة سددتانفورد الأمري يددةب ممددا حدددا

Rheingold  المجتمعدددددددددددددات الافتراضدددددددددددددية مصدددددددددددددطل  أن يطلددددددددددددد  هلهلددددددددددددداVirtual-communities  .. 

 ماهة مي البشر تربطها اكتمامات مشتركة، بلبه المجتمعات الافتراضية،  راينجولد ويقصد

روابددا سياسددية أو انتمدداتات بالوددرورى حدددود  غرافيددة أو أواصددر هرقيددة أو بيدد لا  تجمعهدداولا 

رون فيمددا ة، يتفدداهلون هبددر وسددائ  دينيدد الاتصددا  ومواقددع التواصدد  الا تمدداعي ايحديثددة، ويطددو 

وآليدددددات  م لدددددا، وايمدددددرو  إلهلدددددا وقواهدددددد الدددددداو   ،ايجماهدددددة تلدددددن بيددددد لا شدددددروإ الان  دددددال إلدددددى

أصددددددددبحي شددددددددبكات التواصدددددددد  لقددددددددد  .. التعامدددددددد  والقواهددددددددد والأالاقيددددددددات التددددددددي ينب ددددددددي مراها لددددددددا

هددددم اسدددت دامها  وأوأضددداى اسدددت دامها ، ييفدددي هدددالا اليدددوم مدددلاعا لل ثيدددر الرقميدددة الا تمددداعي 

 
 
إلددددى مجتمعددددات شددددب ية تواصددددلية تفاهليددددة وأاددددر  تقليديددددة عات  لتصددددنيف المجتمعدددددات معيددددارا

 .مباشر نمط تواص  
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للعصددر الرقمددي الددبي دالتددة البشددرية فددي ا ونددة الأايددرى، مدددالا نقدددم  ،فددي كددبا الفصدد 

 ونتعددددرف هذددددى المصددددطلحات الشددددا عة فيددددة .. ك ،و عدددددد سددددماتة
 
لمجتمعدددددات ل مددددا نقدددددم توصدددديفا

 
 
عد   وت ،  فهلدا البشدر إلدى  ائندات رقميدة افتراضدية تجدول هدوالا متعدددىحو  الافتراضية التي ت

مت طيدة ايحدددود  ،فدي  افدة أنحددات هالمندا ال بيدر بعودهاتواصد  مددع تو  ،هذدى الشدب ة المعلوماتيدة

، ومددددددا نددددددي أبددددددر  ؟ا، ومددددددا نددددددي مكونا لدددددد؟كيددددددف  شددددددأت كددددددبه المجتمعددددددات.. والثقافددددددات والأهددددددراف 

ر فية  ياموا  ، وكيف صنعي هالما ؟اصائصها دروا هندة موانندوه يعب  همدا لا ي دتطيعون أن يعب 

قون مي الالة ما لا ي تطيعون تحقيقدة فدي حيد  لا المحددودى بقيدود افي هالمها الواقعي، ويحق 

  .. كبا ما سيقدمة كبا الفص . ؟ةن والقواهد والتنظيمات الا تماهيال مان والمكا
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 أولا: العصر الرقمي وتجلياته

لددددي العددددالا إلددددى شدددددب ة بتدددددأيير التقنيددددات التددددي حو  العصددددر الرقمددددي إلددددى لقددددد دادددد  العددددالا 

وتحمددد  فدددي أحشدددا لا كميدددات كائلدددة مدددي البياندددات  ، شدددعرالتوسدددع و لا تتوقدددف هدددي الهن بوتيدددة 

ي دد يقظون  دد  يددوم هذددى  .. وأصددبل النددا  ايحيدداىالرقميددة التددي تغطدد   افددة أ شددطة ومجددالات 

وتعدد   مددي قدددر لا ت دددلدف إيددرات حيددا لا، أنظمددة رقميددة بالغددة التعقيددد والأكميددة أنبددات ظهددور 

والإ  دان  التقنيدةبدين وييقة هلاقة  .. كما  شأت هليدلا الإنتا يةاوت يد مي ف ،هذى التواص 

ودمجهددا فددي بي تددة  ،وتسددميركا فددي ادمددة أكدافددة ،نريقددة تفاهلددة معهدداتتمثدد  فددي  ،الم دددللن لهددا

رت المجتمعات البشرية إلى العصر الرقمي، وما ني سدمات كدبا العصدر  .. كيف تطو   ايحياتية

 كبا ما  عرض لة بإيجا  فيما يذي.

 مراحل تطور المجتمعات الإنسانية 1-1

 ،احا ا لدد لإشددباع الم ددتمرا سددعهل اددلا تطددورت المجتمعددات البشددرية هذددى مددر العصددور 

 ،وفقددا لكمكانيددات المتاحددة أمامهددا ..  يددر أن الأمددر ايجدددير بالملاحظددة ،لاوتح دين م ددتو  مع شددد

ال ددنين، إلا أالدا فددي العصدور المتددأارى تقددا  وآلاف أن العصدور فددي الما داي  انددي تقدا  بم ددات 

إلددى  ،ويم ددي إيجددا  أكددا العصددور التددي مددرت بلددا البشددرية فددي مشددوار تطوركددا ..بددالعقود وال ددنين 

 (.1-2كو موض  بالشك  )كما  ،المراح مجموهة مي 

 مرحلة ما قبل الزراعة -أ

 الإ  ددانية البدائيددة فددي صددورى قبائدد  تتعدداون هذددى صدديد ايحيوانددات  تهاشددي المجتمعددا

والأسدددما  والتقددداإ النباتدددات، وت  دددا حيا لدددا بعددددم الاسدددتقرار، والترحدددا  الددددائا ورات 

دد مقومددات ايحيدداى مددي حيوانددات ونعددام ومددات .. يددا انتقلددي البشددرية إلددى ة المرحلددة الرهوي 

التددددي استأ  ددددي فهلددددا بعددددج ايحيوانددددات مددددي أ دددد  تددددأمين الطعددددام والمواصددددلات، إلا أالددددا 

 لا تنشأ ه لا حوارى راقية. ،أيوا  اني مجتمعات نمطية  ير م تقرى

 الزراعةعصر مرحلة  -ب

   إلدددى الرعدددي و مددع التحدددو  مدددي حيدداى الصددديد بدددأ الاسدددتقرار فدددي حيدداى المجتمعدددات البشدددرية

حينمددا التقددن الإ  ددان بالأالددار فددي حركتددة مددي ف .. حددو  ضددفاف الأالددار ةيددال راهايحيدداى 

 
 
  موننة الأصذي، هقد معهدا  وا دا

 
دفدألقن هصداه، و  ،دائمدا ر نمدا ه شدة، وانتقد  مدي ي 

يددا انتقد  مددي العدد   الب دديا إلدى العدد   المركددر، فب دد  منا لددة،  .. يحوددرإلددى االباديدة 
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دددوشدددي  
 
 د معمددداره، ونحدددي معابدددده، ونظ

 
أكردددر  ا أسدددواقة، واك شدددف ال تابدددة، وأو دددد نظمدددا

 
 
 صنع مي الالها حوارتة.  ،تعقيدا

  فدي رارالاسدتق حيداى إلدى والقدن  الصديد حيداى مدي الإ  دان راهدةال   حودارىلقدد نقلدي 

  الفترى كبهاستمرت  قدو ..  رعاوالم   ايحقو  
 
 فدي بدبات  حفديو  ،ال مي مي نويلة قرونا

 .المحروية والأرض والم توننات لقر  ا  شر الا  مي المعمورى أر ات

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
  
 الإ  دددددان اهتمدددددد ،فدددددي كدددددبه المرحلدددددة  

 
 لددددددة توفركدددددا التدددددي الطبيعيدددددة تاايميدددددر  هذدددددى أساسددددددا

 قيمددددة و انددددي لكقطدددداع، فيددددة ال دددديطرى  انددددي وبالتددددالي..  العوددددذي  هدددددههذددددى و  الأرض،

 المجتمددددع كدددبا يفدددد ايحيددداى مقومددددات .. و اندددي هيددددةا ر  أرض مدددي يمل ددددة بمدددا تقددددا  الفدددرد

 بالإضددافة المددات،و  الريدا،، مثدد  الطبيعيددة والطاقدة ايحيواندداتو  الأوليددة المدوارد هذددى تقدوم

 .البشري  ايجهد إلى

  التالية: النقاإ في العصر كبا سمات أكا إيجا  بالتالي يم يو 

 .أساساي كمورد الطبيعية تاوايمير  الأرض هذى الاهتماد -1

 .  انلك العوذي ايجهد هذى الاهتماد -2

 .مراحل تطور المجتمعات البشرية(: 1-2شكل )

تطور 
المجتمعات 

 البشرية

مرحلة الصيد والرعي التي ت  ا 
 .بعدم الاستقرار

 مرحلة ما قبل الزراعة -أ

 مرحلة عصر الزراعة -ب

تمثلي الرروى في امتلا  الأرض، 
 .الاستقرارالعصر بت ا وا

 الصناعةمرحلة عصر  -ج

الرروى في امتلا  ا لة تمثلي 

ببداية ظهور ت ا ورأ  الما ، وا
 .تطبي  المعرفة

 الرقميعصر المرحلة  -د

تمثلي الرروى في امتلا  

المعلومات وتطبي  المعرفة، 
 .وايحا ة إلى العقو  العاملة
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 ولا تحتدددا  ،البشدددري  ايجهدددد وتتطلدددر بالب دددانة، سدددةالممار   الأ شدددطة نبيعدددةت  دددا  -3

 العقلية. تالمهار ا إلى

 عصر الصناعةمرحلة  -ج

  ي   كماالثورى الصناهية  هصر  أو بدأ هصر الصناهة 
 
 الب اريدة ا لدة بااتراع هلية،  طل

 بعدددد وانتقلدددي ،هشدددر اسدددعالت القدددرن  بدايدددةو  هشدددر الثدددامي القدددرن  الايدددات فدددي إنجلتدددرا فدددي

 . يا إلى  ميع أنحات العالا ومي ،أوروبا  رل دو   إلى علن

  ايجهددددد محددد  ا لدددةإع حلدددي  ،البشدددرية حيددداى فدددي نوهيدددة نقلدددة بدايدددةكدددبه المرحلدددة  تعتبدددر 

 الموضدددددوع ندددددي الأهمدددددا  أدات فدددددي والمعرفدددددة العلدددددا تطبيددددد التقنيدددددة و  وأصدددددبحي العودددددذي،

  التطور  في الرئ ساي
 
  الصناهية ىالثور  لي.. ومث

 
  نظاما

 
  ا تماهيدا

 
 ،ايجواندر متعددد  نيدا

 .الإ  انية ايحياى مظاكر    لمس

  مدا أكدا دان و  والف در، الأهمدا  هذدى الم ديطر كدوالتق ي  المدا   ان الفترى كبه الا 

 ال مات التالية: المرحلة كبه ميزي

 .الأ شطة تنفيب في الميكانيك  ايجهد هذى الاهتماد -1

 .الأهما  في العلمي المنهجو  والعلوم ةالمعرف تطبي  -2

 .لإنتا يةفي  يادى ا أساساي كعنصر بالمعرفة الاكتمام ظهور  -3

 العصر الرقميمرحلة  -د

  والأكرر إيدارى والتدي تتطور  حد الأ  المرحلةكبه ني 
 
 النصدف مدي بدايدة لبشدريةها اشد عا

 هذددى المجتمددع فهلددا تمددديع التددي الفتددرى.. إالددا  كددبا يومنددا حتدد  العشددريي القددرن  مددي الثددا  

 ت يحددة ومددا ،المعلومدداتلتقنيددة  الرشدديدمددي اددلا  الاسدد ثمار  أساسدداي بشددك  المعلومددات

 .واس ثماركا لتح ين حياى البشرية لمعرفةا لتوليد فرص مي

 ولا ،ال راعي المجتمع في ايحا  هلية  ان كما المجتمع قوامكو  الأرضامتلا   عدي لا 

 إنمددداو   الصدددناعي، المجتمدددع فدددي ايحدددا  هليدددة  دددان كمدددا عالمجتمددد قدددوام كدددو المدددا   أر  يعدددد

 ي ودع.. وفي إنار يورى المعلومات تلدن،  المعاصر  المجتمع قوام ني المعلومات أصبحي

إلا  كددددبا يومنددددا فددددي مؤس ددددة أو كي ددددة أو شددددركة، فلددددا تعددددد كنددددا   ددددبري  لتغييددددر العدددالا

مكانددددددة محوريددددددة  تحتدددددد  المعلومدددددات.. فدددددي كددددددبا المجتمدددددع  علومدددددداتوتعتمدددددد هذددددددى تقنيدددددة الم

باهتباركددددددددا الرددددددددروى ايحقيقيددددددددة التددددددددي يتوقددددددددف هذددددددددى سددددددددرهة ايحصددددددددو  هلهلددددددددا ومعايجدلددددددددا 

 .جتمع أو ت لفةالمواستغلالها، تقدم 
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  التغييدراتتتغلغد   الرقميدة، ال در ع والان شدار الواسدع للتقنيدات الاسدت دام تندام  مدعو 

 .العم  ويقافات ياتوالعمل التنظيا وفي ،التف ير نريقة في، وايحياى مجالات شت  في

  أمدا الملموسدة، ب اصديدلا تتميدز والصدناعيراعدي ال   المجتمدع مدي      في المواردلقد  اني 

ددددإع  ،علددددن مددددي الع دددس هذددددى فهددددو المعلومددددات مجتمدددع  تددددداو   فلددددن فددددي تدددددور  أهمالدددة    

  المعرفدددة شدددر و  المعلومددات
 
 تتمحدددور لدددا فإا، سدددةالممار   الأ شدددطة ي ددد  فيمددا أمدددا..  أساسدددا

 
 
 هبددددر تقنيددددة رقميددددراد الأفدددد بددددين وتناقلهددددا المعرفددددةتوظيددددف و  المعلومددددات إنتددددا  يفدددد أساسددددا

 
ا

 والشبكات. الاتصالات

  تتطلددر والصددناعي عدديار ال   العصددر  فددي الم ددت دمةوب نمددا  انددي التقنيددات  
 
   هدددا

 
 هوددليا

  منة أكرر
 
   هددا

 
 و  ف ريدا

 
 فدي لم دت دمةالتقنيدات ا تعتمدد علدن مدي الع دس عذدى، فعكنيدا

 .هولية م لا أكرر عكنية   رات  قد هذىالرقمي  تالمعلوما هصر

  المجتمدددددع أو، المعلومددددات مجتمدددددعولددددبا يطلدددد  هذدددددى كددددبا العصددددر ت دددددميات متعددددددى م لددددا 

  قدومنظرا لأنة ي ،لشبك ، أو المجتمع الإل ترو  ، أو المجتمع االرقمي
 
 إنتدا  هذدى أساسدا

  وتداولها اتالمعلوم
 
 .إل ترونيا

 العصر الرقمي مصطلحات 1-2

 البيانددددات والمعلومددددات  ،عات دلالددددة فددددي مجالهددددا فددددي العصددددر الرقمددددي مصددددطلحات   شدددداهي

وبالتدددالي فقيمدددة  ددد  ، علومددداتوالمبياندددات الكندددا  فدددر  كبيدددر بدددين .. والمعرفدددة  وتقنيدددة المعلومدددات

ل  لددددددا لا ت ددددددتطيع  ،.. فقددددددد تملددددددن  هددددددة مددددددا كميددددددة كبيددددددرى مددددددي البيانددددددات أيوددددددا م تلفددددددة م لمددددددا

  الاستفادى م لا لأالا لا تح
 وحت  لا يقع ايملا بين .. ولا ت  ثمركا كمعرفة لها إلى معلوماتو 

 ها بشايت مي الإيجا .  عرض فيما يذي لأكم كبه المصطلحات،

 البيانات  -أ

يدتا  القياسدات الأوليدة التدي أو المشداكدات أو ايحقدائ  مدي مجموهدة ني Data البيانات

 ى .. تمث  البيانات ايحد الأد دن مديوتشير إلى م ألة محدد ،مجتمع إحصا   معين مي  معها

  .. ايحقددددائ  للحصددددو  هذددددى معلومددددة معينددددة
 
  قددددد تصددددف البيانددددات ف ددددرى أو موضددددوها

 
أو  أو حددددديا

 ،ولا تدددؤير فدددي رد الفعددد  أو ال دددلو  لدددد  مدددي ي دددتقبلها ،ل  لدددا لا تعطددد  دلالدددة مفيددددى ،حقيقدددة

 
 
تكدون فدي صدورى هدديدة أو  قددكدبه البياندات  .. لأالدا قدد تكدون  يدر مترابطدة أو  يدر محدددى نظرا

أو  ،أو قيا مرتبات العاملين بلا ،أسمات العملات بالمؤس ة ،إحصائية أو وصفية .. ومي أمثلدلا
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، نددي التددي تمثدد  البيانددات ول  ددي ايحقددائ  وحدددكا .. هنوانددةأو  ،تدداريم مدديلادهأو  ،اسددا الطالددر

و أدم هندددد المدددريج ارتفددداع ضدددغا الدددأو در دددة الرنوبدددة أو كدر دددة ايحدددرارى  اتفهندددا  المشددداكد

  .ان فاضة

والمقارندددددة يم دددددي أن تدددددتا هذدددددى البياندددددات همليدددددات النقددددد  والتنظددددديا والتحليددددد  والترت دددددر 

( لكددددددد  تندددددددت  Processing همليدددددددات المعايجددددددةهددددددادى والفددددددر  والتصدددددددنيف )وكددددددو مدددددددا يطلدددددد  هليدددددددة 

، لأولددديقيمدددة بشدددكلها الهدددا  لددد سالتدددي  فالبياندددات ندددي المدددادى ايمدددام ،وبالتدددالي .. معلومدددات محدددددى

 صنع م لا المعلومات كمنت  الا  .والتي يتا معايجدلا لت  

 المعلومات  -ب

نددددددي بيانددددددات تددددددا إداالهددددددا إلددددددى ايحاسددددددر ومعايجدلددددددا وإهدددددددادكا  Information المعلومددددددات

 البيانددددات مجموهددددة مدددديلتوضددددع فددددي سدددديا  عو دلالددددة مفيدددددى للم ددددت دم .. إعن المعلومددددات نددددي 

 بحيددت تعطدد  مع دد  ااصدد ،مناسددبة المنظمددة والمن ددقة بطريقددة
 
وتركيبددة متجا  ددة مددي الأفكددار  ا

 وهذددى كددبا الأسددا ..  واك شددافها المعرفددة إلددى الوصددو   فددي م لددا الاسددتفادى م دديي التددي والمفدداكيا

 ي   البي الشايت فإن المعلومات ني
 
 .المعرفية للشم  في موضوع ما ايحالة يرغ

أو مؤشدددددرات  ،منحنيدددداتأو رسددددا بيددددا   و  ،ا المعلومددددات فددددي صددددورى  دددددو  يتقددددديددددتا قددددد 

د  م ددداكمدلا فدددي  يدددادى وفقدددا لمددد هددداميتقييدددتا تتحددددد  دددودى المعلومدددات و  .. تجمدددع أكردددر مدددي بيدددان

هذدى أسدا  كدبه . . وتحفيدز مت دب القدرار ليت دب موقفدا معيندا ،م تو  المعرفة لد  الم دت دم

ع م لدا  ندي المدواد ايمدام التدي البياندات فدإن ،اتالتعريفد صدن 
 
تأادب شدك  أرقدام  والتدي ،المعلومداتت

معايجدلدددددا وارتبطدددددي مدددددع بعودددددها بشدددددك   يلهدددددا إلا إعا تمددددد أو رمدددددو  أو هبدددددارات أو  مددددد  لا مع ددددد 

الم دددت دمة  هدددي نريددد  البرمجيدددات والأسدددالير الفنيدددةمعلومدددات لتتحدددو  إلدددى  ،مفهدددوم منطقددد 

 .ايحاسر ها   هادى في

   المعلومات تقنية -ج

ونددي تتكددون مددي ..  صدد الأ  ة لمددة يونانيدد ندديت نولو يددا أو  Technologyإن  لمددة تقنيددة 

وتع دددددددي  logosكدددددددو الصدددددددناهة، والمقطدددددددع الثدددددددا   أو وتع دددددددي الفدددددددي Techno ، الأو  كدددددددومقطعدددددددين

هلدددا الفندددون أو هلدددا الصدددناهة أو دراسدددة كدددو كلمدددة الوبالتدددالي يكدددون مع ددد  ..  الدراسدددة أو العلدددا

اد الأ هد ى التدي هددالقدائا هذدى إعلمي النهج .. وأصبحي الكلمة تشير إلى الم الفنون أو الصناهة

 .التطبي  العمذيحيز العلا النظري إلى ا ومبادئ مفاكييم ي بلا نق  
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الاسدت دام الأمثد   يشدير إلدى Technologyكلمة تقنية ولقد أصبل الاست دام الشا ع ل

فدددددي تح دددددين م دددددتو  مع شدددددتة  علدددددن وتطو دددددع ،وتطبيقا لدددددا يمدمدددددة الإ  دددددان للمعرفدددددة العلميدددددة

 مدددددة لتحويدددددد  لا التقنيددددددة ال ا ليددددداتمجموهدددددة  الددددددابأالدددددبعج  فهددددداهر  بالتددددددالي و ..  رفاكيتدددددة يدددددادى و 

 أن التقنيدددددة التعريدددددف يتضددددد  مدددددي كدددددباى .. و م ر دددددات مفيدددددد إلدددددى الإنتا يدددددةالعمليدددددة  لاتمددددددا

 نظريدددددمفهومدددددا ل  دددددي 
 
ت دددددت م  بدددددالأ ه ى والأدوات التدددددي بقددددددر مدددددا ندددددي همليدددددة تطبيقيدددددة  لدددددتا  ،ا

 . وقواه الإ  انالنق  في قدرات 

 الطددددددددددر   شددددددددددير إلددددددددددى ف Information-Technology-(IT)مفهددددددددددوم تقنيددددددددددة المعلومددددددددددات  أمددددددددددا

 ،ونقلهدا ،وتنظيمهدا ،لدات  ي و  ،لاستحواع هذى المعلومداتل والنظا والبرمجيات اللا مةوالأدوات 

التي الصور  بأفو  وهرضها ، وتوظيفها،ايحا ةوسرهة استر اهها هند  ،وحمايدلا ،وتو  عها

 مددددددي تشددددددم   تقنيددددددة المعلومددددددات أي أن .. ت دددددداهد هذددددددى ات دددددداع القددددددرارات المناسددددددبة
 
تقنيددددددات كددددددلا

، وتقنيدددددددات ايحمايدددددددة، الاسدددددددتر اعتقنيدددددددات و  ، ددددددد ييوتقنيدددددددات الت ،المعلومددددددداتالاسدددددددتحواع هذدددددددى 

 لتقنيددددددددةتعريدددددددددف إن كددددددددبا ال..  المناسددددددددر لطالبهلددددددددا توصدددددددديلها فددددددددي الوقدددددددديل الاتصددددددددالاتتقنيددددددددات و 

 الاتصدددالات وتقنيدددة ،ترونيدددةايحاسدددبات الإل  تقنيدددةبدددين  المعلومددددات ينطددددوي هلددددن معنددددن التدددد او 

تصددددددددا  لامجيددددددددات والمعلومددددددددات ووسددددددددائ  اوالمعدددددددددات والبر ى  هدددددددد  لأ تتوددددددددمي افهددددددددي .. والشددددددددبكات 

 وأنظمة اس ثمار كبه المعلومات. يي   تالالمعايجة و و 

تمثدد  مصددر قددوى لمددي  ،فدي هددالا اليدوم بشددت  صدوركا وأشددكالهاالمعلومدات  لقدد أصددبحي

كددون فددي مواقدددع أكرددر قدددوى تمدددا  بقدددر ،لدددو  مددي معلومددداتحدددو ه اتفبقددددر مددا يمل هددا ويوظفهددا .. 

  إن أي  شددددداإ بشدددددري نمارسدددددة سدددددوات  دددددان..  التصدددددرفالتدددددأيير و وأقددددددر هذدددددى ونفدددددوعا 
 
أو  صدددددناهيا

 
 
  تجاريا

 
ونظرى التي يقوم ايحاسر بإارا ها ..  يعتمد في أساسة هذى المعلومات إنما ،أو إ  انيا

..  تكدون قو لددا وسدديطر لا ،المعلومددات مددا لدد لا مددي ر كفيلددة بإقناهندا بأنددة بقدد لددو  سدر عة إلددى ا

التي نتعام  معها ي أنت  لنا الصناهات المتطورى بال و لمعلومات كإن التوظيف الأمث  لهبه او 

ولا ت ددمل إلا بمددا  ،هذددى معلوما لددا مددي ال  ددرل الدددو  تحدداو  أن تحدداف اليددوم .. بدد  إن كددبه 

 تقلدددر مدددوا يي القدددو   يم ددي أنكدددبه المعلومدددات  تددر  أن.. فهدددي  تعتقددد أندددة لدددي يددؤير هذدددى قو لدددا

 
 
  وت

 .ر ال ثير مي المواقفغي 

 المعرفة  -د

  ،بشك  هام ني الأفكار والمفاكيا التدي يتوصد  إلهلدا  دائي مدا Knowledgeالمعرفة 
 
 فدردا

 
 
ددد دددت د   دددان أو مؤس دددة أو مجتمعدددا، والتدددي ت ا  نحدددو تحقيددد  أكدددداف علدددن م لات ددداع سدددلو  فع 
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مي تقارل مصطلاي المعرفة والمعلومدات، إلا أندة مدي المهدا التمييدز بي لمدا  الكائي .. وهذى الر ا

حتدد  لا يحددد  تددداا  .. فالمعلومددات نددي نتددا  همليددة معايجددة البيانددات ايمددام فددي ب  ددة العمدد ، 

وندي  هدادى إلدى المعرفدة تقودندا المعلومداتوني تعم  هذى  يادى م تو  المعرفدة لمدي يقدوم بلدا .. ف

. لتح ددددين م ددددتو  حيدددداى النددددا  و يددددادى رفدددداكيدلا . للمعلومددددات الأمثدددد قدددد  التطبيالاسددددت دام 

فالمعرفددددة مددددي حيددددت الرتبددددة تعتبددددر أهذددددى شددددأنا مددددي المعلومددددات، كمددددا أالددددا ت يددددد مددددي قدددددرتنا هذددددى 

 الإدرا .

 مي قب  ندري قد تكون  ديدى مبت رى لا كبه المعرفة 
 
إليندا توديف  لاأو أا ،ه لا ش  ا

دددي  مدددا   
   دددابقة أو ي  ع مدددي معارفندددا الوس 

تدددرتبا بشدددك  أساسددداي بمدددا تدددراكا فدددي المعرفدددة .. ف   م لددداعدددد 

قددددوى  ىهقددددو  البشددددر مددددي ابددددرات تددددؤدي إلددددى الاسدددد ثمار الأمثدددد  لددددرأ  المددددا  البشددددري ليتحددددو  إلدددد

 سد ثمارلا  لائيدة الني ايحصديلة تعتبر المعرفة  ،إنتا ية ت ها في رفع كفاتى الأدات .. وبااتصار

  اع ن  المعلومات مي قب  ص  
 .جتمعالمهم  مثمر ي دم  لون المعلومات إلىالقرار البيي يحو 

 العصر الرقمي معايير 1-3

 ةحديثددددددددة رقميدددددددد اتجتمعددددددددمالتقليديددددددددة إلددددددددى  تفددددددددي العصددددددددر الرقمددددددددي، تحولددددددددي المجتمعددددددددا

المعلومدددددددددددددات والاتصدددددددددددددالات فدددددددددددددي الم دددددددددددددز  والعمددددددددددددد   هذدددددددددددددى تقنيدددددددددددددة كدددددددددددددااهتمادن يجدددددددددددددة  ،ىمتطدددددددددددددور و 

معاملاتدددددددددددة وادماتدددددددددددة هذدددددددددددى  معظددددددددددداكدددددددددددبا المجتمدددددددددددع فدددددددددددي أفدددددددددددراد يعتمدددددددددددد ..  والترفيدددددددددددة التعلدددددددددددياو 

 لإنجددا  معددام الإنترنددي بوابددة
 
 تبدداد و  ،فهددا يقومددون مددي الالهددا بدددفع الفددواتير .. لا لا إل ترونيددا

وكددددددبلن ايحصددددددو  هذددددددى ايمدددددددمات الطبيددددددة  ،الوصددددددو  إلددددددى المعلومددددددات التددددددي  لمهدددددداو ت، البيانددددددا

 . كبر بالمعاملات الإل ترونيةأيتلاشا  التعام  بالنقد لأن الثقة تكون المتنوهة، و ايحكومية و 

لكد  يدتا وصدف ( 2-2كمدا كدو مبدين بالشدك  ) -وقد حدد العلمدات مجموهدة مدي المعدايير 

ر 
 
نظ مجتمع ما بأنة مجتمع معلومات رقمي ي نا ا مع مقتويات العصر الرقمي .. ويم ي أن ي 

هندد وضددع إسدتراتيجية لتحويد  المجتمعددات إلدى كدبه المعددايير باهتباركدا متطلبدات ينب ددي توفيركدا 

رقمية .. ونو   فيما يذي أكا كبه المعايير وتداهيا لا في هالا  إلى مجتمعات معلوماتالنمطية 

 سقطي فية ايحوا   ال ياسية واالارت فية ايحدود ايجغرافية.

 

 

 

http://tharwatna.com/%D8%AC%D8%A7%D9%85%D8%B9%D8%A9_%D8%A7%D9%84%D8%A3%D9%85%D9%8A%D8%B1%D8%A9_%D8%B3%D9%85%D9%8A%D8%A9_%D9%84%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7_%D8%AA%D8%B9%D9%84%D9%8A%D9%85_%D8%A8%D8%A7%D9%85%D8%AA%D9%8A%D8%A7%D8%B2_%D9%84%D8%AC%D9%8A%D9%84_%D8%A7%D9%84%D8%A7%D9%86%D8%AC%D8%A7%D8%B2
http://tharwatna.com/%D9%83%D9%8A%D9%81_%D8%AA%D8%B5%D8%A8%D8%AD_%D8%B9%D8%A7%D9%84%D9%85%D8%A7_%D9%85%D9%86_%D9%85%D9%86%D8%B2%D9%84%D9%83
http://tharwatna.com/%D9%83%D9%8A%D9%81_%D8%AA%D8%B5%D8%A8%D8%AD_%D8%B9%D8%A7%D9%84%D9%85%D8%A7_%D9%85%D9%86_%D9%85%D9%86%D8%B2%D9%84%D9%83
http://tharwatna.com/%D9%85%D8%A7_%D8%AD%D8%AC%D9%85_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA_%D8%B9%D9%84%D9%89_%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA


 

 23 

 

 

 

 

 

 

 

 

 

 

 

 المعيار التقني -أ

 لبنية التحتية المعلوماتيةيتميز المجتمع الرقمي باInformation Infrastructure   العالية

 المادي والبرمجي للشبكات العامة وايماصة وايمدمات المحوسبةالهيك  التي تتمث  في 

Automated services. 

 المعلومدددددات كمصددددددر للعمددددد   تقنيدددددةالاهتمددددداد المتزايدددددد هذدددددى كمدددددا يتميدددددز المجتمدددددع الرقمدددددي ب

 .والرروى والبنية التحتية

 للمعلومددددددات والاتصددددددالات العصدددددددر ايحيدددددددوي الدددددددبي ترت ددددددد  هليدددددددة  تعددددددددد البنيددددددددة التحتيددددددددة

لمجتمعدددات المعاصدددرى فددد  أدوات الاتصدددا  فددد  ا تغلغلدددي لقددد .. كيكليددة المجتمدددع الرقمددد 

د نفوعكدددا هلدددن  ميدددع المعايجدددات  د  القطاهددات، و دداتت تقنيددة المعلومددات ل دد  تب ددا  

التدددددددد  تقددددددددوم بلددددددددا هلددددددددن مدددددددددالات المنظومددددددددات المجتمعيددددددددة وم ر ا لددددددددا، فأضددددددداى   دددددددي  

 .الرقمد  ايحوداري  الركدر هلدن قددرى المجتمدع فد  ديمومدة البقدات ضدمي أدوا لدا معيدارا

 المعلومدددددات كمصددددددر للعمددددد  والردددددروى  تقنيدددددةالاهتمددددداد هذدددددى يتزايدددددد  ،فدددددي المجتمدددددع الرقمدددددي

 مددددع بعوددددها  ةيددددتا فيددددو ..  والبنيددددة التحتيددددة
 
ربددددا  ميددددع الوحدددددات ايحكوميددددة إل ترونيددددا

المعيار 

 الا تماعي

 المعيار 

 الثقافي
 المعيار 
 التق ي

 المعيار 

 الأم ي

المعيار 

 ال ياساي

المعيار 
 الاقتصادي

معايير 
العصر 
 الرقمي

 (: معايير العصر الرقمي.2-2شكل )
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ولأن أفددراد  .. الددبعج، بمددا يددؤدي إلددى تح ددين ايمدددمات العامددة وتطوركددا نحددو الأفودد 

تعمد  ل ترونيدة مددمات الإايفدإن  ،الإل ترونية المهاراتجتمع يمتلكون المعرفة و كبا الم

 .ال  الم يد مي فرص العم بالإضافة إلى .. كبا  هذى ت هي  أمور حيا لا وتح ي لا

 محددد  الإ  دددان فدددي كثيدددر مدددي الأهمدددا ،  التقنيدددات الرقميدددةحلدددي فدددي كدددبا المجتمدددع  ،أيودددا

فهنددددددا  الطيددددددار ا لددددددي، والإ  دددددددان ا لددددددي فددددددي الم تبددددددرات وفدددددددي المصددددددا ع، والصددددددراف ا لدددددددي، 

التدي تشدتر  ب اصدية التلقائيدة المؤتمتدة و يركا مي التقنيات  ،المنا    والمجير ا لي في

 أو الإحلا  مح  الإ  ان في تنفيب هملة.

 الأمنيالمعيار  -ب

 المعلومدات فدي ت ديير حياتدة الاقتصدادية والا تماهيدة  هذى تقنية المجتمع الرقمي يعتمد

التددي يددتا  سددية نددي المعلومددةالمددادى ايمددام الأساف..  أكرددر مددي  يددره مددي المجتمعددات الأاددر  

  وليدددددددددكات
 
 يعددددددددرضممددددددددا  ،هبددددددددر الشددددددددبكات بصددددددددورى م ددددددددتمرى ونقلهددددددددا و شددددددددركا إل ترونيددددددددا

 م الفدددددددة  المجتمدددددددعلا ي لدددددددو إع  ،اصوصددددددديدلا للمطدددددددر
 
مدددددددي أادددددددماص يمارسدددددددون أهمدددددددالا

 .للقانون 

 وقدد أد   للمعلومات قيمدة أمنيدة وسياسدية وإداريدة كامدة صبلفي المجتمع الرقمي، ي ..

 ،فددي كدبا المجتمددعالمشدروهة .. و يددر  المشدروهةايحصددو  هلهلدا بددالطر  ولدة علدن إلددى محا

مددددددي الانددددددلاع أو التزويددددددر أو ايعجددددددر أو المحددددددو أو التعدددددددي  أو حمايددددددة المعلومددددددات تصددددددبل 

 ،المجتمدددع ومؤس ددداتةأفدددراد مدددي أكدددا الر دددائ  يحمايدددة التعطيددد  أو ال دددرقة أو الااتدددرا  

ي ظدددد  يدددورى المعلومددددات وظهدددور الإركددددال فدددوااصددددة ، ضدددمان الوقايدددة وايحمايددددة والأمدددانو 

 . رائا المعلوماتان شار ل ترو   و الإ

  مثد  حمايددة الاقتصدداد  ،المفداكيا الأمنيددة ايحديثدة للمعلومدداتوقدد أد  علددن إلدى ظهددور

وايحماية ضد التج س الإل ترو   والإركال و رائا المعلومات والدالات  ،الإل ترو  

 .مي ايجرائا والم  للين، وفيروسات ايحاسر و يركا

 المعيار الاجتماعي -ج

 فدددددددي شدددددددت   ايحيددددددداى ظدددددددروففدددددددي تح دددددددين يدددددددتا توظيدددددددف المعلومدددددددات  ،فدددددددي المجتمدددددددع الرقمدددددددي

 فدددي التنميدددة البشدددرية الشددداملة كمدددا النشدددانات الإ  دددانية، 
 
 مهمدددا

 
تلعدددر المعلومدددات دورا

 والمعاملات المالية وايمدمات و يركا. التعليا والصحة 

http://tharwatna.com/%D8%AA%D9%82%D9%8A%D9%8A%D9%85_%D9%85%D9%87%D8%A7%D8%B1%D8%A9_%D8%B7%D8%B1%D8%AD_%D8%A7%D9%84%D8%A3%D8%B3%D8%A6%D9%84%D8%A9_%D8%A7%D9%84%D8%B5%D9%81%D9%8A%D8%A9
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 فائقدددة ال دددرهةبشدددبكات رتبا تددد ةت يليددد ات افتراضددديةعدددمجتم تنشدددأ ،فدددي كدددبا المجتمدددع ،

 م تلفدددة تأادددب فيدددة التفددداهلات المعرفيدددة والمعلوماتيدددة والا تماهيدددة و و 
 
ال دددلوكية أنماندددا

 
 
تحو  فهلا الإ  ان إلى  ائي افترا اي رقمي يم نة التواص  ي..  ما اهتدنا هليةه تماما

 قودداياالإنترنددي فددي م تلددف مددي اددلا  اسددت دام مددع أقرانددة فددي المجتمعددات الافتراضددية 

لتصدفل محتويدات ال تدر والشدرات  الافترا دايال دباحة فدي الفودات  كما يم نةايحياى، 

مؤتمرات الفيديو والدردشات والتواص  هبر البريد الإل ترو  ، إرسا  والبيع والعلا  و 

 .الصوتية والمصورى

  ومهدددددت  ،تالاتصدددددددالا  وتقنيددددةات مثددددددد  هنفدددددددوان يددددددورى المعلومدددددددلتالإنترندددددددي  ت ددددددداتلقددددد

أيودا الدددلائ  .. ور ا علن فدإن  الطري  لنشأى القرية الكونية العالمية العابرى للحدود

إلدددددددن م دددددددات ا لاف مدددددددي المقانعدددددددات  تلددددددنالعددددددالا أو القريددددددة العالميددددددة  تشدددددددير إلدددددددن تحدددددددو  

 نحددددو وميلهدددددا  ية،لهددددبه المجتمعددددات الافتراضددددالفدددددردي  الصددددغيرى المنع لدددددة ب دددددبر التو دددددة

 ى.تفتيدي ايجمداكير الموحددى إلدن شدظايا متنداير 

 وكدددو  ،كندددا  أيودددا أيدددر ا تمددداعي سدددلهي ينب دددي مراهاتدددة هندددد النظدددر إلدددى المجتمدددع الرقمدددي

به كددددد توظيدددددف.. إع يم دددددي التقنيدددددة   يحهددددداتللتقنيدددددات الرقميدددددة التدددددي سدددددوت الاسدددددت دام 

 هدولين رقميدين يشدكلون اطدرا محدتملا تواص  مع مج، أو الفي الإضرار با اريي لتقنيةا

هذددى الهويددة الوننيددة أو القدديا الا تماهيددة أو المعتقدددات الدينيددة أو الأهددراف والتقاليددد 

لمصددددددددر ايجديدددددددد بعددددددد أن أصددددددبحي المجتمعددددددات الافتراضددددددية نددددددي ا ،الراسددددددمة للمجتمددددددع

 .القديا والرمدو  والدبو  وصناهة لإنتدا  

 المعيار الاقتصادي -د

 تمثدددددد  المعلومدددددددات والمعرفددددددة الأسدددددددس ايجديدددددددى التدددددددي يقددددددوم هلهلدددددددا  ،لرقمددددددديفددددددي المجتمددددددع ا

ر  وتبددتدد داد التجددارى الإل ترونيددة ومعرفددة ..  صددبل اقتصدداد معلومدداتأبحيددت الاقتصدداد 

العملة الإل ترونية والتحوي  الإل ترو د  كمؤشدر هذدى علدن، وتصدبل المعلومدات مصددر 

لمددي يملكددون  فددرص همدد   ديدددى تقنيددة المعلومددات وتمثدد اقتصدداد مهددا، و يددروى وسددلعة 

 المهارات التقنية. 

 مي مجتمع عي  تا التحو  ، في العصر الرقميمجتمع اقتصاد المعرفة البي  ع شة  في

إلدددددى مجتمدددددع عي  ،كدددددو المدددددورد الاسدددددتراتيجييعتبدددددر رأ  المدددددا  فيدددددة   ددددداناقتصددددداد صدددددناعي 

.. لقدد  تراتيجياقتصاد معلومات  أو معرفي تشدك  فيدة المعلومدات المدورد الأساسداي والاسد
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، وأصددددددبل تنظدددددديا المعلومددددددات ايجديددددددد تحولددددددي المعلومددددددات إلددددددى أكددددددا سددددددلعة فددددددي المجتمددددددع

لدددددا يعدددددد كدددددبلن  .. قتصدددددادلااهدددددبا واددددددمات المعلومدددددات مدددددي أكدددددا العناصدددددر الأساسدددددية ل

 فقدددددددا بالبودددددددا ع 
 
التبدددددددداد  التجددددددداري للمنتجدددددددات الماديدددددددة، بدددددددد  ا داد و الاقتصددددددداد معنيدددددددا

 .وي  وبيع ايمدمات والمعلوماتتقديا وت و اهتماده هذى إنتا  

 المعيار السياس ي -هـ

  نترندددي الرقميدددة، الثقافدددات الإ  دددانية ال دددائدى مندددب يقافدددة إمبرانوريدددة الإ  وضدددعيلقدددد

  آلاف ال ددددنوات فددددي موا هددددة تحددددديات حقيقيددددة
 
هذددددى تع يدددد  المشددددداركة لأالددددا تعمدددد   نظددددرا

 ية.العابرى للحدود الونن هبر ت هي  الوصو  إلى المعلوماتالكونية 

  ينفددتل هذددى مددا يدددور فددي العددالا ويتددابع قودداياه أن الرقمددي بإم ددددان المددددواني  أصدددبللقددد

 مددي اددلا  الهدداتف لتلقد  المعلومدات وتو  عهدا ايددارات متعددددىوأحداية وسياساتة هبر 

 نترندي وبقيددةواتصدالات الإ  اتايحاسدب وأالهواتدف ايملويدة  وأأدوات البت الفوا    وأ

وشدرائل  ديددى  دادو  قطاهدداتي، وااصة بعد   المتعدددى مدي الاتصددا  الرقمالأشددكا

إمكانيدة و دود  لقدد  علدي التقنيدات الرقميدة .. مي البشدر فد  دائددرى المشدداركة المعرفيددة

 
 
 واقعا

 
 .مجتمع هالمي لا يعترف بايحدود ال ياسية بين الدو  أمرا

  ة المعلومدات فدي ات داع القدرارات ومشداركدلا وعي النا  بأكميدفي المجتمع الرقمي، ي داد

والإسدهام فدي تطدوير أنظمدة ايح دا فدي مجتمعدا لا .. ، لبلدداالا فدي صدنع القدرار ال ياسداي

المعلومدددددددات فدددددددي الاقتدددددددراع، أنظمدددددددة الاتصدددددددالات وتقنيدددددددة اسدددددددت دام كمدددددددا يم دددددددي أن يدددددددتا 

والتصددددددددويي، وتكددددددددويي  ماهددددددددات الوددددددددغا و ماهددددددددات النقددددددددا  التددددددددي تتجدددددددداو  ايحدددددددددود 

 نية.الون

 المعيار الثقافي -و

  توددداهف الإنتددددا  الف ددددري الدددبي شددهده العصدددر الرقمدددي، الانفجددددار المعرفددد  الودددد ا مددع

أصددبل التددراكا .. لقددد  وأصددبل متاحددا للجميددع هبددر شددب ة الإنترنددي المجددالات فدد  م تلدددف

وتشدددددير ..  ب ددددرهة بصدددددورى  يدددددر م دددددبوقةالمعرفددددي يتزايدددددد بمتواليدددددة كندسدددددية ويتوددددداهف 

مدددي المعدددارف مقددددار مدددا راكمتدددة  ىد الأايدددر و إلدددى أن البشدددرية قدددد راكمدددي فدددي العقددد الددددلائ 

لي التاريم ايحواري لك  انية
 
 .نوا  آلاف ال نين ال ابقة التي شك
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  ايحدددوا   الثقافيددددة أمدددددام التددددددف  ايحدددددر للمعلومدددددات  يسددددقط فقددددد ،علددددنإلددددى بالإضدددافة

  والأف دار 
 
نت  ، ويم ي أيوا أرري الثقافة الإ  انيةبصورى يم ي أن ت

 
  تبعية يقافية ن ت

 مريرى في ظ  سيادى يقافة إل ترونية  ونية.

 ا يحقددد  التندددوع والتعددددد فدددي ا رات والأفكدددار ل دددي بدددر ا كدددبا الانفتدددا، الثقدددافي، إلا أندددة لددد

مدددددي  كدددديمي هددددددد محددددددود.. لقدددددد  هذددددى مددددر العصددددور  الددددبي ميددددز تدددداريم البشدددددر والثقافددددات 

نوهيددة  يكيمندد كمددا.. علومددات  فددي العدددالا الشددر ات العملاقددة هذددى النشدداإ الإهلامدد  والم

حددد  أو  ، تماهيدددة وأمنيدددةام ددانر يقافيدددة و إلى  أد مما  ،معينة هذى الثقافة العالمية

 تصدددده
 
 واضدددطراب ا

 
دد ا د ى لثقافددددات الشددددعول التدددد  تتعددددرض لهددددبه فدددد  منظومددددة القدددديا الممي 

ايحوددددددددارية تمثدددددددد  و ددددددددة يالثقاف ددددددددات المنظومددددددددةسددددددددائر مكون أصدددددددبحيبعددددددد أن  ،التدددددددأييرات

 العالمي.  سدداحة رئ  ددية للصددراع

 حمددددد للعصددددر الرقمدددي يؤكدددد القدددديا الثقافيددددة الداهمددددة  ينظددددام قيمددددأنددددة ركدددد  هذدددى  ،ممدددا ي 

.. إلا أن  احترام الددرأي، واحتددرام حقدو  ا اددريي، واحتددرام المل يددة الف ريددة ددللمعلومدات 

ممدددا  إح ددددام ال دددديطرى هلددددن الإدرا أدت إلدددى  ،تةهمليدددات الااتدددرا  الثقدددافي التدددي صددداحب

  وتو يدددددة والقددددديا، المنطددددد  وت ييدددددف، العقددددد  فاهليدددددة أمدددددام تعطيددددد مهدددددد الطريددددد  
 
  ددددددةمل

 .البو ، وقولبة ال لو  وتنمديا ايميدا ،

 سمات العصر الرقمي 1-4

كددددددبا العصددددددر المعرفددددددة وينشددددددركا و  دددددد ثمركا لتح ددددددين م ددددددتو  المع شددددددة ونوهيددددددة   نددددددت  ي  

والتطدور المتلاحد  لتقنياتدة  التغير ال در عوي  ا كدبا العصدر بد نا  بشك  م تدام ..ايحياى لل

الأمددور تتطددور ، ومحددددى المعددالاوواضددحة ب دديطة التددي لا تتوقددف هددي الظهددور .. فمددي بدددايات 

إمكانيدددة حصدددر  در دددة هاليدددة مدددي التعقيدددد يصدددعر معهدددالتصددد  إلدددى  شددد  ا فشددد  ا بمدددرور الددد مي

 .الشايت وتحديد أبعاده

غيدددددال ايحددددددود ايجغرافيدددددة، فلدددددا تعدددددد يمدددددة حددددددود تميدددددز كدددددبا العصدددددر وم ر اتدددددة ب لقدددددد

 وا  سدددددددلطة تفصددددد  بدددددين المجتمعدددددات .. كدددددبا بالإضدددددافة إلدددددى  سياسدددددية أو إقليميدددددة أو  غرافيدددددة

الأ هدددد ى الرقميددددة هنصدددددددر الدددددد مي هلدددددددن همليدددددددات الانتقدددددددالات ال ددددددائدى بدددددددين المددددددوارد المعلوماتيدددددددة و 

 هدددي مباشدددرى همليدددة تنظددديا الفودددات المعلومدددات  الم د ولةال دددلطة .. كدبلن  ابدي  تبطة بلاالمر 

يعدددددو  ونددددة م ددددتودها ي ددددتطيع ايجميددددع أن لا كدددددبا الفودددددات لأن  ،الدددبي أ شدددأه العصدددر الرقمدددي
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عو سددمات إنددة هصددر  ديددد  .. ا تمدداعي دينددد  أو أالاقددد  أو دون قيددد يشدداتون  هدددوا فيدددة مدداود  ي  

  ديدى  ير م بوقة، نو   أكمها في النقاإ التالية:

 السرعة الفائقة -أ

 بطي د العصدور ال ددابقة هذدى العصددر الرقمديان التغيددر فدي لقدد  د 
 
  ا

 
فددي  ي  دا ، ب نمدا  ددبيا

بصدددددددددناهة الدراماتي يدددددددددة وارتبددددددددداإ تحولاتدددددددددة  ،بتزايدددددددددد سدددددددددرهتة باسدددددددددتمراركدددددددددبا العصدددددددددر 

  .بشك  ملحوظ  عةسر وتيرى بتطور توالتي  ،يعتمد هلهلاالبرمجيات التي 

  ايحديثددددددة فددددددي مجددددددا  الاتصددددددا   الإل ترونيددددددة التقنيددددددات دددددديطرى بالعصددددددر الرقمددددددي  يتميددددددز

فدددددي  والدقدددددةفدددددي التطدددددور، ال دددددرهة ، والتدددددي تتميدددددز بوتبددددداد  المعلومددددداتالبياندددددات ومعايجدددددة 

يدددؤدي علدددن فدددي  .فدددي التواصددد  . وإلغدددات ايحددددودفدددي النقددد ،  الم دددافات وت طددد المعايجدددة، 

 .بين الدو  المتقدمة والدو  الناميةبشك  موطرد ل  فجوى تتزايد االواقع إلى 

 عناصر الإنتاج المعرفة أهم -ب

  بعدددد أن  انددددي أكدددا هنصددددر مدددي هناصدددر الإنتددددا فددددي كدددبا العصدددر نددددي أصدددبحي المعرفدددة ،

 .رأ  الما و  ةملاعقوى الالو والمواد ايمام  في الأرضهناصر الإنتا  سابقا تتمث  

  أسالعصددر الرقمددي يعتمددد 
 
عنصددر محددر  ك المعرفددةالددبي ينددت  هذددى العقدد  البشددري  اسددا

الإل ترونيدددددات الدقيقدددددة والهندسدددددة ايحيويدددددة .. كمدددددا يعتمدددددد هذدددددى الإنتدددددا   هوامددددد  لبدددددا ي

 لددددددداات الاصدددددددطناعي وتوليدددددددد المعلومدددددددات وااتزاا وكندسدددددددة الاتصدددددددالات والدددددددب ايحاسدددددددباتو 

مدة المكوندات الماديدة قي فيدة توات إنة هصر ت .. وتوصيلها ب رهة متناكيةواستردادكا 

 والتق ي.بيرى لتتزايد قيمة المكون المعرفي كفي المنتجات ايجديدى بصورى 

   حت  متجددددددى لا تنوددددر، و  طاقددددةك همدددداده وقوتددددة الأساسددددية فددددي العقدددد  إنددددة هصددددر
 
 ددددر لا ت

يم ي يجميدع شدعول العدالا أن تشدار  فيدة إعا مدا أح دني إهدداد لمجتمع محدد، ب  

 .نف ها لبلن

  بدددددددر  دور صدددددددناهة  ،لمعلومدددددددات والمعرفدددددددة هذدددددددى م تلدددددددف مجدددددددالات ايحيددددددداىسددددددديطرى اومدددددددع

هذدددددى  ةالمبنيدددددبندددددات الاقتصددددداديات الوننيدددددة  فدددددييدددددزى الأساسدددددية كالر  المعلومدددددات باهتباركدددددا

 .المعرفة

 انهيار الحدود الجغرافية -ج

  حريددددة نقدددد   ممددددا أيمددددر فددددي ،للدددددو  بحدددددددود سياسددددددية سدددددديادية  العصددددر الرقمددددييعتددددرف لا

 كددبلن التددي تتدددف  هبددر الشددب ة ب ددرهة  يددر م ددبوقة، و المعلومددات 
 
ا كميا لددا مددع تعدداظ
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لقددددددد أحددددددد  علددددددن تغيددددددرات  بريددددددة فددددددي نمددددددا ايحيدددددداى فددددددي هددددددالا أصددددددبل مددددددرور الوقددددددي .. 

 افتراضيا، ل نة يمار  تأييرا مهولا هذى ايحياى الواقعية.

 يع د ا أندة .. كمد مناف دة هالميدةو دود الأهما  هدي بعدد مدع  ع ي أداتي حدودإن االيار اي 

 ير ا صغجأن منت  
 
 نأ داسدوات  أي مكدان فدي العدالا يقدتحامكان ندات مدي الأرض يم دي في  ا

فداتى فدي الأدات وأقد  يمندا كردر كأتكون ايجديدى ، فالتقنية را ر فية حتا  إلية أو  يري

 وأاف و نحجما أو أصغر 
 
 رر تقدمكوأ ا

 
 وتعقيد ا

 
 .مي سابقدلا ا

 تغير نمط الأعمال -د

   تح ددددددددين نمددددددددا ايحيدددددددداى ل الال ترو دددددددد شددددددددمولية العمدددددددد  و  عرفددددددددةيدددددددد  المتطب ان شددددددددارأد

ل ترونيددددة، ايحكومددددة الإمثدددد   مددددي المجددددالات ال ثيددددر فددددي إلددددى تغيددددر نمددددا الأهمددددا   ،اليوميددددة

الددددددددددددددتعلا و ، ل ترو دددددددددددددد الإالتوظيددددددددددددددف و ، ل ترو دددددددددددددد الإال  ددددددددددددددوي  و ل ترونيددددددددددددددة، الإ الإدارىو 

 و يركا مي المجالات.وايمدمات الإل ترونية، ، ل ترو  الإ

  إلدددى العقدددو  العاملدددة القدددادرى هذدددى مواكبدددة الرقمدددي فدددي احتيدددا  كدددبا العصدددر لقدددد أضددداى

الطفرات الم  ارهة أكرر مي حا تة إلى الأيدي العاملة .. ومي يتدأار هدي اللحدا  بلدبه 

ال ددددددرهة، وإدرا  متطلبددددددات أتمتددددددة الأهمددددددا  وحوسددددددبدلا، والتميددددددز فددددددي المهددددددارات التقنيددددددة 

 لبطالة المقبلة.سينتق  بنفس ال رهة إلى     ا

 ظهور عوالم ومجتمعات افتراضية -ه

  ديدددددددى افتراضددددددية أو مجتمعددددددات معلوماتيددددددة ي  ددددددا العصددددددر الرقمددددددي بنشددددددأى فودددددداتات 

أو المجتمعات التقليديدة التدي هرفدلدا البشدرية مندب آلاف  الفوداتاتت تلف  بريا هي 

 ايجغرافيددددددددا  التقليديددددددددددة فددددددددددأو المجتمعددددددددات  تن شددددددددددر الفوددددددددداتاتال ددددددددنين .. ففدددددددد  حددددددددين 

 فدإنالعددد   فهلددددا،  تعودنداالتددد   المواقدعوالمددددن والأبنيدددة و يركدددا مدددي  كياالطبيعيدددة للأمد

هبددر  يدددددتا إ شدددددااه داادددد  الب  دددددات ايحاسدددددوبية وشدددددبكات المعلومددددداتالفودددددات المعلومدددددات  

 توظيدف البرمجيدات التطبيقيدة. 

  وتشدددك   ددد تا  ،التقليديدددة إلدددن نظدددام الدولدددة أو المجتمعددات الفوددداتات تنتمددد وفددي حددين

 لاشدددبك  فودددددات كدددو بمثابدددة  الفودددددات المعلومدددددات فدددإن التقليددددددي،  أ مدددي الواقدددع لا يتجدددد  

 . ال ياسية المألوفة، وت وده ايحركة الدائبة ايجغرافيددة أو صدلة لددة بايحدددود

 وكركدددا مرئددددييكددون و  ،التقليديدددة و ددود مدداديجتمعددات أو الم لفوددداتاتوب نمددا يكددون ل  
 
 ا

 و 
 
لا يتميددددد  المعلومدددددددات  الفودددددات  فددددإنحقيقيدددددة،  لأالدددداللحددددوا  أن تلم ددددة  يم ددددديهددددادى
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، و ددوكره افترا دداي  يددر مر دد  ، يددر مددادي أي ت يذددي ندددةلأ  نظددرا ،بو دددود مدددادي ملمدددو 

 . ترا ايأو المجتمع الافالرقمي ولبا يطل  هلية مصطل  الفوات 

 لعصر الرقميفي ا الإلكترونيةالمجالات التطبيقية للتقنيات  1-5

 يدر الم دبو  فدي تقنيدة المعلومدات مدع بدايدة القدرن ايحدادي والعشددريي  التطدور لقدد أد  

.. بكدد  تجلياتدة وم ددتجداتة  والمعرفدة إلدى نقد  العددالا مدي هصدر الصددناهة إلدى هصددر المعلومدات 

ي التقنيدات الإل ترونيدة الرقميدة فدي رفدع م دتو  الرفاكيدة فدي لقد حاو  الإ  ان الاسدتفادى مد

وتب ددديا ، ومحاصدددرى الدددروتين، بالن دددبة للمددددمات المقدمدددة يدددادى ال فددداتى والفعاليدددة و  ،حياتدددة

تتددواتم التددي لا تغلددر هذددى  افددة المعوقددات الروتينيددة والالتددي  لدددر الوقددي والمقدددرات،  الإ ددراتات

المعلومدات  تقنيدةلاسدتفادى مدي ل ديددى إلى تب ي سياسدات  .. لقد دفع علن مع نبيعة العصر 

مدددي الالهدددا تقدددديا  يم ددديواسدددت دام الإنترندددي فدددي تنفيدددب الأهمدددا  وإ شدددات المواقدددع الملائمدددة التدددي 

تحددددددولات مجتمعيددددددة شددددددملي حيدددددداى  ممددددددا أد  إلددددددى ،ايمدددددددمات اللا مددددددة بكدددددد  ي ددددددر ودقددددددة ومرونددددددة

.. و عرض فيما يذي بعوا مي التجليات ت الأفراد، ومنظمات الأهما ، وايحكومة هذى حد سوا

 التي أيمركا العصر الرقمي في حياتنا المعاصرى.

 الحكومة الإلكترونية -أ

   أيمرت التقنيات الرقمية وشب ة الإنترني في تب دي الددو  لمفهدوم ايحكومدة الإل ترونيدة

E-Government ي ال ددددددر ع، وايحا ددددددة المتزايدددددددى إلددددددى ال ددددددرهة فدددددد التق دددددديالتطددددددور  ن يجددددددة

الإنجا ، ور بة المواننين في ايحصو  هذى ادمات هديدى، مع عج  الإدارى التقليدية 

 .هي الاستجابة لتلن الر بات

  بدددددداد  المعلومدددددداتب القطاهددددددات ايحكوميددددددة قيدددددداموتعتمددددددد ايحكومددددددة الإل ترونيددددددة هذددددددى ، 

 فيمددا بي لددا وبددين المددواني وبددين قطدداعوإ ددرات المعدداملات الإل ترونيددة  ،وتقددديا ايمدددمات

مدددع ضدددمان سدددرية  ،دقدددة هاليدددة وبأقددد  التكددداليفالأهمدددا  هبدددر شدددب ة الإنترندددي ب دددرهة و 

هدددددددي  الافتراضدددددديةيحكومدددددددة الإل ترونيددددددة النسدددددددمة .. وتمثدددددد  ا أمددددددي المعلومددددددات المتبادلدددددددة

لشدددبكات تعدد   فدددي ا الأولدددىأن  ددوكري كدددو مدددع فدددار   ،ايحكومددة ايحقيقيدددة ال لاسددي ية

وظدددائف الثانيدددة التدددي نفدددس الوقدددي  فددديوتحدددا    ،والتقنيدددات الرقميدددة وأنظمدددة المعلومدددات

 .تتوا د بشك  مادي في أ ه ى الدولة

  م هندددما تددا تطبيدد  الف ددرى فددي الدددو  1980لقددد  انددي بدايددة المفهددوم فددي منتصددف هددام

 Electronicالإس ندنافية هذى بعج القر  الريفية تحدي م دم  لالقريدة الإل ترونيدة 
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village إلدى حكومدات إل ترونيدة  اي  حكوما لدتنصلي بعج الدو  إلى ضرورى تحو ل .. يا

 :تقوم هذى أربعة مبادئ أساسية ني

بتجميع  افة الأ شطة  بنات ايمدمة المتمرك ى حو  احتيا ات المواننين -1

تقلي  ، و الرسمي هذى شب ة الإنترني ايحكومة موقع في وايمدمات المعلوماتية

 .هذي العم  الور ي في المعاملات ايحكومية الاهتماد

مع القدرى هذى تأمين  ،بصورى م تمرى ع  ايحكومة وادما لا متاحة للمواننين  -2

 .وايمدمية للمواني الاستعلامية الاحتيا ات  افة

ك ر و  ،بايجمهور  الدائا الاتصا  وتحقي ، للجميع وتوافركا شمولية الشبكات -3

 .ايحوا   ايجغرافية بين المواني وايحكومة

لية في الربا هافال رهة و المي الا  تحقي   إدارى المعلومات بشك  أفو  -4

، تح ين ايمدمات المقدمة للمواننين، و والتن ي  بين م تلف الدوائر ايحكومية

 .تح ين إنتا ية وكفاتى المؤس ات ايحكوميةو 

 التجارة الإلكترونية -ب

  ظهددددرت التجددددارى الإل ترونيددددةE-Commerce  فددددي أوائدددد  ال  ددددعينيات مددددي القددددرن الما دددداي

ون الددبكال إلددى د العمليددات التجاريددة بددين الشددر ات والأفددراد فدديدام الإنترنددي سددت هبددر ا

..  حجمهددددددامددددددي   ادهمليددددددة التبددددداد  التجدددددداري و مددددددي   سدددددده   ، ممددددداالمتجدددددر أو إلددددددى الشددددددركة

ويقصددددددد بالتجدددددددارى الإل ترونيدددددددة  ميدددددددع المعددددددداملات التجاريددددددة مدددددددي بيدددددددع وشدددددددرات وت دددددددوي  

تي تجري هي بعد مي الا  وا هات وتقديا ايمدمات ايماصة بال لع أو ايمدمات ال

 إل ترونية رقمية.

  ن فدددداض لا  واحدددددى مددددي أكددددا تجليددددات العصددددر الرقمددددي نظددددراالتجددددارى الإل ترونيددددة وتعتبدددر

يجغرافيدددددددة للددددددددو  ممدددددددا ي يدددددددد مدددددددي هددددددددد حددددددددود الل كددددددداجاو  وتالمصددددددداحبة لهدددددددا،  التكلفدددددددة

المحليدة، قيدود وتحرركدا مدي ال وفد  معدايير هالميدة، الم تفيديي م لا، وان شداركا الواسدع

 وتعدد ايميارات المتاحة أمام الم دللن.

 الصحة الإلكترونية -ج

   الصددحة الإل ترونيددة يشددير مصددطلE-Health  اسددت دام وتطبيدد  تقنيددة المعلومددات إلددى

فيمدا  والشبكات في قطداع ايمددمات الصدحية وفروههدا، والاسدتفادى مدي كدبه التقنيدات

 .ويدها الأبحا  الطبية وال ريرية ،مراضو  اهد هذى الوقاية مي الأ  ،يع   الصحة
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  م ل شددير إلددى الثددورى الأكرددر أكميددة فددي الرهايددة 2000وقددد تددا اسددت دام المصددطل  فددي هددام

العديدد التقنيدات الرقميدة فدي تدوفير الصحية ايحديثة .. ويتض  علدن مدي ادلا  إسدهام 

لملدف ل  مث  الوصو  ال ر ع واللحظ ،التي  اني م تحيلة في ال اب مي الإ راتات 

نتدددددددائ  التعدددددددرف هذدددددددى أو  ،المر ددددددداي ةاري دددددددللمدددددددريج والتعدددددددرف هذدددددددى تل ترو ددددددد  الطهدددددددي الإ

مدددي  م ددداهدى الصددديادلة فدددي صدددرف الأدويدددة بشدددك  آلدددي أو  ،أو الأشدددعة الم بريدددة التحاليددد 

 الا  
 
 .إتاحة نق  المعلومات إل ترونيا

  فددي  در الطبيدة شدر وتبداد  المعلومددات الطبيدة بدين المت صصددين والكدواكدبا بالإضدافة إلددى

عددددددد وكددددددبلن تقنيددددددات التصددددددوير ، إ ددددددرات العمليددددددات ايجراحيددددددة والرهايددددددة الصددددددحية هددددددي ب 

 شدددددر  بغدددددرضتثقيفيدددددة أو إداريدددددة أو تعليميدددددة أو  لأ دددددراض إ ليني يدددددة الإشدددددعاعي والرقمدددددي

إمكانيددة تفاهدد  المددريج نف ددة مددع .. كمددا أسددهمي التقنيددات الرقميددة فددي  الددوعي الصدداي

لانددددلاع هذددددى المعلومددددات واسددددت دامها بشددددك  لالإمكانيددددة لددددة  وإتاحددددة ،معلوماتددددة الطبيددددة

 .إل ترو   كبلن

  لقد أسهمي التقنيات الرقمية في مجا  الصدحة الإل ترونيدة فدي الد  هلاقدات  ديددى

تح دددين  ددددودى الرهايددددة .. كمددددا أدت إلددددى  المر دددا بددددين الصددددحيين و  والفنيدددينبدددين الأنبددددات 

س شددارى الطبيددة أو ال شددمي  هددي وااتصددار الوقددي والتكلفددة مددي اددلا  الا  ،الصددحية

بعددددد وااصددددة فددددي المنددددان  المحرومددددة أو الف ددددات المهمشددددة مددددي المجتمددددع، وهدددد  ت قوددددايا 

 الصحة العامة ومراقبة ورصد ان شار الأمراض المعدية.

 التوظيف الإلكتروني-د

  التوظيدف الإل ترو د همليدات فدي في است دام التقنيات الرقمية  ظهور الإنترنيأسها 

E-Recruitment  الشددا رى الوظدائف لشددغ  الشددر ات اتنلبدد ل  دوي  
 
 لقددد .. إل ترونيددا

قددد  الأالطريقدددة الأكردددر فاهليدددة و كدددو أضددداى اسدددت دام الإنترندددي فدددي ال  دددوي  التدددوظيف  

 تغيددددر مفددددي لأفددددرادهالرقمددددي يحددددد   المعلومددددات .. وفددددي مجتمددددعللوظددددائف تددددروي  لتكلفددددة ل

تطلدددر حودددورا فعليدددا إلدددى الشدددر ات، لا ت فدددي مجدددا  المعلوماتيدددةبظهدددور وظدددائف  ديددددى 

 وإنما يم ي أن يتا العم  إل ترونيا مي الب ي.

 بدد  الإنترندديهنددد حدددود الإهددلان هددي الوظددائف هبددر التوظيددف الإل ترو دد   ولا يتوقددف ،

 ،إالات  افة الإ راتات المتعلقة بالتوظيف بدتا مي الإهلان هي الوظائفيمتد ل شم  

 بتعب ددددة نمدددداع  نلددددر التوظ
 
 مددددي قبدددد  المتقدددددم  ،يددددفومددددرورا

 
ومتابعددددة الطلددددر إل ترونيددددا
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 بددين المتقدددمين، واندلددات  بددإهلان النتددائ  فددي  ،والاسددتعلام هنددة
 
وإ ددرات المفاضددلة إل ترونيددا

  .الموقع

  توفير الما  والوقي وايجهدد هذدى و  ،سرهة أدات الأهما التوظيف الإل ترو   في و  ها

حجدددا الأهمدددا  الورقيدددة فيمدددا يتعلددد   وتقليددد ، فدددة الأندددراف عات العلاقدددة بدددالتوظيف ا

وكبلن تحقي  الشفافية والوضو، في هملية الااتيار، ، المراحين للوظيفةبمعاملات 

وإلغدددات الواسدددطة والمح دددوبية فدددي ااتيدددار المدددوظفين، وإتاحدددة الفرصدددة لأكبدددر هددددد مم دددي 

وايحدددددددددود ايجغرافيددددددددة هذددددددددى الم دددددددداحات تددددددددأيير مددددددددي المتقدددددددددمين هذددددددددى الوظددددددددائف، وإلغددددددددات 

.. كدددبا  مم دددي مدددي المتقددددمين قطددداعوتوسددديع دائدددرى التوظيدددف ل شدددم  أكبدددر  ،المتقددددمين

هدالدددددة الااتيدددددار بدددددين المتقددددددمين مدددددي واقدددددع مدددددؤكلا لا وابدددددرا لا العلميدددددة بالإضدددددافة إلدددددى 

 هدددددي التددددددا  البشدددددري 
 
 بعيددددددا

 
قاهددددددى مدددددي ادددددلا   والعمليدددددة، حيدددددت يكدددددون الااتيدددددار آليدددددا

 للمتقدمين.بيانات ال ير الباتية 

 كترونيالنشر الإل -هـ

   يقصددد بالنشددر الإل ترو ددE-Publishing والأ هدد ى الإل ترونيددة فددي  اسددت دام ايحاسددر

لنشددددددر م تلدددددف مجددددددالات الإنتدددددا  والإدارى والتو  ددددددع للبيانددددددات والمعلومدددددات وتددددددداولها .. فا

الإل ترو ددددد  يع دددددي  شدددددر المعلومدددددات التقليديدددددة الورقيدددددة هبدددددر تقنيدددددات  ديددددددى ت دددددت دم 

هبدددددددر  وتو  عهدددددددا ل ترو ددددددد  فدددددددي نباهدددددددة المعلومدددددددات و شدددددددركاايحاسددددددبات وبدددددددرام  النشدددددددر الإ

  وسائا إل ترونية أو مي الا  شب ة الإنترني.

 ت ددر ع همليددات البحددت العلمددي فددي ظدد  ال ددبا  إلددى النشددر الإل ترو دد   و لدددف همليددات

 .أوهية إل ترونية فيضع الإنتا  الف ري ، وو ير النشر التجاري الأ اديميتوفو التق ي، 

  مكانية إنتا  إأكمها: الإل ترو   هي النشر التقليدي ب صائ  وصفات  ويتميز النشر

، إمكانيدددددة إ دددددرات التعدددددديلات بشدددددك  فدددددوري، و وتو  دددددع المدددددواد الإل ترونيدددددة بشدددددك  سدددددر ع

 .م اكمة هدد مي المؤلفين في إنتا  المادى الإل ترونية بشك  تعاو  و 

 م الإلكترونيالتعل -و

 ا الإل ترو دددددد  عليمثدددددد  الددددددتE-Learning  أحددددددد يمددددددرات العصددددددر الرقمددددددي باهتبدددددداره 
 
 أسددددددلوبا

 تعليم
 
وإيصدددا  المهدددارات والمفددداكيا للمدددتعلا هذدددى  يعتمدددد فدددي تقدددديا المحتدددو  التعليمدددي يدددا

 الدددددددددتعلا الإل ترو ددددددددد  ي ددددددددديل.. تقنيدددددددددات المعلومدددددددددات والاتصدددددددددالات ووسدددددددددائطهما المتعدددددددددددى 

أو  يدددددددر  التفاهدددددد  النشددددددا مددددددع المحتددددددو  والمدددددددر  والدددددد ملات بصددددددورى متزامنددددددة ،للطالددددددر
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.. كمددددا يددددتا متزامندددة فددددي الوقددددي والمكدددان وال ددددرهة التددددي تناسدددر ظددددروف المددددتعلا وقدرتدددة 

إدارى  افدددددددة الفعاليددددددددات العلميددددددددة التعليميددددددددة ومتطلبا لدددددددا بشددددددددك  إل ترو دددددددد  مددددددددي اددددددددلا  

 .الأنظمة الإل ترونية الم صصة لبلن

  ي عد التعلو 
 
  ا الإل ترو   تو ها

 
  هاما

 
ي ديل أنماندا ا أندة ، كمدفي التعليا ايجامعي ومؤيرا

 يدددددر تقليديدددددة وفاهلدددددة فدددددي التعلددددديا والدددددتعلا .. ومدددددي مؤشدددددرات علدددددن ظهدددددور العديدددددد مدددددي 

مشروهات التعلا الإل ترو   التي تا فهلا تدوفير ا لاف مدي المقدررات الإل ترونيدة التدي 

لددددا .. كمددددا ترافدددد  مددددع علددددن هلإايحصددددو  هذددددى المعلومددددات التددددي ي ددددعى  هذددددىالفددددرد  ت دددداهد

وشددددهد العددددالا إ شددددات هدددددد مددددي  ،الإل ترو دددد  والددددتعلا ايلهائلددددة فددددي التعلددددالاسدددد ثمارات ا

الددبي ات ددب موقعددة بقددوى بددين  والددتعلا ايالمؤس ددات التددي تعتمددد كددبا الددنما مددي التعلدد

 أنظمة التعليا.

  الإل ترو ددد  هذددى أندددة مجدددرد والدددتعلا ا يلا ينب دددي النظددر إلدددى التعلددوتجدددر الإشدددارى إلددى أندددة

بدد  ينب ددي أن ندددر   ،لددر هبددر الوسددائا الإل ترونيددة فقددابرمجيددات  دداك ى تقدددم للطا

لا يم ددددي كمددددا أنددددة أن للمعلدددا والطالددددر دورا أساسدددديا يؤدياندددة فددددي العمليددددة التعليميدددة .. 

الإل ترو دد  أو الددتعلا  اي لمدد   دور المعلددا فهددو المرشددد والمو ددة والم ددر  لعمليددة التعلدد

   بمجملهددا
رشددد الأ دداديمي والم  شددار والم  ددر ر للمقددررات الدراسددية والم.. كمددا أنددة المطددو 

يدددد لتقنيدددات الاتصدددالات والمعلومدددات فدددي  دددودى ا.. يوددداف إلدددى علدددن الأيدددر المتز  للمعلومدددات

 منظومة التعليا الإل ترو   و شر آفاقة وات اع رقعتة.

  تعلدددديا لتقددددديا البددددرام  التعليميددددة أو المنظومددددة لقددددد تددددا تطبيدددد  التقنيددددات الرقميددددة فددددي

باسددت دام تقنيددة المعلومددات  ،فددي أي مكددانتدددربين فددي أي وقددي وو المالتدريبيددة للطددلال أ

أ هدد ى الإنترنددي والقنددوات التلف يونيددة والبريددد الإل ترو دد  و  والاتصددالات التفاهليددة مثدد 

 . ير متزامنة أو  بطريقة متزامنة ر والمؤتمرات هي بعدايحاس

  مفهددددوم التعلدددديا 
 
لعددددرض الال ترو دددد  ين شددددر منددددب اسددددت دام وسددددائ  ا اوالددددتعلوقددددد بدددددأ

واسددت دام الوسددائا المتعددددى فددي  ،فددي الفصددو  التقليديددة الإل ترونيددة لإلقددات الدددرو 

واندلدددددات ببندددددات المددددددار  البكيدددددة والفصدددددو   ،ا الدددددبات همليدددددات التعلددددديا الفصدددددذي والدددددتعل

الافتراضدية التدي ت ديل للطدلال ايحودور والتفاهد  مدع محاضدرات ونددوات تقدام فدي دو  

لقددددد توسددددع مفهددددوم همليددددة  .. رنددددي والتلف يددددون التفدددداهذيأاددددر  مددددي اددددلا  تقنيددددات الإنت

التعلددددديا والدددددتعلا ليتجددددداو  حددددددود  ددددددران الفصددددد  التقليددددددي إلدددددى ب  دددددة  نيدددددة متعدددددددى 
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المعلومددات  وتقنيددةالمصددادر يكددون لتقنيددات التعلدديا التفدداهذي هددي بعددد وآليددات الاتصددا  

 :ل ترو   ما يذيومي أكا مميزات التعليا الإ..  فهلا أساساي دور 

o .يادى إمكانية الاتصا  بين الدار  والمعلا وبين الدارسين وبعوها البعج  

o . الم اكمة في تباد  و هات النظر وتشجيع الطلال هذى العم  برو، الفري 

o  .ت  ير هملية التعلا و علها أكرر  ببا وإيارى للطلال 

o .إمكانية تحوير نريقة التدر س بما يناسر الأكداف التدر  ية 

o الأسددبوع بمددا يناسددر المددتعلا ويتوافدد  مددع  هذددى مدددار اهج نددوا  اليددوم تددوفر المندد

 ظروفة.

o .هدم الاهتماد هذى ايحوور الفعذي 

  كنا  هدى أنواع مي التعليا الإل ترو   م لا المتزامي و ير المتزامي والمدم . و 

 ل ترو   المتزامي لإالتعليا افSynchronous learning  كو تعلديا إل ترو د  يجتمدع فيدة

علدددددا مدددددع الدارسدددددين فدددددي آن واحدددددد ليدددددتا بيددددد لا اتصدددددا  متدددددزامي بدددددالن  أو الصدددددوت أو الم

 الفيديو.

  ل ترو ددددد   يدددددر المتدددددزامي التعلددددديا الإوفددددديlearning Asynchronous  وضدددددع بالمعلدددددا يقدددددوم

يددا يدددا   ،تقددويا هذددى الموقددع التعليمدديوسددائ  التدددر س و المددع اطددة العلميددة صددادر الم

دون أن يكدون كندا   ،إرشدادات المعلدا فدي إتمدام الدتعلاالطالر للموقدع أي وقدي وي بدع 

 .اتصا  متزامي مع المعلا

  التعلدددديا المددددددم    شددددتم وBlended-learning  هذددددى مجموهدددددة مددددي الوسدددددائا التددددي يدددددتا

 تقنيدددددةأسددددلول تدر سددددداي يدددد او  بدددددين توظيددددف فهدددددو  .. تصددددميمها لت مدددد  بعودددددها الددددبعج

فدي كددبا و. . والمتعلمددون  هددا المعلمدون ف  ل  التدي أالتقليديددة الأسدالير والإنترندي مددع ايحاسدر 

يحق   وكو ما ،النوع مي التعلا يتم ي المتعلا مي إهادى ما شر، لة في اللقات الصف 

 .ينج كاالتي يم ي أن التعليمية لد  المتعلا نقلة نوهية في نبيعة الم ر ات 

  دد إل ترو دد وتعلددا ا يتعلددوللحصددو  هذددى المتطلبددات  ، لابددد مددي تددوفير مجموهددة مدديا فع 

  ، نو   أكمها فيما يذي:الم بقة

o التعامد  ت دتطيع لكد  والإدارية التعليمية والأ شطة العمليات كندسة إهادى 

 تقنيدددات ومددع ،هدددام بشددك  المعلومددات تقنيدددة وأدوات نظددا مدددع وفاهليددة ب فدداتى

..  اددددددداص بشدددددددك  الباتيدددددددة التعليميدددددددة ايمدمدددددددة وتقنيدددددددات الرقميدددددددة الاتصدددددددالات
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 وتطدددوير ،التقنيدددة التحتيدددة البنيدددة فدددي لاسددد ثمارا يتطلدددر الإل ترو ددد  ايفدددالتعل

 .وإدار لا وتفعيلها تشغيلها هذى القادرى البشرية والموارد البرمجيات

o أنواههدددددددا ااددددددتلاف هذددددددى التعليميدددددددة بالم دددددداقات ااصددددددة بياندددددددات قواهددددددد إ شددددددات 

 . أيوا هلهلا وبالقائمين

o  تددددددو  مح وإلددددددى ،مبت ددددددرى شددددددب يةويددددددر  مواقددددددع إلددددددى الإل ترو دددددد  ايالتعلدددددد يحتدددددا 

  .الدوام هذى ومتجدد متكام 

o  المعلومدددددددددات تقنيدددددددددة ابدددددددددرات لم دددددددددات إلدددددددددى التعليميدددددددددة الشدددددددددب ية المواقدددددددددع تحتدددددددددا 

.. وهددددلاوى هذددددى  حتددددرفينالم علمدددينالم ادددددمات إلددددى بالإضددددافة ،والإدارى وال  دددوي 

  أن يم ي والتربية والا تماع النفس هلمات ابراتعلن فإن 
 
  وف ت

 
 هذى رونقا

 .مدلابر  التعليمية العملية

o لتعمد  ،الأادر   والمدؤيرات والدن  والأصدوات الصدور  حيدت مي المحتو   تنو ع 

 
 
 وفهدددا اسددد يعال ضدددمان وبالتدددالي ،المدددم مندددان  م تلدددف فدددي الدددباكرى لبندددات معدددا

 .التعليمية للمادى أفو 
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 المجتمعات الافتراضية :ثانيا

ددل   فوددات   الإنترندديدت شددب ة قددد    
 
  رم يددا

 
 موا   افتراضدديا

 
 فيددة الددواقعي يعدد   للعددالا يددا

 
 
  الإ  دددددان فدددددي صدددددورى آليدددددة، وأصدددددبل  ددددد تا

 
  كامددددددا

 
  مدددددي حياتدددددة الا تماهيدددددة، وواقعدددددا

 
فددددددي  ملموسدددددا

علدددددن التفددددداهلات الإ  دددددانية ا ليدددددة فدددددي أدت كدددددبه  ة ..الا تماهيددددد تدددددةتفاهلاو  تة اليوميدددددةاممارسدددد

بداالددددة  Virtual-Communities  مجتمعددددات افتراضددددية يشدددد إلددددى ت الفوددددات الرمدددد ي ال ددددايبري 

كدددددددددبه المجتمعدددددددددات تتكدددددددددون ..  الدددددددددواقعي ايحقيقددددددددد تحدددددددددا   المجتمعدددددددددات التقليديدددددددددة فدددددددددي الفودددددددددات 

 ،فدي هلاقدات تفاهليدة ويددالون  ،م تلفدة  ماهات إ  دانية ينتمون إلىمي أهوات الافتراضية 

 تفرضة كبه الب  ة الإ  انية ا لية.  وفقا لماتربا بعوها البعج اصائ  نوهية معينة و 

يدد احتمدالات تعدرض ا  إلدى تالمجتمعدات الافتراضدية بين أفراد تفاه  والتواص  ال يؤدي

 .. فكددددار وا رات والقدددديا والاتجاكددددات الأ أهوددددات كددددبه المجتمعددددات لعمليددددات التغييددددر والتعدددددي  فددددي 

الصدددددددادرى هددددددد لا فدددددددي تعددددددداملها وتفددددددداهلها مدددددددع  هذدددددددى أنمددددددداإ ال دددددددلو علدددددددن بالتبعيدددددددة ويدددددددنع س 

أصدددبحي المجتمعدددات الافتراضدددية تلعدددر دورا مدددؤيرا فدددي تشددد ي  .. لدددبلن  مجتمعدددا لا ايحقيقيدددة

..  عدرض فيمدا يذدي  الثقافيدة للأفدراد والمجتمعداتايمريطدة القيميدة و المنظومدة المعرفية و  البنية

وأو دددددة ااتلافهدددددا هدددددي المجتمعدددددات  ،وسدددددما لا ،ومكونا لدددددا ،لنشدددددأى كدددددبه المجتمعدددددات الافتراضدددددية

 ايحقيقية.

  فتراضيةكيف نشأت المجتمعات الا 2-1

 لدددديا حاسددددر ايظهددددر  ،مددددي القددددرن العشدددريي ايمم ددددينياتأوااددددر الأربعينيددددات وأوائددد  فدددي 

Computer  كجها  إل ترو   يقدوم بدإ رات همليدات المعايجدة ايح دابية والمنطقيدةArithmetic 

and-logic-processing  هذددددددى بيانددددددات اددددددامRaw-data لنددددددا  لي ددددددر  ،لا تعطدددددد  دلالددددددة فددددددي عا لددددددا

متعددى  يادييبحيت يم ي الاستفادى م لا في م ،عات دلالة في مجالها Informationعلومات م

فددددي  والددددبات الشددددديد ،  ددددا بضددددمامة ايعجدددداالأولددددى ت اتحياتنددددا ..  انددددي ايحاسددددب  وانددددرمددددي 

إلدددى م دددداحات كدددبلن حتدددا  ت يو انددد، التدددي تعددددو  امتلاكهدددا والتكلفدددة العاليدددة ،تنفيدددب العمليدددات

 .لا يتق لا إلا المت صصون معقدى  ا راتات التعام  معهو اني إ ،واسعة وتجهيزات ااصة

ترت ددد  هذددددى  اتايحاسددددب كدددبه  دددان كندددا  سددددعي م دددتمر لعمليددددة تطدددوير  ،مدددر الدددد ميوهذدددى 

و يدددادى دقدددة النتدددائ  التدددي  ،اوتكلفدلددد اوالتقليددد  مدددي حجمهددد ،فدددي معايجدددة البياندددات ا يدددادى سدددرهدل

مدي حيدت  تطدورت تقنيدة ايحاسدباتو ..  اوتشغيله اوت هي  هملية است دامه ،قوم بإارا هات
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أصبل است دامها سهلا م  ورا بفو  التطور الهائ  البي ندرأ و  مكونا لا المادية والبرمجية،

 لدددددا ي   تبالإضدددددافة إلدددددى إمكانيدددددة  ،متعدددددددىهذدددددى إنجدددددا  مهدددددام   ادت قددددددر لاهذدددددى برمجيا لدددددا، كمدددددا 

فدددي  ميدددع المجدددالات  اامهإلدددى ان شدددار اسدددت د   وكدددو الأمدددر الدددبي أد مدددي البياندددات ةكائلددد  ميددداتل

 
 
 .فهلا اتوقع است دامهحت  تلن التي لا ي  تقريبا

 يددا  انددي القفدد ى الأاددر  هندددما تددا ربددا أ هدد ى ايحاسددر 
 
ددمددع بعوددها ل شددك  مددا أ   نل 

مدي  لأ هد ىابه كدا يدتم ي م دت دمو   د  Computer networkمصدطل  شدب ة ايحاسدر هلية 

 إلددددىبشددددك  هددددام الشددددب ة مصددددطل  شددددير .. ي الددددداو  هذددددى بيانددددات مرك يددددة م  نددددة واسددددت دامها

والتددي لددد لا القدددرى هذددي تبدداد  البيانددات فيمددا  ،مجموهددة مددي أ هدد ى ايحاسددر المتصددلة ببعوددها

 DoDقامي و ارى الدفاع الأمري ية هندما  م1969في هام إلا أن القف ى ال بر   اتت بي لا .. 

ي الأولى في  امعدة  اليفورنيدا  ان ،أساسيةحاسوبية ربا أربعة هقد ل ARPAnetبنات شب ة ب

والثالثددة فددي  ،UCSB اوالثانيددة فددي  امعددة  اليفورنيددا فددي سدداني بددار بددار  ،UCLAفددي لددو  أنجلددو  

..  اندددددي كدددددبه الشدددددب ة ندددددي  UTAHوالرابعدددددة فدددددي  امعدددددة أوتدددددا  ،SRI للأبحدددددا  معهدددددد سدددددتانفورد

 الرقمي. البداية الأولى لشب ة الإنترني التي  يرت معالا ايحياى في كبا العصر 

جيدددة  ديددددى لتطدددوير آليدددات همن ARPAnetندددر، باحثدددان مدددي مجموهدددة  ،1972فدددي هدددام 

بروتو دددددددددو  الدددددددددتح ا فدددددددددي النقددددددددد  التواصددددددددد  بدددددددددين أ هددددددددد ى ايحاسدددددددددر هذدددددددددى الشدددددددددب ة مدددددددددي ادددددددددلا  

Transmission Control Protocol (TCP) .. شب ة يا قررت ال لطات المعنية بARPAnet   أن

 ،TCPبروتو دددددو  الدددددتح ا بالنقددددد   :كمدددددا دددددراتات الاتصدددددا  ل  دددددهي  إإلدددددى بروتو دددددولين  ةتفصدددددل

.. كمددددددا قددددددررت كددددددبه ال ددددددلطات أيوددددددا أن تفصدددددد   Internet-Protocol-(IP)وبرتو ددددددو  الإنترنددددددي 

ب نمددددا ت ددددت  الثانيددددة بالتطبيقددددات شددددب دلا إلددددى شددددب تين  ت ددددت  الأولددددى بايجانددددر الع دددد ري، 

ها وا داد هدددكا يومدا بعدد يدوم، بد  شاركي فهلدا حلفاتكدا الدبيي ات دع نطداقالمدنية، وبالتالي 

 ساهة بعد ساهة.

لكشدارى إلددى مجموهددة  Internetبدددأ اسددت دام مصدطل  الإنترنددي  ،اتيدفدي أوائدد  الثمانين

..  TCP/IPبواسدطة مجموهدة بروتو دولات الدتح ا فدي الإرسدا   التي ترتبا فيمدا بي لدا الشبكات

وت ايددددت سدددرهة النقددد  بعدددد أن تدددا  ،ومدددع مدددرور الوقدددي ت ايدددد هددددد هقدددد الاتصدددا  فدددي الشدددب ة

متطوهدددددددة  وظهدددددددرت  معيدددددددات هلميدددددددة، Dedicated-linesاسدددددددت دام اطدددددددوإ نقددددددد  م صصدددددددة 

التدددي ت دددت دم النصددددوص  Gopherلتطدددوير الإنترندددي .. ومدددع بدايددددة ال  دددعينيات ظهدددرت وا هددددة 

ة وتعتمد نظام القوائا للوصو  إلى المعلومدات .. إلا أن الثدورى ايحقيقيدة  اندي مدع ظهدور تقنيد
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التددددددي تعتمددددددد فددددددي هددددددرض المعلومددددددات هذددددددى الددددددن  والصددددددور  World-wide-web-(www)الويددددددر 

  Internetوالصددددوت والفيددددديو .. كمددددا ظهددددرت شددددر ات مت صصددددة لتقددددديا ادمددددة الإنترنددددي 

Service-Provider-(ISP) وظهددددددددددددرت أيوددددددددددددا شددددددددددددر ات مت صصددددددددددددة لتقدددددددددددددم  ب ددددددددددددرهات هاليددددددددددددة ..

ل  اهد  Search enginesمحر ات البحت وظهرت  ،لمحتو  الشب ة Browsersضات الم تعر  

 ،في الوصو  للمعلومات المطلوبة .. وان شدرت اللغدات المتعدددى لبرمجدة وتطدوير مواقدع الإنترندي

 وحد  تقدم كبير في تقنيات وسرهات النق  هذى الإنترني.

 ( ه  I)بت بيدددر حددددرف   Internetأصدددبل مصدددطل  الإنترنددددي 
 
 ل

 
هذددددي تجمدددع أكرددددر مدددي م ددددات  مدددا

المتصدلة ببعودها لأحجدام االم تلفة الأنواع و  ايحاسرأ ه ى مي وملايين ي الشبكات ا لاف م

التددي  ،وت مددي فائددى الإنترنددي، هذدي م ددتو  العددالا فيمدا ي ددم  ا ن بشددب ة المعلومدات العالميددة

الأفددددددراد ي دددددت دمها ائ  التددددددي وسدددددأصددددددبحي أكردددددر الفدددددي  والدددددا  ،The-Net ت دددددم  أيودددددا الشددددددب ة

والشدددددر ات  ايحكوميدددددة وايجامعدددددات والهي دددددات البحثيدددددة والم تبدددددات تاوالمنظمدددددات مثددددد  المؤس ددددد

فدي  د  دو  العدالا تقريبدا .. وقدد  داتت ال  دمية  للتواص  وتباد  المعلومداتوالأفراد ايماصة 

.. أي أن  لمدددة إنترندددي  لالشدددب ةلوالتدددي تع دددي  net، و لمدددة لبدددين مدددالوالتدددي تع دددي  Interمدددي  لمدددة 

 ا بين الشبكات.تع   شب ة الشبكات أو الشب ة التي ترب

 صددارت الإنترنددي  شددب ة لأننظدرا و 
 
الددبيي   دمينالم ددت مدي ملايددين قبدد  مددي   دتعم  ت

م درحا للنقدا  الشدب ة تكون  أن طبيعي، فقد أصبل مي اليقوون وقتا نويلا أمام أ ه  لا

 فدي شدار ي أنلأي فدرد  يم ديون فدي الاكتمدام .. و شدار ي  الدبيي أول دنا رات مدع  بداد تو وايحدوار 

موضدوها  بددأي أنكدو نف دة  يم دي، بد  موضدوع أي فدي الإل ترونيدة نقدا ال مجموهاتمي أي 

  ديدا هذى المنتديات أو مواقع التواص  الإل ترو   ويدهو ا اريي للانومام إلى مجموهتة.

أد  نت  هي ات اع دائرى است دام شب ة الإنترني تطور سر ع في تقنيات الويدر لقد 

نترنددددي مدددددي مجدددددرد تلقددددد  فل الإ ليتغيدددددر بددددبلن مفهدددددوم تصددددد، ي الويدددددرايجيددددد  الثددددا   مددددد إلددددى ظهدددددور 

محتدو  معظددا المواقدع التددي صدناهة إلدى أن أصددبل الم دت دم ي دها بشددك  فعدا  فددي  لمعلومداتا

مواقع الشبكات الا تماهية التدي تعتمدد فدي مفهومهدا هذدى الم دت دم  كما كو ايحا  في ،ي وركا

 ،Social-networkingتاحدي الشدبكات الا تماهيدة لقدد أ. . ةبنف دالمحتدو   البي يقدوم بإنتدا 

أو ت صصددات معينددة، كمددا أالددا أتاحددي  ملايددين البشددر الددبيي تجمعهددا اكتمامددات بددينالتواصدد  

لأهوددا لا مشدداركة الملفددات والصددور وتبدداد  مقددانع الفيددديو وإ شددات المدددونات وإرسددا  الرسددائ  

بالا تماهيدة إلدى أالدا ت ديل التواصد   .. وتر ع ت دمية كدبه الشدبكات وإ رات المحاديات الفورية
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وتقدددوي الدددروابا بدددين أهودددا لا فدددي فودددات  ،وايجيدددران مدددع الأصددددقات و مدددلات الدراسدددةالا تمددداعي 

 . العريج الإنترني

ة تغيدددددرت  ،مدددددي مواقدددددع التواصددددد  الا تمددددداعي العديدددددد ومدددددع ظهدددددور  ملامدددددل ايحيددددداى البشدددددري 

ة ملموسة  رات  وكري  ي الرسائ  الإل تر قد.. فتغي 
 
دة محد حل ة، و احمدي الرسدائ  ايمطيد وني 

ددة ايجل ددات  رف الدردشددة دد  والمجددالس العائليددالا تماهيددة الإل تروني 
 
ة، ولددا يعددد ال ددفر شددرنا

الفودات الإل ترو د  أو  .. و شدألراية الأصدقات أو سماع أصوا لا أو للبيع والشرات أو الدراسدة 

  الددددبي Cyberspace الرمدددد ي 
 
 كبيددددرا

 
بدايددددة مددددي  ددددرف ، ت الافتراضدددديةمددددي المجتمعددددا يوددددا  هددددددا

، و يركمدددا مدددي Facebook والف  دددبو  Twitter الدردشدددة والمجموهدددات البريديدددة واندلدددات بتدددويتر

 . مواقع التواص  الا تماعي

دددد ددددان ي  لقددددد 
 
هذددددى أنددددة مجموهددددة مددددي الأفدددددراد التقليدددددي هذددددى مدددددر العصددددور ر للمجتمددددع نظ

 فددددي شددددك  قبيلددددة،
 
 معينددددا

 
  غرافيددددا

 
. إلا أنددددة مددددع تطددددور وسددددائ  . أو أمددددة نددددة،أو مدي يشددددغلون حيددددزا

 هذى مجموهدات الأفدراد التدي ت شدار  فدي التواص  الا تماعي
 
، أصبل تعبير المجتمع يطل  أيوا

 إ و دددددددودكا شدددددددتر  دون أن ي   الاكتمدددددددام
 
بالمحدددددددددات دون الالتدددددددزام ، و فدددددددي المكدددددددان نف دددددددة  غرافيدددددددا

-Face-to حد  التواص  و هدا لو دةلا ي ،المجتمعات الافتراضية.. في كبه  والمعايير التقليدية

face  إل ترونيدددددد، بددددد  مدددددي ادددددلا  قندددددوات اتصدددددا 
 
، م فهلدددددا الكلمدددددة والصدددددورى والصددددددوت دددددت د  ة ت

 ايجغرافيددددددة تفقدددددد فهلددددددا الأمددددداكيو  ،Virtual-entityويتحدددددو  فهلدددددا الإ  ددددددان إلدددددى  ددددددائي افترا ددددداي 

جغرافيددددة والعرقيددددة ايحدددددود ايفهلددددا  ، وت لدددداروال ياسددددية وكركددددا ودلالدلددددا الثقافيددددة والتاري يددددة 

لية التي ظل ب 
 
 مي قب .  لاف ال نينالبشرية   م لا ايجماهات والمجتمعات ي ت شكوالق

 فدي العدالا هددد Virtual population أن يتجاو  هدد ال كان الافتراضيينمي المتوقع و 

  علنوسيحد  ..  الا  العقد المقب ايحقيقيين  سكان الأرض
 
هندما يصبل    إ  ان ممثلا

وحيددددددت سددددددتكون لددددددة امصددددددية متميددددددزى هذددددددى  ،الإنترنددددددي بطددددددر  م تلفددددددة ومتعددددددددى شددددددب ةذددددددى ه

و يركددا مددي  ،LinkedInلين ددد إنويالثددة هذددى  ،Twitterوأاددر  هذددى تددويتر ،Facebookف  ددبو 

.. إن  بالإضدددافة إلدددى ح ددداباتة هذدددى مواقدددع البريدددد الإل ترو ددد .. كدددبا  مواقددع التواصددد  الا تمددداعي

ا هددى امصديات قدادرى هذدى التفاهد  مدي  د  واحدد  مندوف ت تنسد  سديع دي أن الإنترندي كدبا 

 .مع ب  دلا الا تماهية الافتراضية التي تفتقر للحدود والمعالا الفاصلة
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 المكونات الأساسية للمجتمعات الافتراضية 2-2

ت شدددك  م لددددا فدددإن كنددددا  مكوندددات أساسددددية  ،المجتمعدددات الواقعيددددة مدددا كددددو ايحدددا  فدددديمثل

 كددبه المكونددات تتقددانع .. ضددية لمجتمعددات الافتراا
 
، المجتمعددات الواقعيةوالافتراضدديةبددين  أحيانددا

 
 
ت شدددابة مدددع المجتمعدددات الواقعيدددة فدددي و دددود الافتراضدددية المجتمعدددات ف..  أادددر   وت تلدددف أحياندددا

إلا أندددددددددة فدددددددددي المجتمعدددددددددات  ،الأفدددددددددراد والتفاهددددددددد  بيددددددددد لا وتقاسدددددددددمها الدددددددددروابا والمشددددددددداهر وال مدددددددددان

الاتصدا   .. كدبا بالإضدافة إلدى أن تقنيدات لدة أكميدة لدا تعدد إع الافتراضية يغير هنصر المكان

إلدى نقطدة  ةايحقيقد  وقلصدتامتصي    أرا اي العالا قد الافتراضية المجتمعات في هي بعد 

    تصنع  ،ال مي ايحقيق  فيتقانع 
 
  مجتمعا

 
   ديدا

 
 . ناهي  وا  المكان وااتصار ال م ناش ا

بصددورى  يددر م ددبوقة فددي ال ددنوات  ضدديةفترالا جماهددات القددد ا داد الإقبددا  هذددى كددبه اي

هذددددددى  ميدددددع الشدددددرائل العمريددددددة  انفتاحهددددددا بشدددددك  كبيدددددر .. كمددددددا أصدددددبل واضدددددحا القليلدددددة الماضدددددية 

سدددهولة اسدددت دام  ب دددبروت طهلدددا للحددددود ايجغرافيدددة والقيدددود ال ياسدددية  ،والف دددات البشدددرية

التواصد   ادتشدبع نموحدات رو هاليدة   دودى عاتتقنيدة ادمات  تقدياها، وقدر لا هذى برامج

   الإبحدار فدي هالمهدا .. كبا بالإضافة إلى إتاحدلدا لإمكانيدة الا تماعي
  ، وقددر لا هذدى تحقيد المشدو 

  .منصا لا منية نويلة أمام  فتراتلأفراد في  سج هلاقات ا تماهية  ديدى، وقوات ار بة 

وهدة مدي ا تماهيدة لمجم شدب ةاهتبدار أالدا  حينما ننظر إلدى المجتمعدات الافتراضدية هذدى

الأفددددراد الددددبيي يتفدددداهلون فيمددددا بيدددد لا باسددددت دام وسدددديلة تواصدددد  مددددا، متجدددداو يي  دددد  ايحددددوا   

التعريدف  ، فدإن كدباال ياسية سعيا ورات الاكتمامدات والأكدداف المشدتركةالقيود ايجغرافية و 

التددددي تمثدددد  المكونددددات الأساسددددية لهددددبه المجتمعددددات مجموهددددة مددددي العناصددددر المهمددددة هذددددى يشددددتم  

 هذى النحو التالي:ة، والتي يم ي إيجا  أكمها الافتراضي

ة الموقدع وفد  شدعبي ،تصدغرأو ت بدر وقد تنق ،  وأت يد  قد البشر  مي د مجموهةتوا    -1

مددا  ،المجموهددة مجهولددة أو  يددر محددددىكويددات أفددراد كددبه وتظدد   .. وسددهولة اسددت دامة

 .لا ي ي لها و ود حقيق  معلوم في العالا الواقعي

ى، مشدددتركة قدددد تكدددون تافهدددة، اتاكتمامدددكندددا   -2  يدددر مقبولدددة مدددي  متطرفدددةأو  أو  يدددر  ددداد 

الأدل أو .. وقدددد تودددا كدددبه الاكتمامدددات  المجموهدددة كدددبهو هدددة نظدددر مدددي لا ينتمدددون إلدددى 

 العلوم أو الفنون أو الصناهات أو الهوايات أو  ير علن.



 

 42 

صددددف بالاسددددتمرارية وسددددرهة الاسددددتجاب بددددين أفددددراد المجموهددددة تفاهدددد يو ددددد  -3 . تشددددم  . ةيت 

وفددددددد  نبيعدددددددة  ،والمشددددددداهر ،والنصددددددديحة ،والددددددددها ،التفددددددداهلات تبددددددداد  المعلومددددددداتكدددددددبه 

 .المجتمع الافترا اي

دددددد -4
 
 ت

 
ع تواصدددددد  منتددددددد  أو  رفددددددة دردشددددددة أو موقدددددديتمثدددددد  فددددددي  وفوددددددات للتواصدددددد  وسدددددديلةر وف

 . ير علن ة أو مدونة، أوا تماعي أو مجموهة بريدي

وبياندددات  ،واسددا م ددت دم ، لمددة مددرورو  ،للانوددمام للمجموهدددةهوددوية  شددروإكنددا   -5

 .وقواهد تنظا المشاركة والتفاه ، وما إلى علن

 لمجتمعات الافتراضيةسمات وخصائص ا 2-3

سياسدددية أو كويدددة ا تماهيدددة ببنيدددة  ةالافتراضددديدااددد  المجتمعدددات التفددداهلات لا تدددرتبا 

  ،محددى
 
  علن إلى أن تنفرد .. وقد أد نترنيل ترو   وكو الإ إتتا مي الا  وسيا  لأالا نظرا

 نو   أكمها هذى النحو التالي: ،المجتمعات الافتراضية بمجموهة مي ايمصائ 

 الانقطاع -1

  إلدددي قطيعدددة هذدددي  ةالتفددداهلات الافتراضددديفدددي والتجددداو  المتزايدددد يدددؤدي الان دددراإ الم دددتمر

  ،بددددد  مدددددع الأسدددددرى أحياندددددا ، دددددار ال ددددد يو الم دددددتوي الا تمددددداعي مدددددع الأصددددددقات 
 
لأالدددددا  نظدددددرا

الا تماهيددددة الواقعيددددة للن وقددددي الفددددرد فددددي هلاقددددات ت ددددر  بددددة هددددي إنددددار العلاقددددات ت ددددد

 .في فوات  ديدل  بل بة 

 اللامركزية -2

 فهدبه  .. ت  ا التفاهلات الا تماهية هذي الم توي الافترا اي بتعددية المراك  وتبادلها

لا و  ،هذدي ايحدوار تةفدرض سديطر يلا يحت ركا ام   ليمي أو و  ،العلاقات لا مرك  لها

فددددي كدددبه المجتمعدددات الافتراضددددية  ددد  فدددرد فهلددددا ..  و دددد سدددلطة مرك يددددة تو دددة ايحدددديتت

 بدداد  الأدوار وأن ي ،أكرددر مددي مددرىأن يقددود ايحددوار و  ،ي ددتطيع أن يكددون مركدد  ايجماهددة

 مع ا اريي.

 الإخفاء  -3

  لا إ العلاقدات الا تماهيدة الافتراضدية فدي معظمهدا تجمعدات افيدة مجهولدة الهويدة تعتبر

 فددددد  نف دددددة تحدددددي فدددددالفرد الدددددبي ين دددددرإ فدددددي كدددددبه التفددددداهلات لدددددة ايحددددد  أن ي  يلا .. قلددددد
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ت تف  في ظ  كبه  وامص تةفهوية الفرد ..  ي كويتةهم ميات م تلفة،أو ينفص  

لا ي دددددتطيع الدددددداا  فدددددي كدددددبه التفددددداهلات أن  .. التفددددداهلات وت بدددددايي فدددددي قوالدددددر هديددددددى

 ة.يعرف مي البي يتحد  إلي

 التفكك -4

  هذددي تف يددن العلاقددة بددين التفدداهلات التددي تقددوم  ةالافتراضددي المجتمعدداتلات تفدداهأيددرت

ل  أ مة في بنيدة مما يم ي أن ي  ،العلاقات المجتمعية في الواقع ايحقيق هذي أسا  

قضددددددددداي هذدددددددددى يم دددددددددي كدددددددددبلن أن يوكويتدددددددددة ايجماهيدددددددددة، و  المجتمدددددددددع وشدددددددددبكاتة الترابطيدددددددددة

تدددددرتبا بلويدددددة بدددددبا لا أو  لا الافتراضدددددية ايجماهدددددات .. إن  اصوصددددديات بعدددددج الشدددددعول

  ول  لددا تجمددع بددين أفددراد ينتمددون إلددي كويددات م تلفددة وقوميددات متعددددى ،بعي لدداقوميددة 

 .   ما يجمعها فقا كو اكتمامات مشتركة

 الانتشار -5

  المتفدددداهلين فددددي ال دددديا  الافترا دددداييدددد داد هدددددد  
 
بدددددأت كددددبه بعددددد يددددوم .. فبعددددد أن  يومددددا

يتعامدد  معهددا  دد  مددي ان شددرت ا ن حتدد  صددار  فقدددالتفدداهلات هذددي الم ددتوي الن بددوي، 

أهمددار المتددردديي هذددي تفدداهلات المجتمددع اسددت دام ايحاسددر .. كمددا أن يجيددد أساسدديات 

.. لقدددددددد معيندددددددة بشدددددددريحة همريدددددددة اسدددددددت دامها لا يدددددددرتبا و ، متنوهدددددددة بغددددددد ارى الافترا ددددددداي

 اسددددددتوهبي المجتمعدددددددات الافتراضدددددددية 
 
  شددددددرائل مجتمعيدددددددة مهمدددددددة كمددددددا

 
 ميدددددددع مدددددددي  وكيفدددددددا

 مي الاكتمام بالشأن العام في المجتمع.  ،  اني إلى وقي قرير منسحبةمارالأه

 التمرد -6

  ديدددد مجدددالا  الرقمددديفدددتل الفودددات  
 
فدددالفرد ي دددتطيع أن يقدددو  مدددا يريدددد ادددار   للتمدددرد، ا

لقدددد فدددتل الإنترنددي مجدددالا  ديدددا للتفددداهلات تقدددوم ..  الوددوابا التقليديدددة للمجتمعددات

 .ولةوت ر  هي سيطرى الد ،هذي ايحرية

 الفردية -7

 ا  هددددددي ال دددددديا  عددددددالا و  فددددددي المجتمددددددع الافترا دددددداي وتفاهلاتددددددة إلددددددي الفرديددددددة ي ددددددزع الأفددددددراد 

يدددؤدي علدددن إلدددي ندددوع مدددي قدددد  ،هندددد التجددداو  فدددي كدددبه التفددداهلات.. و  الا تمددداعي المحددديا

 .واقع ايحقيق النفصا  هي لا االبي يقود إلى الا ترال 
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 التنوع -8

 واص  بلا الأفراد في التفاهلات الافتراضية ما بين  رف التي يت والأنماإتعدد الصور ت

و يركددددا مددددي  ،ومنتددددديات، ومدددددونات ،وقددددوائا بريديددددة إاباريددددة،ومجموهددددات  ،محاديددددات

 لتطوركا.محاولة رسا س ناريوكات م تقبلية التي يصعر معها  نر  التفاه 

 لمجتمعات الافتراضيةأوجه الاختلاف بين المجتمعات الواقعية وا 2-4

ى لددإبالإضددافة  ،أصددبل معظددا النددا  ينتمدون إلددى العددالا الافترا دداي هصددرنا ايحاضددر،فدي 

ددرت هذددى الددر ا مدي أن المجتمعددات الافتراضدية قددد و  ..الدواقعي  انتمدا لا إلددى العدالا ايحقيقدد 
 
وف

أن التفاهددددد  مدددددي ادددددلا  كدددددبه الوسدددددائ   إلا بالصدددددوت والصدددددورى ،  يدددددةالتفاهل التواصددددد وسدددددائ  

بعددج هلمددات الا تمدداع ويددري ..  ة وحميميدلدداهر الإ  ددانيلددى دفت المشددايفتقددر إ مددا ا والوسددائا 

كنددددا  أن مجتمعددددان م مددددلان لبعوددددهما الددددبعج، و  الافترا ددددايأن المجتمددددع الددددواقعي والمجتمددددع 

 
 
فدددددي أن يتعدددددرف هذدددددي أادددددماص  ددددددد هبدددددر الإنترندددددي  ةفدددددالفرد يم نددددد ..واهتماديدددددة بي لمدددددا  تفددددداهلا

أيودا والع دس .. كدبه العلاقدات فدي المجتمدع الدواقعي  يدا ي دعى إلدى تطدوير، المجتمدع الافترا داي

بدددين الأفدددراد فدددي فدددي تقويدددة العلاقدددات الافترا ددداي ي ددداهد مجتمدددع الإنترندددي إع يم دددي أن  ،صدددحيل

 .المجتمع الواقعي

الواقعيدددددة تلدددددن هذدددددى الدددددر ا مدددددي كدددددبا التكامددددد  بدددددين المجتمعدددددات الافتراضدددددية الرقميدددددة و و 

ا، ونبيعدددددددة مدددددددددى  شدددددددأت مدددددددي نبيعدددددددة  ددددددد  م لإلا أن كندددددددا  أو دددددددة اادددددددتلاف متعددددددد، التقليديدددددددة

 عدرض لأبدر  أو ددة  ويم ددي أنا .. مد بعة نريقدة همدد   د  م لتا، ومددا ت دمدالعلاقدات بدين أفرادك

 في النقاإ التالية:الافتراضية والواقعية الااتلاف بين المجتمعات 

 مجموهددةالتقليديددة هذددى أسددا   غرافددي بحددي مددي اددلا   الواقعيددةالمجتمعددات  تتأسددس -1

 ويقافدة تداريم ولهدا ،هذدى ظهدر كدبا الكوكدر محدددى  غرافيدة منطقدة فدي يع شدون  ادأفدر 

.. والعلاقددات الدوليددة ال ياسدية ولمعدايير ايحدددود  ،ل ثافدة أو الا دحددامل ووفقددا ،مشدتركة

ددددالتقليديددددة  كددددبه المجتمعددددات فددددي  العلاقددددات وت شددددك  وهلاقددددات الدددددم ،يمددددي اددددلا  ال  

 ،والمناصدددددددر الوظيفيدددددددة ،ى والأمومدددددددةيدددددددة  دددددددالأبو ة الطبيعالارتباندددددددات القدريدددددددو  ،والن دددددددر

االيدار ن يجدة المروندة بالعالا الافترا داي .. ب نما ي  ا  و ير علن ،والترات ر الا تماهية

لا يتحدددد بايجغرافيددا أو القبيلددة بدد  هددو ف..  التقليدددي ف ددرى ايجماهددة المر عيددة بمعناكددا

محدداولات الددتلاحا و  ددعي نحددو وال ،الارتبانددات الإراديددة الااتياريددةو  بالاكتمددام والمصددلحة

ي دتطيع المدرت  .. فدي كدبه المجتمعدات الرقميدة تحقي  الترابا، وتبداد  المندافع والمصداي 
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أن يتواصددد  مددددع  يدددره هبددددر مواقددددع التواصددد  الا تمدددداعي والمنتدددديات ومجموهددددات الأابددددار 

ددأي مكددان فددي العددالا و يركددا مددي وسددائا وب  ددات إل ترونيددة فددي 
 
 و  نالمددا ت

 
قددادر     هددار لددة ف

 .نترنيالإ  هذى الاتصا  مع شب ة

كددددددبا  يقددددددوم، مجتمددددددع اددددددار  الإنترنددددددي والددددددبي يطلدددددد  هليددددددة أحياندددددداالمجتمددددددع الددددددواقعي  فددددددي -2

 واللقدددددددات بدددددددين الأفدددددددرادو هدددددددا لو دددددددة الشمصددددددداي  الاتصدددددددا المجتمدددددددع هذدددددددي التواصددددددد  هبدددددددر 

ين هذددددي التواصدددد  بدددد الافترا ددددايجتمددددع الم ب نمددددا يقددددوم .. والمعايشددددة والمعاصددددرى والموا هددددة

 و  ،الم دافاتبصدور متنوهدة ت تدز   الأفراد هي بعد هبدر الإنترندي
 
وتتعدد   ،بدر ايحددودع  ت

 .مبك تدف  معلومات  يصاحبة و  ،الأم نة

الهويدددددددددددة الشمصدددددددددددية للأفدددددددددددراد بالعناصدددددددددددر المعياريدددددددددددة  تدددددددددددرتبافدددددددددددي المجتمعدددددددددددات الواقعيدددددددددددة  -3

شكلة   مي الاف الشم  يتعر ويتا  .. ولو ية يبالعناصر الف لنوكب ،الا تماهية

 تدددددددددةومكان تدددددددددةنبقو  ومونندددددددددة ايجغرافدددددددددية المر عدددددددددي ئدددددددددوصدددددددددفاتة وسدددددددددلوكة وانتما واسدددددددددمة

والتميددددز  ،مددددي الددددوعي بالددددبات معناكدددداللفددددرد ت ددددتمد الهويددددة الشمصددددية و  ..  الا تماهيددددة

الأصدو  ر ايحددود ايجغرافيدة و ت لدا  ،فدي المجتمعدات الرقميدةل دي ..  الفردي هدي ا ادريي

ليددددالددددروابا العرقيددددة و  ب 
 
وتفتقددددد العناصددددر  ،تنماددددي اصددددائ  ايحوددددور الفيزيددددا  ، و ةالق

المجتمعددددات الأفددددراد  يرتددددادو  ، وكركددددا ،عددددرف هددددي نريقهدددداي   ددددان الظاكريددددة للفددددرد والتددددي 

وبعودها لدة ، الافتراضية في كثير مي الأحيان بأسمات م تعارى وو وه ل  دي و دوكها

أكرر مدي لفرد لصبل ي.. في كبه المجتمعات  مي كوية وف   اياتة بأكرر أكرر مي ح ال 

الدبي ي دت دمة ادلا  هندوان  هدا  ايحاسدر  مي افتراضية يتا تحديدكارقمية كوية 

 أو هندددددددوان اسدددددددا المجدددددددا  أو هندددددددوان البريدددددددد الإل ترو ددددددد  أو الاسدددددددا الم دددددددتعار أو الصدددددددورى

أو لا  ،و يركددددا مددددي الأشدددديات التددددي قددددد لا تع ددددس كويتددددة ايحقيقيددددة ،الرم يددددة التددددي يقدددددمها

مشدد لات   و بددر وقددد أد  علددن إلددى  .. في مددي المعلومددات لمعرفددة حقيقتددةتقدددم القدددر الكددا

 تقمد  الشمصديات الافتراضددية مدي حيددت ال دي والأنويدة والددب ورى والددور الا تمدداعي

 .مما يم ي أن يقود إلى مش لات أمنية وا تماهية متعددى

رافدددددي كندددددا  اهتبدددددار للددددد مي ودورى الشدددددمس فدددددو  الموقدددددع ايجغ ،المجتمعدددددات الواقعيدددددة فدددددي -4

.. و منيدة مما يحد مي التواص  مع ا اريي وفقا لاهتبارات مجتمعيدة  ،لبلن المجتمع

 فدي تشد يلحدود ايجغرافيا لا تعد  والتية الافتراضيب نما في المجتمعات 
 
 ،هاتلعر دورا

بالتددددددالي و .. لأالددددددا تغطددددددن ال ددددددرى الأرضددددددية بأسددددددركا  مجتمعددددددات لا تنددددددام فإالددددددا ت  ددددددا بأالددددددا



 

 46 

ة هذى المجتمعات الافتراضي يتواص  معة فييم ي أن مي دائما جد ي تطيع المرت أن ي

 .مدار ال اهة

تقددددوم المجتمعددددات التقليديددددة هذدددددى أسددددس ا تماهيددددة لا يملددددن فهلدددددا الأفددددراد القدددددرى هذدددددى  -5

لا أو أمهدا لا أو إادو لا أو  آبدا يملكدون ااتيدار لا في كبه المجتمعات البشر ف..  الااتيار

ة هذى ايجبر أو الإل امالمجتمعات لا تقوم  .. ب نما سائر أقربا لا  تقوم وإنما  ،الافتراضي 

 هذدددى قبددو  صدددداقة  يدددره، إع ،فددي مجملهدددا هذددى الااتيدددار
 
ولا  لددد س كنددا  مدددا يددر ا أحددددا

لا  هذدددى رسدددالة إل ترونيدددة أو التعليددد  هذدددى مداالدددة أو تدويندددة هذدددى الدددردمدددا يجبدددره يو دددد 

وكبه ال مة وإن  ان لها  انر  .. يريدون  هندمانواهية إنما يتجاول النا  و  ..  لمة

 م شدددددظيةتبقدددددن ة المجتمعدددددات الافتراضددددديأن إيجددددداب ، إلا أالدددددا تع دددددي هذدددددى ايجاندددددر ا ادددددر 

  .الاستمراريةإلى  وتفتقد ،ى ير م تقر كشة و 

 لمجتمعات الافتراضيةا حيوية وتماسك 2-5

 الأمددددددا والشددددددعول  تطددددددور تو  ،ايحوددددددارات ، وتتكددددددون تتأسددددددس المجتمعددددددات البشددددددرية
 
 وفقددددددا

.. فدددي المجتمعدددات الواقعيدددة  وبندددات العلاقدددات بدددين الأفدددراد وايجماهدددات الم تلفدددة التواصددد  اتليددد 

 ،اللغدددةو  ،العدددادات والتقاليددددو  ،والثقافدددة ال دددائدى ،ايجغرافيدددا والتددداريم المشدددتر هناصدددر تمثددد  

  ا.تأس  هكا مقومات أبر  و أ ،والعلاقات الا تماهية

 الافتراضدددددددية المجتمعددددددداتالمقابددددددد  فدددددددإن فددددددي 

فددددددي هددددددالا الفوددددددات  التددددددي تنمددددددو وتتطددددددور ا تماهيددددددا

ؤسدددددددددس لرايدددددددددة ت ،الرقمدددددددددي هذدددددددددي شدددددددددب ة الانترندددددددددي

 ديددددددددددى قائمدددددددددة هذدددددددددي قددددددددديا التفاهددددددددد  والتواصددددددددد  

. والاكتمددددام المتبدددداد  والااتيددددار ايحددددر . والشددددفافية

ركدددددددددددددددا، ت دددددددددددددددعى المجتمعدددددددددددددددات وهبدددددددددددددددر مراحددددددددددددددد  تطو 

وتطددوير  ،الشددعور بددالمجتمع تنميددةالافتراضددية إلددى 

  يجماهةباالإح ا  
 
باهتبار أن الإ  ان  ائي  ،حمة الإ  انية هذى كبه المجتمعاتلإضفات الل

التددي أشددار  الأساسدديةفددي محاولددة منددة لإشددباع حا اتددة  ،ي ددعى إلددى الانتمددات إلددى  ماهددةا تمدداعي 

يددددو   .. و إبراكدددام ماسددددلو فدددي كرمدددة الشدددهير للاحتيا دددات الإ  دددانية  هدددالا الدددنفس الأمريكددد  إلهلدددا

التددي ينشددأ مددي الالهددا كددبا الإح ددا  المجتمعددات الافتراضددية حيويددة وتماسددن هوامدد  العلمددات 

 :فيما يذيالمجتمعي 
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 ،ومتابعدددة مدددا يحدددد  فهلدددا ،هودددويدلااك  دددال إلدددى  ماهدددة مدددي ادددلا   بالانتمدددات الشدددعور  -1

  .وسهولة التفاه  مع أفرادكا وأحداثلا

 ،الددبي ينتمددي إليددةأو المجتمددع الافترا دداي تلددن ايجماهددة فددي  التددأيير  الشددعور بالقدددرى هذددى -2

مدددددي ادددددلا  ردود الأفعدددددا  التدددددي يتلقاكدددددا الفدددددرد مدددددي بقيدددددة أهودددددات المجتمدددددع الافترا ددددداي، 

 .بما يحد  في علن المجتمع رالتأي وكبلن

والارتبددددداإ الو ددددددا   بددددددأفراد  ،ةوالشدددددعوري ةيوإشدددددباع ايحا دددددات النف ددددد ،تبددددداد  الددددددها -3

لتعدددا ي والمواسددداى والنصددديحة وبطاقدددات المعايددددى مدددي ادددلا  تبددداد  الدلدددا   وا ،ايجماهدددة

 .وما إلى علن

هدددي كيمندددة  لدددواقعي الندددات لع لدددة والغيدددال اهدددي اكبددددي  الافترا ددداي  والتوا دددد ايحودددور  -4

إندددة . . وا شدددغا  ايجميدددع بتدددأمين أسدددبال ايحيددداى ،هذدددى حيددداى الندددا  اليدددومة القددديا الماديددد

 ،ترا اي لد س فيدة مدي يتواصد  معدةأن يبقن المرت نويلا في مجتمع افتصور مي  ير الم

 لا ي مع فية إلا صد  صوتة. و 

لا ي تطيع الفرد أن يشدعر بالانتمدات إلدى  ماهدة أو مجتمدع لا يثد  إع   الثقةالإح ا  ب -5

دة مدا  ولدبا تظد . . ولا يشعر بالأمان فية ،في أحد مي أفراده
 

ش ة ك  المجتمعدات الافتراضدي 

مددي  هذددى أفرادكدداف  اومددا لددا تحدد ،الددواقعي لددا تتأسددس هذددى هلاقددات سددابقة فددي العددالا

.. إن ممدا ي يدد يقدة أفدراد المجتمعدات الافتراضدية فدي بعودها الوقوع في برايي المحتدالين 

 .الأفراد إلى مؤس ات معروفة ح نة ال معة كؤلات انتمات كو 

ى قدددددددو التدددددددي ت يدددددددد مدددددددي  ايجماهيدددددددةيدددددددو  المهوايدددددددات و الكتمامدددددددات و لا او  ،ةركالمشدددددددت ايملفيدددددددة -6

ة ع الأفراد مي ايملفيات العلمية والمهنية والتجارييتجم ولبلن. . قات الافتراضيةالعلا

 .مواقع التواص  الا تماعي نوهيات محددى مي فيالمشتركة 

 لمجتمعات الافتراضيةااستخدام  أهداف ومجالات 2-6

المجتمعددددات الافتراضدددددية، وت ندددددوع  إلدددددىتتعدددددد أكدددددداف النددددا  فدددددي إقبددددالها هذدددددى الددددداو  

است دامها لهبه المجتمعات .. لقد  شأت المجتمعات الافتراضية وان شرت في  ميع  مجالات

  ،القطاهات والشرائل المجتمعية
 
لقدر لا هذى تلبية احتيا ات مي ينتمون إلهلدا .. ويم دي  نظرا

أكددا الأكددداف التددي ي ددعى روادكدددا مددا يحددد  فددي تلددن المجتمعددات أن نددو    اسددتقراتمددي اددلا  

 :التالية النقاإ فياشتراكها فهلا  لتحقيقها مي ورات
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 اجتماعيةو  ةنفسي أهداف -1

  فدددي هدددالا اليدددوم الدددبي يميددد  فيدددة البشدددر إلدددى الع لدددة والان فدددات هذدددى الدددبات، ي دددعى رواد

 المجتمعددات الافتراضددية 
 
بوصددفها  النف ددية لاشددبع حا ددا إلددى بنددات هلاقددات ا تماهيددة ت

مواقدددددددع إن . بدددددددي الددددددددون .هدددددددالا الا تمددددددداع مدنيدددددددة بطبعهدددددددا بتعبيدددددددر  ة ائندددددددات ا تماهيددددددد

أن  التواصددد  الا تمددداعي ت ددديل الفرصدددة لمدددي لا يجيددددون التعامددد  مدددع ا ادددريي فدددي الواقدددع

 .. لأالدددددا تجندددددصلا حدددددر  التواصددددد  و هدددددا لو دددددة ،ينجحدددددوا فدددددي صدددددناهة هلاقدددددات افتراضدددددية

  يدددحقت هذدددىالمجتمعدددات الافتراضدددية  فدددي ةئدددمدددع نظراللفدددرد التفاهددد  الا تمددداعي و عمددد  

 قدرتة هذى تحقي  عاتة وتقديركا.د مي ي يو  ،كينونتة الا تماهية

 وثقافية ترفيهية أهداف -2

  للحصددددددو  هذددددددىت ددددددها المجتمعددددددات الافتراضددددددية فددددددي تحقيدددددد  أكددددددداف ترفهليددددددة لروادكددددددا 

..  البعدد هدي الدروتين اليدوم  وضدغوإ العمد  وم د وليات ايحيداىو  ،الاستراات النفسداي

 .وما إلى علن ،ورىقانع المصوالم ،والصور المواد الترفهلية، مي الا  تباد   ويتا علن

  الأفكدددددددددار  مدددددددددي ادددددددددلا  تبددددددددداد كمدددددددددا ت دددددددددها أيودددددددددا فدددددددددي تحقيددددددددد  أكدددددددددداف يقافيدددددددددة وأدبيدددددددددة

أتاحددددددددي لقددددددددد ..  حولهددددددددا إدارى النقاشدددددددداتال تابددددددددات الأدبيددددددددة و والموضددددددددوهات الف ريددددددددة، و 

 لنشددددددر االمجتمعددددددات الافتراضددددددي
 
 ،والارتقددددددات بددددددايحس الأدبدددددد  المتنوهددددددة، لثقافدددددداتة فرصددددددا

 هذى ااتلاف م تويا لا.ة ل تابات الأدبيوإف ا، المجا  ل

 واقتصادية تجارية أهداف -3

  لمنتجاتددددددة  ال  ددددددوي  والإهددددددلان والتددددددروي ي ددددددت دم الددددددبعج المجتمعددددددات الافتراضددددددية فددددددي

أو البحدددت هدددي  ،أو هقدددد صدددفقات اقتصدددادية ،بغيدددة تحقيددد  مكاسدددر تجاريدددةوادماتدددة 

تحايدددد  والمبالغددددة مثلمددددا مددددي الغدددد  والة المجتمعددددات الافتراضدددديلا ت لددددو و ..  فددددرص همدددد 

، كنددددا  أيوددددا التجددددارى النظيفددددة البري ددددة يحددددد  فددددي المجتمعددددات الواقعيددددة .. فددددإلى  انددددر

 .الإل ترو   و  ي  الأموا  والاحتيا  التجارى القبرى

 ةأخلاقيو  إعلامية أهداف -4

  أالاقيدددة إهلاميدددة و ي دددعى الدددبعج مدددي ادددلا  المجتمعدددات الافتراضدددية لتحقيددد  أكدددداف

فالمجتمعدددات  .. إيصدددا  رسدددائ  إلدددى أكبدددر هددددد مم دددي مدددي الم دددتقبلين  مدددي ادددلاودينيدددة 

 
 
  الافتراضدددية تعددددد وسدددديطا

 
وب  ددددة مناسددددبة لممارسددددة الإهددددلام  ،للاتصددددا  ايجمددداكيري  فعددددالا
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وتبددداد  النصدددديحة الإل ترو ددد  فدددي صدددوره المقدددروتى والم ددددموهة والمرئيدددة، ولنشدددر وتدددروي  

  . ةالمواد الدينية الم موهة والمرئية والم توبو 

  الرقمدددي للانم ندددان إلدددى  فدددي تلقددد  الأفكدددار مدددي الفوددداتالتمحدددي  هذددى أندددة ينب دددي ايحدددبر و

لكسدلام  المعتدد وهدم م الفدلا للفهدا الوسدط   ،ات اقها مع الن   القيمي للمجتمع

 قوع في برايي التطرف والانجرار نحو حمأى الإركال.لو اشية ا

 تعليمية أهداف -5

  التعليميدددة والمصددادر والوسدددائا والمدددواد تبددداد  الأفكدددار فددي ت ددها المجتمعدددات الافتراضدددية

كدددددددبا بالإضددددددافة إلدددددددى  .. ، وكدددددددو مددددددا يحقدددددد  الأكدددددددداف التعليميددددددة لمرتاد لدددددداايمبددددددراتنقدددددد  و 

دددددة والبرمجيدددددات   ،معلومدددددات هدددددي الددددددورات التدريبيدددددة والشدددددوا ر الوظيفي 
 
دددددومصدددددادر ت

 
ا عل

 لنفدع والفائدددىبالم دتو  التعليمدي وا دها فدي الارتقدات و يدر علدن ممدا ي ،اللغدات الأ نبيدة

 لموان ي المجتمعات الافتراضية.

 والاتصدا  اددار   التواصدد فدرص  فدي  يددادىالشدبكات الا تماهيددة  يم دي أيودا أن ت ددها

.. هذدى كثيدر مدي الرسدميات  ، والقواتالوقي، وك ر حا   المؤس ات التعليميةنطا  

 ممدددددا يدددددوفر  دددددو  التواصددددد  الفدددددردي أو ايجمددددداعي مدددددع المعلدددددا،كدددددبلن يم دددددي 
 
مدددددي مراهددددداى  ا

ي  ددددددر الطالددددددر مهددددددارات أاددددددر   التواصدددددد  والاتصددددددا  والمناقشددددددة و الفددددددرو  الفرديددددددة، 

 إبدددددات الددددرأي، ونددددي م دددداحة ضدددديقة  دددددو 
 
فددددي ظدددد   المؤس ددددات التعليميددددةداادددد  أسددددوار  ا

 .و ود الأنظمة والم احات الويقة للمناقشات والتداولات  و ت د  الطلابال

 أهداف تعويضية -6

 ر بدددددة الإ  دددددان فدددددي تلبيدددددة حا دددددات يفتقدددددد القددددددرى هذدددددى جتمعدددددات الافتراضدددددية تحقددددد  الم

حا دة الإ  دان إلدى حريدة الدرأي والتعبيدر .. ويتمثد  علدن فدي  الطبيعدي ةمجتمعتلبيدلا في 

المطل ، أو ت ط  حوا   العادات والتقاليد والأهراف المجتمعية، أو تحقيد  التواصد  

ماصددة الددبيي لا يتم نددون مددي التواصدد  مددع الا تمدداعي لددد  بعددج عوي الاحتيا ددات اي

 .المجتمع بشك  نبيعي

 أهداف أخرى  -7

  مددددددي اددددددلا  يم ددددددي أيوددددددا اسددددددت دام المجتمعددددددات الافتراضددددددية فددددددي  شددددددر أفكددددددار سياسددددددية

 ، وااصة في المنعطفات ال ياسية التي تمر بلا الأما.هاية والتحريج والتجي  الد  
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 ة إلددددى تحقيدددد  أكددددداف بليميددددةي ددددعي الددددبعج أيوددددا مددددي اددددلا  المجتمعددددات الافتراضددددي، 

وإدمدددددان هذدددددى قودددددات الوقدددددي فدددددي  ،وممارسدددددات اار دددددة هدددددي الأادددددلا  ،و ايدددددات هانفيدددددة

وتددد   م ددتو  إلددى تدددمير الأسددر ورفددع معدددلات الطددلا  ايجددري ورات الأوكددام، ممددا يددؤدي 

 الأالا .

 ر بتدددددة فدددددي  تددددددفع الفدددددرد للانودددددمام للمجتمعدددددات الافتراضددددديةإلدددددى كدددددبا، فقدددددد  بالإضدددددافة

 ب ددددددددددلوكيات محر   لقيدددددددددداما
 
 أو مجر   مددددددددددة شددددددددددرها

 
، مثدددددددددد  التعدددددددددددي هذددددددددددى الأمددددددددددي مددددددددددة قانونددددددددددا

 شدر الشدا عات والمعلومدات ايمان دة لإيدارى الفدتن وإحددا  و وايمصوصية المعلوماتية، 

 .الفو ا 

 لمجتمعات الافتراضيةإيجابيات ا 2-7

 اتالايددد فدددي العدددالا ا تاحدددي التدددي الرقميدددة لثدددورى شدددأت المجتمعدددات الافتراضدددية كثمدددرى ل

  ايحدددالي القدددرن  اتوبدددداي الما ددداي القدددرن 
 
 .. وقدددد تحققدددي كدددبه الطفدددرى التقنيدددة كمدددا عكرندددا سدددالفا

 فيدة تكدون  وضدع إلدى الوصدو  عا في نمهذى مدار تاري ها  يةالبشر  التي ببلدلا جهودلل كمحصلة

 .وسر ع قياساي وقي في للجميع متاحة المعلومات فية وتكون ، وشاملة متوفرى الاتصالات

ايحددوا    ،الرقميددة للتقنيددةبفودد  القددوى الهائلددة الافتراضددية لقددد أسددقطي المجتمعددات 

..  التي  اني تفص  بين البشر،  البعد ايجغرافي وااتلاف اللغات والافتقار الم مي للمعلومات

ى مي دون ى شك  مو ة كادرى  ديدى ت داد قو هذ للبشريةتحررت القدرات الإبداهية كبلن 

بشك  تراكمي يم ي أن ي ها  ميع أنحات العالافي   البشريةتحي تصرف وأضحي  ،انقطاع

 .في الوة حوارية هالمية

فددي تشدد ي  وعددي الف ددات الا تماهيددة التددي تتفاهدد  المجتمعددات الافتراضددية سدداكمي  قدددو 

 ، كمدددددا أالدددددا بدددددداالها
 
  تلعدددددر أيودددددا دورا

 
دددددو  ،فدددددي تكامددددد  منظومدددددة الثقافدددددة حيويدددددا

 
  ت

 
 وف

 
بدددددين  ر تفددددداهلا

 قد .. ل منظومات الثقافات الم تلفة
 
الثقافة التي تجمع بين الأفراد البيي يتفاهلون ى   هذنل  أ

ددو ، Cyber culture أو الافتراضددية لفدد  الثقافددة ال دديبريةالإنترنددي هبددر شددب ة 
 
نظ ر إلهلددا أصددبل ي 

 .يجمع بين المن رنين في التفاهلات الافتراضية يقافي ااص إنار ك

 أصبل  كبلن
 
 يددانملإبدرا  المواكدر، و  منصدةا الافترا داي العال

 
والابتكدار .. كمدا  لكبدداع ا

 دافعدد صدددار قدددد أنددة 
 
الت صددد . وفرصدددة للتندددافس ومجددا  للدددتعلا والتطدددوير فددي الثقافدددة العامدددة  ا

تواص  .. بالإضافة إلى علن أسهمي المجتمعات الافتراضية في ال تكام  في م تلف المجالاتالم
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 هدددلاوى هذدددى .. يل هدددي الدددنفسالتدددروو مدددع الأصددددقات الدددبيي فدددرقدلا الم دددافات، ومتابعدددة الأابدددار، 

إلي تدهيا ايحرية وايحوار المتباد  وفدتل المجدا   الافتراضيةالعلاقات الا تماهية تؤدي  علن،

 .أمام تباد  الأفكار

 ، د  إ  ددان هذدى و ددة الأرض دون اسددت ناتأن يددتم ي م، 2025فدي هددام يتوقدع العلمددات و 

 صدغيرى .. كمدا هي نري  أ ه ى حاسوبية الانلاع هذى  افة المعلومات المتاحة أمام العالا مي 

ر أن يصددد  هدددددكا إلدددى سي   ،مليدددارات 8صدددبل سدددكان الأرض والدددبيي مدددي المقدددد 
 
متصدددلين  ميعدددا

، سددد تحق  لكددد  فددددرد مهمدددا  اندددي الشدددريحة الا تماهيدددة التدددي ينتمددددي حين دددب .. بشدددب ة الإنترندددي

.. هلية العالية اة والفإلهلا، فرصة الاتصا  ببقية النا  بطر   ديدى تتميز بان فاض التكلف

هذددى  إمكانيددات أهذددىهليددة أكبددر وبإنتا يددة أكرددر ووفدد  ابفوسددتزداد قدددرات الإ  ددان هذددى العمدد  

 .الابتكار والإبداع

 لمجتمعات الافتراضيةسلبيات ا 2-8

 سدددددداكمي فددددددي تقلددددددي  لتقنيددددددة الإنترنددددددي قدددددددالإمكانددددددات الاتصددددددالية هذددددددى الددددددر ا مددددددي أن 

العلاقددات بددين البشددر الددبيي ي شددار ون نفددس  بنددات يلسدده  ، و ةالم ددافات بددين القوميددات الم تلفدد

، إلا أن للمجتمعات الافتراضية التي نتجي بي لا ايمبرات والمعارففيما الاكتمامات لي بادلوا 

ه لدددددا مجموهدددددة مددددددي ال دددددلبيات ينب دددددي أن تؤاددددددب بعدددددين الاهتبدددددار هنددددددد تقيددددديا كدددددبه المجتمعددددددات 

 به ال لبيات في النقاإ التالية:الرقمية .. نبكر هذى سبي  الإيجا  أكا ك

في المجتمعات الواقعية ينفرد الفرد بلويدة امصدية واحددى يتعامد  معهدا المجتمدع وفقدا  -1

لنفس الفدرد الافتراضية في المجتمعات  المتعددىالرقمية ات الهويت ل  للقانون، ب نما 

كويدات متعدددى ورات   ن درونيبشر لالتحديات الا تماهية و  ال ثير مي المشا   الأمنية

الو دددددددود اطدددددددورى حكومدددددددات اي لقدددددددد اس شدددددددعرت ال ثيدددددددر مدددددددي. .يصدددددددعر التعدددددددرف هلهلدددددددا 

وت ددددددعى لإيجدددددداد حدددددد  لهددددددبه  ،الافترا دددددداي لأاددددددماص  يددددددر مو ددددددوديي هذددددددى أرض الواقددددددع

ر والقدرى هذى الااترا  ب  ة افتراضية لا تتوقففي المشكلة   .هي التطور والتغي 

  المجتمدع الافترا داييعتبدر  -2
 
 ااتصددار و  ااتدزالا

 
 للمجتمدع ايحقيقد ، وسدلب ا

 
لدبعج أ شددطتة  ا

فبقددددر مدددا يتو ددد  الشدددم  فدددي المجتمدددع الافترا ددداي ويتعددد   ة .. التاري يددد تصاصددداتةواا

 هددي ا اددريي فددي  ويصددبل، التدداري ي ةينفصدد  أكرددر هددي مجتمعدد ،حوددوره فيددة
 
أكرددر بعدددا

 في مكان توا د الإنترني  ن يجة انحصارهالمجتمع الواقعي 
 
ال  ؤدي علن إلى .. يمكانيا
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الافترا دددداي  ، وينتهددددي كددددبا ايحوددددور مددددع عاتددددة هبددددر الإنترندددديللشددددم  نددددوع مددددي الفرديددددة 

إضددددددعاف و  ،إلددددددى در ددددددة الإلغددددددات فددددددي بعددددددج ايحددددددالاتايحقيقدددددد  للفددددددرد الو ددددددود  بإضددددددعاف

فدددددددي  الإفدددددددراإ.. وقدددددددد يدددددددؤدي  والددددددددور الإيجددددددداب  للفدددددددرد فدددددددي مجتمعدددددددة الا تمددددددداعي التدددددددرابا

هددددددددالا فدددددددي  ددددددداي ر  ا عدددددددد ا  م   المجتمعدددددددات الرقميدددددددة إلدددددددى والإبحدددددددار فددددددددي نترندددددددياسدددددددت دام الإ 

دف والتوافد  هرول نوع مي الك ،افترا اي مدي موا هدة ا ادريي لعددم القددرى هذدي الت ي 

 .معها

 ويحيطدددددون ، م دددددتمرى بصدددددورى ن و الرقميددددد ن و المواننددددديتواصددددد   ،فدددددي المجتمعدددددات الرقميدددددة -3

 الاكتمددام هاتشدداركمغلقددة  مجتمعددات الدد  لهددا ت فدد  ايمصوصددية مددي بلالددة أنف ددها

  وتبدادلها نف دة،
 
 وت هلاقدة

 
  رابطدا

 
  ا تماهيدا

 
 بودمير يكدون  أن بالودرورى لد س ،إل ترونيدا

..  وقد يتواصلون مع مجهولين رقميدين يشدكلون اطدرا محدتملا أو وف  قيا راقية ..  أي

ر القددديا الا تماهيدددة يدددتغيتعمددد  هذدددى  قدددد يتصدددفحون مواقدددع مشدددبوكة اطيدددرىكمدددا أالدددا 

أو ابتدددزا   نسددداي أو شدددبكات  دددرائا إل ترونيدددة  ضدددحيةهدددي  هددد  ون أو يقعددد ،وال ياسددية

 بالمكددددان الثالددددت.. لقددددد تحولددددي المجتمعددددات الافتراضددددية إلددددى مددددا ي ددددمية العلمددددات إركابيدددة 

الأسرى، حيت يم ي لها  أو الأاماص بعيدا هي العم  أو الدراسة  يلتق  فيةفوات ك

 ،رقابدةدون .. يدتا كدبا اللقدات  اليدوم العمد  الالتقات والتحرر مي الرسميات ووا بات 

رحددددر إل ترو دددد  فددددي فوددددات اددددوانركا فددددي همددددا يجددددو   التعبيددددر فددددلا يشددددعرون بددددايحر  فددددي 

مما يم ي أن يؤير  ،وتغير فية الهويات القومية ،تتصارع فية الأفكارو  ،مفتو، للتمرد

 
 
بد   ،لد س فقدا إلدى تف دن الهويدة القوميدةعلدن وقد يؤدي .. هذى الهوية الوننية  سلبا

ة إضددددعاف الانتمدددداتات الوننيددددوقددددد يمتددددد الأمددددر إلددددى  .. يتجاو كددددا إلددددى الهويددددة الشمصددددية

 يدددر مأموندددة فدددي و هدددابرى تعتبدددر ة والعرقيدددة والأسدددرية التقليديدددة لصددداي  انتمددداتات افتراضدددي

  .مجملها

فددي سددحر النددا  مددي مجتمعددا لا ليصددبحوا أقدد  ارتبانددا ت ددها المجتمعددات الافتراضددية  -4

، و شدددددك  ر القلددددد  حدددددو  م دددددتقب  الانتمدددددات إلدددددي المجتمدددددع ايحقيقددددد بقوميدددددا لا، ممدددددا يثيددددد

.. إن الاسدددتغرا  دون وعدددي فدددي العددد   دااددد  المجتمعدددات  اطدددورى هذدددى الهويدددة الوننيدددة

التددريجي للأندر الا تماهيدة، وأواصدر الانتمدات التدد   الا تثددا  قد يدؤدي إلدى ،الافتراضية

 .إلهلا التد  ينتمدون أو الدولة البشرية تدربا المدواننين بالأمدة أو ايجماهدة 
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 ،في تش ي  وعي الف ات الا تماهية التي تتفاه  بداالهات ها المجتمعات الافتراضية  -5

 
 
  وتلعدددر أيودددا دورا

 
إندددار ك Cyber-culture ال ددديبريةمنظومدددة الثقافدددة  سددديادىفدددي  حيويدددا

شدددد ي  فددددي إهددددادى تممددددا يددددؤير  ،ادددداص يجمددددع بددددين المن ددددرنين فددددي التفدددداهلات الافتراضددددية

 ..  كددددداالمعرفدددددي والقيمدددددي والثقدددددافي لأفراد الم ددددد ون
 
لأن المجتمعدددددات الافتراضدددددية قدددددد  ونظدددددرا

مي شددأت  فددي  ب نددوعالتددي تتميددز ااصددة أمريكددا للمددرى الأولددى فددي الدددو  الغربيددة و  واسددت  د 

فدددي كددددبه ، فإندددة يددددتا الفرديدددةيعدددد    بمدددا جتمدددعفددددي الموتف دددن  هويددداتفددددي الوتعددددد  ةثقافدددال

لديددة، ومحاولددة  بالفرديدةهبددر تعميدد  الشددعور الفرد فرديدة لدد  ا الوكالثقافة ترسيم 

يمدددار  سل دددلة همليدددات تم يددد  م دددتمرى قددد و  ،يعمددد  بمفدددرده ل ددد  إقصدددائة هدددي الغيدددر 

وقد  .الأصلية . مع ا اريي في بي تة الا تماهية للصدلات الثقافيدة التد  كدان قدد أقامهدا

 ،قافدداتالثفددي المجتمعددات الافتراضددية بددين أفددراد مددي م تلددف  يددد التفاهدد  والتواصدد  ي

فكدددار وا رات الأ احتمدددا  تعدددرض أهودددات كدددبه المجتمعددات لعمليدددات تغييدددر وتعددددي  فدددي مددي 

والقيا والاتجاكات التي يؤمي بلا، وكو ما ينع س هذى أنمداإ ال دلو  الصدادرى هد لا 

 .في تعاملها وتفاهلها مع مجتمعا لا ايحقيقية

 المجتمعات الافتراضية أنواع 2-9

ت نددددددوع المجتمعددددددات الافتراضددددددية دااددددددد  

بشدددددددك  ملحدددددددوظ وواسدددددددع  الافترا دددددددايالفودددددددات 

..  النطدددددددددا  ومتدددددددددداا  فدددددددددي كثيدددددددددر مدددددددددي الأحيدددددددددان

يم ددي تصدددنيف المجتمعدددات الافتراضدددية وفقدددا و 

وايمدمدددددة التدددددي  افدددددي بنا لددددد الم دددددت دمة للتقنيدددددة

 .فيما يذيقدمها هذى النحو البي  عرضة ت

 ثة الإلكترونيةغرف المحاد -أ

  الإل ترونيةأو الدردشة  رف المحادية فيE- chat rooms  ، ي شك  المجتمع الافترا داي

فدددي  ددد  ..  أو أكردددر مدددي  دددرف الدردشدددةافتراضدددية فدددي صدددورى موقدددع إل ترو ددد  يودددا  رفدددة 

يم ي لفرديي أو أكرر مي المشتركين في الموقع وتجمعها اكتمامات مشتركة، أن  ، رفة

هيددددا مددددع بعوددددها الددددبعج مددددي اددددلا  محاديددددات إل ترونيددددة متزامنددددة قددددد يتفدددداهلوا ا تما

 .ا بأدوات أار  للتواص  أو الترفيةتكون نصية أو صوتية أو مرئية، وقد تده  
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 لملايدددددين مددددددي البشددددددر مدددددي  ميددددددع ايحوددددددارات والثقافددددددات ا وتددددددم  الدردشددددددة الإل ترونيددددددة

رااكدا لخادريي فدي لتعبيدر هدي أفكداركا، وتوصدي  لوالدو  فدي حدوارات سدر عة ومباشدرى 

مدددا ي ددده  الانددددما  ال دددر ع فدددي مو وأكرركدددا إيدددارى ..  أكبدددر وأضدددما همليدددة تفاهددد  إ  دددا  

الشدددم  الوافدددد إلدددى كدددبا المجتمدددع ايجديدددد  ي حقيقدددةأن ال  ددداا  هددد ،الدردشدددة دددرف 

وي  دددا موددمون ايحدددوار الإل ترو دد  بدددالررات نظددرا للطبيعدددة ..  يددر مطددرو، هذدددى الإنددلا  

أو  ،، و ددددون الدددددافع الرئ سدددداي فددددي ال ثيددددر مددددي الغددددرف كددددو ال  دددددلية يددددر الرسددددمية للحددددوار

..  الر بدددة فدددي الهدددرول مدددي المشددد لات والودددغوإ الا تماهيدددة، أو مناقشدددة قودددايا مهمدددة

  .نبيعة ااصة ت تلف هي  يركا مي الغرف دردشةت   ر     رفة و 

 المدونات الإلكترونية -ب

  تمثدددد  المدددددوناتBlogs  فددددي صدددددورى  ، وتظهددددر الافترا دددداي مددددي أشددددكا  المجتمددددع  آاددددر شدددد لا

موضددددددوهات الم دددددد و  هددددددي المدونددددددة  يطددددددر،..  موقددددددع إل ترو دددددد  يددددددديره اددددددم  م دددددد و  

ة كدددددددبه يدددددددتا مناقشدددددددو  ..  منيدددددددا ويقدددددددوم بتصدددددددنيفها وترتيصلدددددددااشدددددددية مشدددددددتركة، وقودددددددايا نق

شددددتركين فددددي الموقددددع فددددي شددددك  والتعليدددد  هلهلددددا مددددي اددددلا  بقيددددة المالموضددددوهات والقوددددايا 

 .با ما تكون نصيةل ترونية  الإحوارات 

 المنتديات الإلكترونية -ج

 تعتبدددددددر المنتدددددددديات الإل ترونيدددددددة Forums  أشدددددددكا  المجتمعدددددددات الافتراضدددددددية شددددددديوها أكردددددددر

يددددددديره و موقددددددع ال ترو دددددد  ينشدددددد ة يظهددددددر المنتددددددد  فددددددي شددددددك  ..  وإقبددددددالا بددددددين الم ددددددت دمين

ت و شددرف هليددة هدددد مددي الأاددماص، ويددتا تق دديمة إلددى أق ددام وفقددا للقوددايا ومجددالا 

معلندة وقدوانين هامدة يتا اشترا  الأفراد في المنتد  وفقا لقواهد ..  الاكتمام الم تلفة

ويصددددبل لكدددد  هوددددو صددددفحة لبياناتددددة التددددي تعبددددر هددددي كويتددددة الرقميددددة داادددد  ، للعوددددوية

يحدددددد  التفاهددددد  الا تمددددداعي دااددددد  المنتدددددد  مددددي ادددددلا  قيدددددام  ددددد  هودددددو فدددددي ..  المنتددددد 

ا المناسددر، ويتددا، لبقيددة الأهوددات فددي المنتددد  المنتددد  بطددر، موضددوع للنقددا  فددي الق دد

 المطرو،. الموضوع فيالتعلي  وإبدات الرأي 

 شتركين فهلا أولا، تتطلر المشاركة في المنتديات تسجي  بعج البيانات الشمصية للم

و لمدة المدرور وهندوان البريدد الإل ترو د  .. ويحد  لل ائدر بعدد علدن  الاسداوبصفة ااصدة 

لة التددددي  لمددددة، بالإضددددافة إلددددى إمكانيددددة التعليدددد  هذددددى الموضددددوهات نددددر، المواضدددديع والأسدددد 

وا رات المطروحدددة .. وقدددد ينحصدددر المنتدددد  فدددي موضدددوع واحددددا ك ددداحة للحدددوار، أو هددددى 
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.. وتمث  المنتديات أحد الوسائ  ايجديدى الهامة في تش ي  الرأي  موضوهات متنوهة

 العام تجاه القوايا الم تلفة.

 جتماعيشبكات التواصل الا  -د

  
 
أكردددر أشدددكا  المجتمعدددات الافتراضدددية  Social-mediaعدددد شدددبكات التواصددد  الا تمددداعي ت

العلاقددددات  التددددي ت شدددك  بلددداااصددددة فيمدددا يتعلددد  بالطريقدددة ، محا ددداى للمجتمدددع الطبيعدددي

ندددي هبدددارى هدددي موقدددع إل ترو ددد  شدددب ة التواصددد  الا تمددداعي و ..  الا تماهيدددة بدددين الأفدددراد

 ة هوددويدلا مددي اددلا  بريدددكا الإل ترو دد  و لمددة مددرور يسددج  فيددة الأفددراد هذددى الشددب

ئ  دد  هودو صدفحة ااصددة تعبدر هددي كويتدة الافتراضدية التددي يتعامد  مددي نشدا  ي  ..  ااصدة

يقددوم  دد  هوددو بددالتعرف هذددى أهوددات آاددريي مددي ..  الالهددا داادد  المجتمددع الافترا دداي

 ة الا  صفحا لا الشمصية، ومي يا تكويي صداقات ومجموهات وهلاقات م شاب

لتفاهد  الا تمداعي مثدد  ايتفاهد  الأهودات والأصددقات مدي ادلا  أدوات ..  دااد  الموقدع

الدردشدددددددة النصدددددددية والصدددددددوتية والمرئيدددددددة المتزامندددددددة و يدددددددر المتزامندددددددة، أو مشددددددداركة الصدددددددور 

.. و  دددتعرض فيمدددا يذدددي  وتسدددجيلات الفيدددديو، وإرسدددا  الرسدددائ  هذدددى البريدددد الإل ترو ددد 

 .، وواتس ألف  بو ، وتويتر ي  الا تماعي نمجموهة مي أشهر شبكات التواص

 بوك فيس -1

  وكربيدددر  مدددار  أنلددد   م،2004فدددي فبرايدددر هدددام 

 موقددددددددع ،فددددددددي  امعددددددددة كارفددددددددارد حين ددددددددب لددددددددراالط

مدددددع ايندددددين مدددددي  ملائددددددة  Facebook فددددد س بدددددو 

مدددددع مدددددي الالهدددددا  ون شدددددب ة ا تماهيدددددة ي بدددددادلك

أابدددددددددددداركا وصددددددددددددوركا فددددددددددددي ايجامعددددددددددددة  ا ملا لدددددددددددد

فمر عهددددا  Facebook يةأمددددا ال  ددددم..  وآراتكددددا

بعج ايجامعات  تقدمةإلى اسا الدلي  البي 

 أسددددمات 
 
الأمري يددددة لطلابلددددا الم ددددتجديي متوددددمنا

لطدددددددددلال حتدددددددد  لا يشدددددددددعر ا ،وصددددددددور  ملا لدددددددددا القدددددددددامن ومعلومدددددددددات م تصددددددددرى هددددددددد لا

دلم ا  ون بالا ترال. تج 

 بدين الطلبدة فدي  امعدة كارفدارد 
 
 سدر عا

 
سديع تو ممدا دفعدة إلدى  ،لقيي الشب ة روا دا

نلبددددددة بالإضددددددافة إلددددددى قاهدددددددى المشدددددداركة فددددددي الموقددددددع ل شددددددم  نلبددددددة  امعددددددات أاددددددر  
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أمددام ا ديددداد ..  ايحيدداى ايجامعيددة هذددىي ددعون إلددى التعدددرف الددبيي ثانويددة الدار  المدد

قرر  وكربير  فتل ال سجي  والمشاركة في الموقع لك  مي ير ر في  ،شعبية الموقع

، م2017فدددددي هدددددام  اري ادددددم هددددددد م دددددت دم  ف  دددددبو  مليددددد .. وقدددددد وصددددد  علدددددن

مليدار  7.5ليمثد  بدبلن م دت دمو ف  دبو  نحدو ربدع سدكان العدالا البدال  هدددكا 

 .  مة

  بروفايدددددد أو لا يتطلددددددر إ شددددددات ح ددددددال Profile  بريددددددد هذددددددى الفدددددد س بددددددو  أكرددددددر مددددددي

وعلددن  ،رابطدا لتفعيد  الاشدترا الم ددت دم تلقدن هليدة يم دي أن ي e-mailإل ترو د  

لا الدبي  دا  ب  ر إلدى الموقدعين أللم ت دم  عدكا يم يوب..  تةللتحق  مي كوي

ددددددي   دددددد  ي دددددديل الددددددداو  سددددددو  لأهوددددددائة،  صدددددد  إلددددددى يو ر فددددددي مجاكدددددد  كددددددبه الشددددددب ة بح 

 . ةومعارف ةأصدقائ

  ويرتدددددددداد الندددددددددا  موقدددددددددع ف  دددددددددبو  لأكددددددددداف متعدددددددددددى ومتبايندددددددددة، فبعودددددددددها يرتددددددددداده

و للهددددددددرول مددددددددي للاسددددددددتراات وال  ددددددددلية، أو لتبدددددددداد  المعلومددددددددات والأفكددددددددار والأابددددددددار، أ

الواقدددع، أو لتكدددويي صدددداقات  ديددددى، أو للتعلددديا والتطدددوير المفدددي، أو لشدددغ  وقدددي 

ي يل ل واره إمكانية تباد  الملفات والصور الفراغ .. وتنبع  اعبية الموقع مي  ونة 

ددوالتعليدد  هذددى مددا ي   ،ومقددانع الفيددديو فيمددا بيدد لا
 

ر فددي صددفحا لا مددي آرات وأفكددار نش

وإرسدا   ،وإضدافة أصددقات  ددد إلدى قائمدة أصددقا لا ،ديددىومواضيع متنوهة و 

 وأيودد ،الرسدائ  إلددهلا
 
تحددديت ملفددا لا الشمصددية وتعريددف الأصدددقات بأنف ددها ..  ا

 .يواف إلى علن المشاركة الفعالة في المحاديات والدردشات

 تويتر -2

  يقدم موقع تويترTwitter   ادمة تدويي مصدغر

 Tweets ي ددددمل لم ددددت دمية بإرسددددا  تغريددددددات

للرسددددددالة  احرفددددد 140هدددددي حدددددالدلا بحددددددد أقصدددددا  

مباشددرى هدي نريدد  موقددع تددويتر أو  ، إمدداالواحددى

، SMS هدددي نريددد  إرسدددا  رسدددالة نصدددية قصددديرى

هبددددر أو  ،بددددرام  المحاديددددة الفوريددددةباسددددت دام أو 

التطبيقددات التددي يقدددمها المطددورون .. وقددد أادددب 

مدي العصدفورى لدبلن ب ت دوا ،البي يع ي التغريدد Tweetسمة مي مصطل  اتويتر 
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 لدة .. وتظهدر تلددن التحدديثات فدي صدفحة الم ددت دم
 
ويم دي للأصددقات قرات لددا  ،رمد ا

مباشرى مي صفحدلا الرئ  ية أو  يارى ملف الم ت دم الشمصاي .. كبلن يم دي 

 استقبا  الردود والتحديثات هي نري  البريد الإل ترو  .

 دما قامددددي شددددركةهندددد م2006أوائدددد  هددددام فددددي كددددبه ايمدمددددة  ة انددددي بدايددددObvious  

الأمري يدددددة بدددددإ رات بحدددددت تطدددددويري يمدمدددددة التددددددويي المصدددددغر .. يدددددا أتاحدددددي الشدددددركة 

اسدددت دام كدددبه ايمدمدددة لعامدددة الندددا  فدددي أكتدددوبر مدددي نفدددس العدددام .. يدددا أادددب كدددبا 

الموقع في الان شار باهتبداره ادمدة حديثدة فدي مجدا  التددوينات المصدغرى .. فدي أبريد  

وأنلقددي  ،صد  كددبه ايمدمدة المصددغرى هدي الشددركة الأمقامدي الشددركة بف م،2007

كددددو المنددددافس الأكبددددر  ،.. يعتبددددر تددددويتر كموقددددع تواصدددد  ا تمدددداعي هليددددة مصددددطل  تددددويتر 

 إع يتميز ب رهة إيصا  المعلومات اصوصا الإابارية. ،لموقع الف  بو 

   يم دددي للم دددت دمين الاشدددترا  فدددي موقدددع تدددويتر بشدددك  مباشدددر هدددي نريددد  ال سدددجي

وبددبلن يتكددون لددد لا ملددف امصدداي باسددا  ،لصددفحة الرئ  ددية للموقددعمددي اددلا  ا

ايح ددددددال حيددددددت تظهددددددر آادددددددر التحددددددديثات بترت ددددددر  م دددددددي .. تدددددددور التحددددددديثات حدددددددو  

 .. 140والتدي لا تتجداو   ،What are you doing"مداعا تفعد  ا ن؟ ل :ال دؤا 
 
حرفدا

  ،بعد أن يقوم الم ت دم بتحديت حالتة
 
 صدقات.  تلن التحديثات إلى الأ رس  ت

 واتس اب -3

  ال واتدددددددددددددددددددددددددددستطبيدددددددددددددددددددددددددد  يعتبددددددددددددددددددددددددددر 

 WhatsAppالتطبيقددددددددددددددددات  أحددددددددددددددددد

التددددددي ت ددددددت دم شددددددب ة الإنترنددددددي 

 ،فدددددي مجدددددا  التواصددددد  الا تمددددداعي

متعدد ي تراس  فور  تطبي وكو 

 التدددددي للهواتدددددف البكيدددددة المنصدددددات

تطبيدددددد  التواصدددددد  ي دددددديل الو ..  ال شددددددغي  أنظمددددددةتعمدددددد  هذددددددى م تلددددددف البرمجيددددددات و 

الرسددددددائ  الصددددددوتية والصددددددور و د  الرسددددددائ  ال تابيددددددة وتبددددددا ،المباشددددددر بددددددين الأصدددددددقات

 . والوسائا ومقانع الفيديو

  حيت قام بتصميمة اينين مي مدوظف  شدركة  م2009كبا التطبي  هام  إ شاتتا

شددركة قددد اشددترتة وكرا دد   ددان  ددوم، و والأ كمددا الأمريكدد  بريددان اكتددون  Yahooيدداكو 

https://ar.wikipedia.org/wiki/%D8%AA%D8%B1%D8%A7%D8%B3%D9%84_%D9%81%D9%88%D8%B1%D9%8A
https://ar.wikipedia.org/wiki/%D8%AA%D8%B1%D8%A7%D8%B3%D9%84_%D9%81%D9%88%D8%B1%D9%8A
https://ar.wikipedia.org/wiki/%D8%AA%D8%B1%D8%A7%D8%B3%D9%84_%D9%81%D9%88%D8%B1%D9%8A
https://ar.wikipedia.org/wiki/%D9%85%D8%AA%D8%B9%D8%AF%D8%AF_%D8%A7%D9%84%D9%85%D9%86%D8%B5%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%85%D8%AA%D8%B9%D8%AF%D8%AF_%D8%A7%D9%84%D9%85%D9%86%D8%B5%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%85%D8%AA%D8%B9%D8%AF%D8%AF_%D8%A7%D9%84%D9%85%D9%86%D8%B5%D8%A7%D8%AA
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و ددددددوده هذددددددى  ،التطبيدددددد كددددددبا  لاسددددددت دامإ شددددددتر  و   م .. 2014هددددددام فددددددي الف  ددددددبو  

 إرسدا هدي نريد   ،لتأكد مي مطابقة رقا الم ت دم للتطبيد لالهاتف الم ت دم 

 .رسالة نصية قصيرى إلى نفس الرقا وتأكيد ال سجي 

  ت زيلددة مددي اددلا  الموقددع  ويم ددي ،ا  بشددك  مجددوتطبيدد  الددواتس ال متددا، للجميددع

  الم ددددددت دم ..جهددددددا  نددددددوع ايوفقددددددا لالإل ترو دددددد  أو مددددددي اددددددلا  متجددددددر الهدددددداتف الددددددب   

فدإن  المشدتركين،للتطبي  وادمتة ا نية للتواصد  بدين  ر المجا  وب بر كبا التوف

 شتأهداد الم
 
ط     يوم.د ر  ركين في التطبي  تتزايد بشك  م 
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 حالات تطبيقية

 الحالة الأولى
بوابة ايجامعة، وفي هذى  Blackboardقا بالداو  هذى موقع نظام التعلا الإل ترو   

ضددوت مددا درسددي فددي كددبا الفصدد  هددي تجليددات وتطبيقددات العصددر الرقمددي، وم ددتعينا بالمصددادر 

قددا برسددا اريطددة توضدد  بلددا ل ملائددن كيفيددة الددداو  هذددى المتعددددى المرتبطددة بددبات الموضددوع، 

مددي اددلا  وت زيدد  المددواد الدراسددية مددي الموقددع  ،وإمكانيددة رفددع التقددارير إلددى أسددتاع المقددرر  ،الموقددع

 .، والمشاركة في نقاشات المنتد  مع أستاع المقرر وبقية  ملات  الطلالاطوات سهلة ومرتبة

 الثانيةالحالة 
قددا بإ شددات ح ددابات هذددى مواقددع التواصدد  الا تمدداعي التاليددة: ف  ددبو  وتددويتر وواتددس 

 المجتمعداتال إعا لا ي ي لدين ح ابات مي قب ، وفي ضوت مدا درسدي فدي كدبا الفصد  هدي 

العصدددددر الرقمدددددي، وم دددددتعينا بالمصدددددادر المتعدددددددى المرتبطدددددة بدددددبات الموضدددددوع، قدددددا  الافتراضدددددية فدددددي

..  ، ونقداإ التمداي  بي لداوالقواهد المنظمة لها ،وإمكانيا لا ،ب تابة تقرير هي    منصة تواص 

 صف تجربتن الشمصية في التعام  مع كبه المنصات الافتراضية.
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 الثالث الفصل
 

  :ةالرقمي المواطنة
 المفهوم والتداعيات
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 بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن:
  لمواطنة.لتقليدي لمفهوم الليقدم تعريفا دقيقا 

 .يحدد أبعاد المواطنة 

  مواطنةللالمكونات الأساسية يعدد. 

 .يقدم تعريفا دقيقا للمواطنة الرقمية 

 .يعدد مبررات الاهتمام بالمواطنة الرقمية في المجتمعات المعاصرة 

 .يقدم تصورا متكاملا لمراحل تنمية المواطنة الرقمية لدى الأفراد 
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 مقدمة

ممذذذذا  ،الانتمذذذذا  اذذذذن مع ذذذذ دائمذذذذا كذذذذان ان يذذذذان ي حذذذذ   ،وجذذذذودى الأذذذذ  الأر  بدايذذذذةمنذذذذ  

 
 
 بذدأت قذدو ..  س العلاقذات ان يذانية المت ادلذةااجتمذايي الأذ  أسذ كيذانالأ  بنذا   جعله حريصا

ومع تطور النظرية  .. ب ور ه ا الانتما  ان طريق انتياب ان يان إل  أبيه ثم إل  أسرته  أول

 ئه إل  الجمااةتميك ان يان بانتما ازداد ،ظهور التجمعات البشرية في ظلالعامة للوطنية 

ليشذرر إلذ   ،المواطنذة مفهذوم  شذ مذن هنذا و  .. حتذ  وصذل انتمذاإى إلذ  الذوطن البشذرية مذن حولذه،

، منطقذة جررافيذة محذددةالتي تشاركه الحيذاة الأذ   المجمواة إل  بالانتياب ان يان إحياس

 
 
ذوت ذ الذ ي الذوطنشذعورى وحنينذه إلذ   لذك  همقاس    ي 

 
 وسذلوكياتوتاريخذه  وتقاليذدى بعاداتذه ىر  ك

 .مواطنيهوقيم 

محذدود بنطذا   وطذن إلذ  الانتمذا  تع ذي المعاصذرة اليياسذية الفليذفة فذي المواطنذةإن 

 الذذذذ ين الآخذذذذرين مذذذذع فيذذذذه يتيذذذذاوى  نحذذذذو الأذذذذ  كاملذذذذةال بالعضذذذذوية المذذذذواطن فيذذذذه يتمتذذذذعجررافذذذذي، 

ة .. وكمذذذا تمذذذنا هذذذ ى المواطنذذذ القذذانون  وأمذذذام والواج ذذذات الحقذذذو   فذذي نفيذذذه الذذذوطن فذذذي يعيشذذون 

 اليذه تفذر  كمذا معنويذة، والتزامذات قانونيذة واج ذات ااتقذه الأذ  تضذعفإنهذا  ،حقوقذا للمذواطن

 الاجتمايي بالعقد والالتزام ،الجمااة مصالح ان وال ود، القانون  وحماية، للوطن التام الولا 

 ،بذذرن المذذواطنرن داخذذل الدولذذة رينالتذذي تذذ الوشذذيجةهذذي  فالمواطنذذة..  نواطنرالمذذالذذ ي يذذرين بذذرن 

تماسذك الدولذذة زيذذد مذن ت اكمذا أنهذزيذد مذن درجذة تماسذذتهم وتفذاالهم فيمذا بيذاهم مذذن ناحيذة، تو 

  اتها من ناحية أخرى.

 أخذذ  ،الهائلذذة لشذذ تة اننترنذذ  وانمكانيذذات المعرفذذي والانفجذذار الرقميذذة الثذذورةوفذذي ظذذل 

ذذذذب   المواطنذذذذة لمصذذذذط ح التقليذذذذدي المفهذذذذوم هذذذذ ا  ع 
 
 مرذذذذايرا

 
و المواطنذذذذة ليظهذذذذر مصذذذذط ح جديذذذذد هذذذذ ،دا

خلذق ، بل تم تتحتم في وجهة الانتما هي التي لم تعد الجررافيا ولا الانتما  العرقي  ..الرقمية 

التذذذذذي لا الافتراضذذذذذية الاجتماايذذذذذة والتفذذذذذاالات  أنمذذذذذا  قرذذذذذر تقليديذذذذذة مذذذذذن الجمااذذذذذات والعلاقذذذذذات

 يئذذة ولا ب ،ادمحذذدد المعذذالم والأبعذذ مذذاديولا تذذرت ن أيضذذا بإطذذار  ،تذذرت ن وهويذذة أو قوميذذة بذذ اتها

  الرقمذذيالافتراضذذ ي ولتاهذذا تذذتم ابذذر الفضذذا   ،جررافيذذة واحذذدة
 
 الذذ ي ت

 
فذذي  نترنذذ ل بفضذذل ان شذذك

 فيها تتم العضوية  مجتمعات افتراضية
 
  طوايا

 
 روادها. برن لاهتمامات المشتركةل وفقا

نحذو مفهذوم المواطنذة  وتطذورى ،التقليديذةالأذ  مفهذوم المواطنذة  فتعذر ن في ه ا الفصل 

فذذذذي المجتمعذذذذات المعاصذذذذرة .. ثذذذذم  يذذذذتعر  مبذذذذررات ودوايذذذذي  قميذذذذة، وتذذذذداايات هذذذذ ا المفهذذذذومالر 
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الاهتمذذذذام بالمواطنذذذذة الرقميذذذذة، ونقذذذذدم تصذذذذورا متكذذذذاملا لمراحذذذذل تنميذذذذة المواطنذذذذة الرقميذذذذة وترييذذذذة 

  اليها.المواطن الرقمي 
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 لمواطنةالتقليدي لفهوم الم أولا:

ح الوطنيذذذذذذذذذذة همذذذذذذذذذذا المحركذذذذذذذذذذان الحقيقيذذذذذذذذذذان ل حيذذذذذذذذذذاة الاجتماايذذذذذذذذذذة المواطنذذذذذذذذذذة والذذذذذذذذذذرو  تعتبذذذذذذذذذذر 

واليياسية والاقتصادية في أي أمة ووطن .. تتضمن تلك الروح الوطنية مجمواذة مذن القذيم 

وتصذذذل بذذذه إلذذذ  الالتذذذزام بالعقذذذد الاجتمذذذايي الذذذ ي يذذذرين بذذذرن  ،التذذذي تحذذذدد الاقذذذة الفذذذرد بذذذالمجتمع

 المواطنرن المتياوين في الحقو  والواج ات.

ق لفذ   مذوطن ان يذذان ، وهذو مذن الذذوطنفذي اللرذذة العرييذة المواطنذذة والمذواطن لقذد اشذت 

 Citizenshipالمواطنة صط ح ويشرر م. . د به أم لم يولدل  و  سوا  ومقرى،  تهكان إقامومومحله 

  ي  و ..  وطنو مة أإل  الانتما  إل  
قذوم بذرن فذرد نهذا الاقذة اجتماايذة تالأذ  أالاجتماع  ا المفها عر 

ومذن خذلاه هذ ى العلاقذة يقذدم الطذرف الأوه الذولا ، ويتذول   يعذي ومجتمذع سيايذ ي كالدولذة، ط

ويمتذذن تعريذذو المواطنذذذة . الطذذرف الثذذا ح الحمايذذة، وتتحذذدد هذذ ى العلاقذذة اذذن طريذذق القذذانون .

 
 
أنها شعور الفرد بالانتما  إل  جمااة اجتمااية لها ثقافة وتاريخ ومصرر مشذتر،، الأ  إجرائيا

 ظيم يتم تنو 
 
 وسياسيا

 
 وقانونيا

 
من خلاه ه ا الانتما  كح يتمتن الفرد ه ا الشعور اجتماايا

اقتذرن مفهذوم المواطنذة ابذر التذاريخ بذإقرار .. ولقذد  بشكل فاال فذي الحيذاة الاجتماايذةأن ييهم 

 .المواطنرن برنالمياواة 

 الانتما  إل  الأب والأسرة والجمااة والوطن ش ويعتبر  
 
  يئا

 
 .. ي الذنف  البشذريةفذ مت صذلا

ودولة قوية ، مجتمع قوي متماسك ،مجموع الانتما ات لوطن واحد وي فكار واحدةوينتج ان 

تفتذذذك المجتمذذذذع  إلذذذ الانتمذذذا  الكذذذا ب أو الانتمذذذذا  الوذذذالي مذذذن الذذذولا  كذذذ لك .. وفذذذي المقابذذذل يقذذذود 

ذب الشوصذية المصالح الماديةبوالاهتمام  ،بروز الفرديةبانضافة إل   ،وضعفه   ممذا ر  شذكل مف 

 . يؤدي إل  ضعو المواطنة

إن مفهذذذذذوم المواطنذذذذذة لا يتعلذذذذذق بالانتمذذذذذا  الرمذذذذذزي إلذذذذذ  بقعذذذذذة ترابيذذذذذة معينذذذذذة يطلذذذذذق اليهذذذذذا 

.. ويذذذذتم  شذذذذت  المعذذذذا ح القانونيذذذذة واليياسذذذذية والاجتماايذذذذةيشذذذذرر إلذذذذ  الذذذذوطن فحيذذذذم، بقذذذذدر مذذذذا 

ات المجتمذذذذذذع تذذذذذذنظم مختلذذذذذذو قطااذذذذذذ ،ترجمذذذذذذة هذذذذذذ ى المعذذذذذذا ح فذذذذذذي شذذذذذذكل حقذذذذذذو  وواج ذذذذذذات مقننذذذذذذة

  ..  ومكوناتذذه وأ يذذاقه
حذذد 

 
تتمرذذز المواطنذذة كمذذا ..  وواج اتذذه الوطنيذذةالمذذواطن المواطنذذة حقذذو  د ت

الذذذذذدفاع انذذذذذه فذذذذذي أوقذذذذذات و  ،وخدمتذذذذذه فذذذذي أوقذذذذذات اليذذذذذلم ،بنذذذذوع خذذذذذاا مذذذذذن ولا  المذذذذذواطن لوطنذذذذذه

الرسذذذذذمي و المذذذذذواطنرن اذذذذذن طريذذذذذق العمذذذذذل المؤس ذذذذذ ي والفذذذذذردي قرذذذذذرى مذذذذذن والتعذذذذذاون مذذذذذع الحذذذذذرب، 

 .ويي في تحقيق الأهداف التي يص و إليها الجميعوالتط
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 مستويات المواطنة 1-1

الأذذ  مذذدى زم ذذي بذذرن الذذوطن والمذذواطن وجذذود الاقذذة ت ادليذذة  إلذذ مصذذط ح المواطنذذة  يشذذرر 

تجعذذذل منذذذه  وصذذذية  ،طويذذل .. وتيذذذتلزم المواطنذذذة الفاالذذذة تذذوافر صذذذفات أساسذذذية فذذذي المذذواطن

 الأ  النحو التالي:لشعور بالمواطنة ايات ميتو مؤثرة في الحياة العامة .. وتتعدد 

كالدم التي ينتمي إليها المشتركة بينه ويرن بقية أفراد الجمااة  بالروابن المواطنشعور  -1

والجذذذذذوار والذذذذذوطن وطريقذذذذذة الحيذذذذذاة بمذذذذذا فيهذذذذذا مذذذذذن اذذذذذادات وتقاليذذذذذد ونظذذذذذم وقذذذذذيم واقائذذذذذد 

 .وقوانرن وقررها

نتيجذذذة يعتبذذذر نذذذه مذذذع جيلذذذه أ، و صذذذور تمرار هذذذ ى الجمااذذذة الأذذذ  مذذذر العباسذذذ المذذذواطنشذذذعور  -2

د نه وجيله ، وأللماض ي ع   .ب رة الميتق لي 

 ..  بالارت ذذذذذا  بذذذذذالوطن ويالانتمذذذذذا  ل جمااذذذذذة المذذذذذواطنشذذذذذعور  -3
 
 فهذذذذذو يذذذذذوقن ارت اطذذذذذا مصذذذذذرريا

وا عكذذاس كذذذل مذذا يصذذذي ها  لجمااذذة التذذذي ينتمذذي إليهذذذا،ا ى هذذذ بارت ذذا  ميذذذتق له بميذذتق ل

  ه اليها.كل ما يصيك لك ا عكاس الأ  نفيه، و 

تعمذذل وحركذذة واحذذدة واحذذد  واتجذذاى فذذي فتذذر واحذذدلذذدى المذذواطنرن انذذدماه هذذ ا الشذذعور  -4

وصذذذيانة  ،الاسذذذتراتيجية والحفذذذال الأذذذ  مصذذذالحها ،الوطنيذذذة لتحقيذذذق أهذذذداف الجمااذذذة

  .حفاظا الأ  الأجياه القادمة ميتق لها

 أبعاد المواطنة 1-2

الشذذذعور العذذذام بالتجذذذا   ابذذذر العذذذادات  لذذذك تشذذذرر إلذذذ  الهويذذذة الوطنيذذذة إن المواطنذذذة أو 

 ىوحذدود همعالمذبوالثقافة واللرة واليياسة، وال ي يقدم إجابة لدى أفراد المجتمذع الييايذ ي 

المذذذذواطن إدرا،  ،فذذذذي طياتهذذذذاتحمذذذذل انجابذذذذة .. و  الجررافيذذذذة المرسذذذذومة الأذذذذ  سذذذذؤاه:  مذذذذن نحذذذذن  

أفذراد بذاقي لوصذائ  الأخذرى مذع أو الوبذرات أو ا العذر  للأصل المشذتر، أو الثقافذة أو الذدين أو 

لا يعتبذر لذ لك،  .. المجتمع من جانم، وويي بالاختلاف اذن المجتمعذات الأخذرى مذن جانذم  خذر

 أبعادمن المفاهيم البييطة نظرا لعمقه التاريخي ال ي أضفى اليه المواطنة مفهوم 
 
  ا

 
.. اديدة

 التالي:( الأ  النحو 1-3الشكل ) الم ينة فيمفهوم المواطنة في المحاور أبعاد إيجاز أهم يمتن و 
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 البعد القانوني -1

 هذذذذذذذذ ا الوضذذذذذذذذع يشذذذذذذذذمل ..  وضذذذذذذذذع قذذذذذذذذانو حقضذذذذذذذذية  ات فذذذذذذذذي المقذذذذذذذذام الأوه تعتبذذذذذذذذر المواطنذذذذذذذذة ف

تلذذك يجذذم أن يتمتذذع وهذذا المذذواطن دون قيذذود قرذذر التذذي حريذذات الحقذذو  و مذذن المجمواذذة 

 . التي يفرضها المجتمع

  تع ذذي الاقذذة الفذذرد باإن 
 
حذذذددها المواطنذذة قانونيذذا

 
لدولذذة كحقيقذذة جررافيذذة وسياسذذية ت

  واذذذادة مذذذا تكذذذون رابطذذذة.. وتحتمهذذذا النصذذذوا الدسذذذتورية والقانونيذذذة 
 
الجنيذذذية معيذذذارا

 لتحديذذذذذذذد مذذذذذذذن هذذذذذذذو المذذذذذذذواطن
 
 اليهذذذذذذذا  ،أساسذذذذذذذيا

 
م الحقذذذذذذذو  والواج ذذذذذذذات يذذذذذذذترتيذذذذذذذتم وينذذذذذذذا ا

 وقررها. اليياسية والمدنية والاقتصادية والاجتمااية

 

 

 

 

 

 

 

 

 

 

 

 جتمااي البعد ال  -2

  رقعذذذذذة جررافيذذذذذة نطذذذذا  لمذذذذذواطنرن فذذذذذي المجمواذذذذذة مذذذذن المذذذذذواطن انتمذذذذا  المواطنذذذذة تع ذذذذذي إن

 ..محذذذد
 
 وخارجيذذذا

 
 ،الانتمذذذا  محاولذذذة لتشذذذتيل الهويذذذةيعتبذذذر هذذذ ا و  دة ومعتذذذرف وهذذذا داخليذذذا

 لفهم تلك الهوية وكينونتها.تحديد ومن ثم 
 
 الولا  ت عا

 السلوكيو البعد الثقاف   -3

  ة الثقافيذذذذذذة اليذذذذذذائدة داخذذذذذذذل الواقذذذذذذذع مذذذذذذرت ن بالمنظومذذذذذذ ة فذذذذذذيممارسذذذذذذة م ذذذذذذدأ المواطنذذذذذذإن

وايذذذي  قرذذذر والتقاليذذذد والأاذذذراف الاجتماايذذذة بشذذذكل العذذذادات و القذذذيم إ  تعمذذذل ، المجتمذذذع

 .تحددها الجمااة التيبالحياة الاجتمااية المواطن  ات ه الأ  اندما

 أبعاد المواطنة

 

 ال عد القانو ح

 

 ال عد الاجتمايي

 

 ال عد الثقافي

 

 ال عد اليياي ي

 

 .أبعاد المواطنة ف  صورتها المقليدية(: 1-3شكل )
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 البعد السياس ي -4

  مشاركة  شطة ويوميذة فذي حيذاة ل  إو  ،قرب إل  نمن سلوكح مد حاليوم ألمواطنة ات دو

هذذو المذذواطن الصذذالح .. إن أكثذذر ممذذا هذذي وضذذع قذذانو ح مذذرت ن بمذذنا الجنيذذية  ،المجتمذذع

 .يهم في تشتيل النظام اليياي ييو  ،شار، في الحياة العامة بكل تفاصيلهاال ي ي

 مكونات المواطنة  1-3

ة الدولذذا اليهذذ ومتقذذفذذي الفليذذفة اليياسذذية المعاصذذرة التذذي نظذذرا لعمذذق مفهذذوم المواطنذذة 

فإن المواطنة تشرر إل  الانتما  إل  وطن يتمتع فيه المذواطن بالعضذوية كاملذة الأهليذة الحديثة، 

الأ  نحو يتيذاوى فيذه مذع الآخذرين الذ ين يعيشذون فذي الذوطن نفيذه ميذاواة كاملذة فذي الحقذو  

والالتزامذذذذات  ،والواج ذذذات وأمذذذام القذذذانون .. كمذذذا يشذذذرر المصذذذذط ح أيضذذذا إلذذذ  الواج ذذذات القانونيذذذة

الذذذذولا  التذذذذام  ،اليذذذذههذذذذ ى المواطنذذذذة المعنويذذذذة المترت ذذذذة الأذذذذ  المذذذذواطن .. مذذذذن ناحيذذذذة أخذذذذرى تفذذذذر  

ن إويالتالي فمي إليها .. توال ود ان مصالح الجمااة الوطنية التي ين ،وحماية القانون  ،للوطن

.. لمواطنذذة تتتمذذل حتذذ  تتحقذذق ا أناناصذذر ومكونذذات أساسذذية ين  ذذي مذذن  هبذذد لذذهذذ ا المفهذذوم لا 

 :ما يلأي( 2-3كما هو م رن بالشكل )المواطنة كونات تشمل مو 

 

 

 

 

 

 

 

 

 

 

 

 

  
 الواجتبات -ج الحقوق  -ب

 النمااء -أ

 .مكونات المواطنة(: 2-3شكل )

 مكونات 
 المواطنة
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 النمااء -أ

    عذذر  ،ب نذذه العزاذذة التذذي تذذدفع الفذذرد للذذدخوه فذذي إطذذار اجتمذذايي فتذذري معذذرنالانتمذذا  ف ي 

وينصذذذرته والذذذدفاع  ،مذذذن التذذذزام بمعذذذايرر وقوااذذذد هذذذ ا انطذذذارالانتمذذذا  بمذذذا يقتضذذذيه هذذذ ا 

  .الأطر الاجتمااية والفترية الأخرى  انه في مقابل

  يعبذذذذر اذذذذن أق ذذذذ   حذذذذدود نظذذذذرا لأنذذذذه  ،الذذذذولا  الجانذذذذم الذذذذ اتح فذذذذي ميذذذذ لة الانتمذذذذا ويمثذذذذل

 التي ينتمي إليها.جمااة الالمشاركة الوجدانية والشعورية برن الفرد و 

 الحقوق  -ب

   رنيتمتذع وهذذا جميذذع المذذواطنمجمواذة مذذن الحقذذو  ين  ذذي أن مفهذذوم المواطنذذة يقتضذ ي ،

 . في نف  الوق  واج ات الأ  الدولة والمجتمعوتمثل 

   اليذذذتن المتمثلذذذة فذذذي تذذذوفرر الوذذذدمات الأساسذذذية و تذذذوفرر التعلذذذيم تتضذذذمن هذذذ ى الحقذذذو

ال يئذة و الأمن الاجتمذايي، و الت مرن والضمان الصحي، و الودمات الصحية، و النظيو، 

وضذذذذمان العذذذذده  ،ةتذذذذوفرر الحيذذذذاة التريمذذذذ.. كمذذذذا تتضذذذذمن هذذذذ ى الحقذذذذو  أيضذذذذا النظيفذذذذة 

، حريذة التنقذل واليذفرو  ،حذق التقاضذ يو  ،الحرية الشوصيةأمام القانون، و والمياواة 

 .حق المشاركة في اتخا  القرارات المصرريةو 

 الواجتبات -ج

   في ه ى الواج ات تتمثل ..  ين  ي أن يلتزم وها المواطنالتي هنا، حزمة من الواج ات

 لتذذي تيذذاهم فذذي زرع التفرقذذة وتذذ جيج الصذذراااتالتصذذدي للشذذا عات ا، و احتذذرام النظذذام

الحفذذذذذال الأذذذذذ  الممتلكذذذذذات ، و اذذذذذدم خيانذذذذذة الذذذذذوطناليياسذذذذذية والاجتماايذذذذذة والم ه يذذذذذة، و 

، للرذذذزو والمجذذذوم مذذذن الأطذذذراف المعاديذذذة هالذذذدفاع اذذذن الذذذوطن فذذذي حذذذاه تعرضذذذ، و العامذذذة

لمجتمعيذة انخلاا والدقذة فذي أدا  الأامذاه الحكوميذة وا، و التكاتو مع أفراد المجتمعو 

 .التي تهدف لودمة أفراد المجتمع
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 ثانيا: المواطنة الرقمية

 
 
جديدة اندما دخل  الثذورة الرقميذة وشذ تة  لقد أخ  مفهوم الوطن والمواطنة صورا

لتترو ذذح الأذذ  الوذذن .. لقذذد أضذذح  لهذذ ى اننترنذذ  والمجتمعذذات الافتراضذذية والانفجذذار المعرفذذي ان

 الطفذذذذرات التقنيذذذذة المتلاحقذذذذة ب
 
 صذذذذمات الأذذذذ  كذذذذل منذذذذاةي الحيذذذذاة الحديثذذذذة، بذذذذل أصذذذذ ح  معيذذذذارا

حي  تصنو كل ظاهرة ق لها في خانذة التقليذدي والقذديم، بينمذا ت خذ  كذل ظذاهرة  ؛للتصنيو

فإن مصط ح المواطنة وما تقاطع معذه مذن  ،حدث  بعد  لك دلالة الجديد والحدي  .. واليه

مقارنذذذذة بتلذذذذك  ،ة وصذذذذورة جديذذذذدةصذذذذفة حديثذذذذ اجميعهذذذذ تمفذذذذاهيم كذذذذالوطن والمذذذذواطن قذذذذد أخذذذذ 

 الاجتمذذذذذذايي وهذذذذذذا ق ذذذذذذل الثذذذذذذورة الرقميذذذذذذة وانتشذذذذذذار ثقافذذذذذذة التواصذذذذذذل وصذذذذذذوت  الصذذذذذذورة التذذذذذذي كانذذذذذذ

 هااتوصذورها وأدواتهذا وييئذة  شذاط ابقيمهذا وتط يقاتهذ ةالمجتمعذات الافتراضذية الجديذد وطريان

طذور متيذذارع فذي ت ،وظهذر مصذط ح المواطنذة الرقميذة ،لقذد  شذ ت الهويذة الافتراضذية ..المتنواذة 

يذذذذذذتديي أن  عذذذذذذر  ممذذذذذذا ي ؛وإق ذذذذذذاه محمذذذذذذوم الأذذذذذذ  الانتمذذذذذذا  للمجتمعذذذذذذات الافتراضذذذذذذية الجديذذذذذذدة

 بش ي  من انيجاز.  ،وتدااياتها ،وخصائصها ،ظروف  ش ة ه ى المصط حات

 كيف نشأ المصطلح 2-1

 ، و  عضالذ بعضذهممذع  التواصذلب للنذاسسمح  ش تة اننترنذ  
 
الحصذوه نذتهم مذن مت

..   ونصذية وصذوتية بصذرية بوسذائل الأر  أرجذا  جميذع إلذ  الممتذدة الشذ تة نم المعلوماتالأ  

 فذيى وتتحذد الميذافات، وقيذود والكلفذة والمكذان الزمذان حذدود تتجذاوز  بصذورة تذم  لذك كلذه وقد

 اتيذذانمكان مذذن العديذذد الأذذ شذذ تة اننترنذذ   تحتذذوي الرسذذمية ..  الرقابذذة سذذيطرة نفيذذه الوقذذ 

 مذذذذنالعديذذذذد اذذذذلاوة الأذذذذ  ، البريذذذذد وقذذذوائم بالفيذذذذديو، المذذذذؤتمرات قامذذذذةوإ انلتترو ذذذذح، البريذذذذد مثذذذل

هذذذذذ ا بانضذذذذذافة إلذذذذذ   .. واسذذذذذتخدامها لنقلهذذذذذا المتاحذذذذذة الملفذذذذذات مذذذذذنالملايذذذذذرن و ، الأخ ذذذذذار مجمواذذذذذات

ذذذذذق   مذذذذذن تنشذذذذذ انلتترونيذذذذذة التذذذذذي  الاجتمذذذذذايي التواصذذذذذلمواقذذذذذع   مؤسيذذذذذات،و  وجمااذذذذذات أفذذذذذراد ل  

ة هذذ ى الشذذ كات الاجتماايذذة فليذذف ترتتذذزروادهذذا ..  نبذذر اجتماايذذة الاقذذات إقامذذة إلذذ  وتهذذدف

 أنذواعافذة كلت ذاده  الأصذدقا و  الأاضا  من بمجمواةها ما لواحدة منتيم كل يرت ن أن الأ 

 الأ شذذطة مشذذاركة.. هذذ ا بانضذذافة إلذذ   بيذذاهم فيمذذا الأفكذذار أو الملفذذات أو الصذذور  أو المعلومذذات

 .صداقاتال ان ل ح او  والاهتمامات،

شذذذذذذ كات التواصذذذذذذل  وانتشذذذذذذار الشذذذذذذ تة العنت وتيذذذذذذة،  فذذذذذذي اسذذذذذذتخدامالت رذذذذذذر سذذذذذذع التو  ومذذذذذذع

 لا و وواتذذذ  أب فييذذذ و، وتذذذويتر  مثذذذلالاجتمذذذايي 
 
 مختلفذذذا

 
يوتيذذذوب، أخذذذ  مفهذذذوم المجتمذذذع شذذذتلا

أو الرقميذذة أو  يلتذزم بالمحذذددات والمعذايرر التقليديذذة، فيمذا أصذذ ا يعذرف بالمجتمعذذات الافتراضذية
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لا  ،جديد الأ  ش كات التواصل الاجتمذايي وطن افتراض يأو  قايوطن ر التخيلية .. لقد  ش  

الأذذ   يقذذومولتنذه ، ةة أو دينيذذة أو سياسذذيأواصذذر ارقيذذة أو ق ليذولا ييذذتند إلذ   ،يعتذرف بالحذذدود

يذذذذدخلون فذذذذي الاقذذذذات وتفذذذذاالات بذذذذرن مواطنيذذذذه الذذذذ ين القذذذذيم والمصذذذذالح المشذذذذتركة و الاهتمامذذذذات 

.. وأصذذذذذ ا يطلذذذذذق الأذذذذذ  مذذذذذن ينتمذذذذذي إلذذذذذ  هذذذذذ ا  ترونيذذذذذةالوسذذذذذائن انلتتلذذذذذك اجتماايذذذذذة باسذذذذذتخدام 

استخدامه لش تة إشارة إل  ، في الرقاي الإنسان أو المواطن الرقايالوطن الرقمي مصط ح 

.. لقد  ش  جيل جديد مذن الشذ اب يمتذن أن يطلذق  بشكل منتظم وفعاهوتط يقاتها اننترن  

هذذا مع وتفااذذلتذذي أحذذدثتها اننترنذذ ، التقنيذذة الرقميذذة ال طفذذرةال خذذلاه ولذذد ،اليذذه جيذذل اننترنذذ 

وهذا وكيفيذة اسذتخدامها  انلمذام مذن ك رذر قذدر ولديذه، وأدر، قيمتهذا،  تذرةالم امرى واتسن من 

، وتتمحذذذذذذذور حياتذذذذذذذذه كلهذذذذذذذا حذذذذذذذذوه تقنيذذذذذذذة المعلومذذذذذذذذات، وال حذذذذذذذ  اذذذذذذذذن والاسذذذذذذذتفادة مذذذذذذذن إمكانياتهذذذذذذذذا

  الرقمذذذذذي فذذذذذي كمذذذذذا تحذذذذذوه الفذذذذذرد فذذذذذي هذذذذذ ا الفضذذذذذا .اهتمامذذذذذات وأ شذذذذذطة لذذذذذدى أ ذذذذذواا  خذذذذذرين .

المواطنة  وتررر مفهوم، ممارسته للمواطنة من شكل المواطن العادي إل  شكل المواطن الرقمي

 .رقايةالواطنة الم مفهوم التقليدية إل 

 التقنيذذذذذةالميذذذذذتندة الأذذذذذ   الاجتماايذذذذذةجديذذذذذد مذذذذذن أشذذذذذكاه التجمعذذذذذات الشذذذذذكل فذذذذذي هذذذذذ ا ال

الصذذذذذفات والرمذذذذذوز  ةمجمواذذذذذ تتمثذذذذذل فذذذذذي رقايةةةةةةهويةةةةةة افترا ةةةةةية ، ييذذذذذتخدم الأفذذذذذراد الرقميذذذذذة

ويتفذذذاالون  ،للآخذذذرين فذذذي المجتمعذذذات الافتراضذذذية مذذذن خلالهذذذاأنفيذذذهم يقذذذدمون وال يانذذذات التذذذي 

 ،الزمذذذذذذانقيذذذذذود المتذذذذذذان و  حذذذذذدود فيذذذذذه  تلاشذذذذذ الذذذذ ي تفتراضذذذذذ ي لا ا عذذذذذالم.. فذذذذذي هذذذذ ا ال ابرهذذذذذامعهذذذذم 

 ترلذذذذميوالاخذذذذتلاف،  بهوالتذذذذشا والعمذذذذل والمذذذذصالح الذذذذدم القرابذذذذة وصذذذذلات فيذذذذه مفذذذذاهيم عتراجذذذتو 

 ،صذذذورة إيجابيذذذة اذذذن الذذذ ات خلذذذق الذذذىيصذذ ا قذذادرا و  فذذي الحيذذاة الواقعيذذة، الذذذى الـجذذذلالفذذرد 

 جمااذذة مجتمذذع أوإلذذ  بالانتمذذا   الشذذعور لديذذه  ويتولذد ،إخفذذذا  التثيذذذر مذذذن العيذذذوبيذتمتن مذذن و 

ده وهذذذا يذذذمعينذذذة  النفيذذذه أسذذذما  ميذذذتعارة ورمذذذوز  الفذذذرد عطذذذح.. ي الحقيقذذذح يفتقذذذدها فذذذي الواقذذذع

انذذذذدما يذذذذدخل ..  المجتمذذذذع الذذذذواقعيكمذذذذا هذذذذي فذذذذي يذذذذتطيع التشذذذذو ااهذذذذا ي وصذذذذيته التذذذذي لا  لأذذذذ ا

ك نذه يحذاوه  ،الفذرد إلذ  المجتمذع الافتراضذ ي يتحذوه إلذ   ذو   خذر بمواصذفات وأسذما  أخذرى 

  ج  ويحاوه أن ي   ،التمل  من  وصيته الحقيقية داخل ه ا المجتمع
 لها وي  م 

 
 ارها الأ  قرر مه  ظ

لكل من يريد الوروه من والآمن بمثابة الملا  الواسع لقد أص ا العالم الافتراض ي  .. هي اليه

مذذذذن الرسذذذذميات والالتزامذذذذات  أو انافذذذذا  ،الذذذذواقعي همجتمعذذذذالهذذذذروب مذذذذن أو  ،واقعذذذذه الاجتمذذذذايي

 .الاجتمااية
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فذذي الهويذذة لذذدى بعذذض مرتذذادي المجتمعذذات تحذذوه أن حذذد   ،لقذذد كذذان مذذن نتيجذذة  لذذك 

إحكذذذذذذام ة مذذذذذذن مركزيذذذذذذ، و مذذذذذذن الوصوصذذذذذذية هذذذذذذاتجردتراضذذذذذذية نتيجذذذذذذة الرذذذذذذزو الثقذذذذذذافي أدى إلذذذذذذ  الاف

يمتذذن إيجذذاز تحذذوه فذذي الهويذذة و مؤشذذرات أخذذرى تذذده الأذذ  تررذذر .. كمذذا ظهذذرت  فعذذاهالأ يذذلو، و ال

 أهمها فيما يلأي:

لمصذذذذرر المشذذذذتر، الذذذذ ي يجمذذذذع بذذذذرن قلذذذذة الاهتمذذذذام باو  ،وقضذذذذاياى لذذذذوطنل الذذذذولا  ضذذذذعو -أ

 مواطنيه.

 والهويذذذذذذذة الثقافيذذذذذذذة، وضذذذذذذذعو الذذذذذذذ اكرة المشذذذذذذذتركةو الارت ذذذذذذذا  بذذذذذذذالرموز القوميذذذذذذذة فذذذذذذذك  -ب

.. لقذذذذد كذذذذان  لذذذذك نتيجذذذذة ط يعيذذذذة  وتمذذذذذز  الذذذذذ ات ،تشذذذذذت  الهويذذذذذةو  ،الانتمذذذذا  الذذذذوط ي

 التقليديذذذذة سذذذذيادة أحتذذذذام المتذذذذان ، واذذذدمالافتراضذذ ي ليذذذمة المفتوحذذذة لهذذذ ا الفضذذذا ل

هذذذذذ ى المجتمعذذذذذات المتذذذذذذذان داخذذذذذذذل و  سذذذذذذذمتي الزمذذذذذذذان سذذذذذذذحقبعذذذذذد أن تذذذذذم  ،الذذذذذذذى رقعتذذذذذذذه

 الافتراضية.

، ، واخذذذذذذتلاه منظومذذذذذذة القذذذذذذيم الحاكمذذذذذذةفذذذذذذك الارت ذذذذذذا  بذذذذذذالرموز الدينيذذذذذذة والتاريخيذذذذذذة -ه

التمذذذذذذذذرد الأذذذذذذذذ  القوااذذذذذذذذذد و ، قيميذذذذذذذذة وأاجتماايذذذذذذذذذة  وأتحذذذذذذذذرر مذذذذذذذذن أي ت عيذذذذذذذذة دينيذذذذذذذذة الو 

م شذذذذذذذذؤون الحيذذذذذذذذاة الأخلاقيذذذذذذذذة والضذذذذذذذذوابن القانونيذذذذذذذذة والم ذذذذذذذذاد  الأساسذذذذذذذذية التذذذذذذذذي تذذذذذذذذنظ

  .داخل مجتمعاتهم ان يانية

 .تررر اللرة الميتعملة في التواصل وانشارة والتحية والرموز  -د

، كذان ةبذالثورة الرقميذارت اطهمذا المواطنذة و و الهويذة لعلاقة الوثيقة برن مفهذومح ونظرا ل

حتذذذذ   ةالرقميذذذذنذذذذة طاو الأذذذذ  المأفذذذذراد المجتمذذذذع الذذذذ ين يذذذذريطهم وطذذذذن واحذذذذد مذذذذن الضذذذذروري ترييذذذذة 

مذذع الآمذذن  يمتلكذذوا مهذذارات التعامذذلو الرقميذذة، الحذذ ر مذذع التقنيذذة و التعامذذل الذذ كح  يتمتنذذوا مذذن

.. إنذذذذذذه مذذذذذذن الضذذذذذذروري للمجتمعذذذذذذات المعاصذذذذذذرة الأذذذذذذ  فذذذذذذي الفضذذذذذذا  الافتراضذذذذذذ ي  التواصذذذذذذلوسذذذذذذائل 

ة حصذذذيلة النشذذذاطات الرقميذذذ باات ارهذذذاالمواطنذذذة الرقميذذذة أن تهذذذتم بموضذذذوع  ،اخذذذتلاف هوياتهذذذا

ليتمتنذوا مذن الاسذتخدام الرشذيد للتقنيذات الرقميذة بطريقذة  منذة وخلقيذة وقانونيذذة  ،لمواطنيهذا

 أثنذذا واج ذذات مذذا الذذيهم مذذن و  ،مذذن حقذذو  مذذا لهذذم  ايذذدركو و ، ليكونذذوا مذذواطنرن رقميذذرن صذذالحرن

 العصر الرقمي. ه ا معطیات مع عاملالت

 مفهوم المواطنة الرقمية 2-2

 الدولذذذة قذذذد صذذاحم قيذذذام -م حذذذدي   يذذبياكمفهذذو -التقليديذذذة إ ا كذذان مفهذذذوم المواطنذذة 

وأصذذذذ ا جذذذذز ا مذذذذن  ،متلاحقذذذذة وسياسذذذذية واجتماايذذذذة تاريخيذذذذة تحذذذذولات ابذذذذر أورويذذذذا فذذذذي القوميذذذذة
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فذإن مفهذوم  ؛سذيادة القذانون المواطنذة و الفهم الشامل لصذورة الدولذة الحديثذة التذي تقذوم الأذ  

ت مذذذذذن نقلذذذذذة تقنيذذذذذة المعلومذذذذذا مذذذذذذا أحدثتذذذذذذهقذذذذذد صذذذذذاحم  Digital-Citizenshipالمواطنذذذذذة الرقميذذذذذة 

فذذي  لذذك  أسذذهم.. لقذذد والشذذ كات واسذذعة فذذذح الوسذذذن ال يئذذذح التفذذذاالأي بذذذرن ان يذذذان والحاسذذذم 

البشذر  التخيليذذة التذذح تجمذعالافتراضذية ر أرضية خصذ ة ن شذذا  مجمواذذة مذذن الفضذذا ات رتوف

 متنواذذذة باتذذذ  تشذذذكل جديذذذدة و فذذذي أ يذذذا  تواصذذذل بعضذذذهم  مذذذذع
 
بذذذرن اذذذالمي لحذذذوار رقمذذذي  ميذذذدانا

  الحضذارات والثقافذذات
 
يمثذل أكبذر شذ تة مجتمعيذة ابذر  .. لقذد أصذ ا المجتمذع الافتراضذ ي حاليذا

.. هذ ا المجتمذع تتنذوع تركيبتذه  الذذى ابذذتلاع المفذذاهيم الجررافيذذة التقليديذذةتقذوم  ،تاريخ البشرية

تتحذر، فيهذا فذي كذل ثانيذة  وتزايذد ميذتمر دائذم من الأفراد والمؤسيات والحكومات، وهذو فذي نمذو 

 .اقارب اليااة

قذذذذرس  إلذذذذيليشذذذذرر فذذذذي صذذذذورته التقليديذذذذة م مفهذذذذوم المواطنذذذذة فذذذذي بذذذذاد  الأمذذذذر خد  اسذذذذت  لقذذذذد 

وصذياقة قوااذد اليذلو، التذي تعذزز الحقذو   ،إليذه المشذاار التذي تذرت ن بحذم الذوطن والانتمذا 

ليديذذذذذذة والواج ذذذذذذات .. والآن و عذذذذذذد أن سذذذذذذاهم  ثذذذذذذورة المعلومذذذذذذات فذذذذذذي تريرذذذذذذر بعذذذذذذض المفذذذذذذاهيم التق

للمجتمذذع الذذذ ي تحذذوه معنذذذاى مذذذن مجمواذذة أفذذذراد يعيشذذون فذذذي منطقذذذة جررافيذذة محذذذددة ولهذذذم 

تذذذاريخ وثقافذذذة مشذذذتركة، إلذذذ  مجتمذذذع افتراضذذذ ي لا تفصذذذل حذذذدود ماديذذذة بذذذرن أفذذذرادى، ولذذذه ثقافتذذذه 

و لياتذذذه التذذذي تختلذذذو فذذذي جوانذذذم اديذذذدة اذذذن المجتمذذذع الذذذواقعي، فذذذإن مفهذذذوم المواطنذذذة الرقميذذذة 

بعد أن أص ا الفذرد والمجتمذع فذي داخذل المجذاه الافتراضذ ي قرذرى فذي الحيذاة  ،خرى ي خ  أبعادا أ

لقذذذذذذد أصذذذذذذ ا ال عذذذذذذد الرقمذذذذذذي لمجذذذذذذر الزاويذذذذذذة لذذذذذذدى مذذذذذذواط ي المجتمعذذذذذذات ..  الاجتماايذذذذذذة الواقعيذذذذذذة

قذذذذذذذادرين الأذذذذذذذ   الافتراضذذذذذذذية، وهذذذذذذذو مذذذذذذذا يتطلذذذذذذذم إاذذذذذذذدادهم ليكونذذذذذذذوا مذذذذذذذواطنرن رقميذذذذذذذرن صذذذذذذذالحرن

المشذذذذذذذذذاركة الفاالذذذذذذذذة فذذذذذذذذي المجتمعذذذذذذذذذات الافتراضذذذذذذذذية بذذذذذذذذذويي و  ،الانخذذذذذذذذرا  فذذذذذذذذي التط يقذذذذذذذذذات التقنيذذذذذذذذة

الأذ  التفااذل  ةقذدر ببياطة اليع ي الرقمية إن مفهوم المواطنة  .. بإيجابياتها وإدرا، ليل ياتها

 الافتراض ي الرقمي.مع باقي أاضا  المجتمع والآمن وال كح انيجا ح 

الالتزام  ب نها لرقميةا المواطنة تعريوومن ه ا المنطلق، اتفق   را  المتخصصرن الأ  

الأمثذذذذذل  سذذذذذتخداملا ا المعتمذذذذذدة فذذذذذيوالأاذذذذذراف والأفكذذذذذار والم ذذذذذاد  والمعذذذذذايرر  الضذذذذذوابنمذذذذذن بحزمذذذذذة 

 .. الرقمذذذذذي  الذذذذذوطن مذذذذذن أجذذذذذل الميذذذذذاهمة فذذذذذي رقذذذذذي المتعذذذذذددة الرقميذذذذذةللتقنيذذذذذات والذذذذذ كح والرشذذذذذيد 

 أثنذا الرقميذون  المواطنذون  وهذا يتمتذع أن ين  ذي التذي الحقو   مجمواة فيوتتمثل ه ى القوااد 

كح يتمتنوا  ،وها وايلتزم أناليهم  ين  ي التي الواج اتحزمة و  ،للتقنيات الرقمية استخدامهم

أو  ،توجيذذه وحمايذذةامليذذة باختصذذار إنهذذا ..  أخطارهذذا منافعهذذا والحمايذذة مذذن مذذن لاسذذتفادةمذذن ا

المثلأذذ  مذذن لاسذذتفادة وتحفرذذز  ل الرقميذذة الحديثذذة،توجيذذه نحذذو منذذافع التقنيذذات  .. تحفرذذز ووقايذذة
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ذذذذ إيجابياتهذذذذا اه و مذذذذن فذذذذي الت ذذذذاده انلتترو ذذذذح للمعلومذذذذات، مثذذذذل اسذذذذتخدامها بشذذذذكل منذذذذتظم وفع 

والمشاركة انلتترونية الكاملة في المجتمع، وشرا  وييع ال ضا ع ان طريق اننترن ، وقرر  لك 

 . ووقاية من سل ياتها من أخطارها حمايةوهي ك لك ..  من الأ شطة والفعاليات الرقمية

أمذذذام نصذذذم الحذذذدود والعراقيذذذل  ،فهذذذم مذذذن مع ذذذ  المواطنذذذة الرقميذذذةي  لا ين  ذذذي أالأذذذ  أنذذذه 

رقابذذذة أو فذذذر  ال الأفذذذراد، مذذذن حريذذذات تحذذذدالتذذذي قيذذذود الوصذذذوه الآمذذذن للمعلومذذذات، أو وضذذذع ال

 ..  الرقمذذذذي وحقذذذذو  ان يذذذذان الاجتماايذذذذةبمذذذذا يتنذذذذاف  مذذذذع قذذذذيم الحريذذذذة والعدالذذذذة  الأذذذذ  تصذذذذرفاتهم

مية إنما تهدف إل  إيجاد الطريذق الصذحيا لتوجيذه وحمايذة جميذع الميذتخدمرن فالمواطنة الرق

ات يات المرقويذذذذذة ومحاريذذذذذة اليذذذذذلوكيخصوصذذذذذا الأطفذذذذذاه والمذذذذذراهقرن، و لذذذذذك بتشذذذذذجيع اليذذذذذلوكو 

  .المن و ة في التعاملات الرقمية من أجل مواطن رقمي يحم وطنه ويجتهد من أجل تقدمه

 قميةمبررات الاهتمام بالمواطنة الر 2-3

نظذذذذذرا لتذذذذذداايات الاسذذذذذتخدام قرذذذذذر الرشذذذذذيد للمواطنذذذذذة الرقميذذذذذة، فقذذذذذد بذذذذذات  شذذذذذر ثقافذذذذذة 

ان يذذان ال يذ  والمجتمذذع ضذرورة م حذذة .. إن العمذذل و المواطنذة الرقميذذة فذي المدرسذذة والجامعذة و 

 المعرفذةلذذن يتذذون انصذذرا فذذاالا فذذح مجتمذذع  ،ذد ركيذزة جوهريذة نرسذا  أركذذان المجتمذذعع  الذ ي ي  

  مذذذذذذاالرقمذذذذذي 
 
مذذذذذذن المهذذذذذذارات التذذذذذذح تمنحذذذذذذه فرصذذذذذذة ممارسذذذذذذة واج ذذذذذذات  لذذذذذم يمتلذذذذذذك ميذذذذذذتوى محذذذذذذددا

ات الافتراضذذذية .. لذذذ لك يتبناهذذذذا نظذذذذام المجتمذذذذع قياسذذذيةالصذذذذالح وفذذذذق معذذذذايرر المذذذواطن الرقمذذذي 

تهذذذذا يمتذذذذن إيجذذذذاز أهذذذذم المبذذذذررات التذذذذي تذذذذداو إلذذذذ  الاهتمذذذذام بالمواطنذذذذة الرقميذذذذة والتربيذذذذة الأذذذذ  ثقاف

 واكتياب مهارات ممارستها في النقا  التالية:

ينذذاير  فذذيمليذذار  ذذو   3.7النمذذو المتزايذذد فذذي اذذدد ميذذتخدمح اننترنذذ  والذذ ي وصذذل إلذذ   -1

توقذذذع أن يصذذذل .. ومذذذن الم الأذذذ  اننترنذذذ يتواجذذذد تقري ذذذا نصذذذو البشذذذرية أن ، أي م2017

لاتحذذذذذذذاد الذذذذذذذدولي ا توقعذذذذذذذاتوفقذذذذذذذا لم 2018مليذذذذذذذار بحلذذذذذذذوه اذذذذذذذام  4.3اذذذذذذذدد المشذذذذذذذتركرن إلذذذذذذذ  

نذذذامح قذذذد تاهتمذذذام المجتمذذذع اليذذذعودي مذذذن الملاحذذذ  فذذذي الآونذذذة الأخرذذذرة، أن و  .. للاتصذذذالات

لأفذذرادى ..  اليوميذذة ةحيذذاالوتزايذذد ت ثررهذذا فذذي الاجتمذذايي، بوسذذائل التواصذذل بشذذكل ملفذذ  

تزايذذذد اذذذدد ميذذذتخدميها فذذذي الاجتمذذذايي شذذذهدت تط يقذذذات ويذذذرامج وسذذذائل التواصذذذل كمذذذا 

% مذذن 58بمذذا يعذذاده م 2017فذذي اذام مليذذون ميذذتخدم  18.3اذذددهم إلذ  صذذل ليالمملتذة 

% مذذذذذاهم مذذذذذن الشذذذذذ اب .. إن هذذذذذ ا يتطلذذذذذم بذذذذذ ه أق ذذذذذ   جهذذذذذد 90، تعذذذذذداد سذذذذذكان المملتذذذذذة

للميذذاهمة فذذي توايذذة المجتمذذع بذذالأمور اللازمذذة للتعامذذل الحذذ ر والذذ كح مذذع هذذ ى التقنيذذات 

 في استخداماتها.وتفادي الجوانم اليل ية  ،للاستفادة من إيجابياتها
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واليذعي الذد وب لنشذر ثقافتهذا فذي أوسذا   ،الاهتمام العالمي بموضوع المواطنذة الرقميذة -2

ت دوه كبذذذذرى مثذذذل بريطانيذذذذا وأمريكذذذذا وكنذذذذدا الناشذذذئة والت ذذذذار الأذذذذ  حذذذذد سذذذوا  .. لقذذذذد أقذذذذر  

مذذذذذع تذذذذذدريم الآبذذذذذا   ،مذذذذذواد تتعلذذذذذق بالمواطنذذذذذة الرقميذذذذذة للطذذذذذلابتذذذذذدري  وفر يذذذذذا واسذذذذذتراليا 

متكاملذذذذذة لجعذذذذل موضذذذذوع المواطنذذذذة الرقميذذذذة قضذذذذذية  وطنيذذذذة خطذذذذة وفذذذذق لمذذذذرن اليهذذذذاوالمع

 فذي الحكذومح التحذوه  جذوهر الرقمية التقنياتتمثل  ،.. في ه ى المجتمعات وطنية كبرى 

 انلتترونية الممارسات مع للتعاملوت هيله  جتمعالم إادادهو ما يتطلم و ر، العصه ا 

 مذذذن المجتمذذذع فذذذي العمريذذذة المراحذذذل مختلذذذون بذذذرن و ذذذح الآمذذذانلتترالتعامذذذل  ثقافذذذة بنشذذذر

 .وحاجاته المجتمع قيم وفق الشا عة انلتترونية للقضايا متكامل مرجع رر توف خلاه

، وتفذذذذذذادي الحيذذذذذذاةفذذذذذذي تحيذذذذذذرن نمذذذذذذن  تعظذذذذذذيم الاسذذذذذذتفادة المثلأذذذذذذ  مذذذذذذن التقنيذذذذذذات الرقميذذذذذذة -3

تتنذاف  مذع التذي  العديد مذن المشذتلاتالممارسات الواطئة في ه ا المجاه .. لقد تم رصد 

، أو ارت ذذذذا  فذذذذي ميذذذذارها الصذذذذحيا التقنيذذذذةدم اسذذذذتخدام مثذذذذل اذذذذقذذذذيم المواطنذذذذة الرقميذذذذة 

 أو  ،والقرصذذذنة والاختذذذرا  المعلوماتيذذذة الجذذذرائم أو ظهذذذور بالعذذذادات اليذذذل ية، الاسذذذتخدام 

 أو  ،انلتترو ذذذذذذذح الأمذذذذذذذان ميذذذذذذتوى  انخفذذذذذذذا  أو الأخلاقيذذذذذذذة، قرذذذذذذر  لتترونيذذذذذذذةان ناقشذذذذذذاتالم

 ثقافذة إلذ  الافتقذاد أو  التقنيذة، الوسذائل الأذ  المضللة والأخ ار  الهدامة تالداوا انتشار

 مذذذن طائذذذل لا  فيمذذذا اسذذذتخدامها فذذذي انفذذذرا  أو  ،الرقميذذذة التقنيذذذة اسذذذتخدام فذذذي مرجعيذذذة

 كفذذذذيلا  يكذذذذون  قذذذذد ،المجتمذذذذع فذذذذي ثقافتهذذذذا و شذذذذر  الرقميذذذذة المواطنذذذذة الأذذذذ  التربيذذذذة إن .. ورائذذذذه

 الواطئة. الممارسات ه ى بتواري 

   كيذة مذدن فذي رقميذة حيذاة إلذ  متزايذد و شذكل المعاصرة اليومية الحياة تحوه  -4
 
 ميذتخد  ت

 والتعليميذذذة ايذذذةماالاجت الأ شذذذطة كافذذذة فذذذي بتثافذذذة والاتصذذذالات المعلومذذذات تقنيذذذات فيهذذذا

 الأسذذذذذذاليم وممارسذذذذذذة تعلذذذذذذم المذذذذذذواطنرن الأذذذذذ  يفذذذذذذر   لذذذذذذك إن .. والاقتصذذذذذذادية والثقافيذذذذذة

 جوانذذذذذذذذم وإدرا، انلتترونيذذذذذذذذة، واليذذذذذذذذلامة الأمذذذذذذذذن بمفذذذذذذذذاهيم والذذذذذذذذويي المتقدمذذذذذذذذة، التقنيذذذذذذذذة

 المواطنذذذذذذذة الأذذذذذذذ  التربيذذذذذذذة إن .. الرقميذذذذذذذة التقنيذذذذذذذات مذذذذذذذع الرشذذذذذذذيد التعامذذذذذذذل و داب الثقافذذذذذذذة

 والاجتماايذذة، والاقتصذادية الصذذحية الأضذرار ومذذن الرقمذي التخريذذم مذن حمذذيت الرقميذة

 التقنيذذذات هذذذ ى مذذذع ليذذذةبفاا التعامذذذل لياقذذذة وتتيذذذبنا ومعطياتنذذذا، أسذذذرارنا الأذذذ  وتحذذذاف 

 فذذي حيذذاة نمذذن أصذذ ا بذذل ،والترفيذذه للتيذذلية وسذذيلة معهذذا التعامذذل يعذذد لذذم التذذي الحديثذذة

 الجديد. واقعنا
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 المواطنة الرقمية جوانب 2-4

 نظذذذذري،  مجذذذذرد مفهذذذذومالرقميذذذذة لذذذذم تعذذذذد المواطنذذذذة 
 
 قويمذذذذا

 
بذذذذه  يتمرذذذذز بذذذذل أصذذذذ ح  سذذذذلوكا

..  حياتذذذه كذذذل أطذذوار وظذذذروففذذذي تلقائيذذة  بصذذذورة طوايذذذةوييذذذتخدمه ويمارسذذه الرقمذذذي المذذواطن 

التحدي التق ي ال ي  عيشذه إدرا، مدى الرقمية من خلاه الأ  المواطنة  تن ع أهمية التربيةو 

والمجتمعذذذذذذذات  للتقنيذذذذذذذةالفذذذذذذذرو  التربويذذذذذذذة والثقافيذذذذذذذة بذذذذذذذرن المجتمعذذذذذذذات المنتجذذذذذذذة ، ولمجذذذذذذذم اليذذذذذذذوم

التقنيذذذذذذة افي التذذذذذي توفرهذذذذذا ضذذذذذ ن امليذذذذذذة الانفتذذذذذاح الثقذذذذذ، وضذذذذذرورة تة لهذذذذذاالميذذذذذتخدمة والميذذذذذتهل  

 تدااياتها. وضع ميثا  أخلاقي للتعامل مع والحاجة إل  ، مي والحضاري ي  لمواجهة الرزو الق  

كمذذا هذذو م ذذرن فذذي الشذذكل -الرقميذذة الأذذ  المواطنذذة جوانذذم التربيذذة مذذن أجذذل  لذذك تتعذذدد 

 الأ  النحو التالي:واليلوكح،  والمهاري  لتشمل الجانم المعرفي -(3-3)

 لجانب المعرف ا -أ

  يشذذذذرر الجانذذذذم المعرفذذذذذي إلذذذذ  الذذذذذدور التثقيفذذذذح للمؤسيذذذذذات الفاالذذذذة فذذذذذي المجتمذذذذع وخاصذذذذذة

التعليميذذذذذذة فذذذذذذي تعريذذذذذذذو ميذذذذذذتخدمح التقنيذذذذذذات الرقميذذذذذذذة بخلفياتهذذذذذذا العلميذذذذذذة وتزويذذذذذذذدهم 

هذذذا .. كمذذذا كافذذذة ال يانذذذات والمعلومذذذات والمعذذذارف المتعلقذذذة وبالمعذذذارف اللازمذذذة ااهذذذا وإتاحذذذة 

للمواطنذذذذذة الرقميذذذذذة و شذذذذذرى فذذذذذي المجتمذذذذذع أخلاقذذذذذي معرفذذذذذي ة ميثذذذذذا  يتضذذذذذمن أيضذذذذذا صذذذذذياق

 وتواية الأفراد بمقتضاى.

 

 

 

 

 

 

 

 

 

 

 

 

 

  
الجانب  -ب

 المهاري 
الجانب  -ج

 السلوكي

الجانب  -أ
 المعرف 

 .جتوانب المواطنة الرقاية(: 3-3شكل )

  جوانب
 الرقمية ةالمواطن
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 ي الجانب المهار  -ب

  يهذذذتم الجانذذذم المهذذذاري بإكيذذذاب الأفذذذذراد المهذذذارات اللازمذذذة لاسذذذتخدام التقنيذذذات الرقميذذذذة

تذدري هم الأذ  باحتراف وويي دون اوائق نفيذية أو تقنيذة أو إداريذة .. هذ ا بانضذافة إلذ  

واسذتخدامها فذي  وتطذوير مهذاراتهم بصذورة ميذتمرة، مفهوم التعايش مذع هذ ى التقنيذات

 بتفذذذذا ة والارتقذذذذا  التناف ذذذذ ي بمؤسيذذذذاتهم، وتوظيذذذذو التقنيذذذذة فذذذذي قضذذذذا  إنجذذذذاز أامذذذذالهم

 حياتهم. خدماتهم وتحيرن نمن

 الجانب السلوكي -ج

 ابعذذة مذذن ديننذذا وم ادئنذذا أثنذذا  النالأخلاقيذذات والقذذيم  يشذذرر الجانذذم اليذذلوكح إلذذ  ترسذذيخ

التعامذذل مذذع التقنيذذات الرقميذذة لتتحذذوه إلذذ  سذذلوكيات امليذذة تلقائيذذة .. هذذ ا بانضذذافة 

 أارافذذذذذه مجتمذذذذذع لكذذذذذلإ  أن  ،إلذذذذذ  الالتذذذذذزام بقذذذذذيم وأخلاقيذذذذذات واذذذذذادات المجتمذذذذذع الرقمذذذذذي

 فذذذيإن الجانذذم اليذذلوكح للمذذواطن الرقمذذي يتمثذذل فذذي الاهايذذة  .. ىوتقاليذذد هوااداتذذ وقيمذذه

والذذ كح للتقنيذذذات الرقميذذة خاصذذذة أثنذذا  التواصذذذل الآمذذذن و الفعذذاه و الاسذذتخدام اليذذذليم 

 مع الآخرين في المجتمعات الافتراضية.

 المواطنة الرقمية التربية علىمراحل  2-5

 إلذذذ  هذذذالي، وتحو بذذذرن مواطنيهذذذا نشذذذر ثقافذذذة المواطنذذذة الرقميذذذةالمجتمعذذذات المعاصذذذرة ب تهذذذتم

تقذذذدمها م ذذادرات .. كمذذذا تظهذذر هذذذ ى الثقافذذة فذذي صذذذورة جامعذذات الو  دارسالمذذبذذرامج ومشذذاريع فذذذي 

ا مذذذذن الآثذذذذذار هذذذذتعزيذذذذز حمايذذذذة مجتمعاتمذذذذن أجذذذذل  انالاميذذذذة والجهذذذذات مؤسيذذذذات المجتمذذذذع المذذذذد ح

الاستفادة المثلأ  ماها للمياهمة في تنمية مجتمع  وتعظيم ،للتقنيات الرقميةاليل ية المتزايدة 

.. ونظذذذذرا لأن المواطنذذذذة الرقميذذذذة هذذذذي ثقافذذذذة اسذذذذتخدام  الذذذذوط يالمعرفذذذذة وينذذذذا  الاقتصذذذذاد الرقمذذذذي 

يهذذذذا وانلحذذذذاح الأذذذذ  ترسذذذذيخ التربيذذذذذذذة الونمذذذذن سذذذذلو، بالدرجذذذذة الأولذذذذ ، فإنهذذذذا تحتذذذذاه إلذذذذ  أن تذذذذتم 

ذوتكذوين إاذداد .. إنهذا امليذة لفترات زمنية طويلذة  يذبيا أساليم ممارستها  اه مذواطن رقمذي فع 

 ملكذات اكتيذابهإلذذذذى جانذذذذم ، يجذذا ح كذح وإبشذذكل الرقميذة  اسذتخدام التقنيذذاتمهذارات يمتلك 

.. هذ ا بانضذافة فذي المجتمعذات الافتراضذية  ال ي يتعر  له الرقمي التفتيذذذر الناقذذذد للمحتذذذوى 

الأذذذذ   مذذذذع الآخذذذذذرين هتفاالذذذذأثنذذذذا  أخلاقيذذذذة وسذذذذلوكيات مهذذذذارات اجتماايذذذذة إلذذذذ  ضذذذذرورة اكتيذذذذابه 

هذذذذذ ى أخطذذذذذار ذذذذذذذلاه تحصذذذذذذذينه بنيذذذذذذذيج أخلاقذذذذذذذح متذذذذذذذرن يحميذذذذذذذه مذذذذذذذن مذذذذذذذن خالشذذذذذ كات الافتراضذذذذذية 

 .التقنية
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وتذذذرييتهم الأذذذ   ،مذذذاهم إن تنميذذذة المواطنذذذة الرقميذذذة لذذذدى أفذذذراد المجتمذذذع وخاصذذذة الشذذذ اب

ثقافتهذذذذذا وأدبياتهذذذذذا، تحتذذذذذاه إلذذذذذ  جهذذذذذود متواصذذذذذلة ويذذذذذرامج متثفذذذذذة وويذذذذذي مذذذذذن مؤسيذذذذذات الدولذذذذذة 

ويمتلكون  واننترن ، التعامل مع الحاسمنون الرقميون حت  يجيد المواط ،وخاصة التعليمية

مذذن  ن ويذذ منو  ،قيذذيل الذذدما ضذذد امليذذات  ن ويتحصذذنو ، التواصذذل مذذع الآخذذرين بحذذ ر مهذذارات 

كمذذا هذذو م ذذرن ولذذ لك تتعذذدد مراحذذل تنميذذة المواطنذذة الرقميذذة والتربيذذة اليهذذا الهدامذذة ..  الأفكذذار 

 لتشمل ما يلأي:( 4-3بالشكل )

 الوي  مرحلة -أ

  الذذوييفذذي مرحلذذةAwareness  ، يذذتم التعريذذو 
 
، بانضذذافة إلذذ  ومكوناتذذهالرقمذذي  مبالعذذال

 والمعذارف المعلومذات إاطذا التثقيو التق ي للأفراد .. ولا يتوقذو التثقيذو انذد حذدود 

 سذتخداملا ابذل يمتذد ليشذمل التعذرف الأذ   والبرمجيذة، المادية المكونات حوه  الأساسية

 الرقمية لتقنيات، وتعلم الاستخدام الأمثل لأيضا المكونات لتلك المناسم وقرر الييئ

 . الحديثة

  امذذذذذذل لطذذذذذذر   الجيذذذذذذد الفهذذذذذذمإن مرحلذذذذذذة الذذذذذذويي ين  ذذذذذذي أن تيذذذذذذتهدف إكيذذذذذذاب المتذذذذذذدريرن 

 لأذذذذذذ   الفذذذذذذرد نفيذذذذذذه واالأذذذذذذ ت ثررهذذذذذذامذذذذذذدى و ، اسذذذذذذتخداماتهاو  الحديثذذذذذذة الرقميذذذذذذة التقنيذذذذذذات

 المرت طذذة المشذذتلاتو  الرقميذذة التقنيذذاتي باسذذتخدام ويهذذ ا بانضذذافة إلذذ  الذذ .. الآخذذرين

 .اوه
 

 

 

 

 

 

 

 

 

 

 

 .مراحل التربية على المواطنة الرقاية(: 4-3شكل ) 

 المرحلة الأول 

 مرحلة الوي 
مرحلة 

الماارسة 
 الموجتهة

 الثانيةالمرحلة 

مرحلة 
 الناذجتة

 الثالثةالمرحلة 

مرحلة 
المغذية 
 الراجتعة

 الرابعةالمرحلة 
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 هةالموجت   سةالماار   مرحلة -ب

 فذذذي مرحلذذذة الممارسذذذة الموجهذذذة Guided practice الممارسذذذة، يتتيذذذم المتذذذدريون مهذذذارات 

.. ين  ي أن يمارس الأفراد  المختلفةالرقمي بآلياته  لعالملتط يقات ا والمناس ة الفعالة

 والاكتشذذذاف المخذذذاطرة الأذذذ  يشذذذجعراف تذذذوجيفي فذذذي منذذذا  اسذذذتخدام التقنيذذذة تحذذذ  إشذذذ

 ب نفيهم. وإدرا، الطر  المناس ة

  وانشذذذراف الم اشذذذر إن هذذذ ى المرحلذذذة تيذذذتهدف اكتيذذذاب المهذذذارة الفعليذذذة تحذذذ  التوجيذذذه

ليذذذذدر، المتذذذذذدرب بنفيذذذذه اليذذذذذلوكيات المرقويذذذذة وقرذذذذذر المرقويذذذذة فذذذذذي الممارسذذذذة الحقيقيذذذذذة، 

 ويجيد التصرف في كل حاه.

 القدوة تقديمو  المثل وإعطاء الناذجتة حلةمر  -ج

 النم جذذذذذة فذذذذذي مرحلذذذذذة Modeling،  الراشذذذذذد  النمذذذذذو ه إاطذذذذذا يرتقذذذذذح الأدا  إلذذذذذ  ميذذذذذتوى

 القوااد ت اعللتقنية .. ويتم  لك من خلاه إ  يملأا الاستخدام والقدوة الحينة في 

 تفااذلالالاجتمذايي فذي  بذالق وه  يتيذم لشذو ق ذي لالت اليذلو، تجعذلالأخلاقية التذي 

 . الآخرين مع

 التعامذذل إلذذ  تقذذودالتذذي  التوجيهذذات بذذ هم قائمذذةوقذذد تنتفذذي هذذ ى المرحلذذة بوضذذع تصذذور ل 

  جذو نمالشذو   يكون ل الرقمية لتقنياتا استخدام أثنا الآخرين  مع المناسم
 
 جيذد ا

 
 ا

 .الرقمي للمواطنحينة  وقدوة

 السلوك وتحليل راجتعةال المغذية مرحلة -د

 اليذلو، وتحليذل راجعذةال فذي مرحلذة التر يذةFeedback and analysis ، ة ناقشذيذتم م

 بطريقذذة اسذذتخدامها يمتذذاهم كيذذو واكر دليذذ الرقميذة لتقنيذذاتا تعذذاملهم مذذعالمتذدريرن فذذي 

 الت مذذذذذلو  ال نذذذذذا  النقذذذذذدي بذذذذذالتفتررهم إمذذذذذداد طريذذذذذق اذذذذذنأكثذذذذذر  كذذذذذا  ووايذذذذذا .. يذذذذذتم  لذذذذذك 

  أن يجم التي والوسائل الطر   برن للتميرز ال اتح
 
 .التقنيات ه ى وها مخد  يتت

  إن هذذذ ى المرحلذذذذة المتقدمذذذة تيذذذذتهدف حمايذذذذة المتذذذدريرن مذذذذن التخريذذذم الرقمذذذذي والحذذذذروب

، ومذذذذن الأضذذذرار الصذذذحية والاجتماايذذذة والاقتصذذذذادية انلتترونيذذذةوالجريمذذذة  المعلوماتيذذذة

 التي يمتن أن تنجم ان الاستخدام قرر الرشيد للتقنية الرقمية.

 وتحدياتها للهويات الوطنية قميةلمواطنة الرا تداعيات 2-6

 
 
ذذذت  

ذذذاذذذن ب  الهويذذذة الوطنيذذذة  ر عب  لذذذدى الفذذذرد العذذذام المجتمعذذذي شذذذعوري بالمشذذذتر، د إدراكذذذح و ع 

الجررافيذذذذا، ك إدراكذذذذه كذذذذ لك للذذذذوطن وفذذذذق اوامذذذذل اذذذذدةبانضذذذذافة إلذذذذ  داخذذذذل المجتمذذذذع الذذذذوط ي، 
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  التقنيذذات الحديثذذة .. فذذي المقابذذل، دفعذذ ومنظومذذة القذذيم التذذي يتشذذاركها الأفذذراد داخذذل المجتمذذع

تمثذذذذل بديلذذذذة رقميذذذذة إلذذذذ  ت سذذذذي  مجتمعذذذذات افتراضذذذذية وهويذذذذات  -مذذذذن ق ذذذذلكمذذذذا  كرنذذذذا - روادهذذذذا

 تحذذذذد
 
الرقميذذذذة للهويذذذذات الوطنيذذذذة التقليديذذذذة داخذذذذل المجتمعذذذذات الحديثذذذذة التذذذذي تعتمذذذذد التقنيذذذذة  يا

مذذذذن الأسذذذذئلة حذذذذوه مذذذذدى قذذذذدرة الهويذذذذات الوطنيذذذذة  العديذذذذد يطذذذذرح  .. هذذذذ ا التحذذذذوه  ك رذذذذر بشذذذذكل 

واذذذززت  المواطنذذة الرقميذذة صذذنع التقنيذذة التذذي  تذذ ثرراتالالتقليديذذة الأذذ  الصذذمود فذذي مواجهذذة 

-المواطنذذة الرقميذذة للمجتمعذذات المعاصذذرة  وجهتهذذا.. ويمتذذن إيجذذاز أهذذم التحذذديات التذذي  ثقافتهذذا

 في العناصر التالية: -(5-3كما هو م رن بالشكل )

 المشترك الوطني لى حسابعالعولمي  الرقايلمشترك لشعور باتعزيز ا -1

 فذذذي  ،العذذذولميالوذذار ي الرقمذذذي المشذذذتر، بالشذذعور الأذذذ  تعزيذذذز ال يئذذذات الافتراضذذية  تعمذذل

رسذذذل الهويذذذة الوطنيذذذة مثذذذل اللرذذذة أو الذذذدين أو الذذذ ي يالذذذوط ي الذذذداخلأي المشذذذتر، مقابذذذل 

 .أو قررى أو الحدود الأصل

  اختيذذار واعم مذذن قميرن و المذذواطنرن الذذر كذذة مذذن ق ذذل يذذتم ابذذر امليذذة مدر  قذذد هذذ ا الشذذعور

أو المنفعذة التذي قذد لا يجذدها الفذرد فذي المجتمذع الذوط ي، أو الاهتمذام وفق منطذق  هم لق  

ع  
 
 .لية ومتتررة من التع رر اما يريدد تتويجا لعمليات متتاابر املية قرر وااية ت

 رقاية ف  مقابل الهوية الوطنيةهوية  صناعة -2

 اذذذادة مذذذا تكذذذون هذذذ ى الهويذذذة افتراضذذذية لروادهذذذا  هويذذذة ،تنشذذذ  فذذذي المجتمعذذذات الرقميذذذة ..

انحيذذار تذذ ثرر لهويذة الواقعيذذة، كمذذا أنهذا لا تتقيذذد بالجررافيذذا نتيجذة ل رةالافتراضذية مرذذاي  

 ان ه ى المجتمعات. الحدود واليمات والروابن الجررافية 

  رت ن سهولة وحرية تذدفق المعلومذات التذي لا تذ، مع الثقافة العابرة ل جررافيالقد أدت

  أو مقاب   ر بيئات إلتترونية محاكية للواقعإل  ظهو  ،بحدود
لقد أص ا .. لة له لة أو متم 

ذذذا ع   لريذذذا  الجررافذذذي الذذذ ي ي 
 
نذذذا  

 هامذذذ د مكو 
 
ل المجتمعذذذات التقليديذذذة للهويذذذة الوطنيذذذة داخذذذ ا

 مقطوا
 
 دأو مهد   ا

 
نتيجة ظهور الهوية الافتراضية  الافتراضيةجتمعات المبالانقطاع في  ا

 .يان مفهوم المواطنة الرقميةوطر

 فعل  ف  المجماعالدور ال على حساب بديل للفردافتراض ي إتاحة دور  -3

 ل اذذذذذادة الفذذذذذرد يكذذذذذون  لا ،داخذذذذل المجتمعذذذذذات الافتراضذذذذذية يتعذذذذذر  سذذذذذل ي مجذذذذذرد ميذذذذذتق  

 ..  فذي المجتمعذات الوطنيذة التقليديذذة هذذو الحذاهمثلمذا   ات اتجذاى واحذدلمضذمون رسذالة 
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لأن يبل بإمكانه  ذ يقذومو  ،ت اده الأدوار مع المرس  ذا  بذدور  ش  مضذمون  فذي صذنااةن وين 

 الرسالة  اتها.

  فذذي مواجهذذة الأوطذذان  أكبذذر لروادهذذا دور  بإتاحذذةال ديلذذة  التقنيذذةالمجتمعذذات  لذذ لك تتمرذذز

تذذيا بالضذذرورة لأفرادهذذا  التذذي قذذد لا 
 
 ت

 
  دورا

 
 الحاضذذر أو دور صذذنااة فذذي  فذذاالا

 
  ا

 
فذذي  متوقعذذا

  .. ت سذذذذي  الميذذذذتق ل
 
  وقذذذذد يمثذذذذل  لذذذذك تعويضذذذذا

 
للفذذذذرد يذذذذؤدي إلذذذذ  ا  ذذذذحابه مذذذذن  نفيذذذذيا

 الفضا  الوط ي لصالح الفضا  الافتراض ي.

 

 

 

 

 

 

 

 

 

 

 

 
 

 قيم العولمة ف  مواجتهة القيم الوطنيةتبني  -4

  تفااليذة   لياتإخ ارية وتعليمية وتنموية وترفيهية ابر تتيا التقنيات الرقمية خدمات

 هذذذاالقابليذذذة لحمل، بانضذذذافة إلذذذ  يذذذة الوصذذذوه إليهذذذا فذذذي أي وقذذذ إمكانتيذذذما بتزامنيذذذة  لا

 . فوريةبصورة  والتنقل وها

  ه ا النفا  اليومح يمثل 
 
قد تكون مختلفة  ،جديدة اولميةلقيم  له ى الودمات تمريرا

.. كمذذا يمتذذن أن تحمذذل تلذذك  مجتمعذذاتهمتر ذذى اليهذذا الأفذذراد فذذي اذذن القذذيم الأصذذلية التذذي 

لشعور تعزيز ا -1
العولمي لمشتر، با

 الأ  حياب
 المشتر، الوط ي

هوية  صنااة -2
ابل رقمية في مق

 الهوية الوطنية

إتاحة دور  -3
بديل افتراض ي 

الأ  حياب الدور 
 يالمجتمع

قيم ت  ي  -4
العولمة في مواجهة 

 القيم الوطنية

للهويات تداعيات المواطنة الرقاية وتحدياتها (: 5-3شكل )

 الوطنية.
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  في مق رمزيات جديدة القيم
قذد 

 
رها وتحتفذح وهذا المجتمعذات ابل الرمزيات الوطنية التذي ت

 .الوطنية ك داة لترسيخ الشعور بالهوية

  
 
االميذة قذد تتصذادم أحيانذا مذع القذيم  وقال ا مذا يت  ذ  رواد المجتمعذات الافتراضذية قيمذا

ذذذذذذذذذوقذذذذذذذذذد تحذذذذذذذذذو  المناسذذذذذذذذذ ات العالميذذذذذذذذذة ..  المجتمعيذذذذذذذذذة الوطنيذذذذذذذذذة
 
  التذذذذذذذذذي ت

 
 واقذذذذذذذذذعرهم وهذذذذذذذذذا الم ك

وتمر وهم دون  في نفوسهموطنية ال اتناس الم كرى بينما ت ه   ،اهتمامهمانلتترونية 

 .تفاال معها
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 حالات تطبيقية

 الحالة الأولى

، وميذتعينا بالمصذادر المتعذددة المواطنذة الرقميذةفي ضو  ما درس  في ه ا الفصل ان 

 ،طذذذلاب المرحلذذذة الثانويذذذة الأذذذ  المواطنذذذة الرقميذذذة ضذذذع تصذذذورا لتربيذذذةالمرت طذذذة بذذذ ات الموضذذذوع، 

 وحماية الهوية الوطنية من تداايات المواطنة الرقمية. ،واكتياب سلوكيات المواطن الرقمي

 الثانيةالحالة 

في ضو  ما درس  في ه ا الفصل ان المواطنذة الرقميذة، وميذتعينا بالمصذادر المتعذددة 

المواطنذذذة الرقميذذذة مذذذن خذذذلاه صذذذفة اكتيذذذاب فذذذي  اكتذذذم اذذذن تجريتذذذكالمرت طذذذة بذذذ ات الموضذذذوع، 

، والتذذ ثررات التذذي أحذذدثتها فذي منظومتذذك الثقافيذذة والقيميذذة التفااذل مذذع المجتمعذذات الافتراضذية

 من الناحية انيجابية واليل ية.
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 الرابع الفصل
 

  ةالرقميمحاور المواطنة 
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 بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن:
  محاور المواطنة الرقمية.يعدد 

 كضرورة لنشر ثقافة المواطنة الرقمية مفهوم الوصول الرقمي يحدد. 

  لإجراءات ضمان الوصول الرقمي للجميع. تصورايقدم 

  هاالضوابط المطلوبة للتعامل معيعدد يدرك مزايا التجارة الرقمية، و. 

 .يدرك مزايا الاتصالات الرقمية ووسائل التبادل الإلكتروني للمعلومات 

  ويضع تصورا لمحوهاللأمية الرقميةيقدم تعريفا ،. 

 اللياقة الرقمية.ويتحلى بآداب  ،يكتسب ذوقيات السلوك الرقمي 

 .يلتزم بالقوانين الرقمية التي تحكم استخدام التقنية الرقمية 

 .يتعرف على إرشادات الصحة والسلامة الرقمية 

  تحقيق الأمن الرقمي.اتخاذ الإجراءات اللازمة ليتمكن من 

 .يتعرف على حقوقه ومسؤولياته كمواطن رقمي 
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 مقدمة

المعاصددددر يعدددددم  ندددددئ عدددددالم مددددن البمتدددددات الإلكترونيدددددة والمجتمعدددددات  لقددددد  صدددددب  الإنسدددددان

 ومخدددداطر جديدددددة  ليددددا .. كمددددا  صددددب  جيددددل الإنترندددد  
م
الافتراضددددية التددددي تحمددددل نددددئ طيا جددددا فرصددددا

   سدددر الرقمدددي 
م
ددد تكيفدددا .. إلا  ن هددديا يع دددي  جدددااسدددتفادة مدددن إم انيا  كثدددر ، و رات الجديددددةمدددع الت ي 

التربيدة  مدن هندا تنبدع  هميدة .. لآثدار السدلبية لهديل التقنيداترضدة مدن ريدرهم ل يضا  نجدم  كثدر ع  

 علدددددى تدريبدددددهو  ،الرقميدددددة التقنيدددددة مدددددع لتعامدددددلجيدددددل قدددددادر علدددددى ا عددددددادلإ  الرقميدددددة المواطندددددةعلدددددى 

سدوء وإبعدادل عدن   خطارهدا، مدن وحمايتدهها، اسدتخدام عندد المقبدول  السدلوك بمعدايير الالتدزام

إن الهددددددف  .. مدددددن حولددددده الآخريننفسددددده  و بددددضدددددرار بتوظيفهددددا ندددددئ الإ  و تلدددددق التقنيدددددة اسددددتخدام 

ددد لددده دور لي دددون  هددديا الجيدددلهدددو تلهيدددل لمواطندددة الرقميدددة الأساسدددلي ل ندددئ المجتمدددع ال وإيجدددا ي فع 

إلددددى المواطنددددة الرقميددددة  تتحددددول ق ذلددددق يجددددب  ن يددددتحقول..  لآخددددرينتجددددال انفسدددده و تجددددال الرقمددددي 

 للمعلومات والأخلاقئ والقانوني لمستول ا والاستخدام ،الآمنة الممارسةسلوك يتمثل نئ ثقافة و 

عندد  والإنتاجية والتعلم بالتعاون  يتميز اليي الإيجا ي السلوك اكتسابالرقمية، و  اتوالتقني

 الحيدددداة مددددد  الددددتعلم عددددن الشخصددددية المسددددتولية تحمددددل.. وسددددوف يقددددود ذلددددق إلددددى  هااسددددتخدام

 والإنسددددددانية جتماعيدددددةوالا  الثقافيدددددة القضدددددايا تفهدددددم علددددددى قدددددادرصدددددال  رقمدددددي  مدددددواطن لصدددددناعة

 بالمجتمعات الرقمية. المرتبطة

الدواقيئ، فد ن المدواطنين الدرقميين  جتمدعالم ندئنئ المجتمعات الافتراضية كما هو الحدال 

  محدد بلسلوبون مع بعضهم يتفاعل
م
..  الرقمدي الدوطن لهديا الحاكمدة والقواعدد للمعدايير وفقدا

 البمتددات مدع الآمندة والتعداملات ،التقنيددة قافدةبالثالصددالحة ندئ الدو ئ  الرقميدة المواطندةوتتمثدل 

 وطنالدددعددددم الخدددروم علدددى مبددداد  علدددى  التربيدددة، و المعددداييربجددديل الطدددو ئ الالتدددزام و  ،الافتراضدددية

سلسددلة و ، المددواطن الرقمددي بجددا يتمتددع  ن ينبغددئ التددي الحقددو   مددن مجموعددة إن هندداكالرقمددي .. 

، فقددددددددد حددددددددددت فهددددددددم المواطنددددددددة الرقميددددددددةل طددددددددار وك..  بجددددددددا مالتددددددددز الا ينبغددددددددئ التددددددددي الواجبدددددددداتمددددددددن 

 محاور و تسعة مجالات   International Society for Technology in Education (ISTE)منظمة

، التجدددارة الرقميدددة.. تتمثددل هددديل المحددداور ندددئ الوصددول الرقمدددي، و  عامددة تشددد ل المواطندددة الرقميدددة

الصدددحة ة، و الرقميدددوانين القدددو ، اللياقدددة الرقميددة، و الرقميدددة محدددو الأميددة، و الاتصددالات الرقميدددةو 

 .والمستوليات الرقميةالحقو  ، و الياتية لحمايةوا الرقميلأمن ا، و الرقميةوالسلامة 

عدددددة  سدددداليب لتعلدددديم وتوضددددي  ونظددددرا لأهميددددة الموضددددو ، فقددددد اجرجددددد الخ ددددراء نددددئ طددددر  

مددي رق جيددلبددين جميددع شددرائ  المجتمددع لإعددداد رجددا نشددر ثقافو محدداور المواطنددة الرقميددة التسددعة 
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، مددددع تعزيدددز الاسددددتفادة للتقنيدددةجتمدددع مددددن الآثدددار السددددلبية المتزايددددة المحمايدددة يعمدددل علددددى  صدددال 

هددديل  و شدددهر .. المثلددى ماجدددا للمسددداهمة ندددئ تنميدددة مجتمدددع المعرفدددة وبنددداء الاقتصددداد الرقمدددي الدددوط ي

 .. Respect, Educate, and Protect (REPS) لاحتدرام، التعلديم، الحمايدةامفهدوم  هدو الأسداليب

 دددل فتدددة محددداور المواطندددة الرقميدددة إلدددى ثدددلا  فتدددات، تضدددم علدددى تقسددديم هددديا الأسدددلوب ويعتمدددد 

 ثلاثة محاور، على النحو الآتي:

 احترم الآخرين، وتضم:و  احترم نفسكالفئة الأولى: 

 .الوصول الرقمي -1

 .اللياقة الرقمية -2

 .القوانين الرقمية -3

 ، وتضم:تواصل مع الآخرينو  علم نفسك: الثانيةالفئة 

 .التجارة الرقمية -1

 .الاتصالات الرقمية -2

 .محو الأمية الرقمية -3

 احم الآخرين، وتضم:و  احم نفسك: الثالثةالفئة 

 .الحقو  والمسؤوليات الرقمية -1

 .الأمن الرقمي -2

 .الصحة والسلامة الرقمية -3

ا جا، المحددددداور التسدددددع للمواطندددددة الرقميدددددة، ونعدددددر  لتدددددداعيندددددئ هددددديا الفصدددددل نسدددددتعر  

 حقوقددده وواجباتددده، ويلتدددزم بقواعدددد السدددلوكالمدددواطن الرقمدددي  ليددددرك ،ومتطلبدددات التربيدددة عل جدددا

 المددواطنين الدددرقميينحددددود حريتدده نددئ العددالم الافتراردددلي ضددمن حريددات  الرقميددة، ويتعددرف علددى

باسددددتمرار  نظددددرا لتوسددددعهحدددددود منظددددورة توجددددد لدددده بصددددفته واحدددددا مدددداجم، نددددئ وطددددن لا الآخددددرين 

 .على العالم الواقيئ تلثيرات إيجابية و خر  سلبية بصورة  ثرت
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 الرقمي الوصولأولا: 

، وصدددددارت نددددئ جميددددع ميادياجددددا ذات طددددابع معلومدددداتيالمعاصددددرة  ضددددح  الحضددددارات لقددددد 

إم انيدددة  و صدددبح المصدددادر الأساسدددية للقدددوة ادددئ المعلومدددات واسدددتثمار المعرفدددة الناشدددتة عاجدددا .. 

 و  ،ئ التددددددي تقددددددرر نجددددددا  الأفددددددراد والمؤسسددددددات والدددددددول ادددددد يةالوصدددددول إلددددددى المعلومددددددات التخصصدددددد

 إخفاقها نئ كثير من المجالات الإنسانية والاجتماعية والاقتصادية والسياسية والعسكرية. 

 Digitalالوصول الرقميمحور الأول من محاور المواطنة الرقمية هو  الركنليلق  ان 

access   إلدى المعلومداتالوصدول الجميدع ندئ  مدام المساواة وت افؤ الفدر  واليي يشير إلى مبد، 

دون  شددددد ل  امدددددل و  بطريقدددددة  دددددحيحة سدددددتخدامهاتلهيدددددل الأفدددددراد لا و  ،التقنيدددددة دوات مددددتلاك وا

ول دي يدتم ذلدق، . . الرقمدي نئ المجتمعوالانخراط الوا ئ المشاركة الإلكترونية ال املة و  ،ائقو ع

 علدددى ت، بدددل ينبغدددئ  ن  ن يكتفدددي بالوصدددول إلددى المعلومدددابدددالمواطن الرقمدددي  يليدددقفددلا 
م
ي دددون قدددادرا

  ومندددددددت  وفاعدددددددل
 

.. هددددددديا بالإضدددددددافة إلدددددددى  تقيددددددديم المعلومدددددددات ونقددددددددها واسدددددددتخدامها بشددددددد ل خدددددددلا

لتعزيز مهارات الدو ئ المعلومداتي و خلاقيدات الآخرين عون ومساعدة اليد  استعدادل الدائم لمد

 يجم.المعلومات لد

ودعدددم  ،الحقدددو  الرقميدددة المتسددداوية تدددوفير ادددئ المواطندددة الرقميدددة إن نقطدددة الانطدددلا  ندددئ 

 Digital exclusion، ونبي مبدد  الإقصداء الإلكترونديإلى مصادر المعلومات يالوصول الإلكترون

الفجددوة بددين  ولتددق الدديين يسددتطيعون الوصددول إلددى  شدد ال وتقليددل ، وتقلدديا الفددار  الرقمددي 

قدددد ي دددون  .. م تلدددق الفرصدددةوبدددين  ولتدددق الددديين لا تتددوافر لدددديج ،المختلفدددة واسدددتخدامها التقنيددة

  الرقميالوصول 
م
نسدبة بمنمدا ت دون لظدروف اقتصدادية  و سياسدية،  ندئ بعدا البمتداتمحددودا

 العديددد مددن ال دددرام  العالميددة لتعزيدددز .. ويوجددد الوصددول الرقمددي  علدددى نددئ الدددول المتطدددورة 
م
حاليدددا

 
م
 لا تصددللدق الدددول التدي  و ندئ ت ،حدق الوصدول الرقمددي  مدام الأفدراد نددئ الددول المتعثدرة اقتصدداديا

 .مالظروف  مواطن جا إلى التقنياتبعا  ش ال 

 إجراءات ضمان الوصول الرقمي 1-1

هددددو الدعامددددة  ،لجميددددع بددددلا اسددددت ناءلضددددمان تددددوفير قليددددات وتقنيددددات الوصددددول الرقمددددي إن 

الإقبددددال علددددى  ةزيددددادإلددددى المحفددددزات لقددددد  دت  .. منتجددددينرقميددددين مددددواطنين إلددددى الأولددددى لتحددددويلهم 

ى خددددمات تحولددد  المعددداملات الح وميدددة والبنكيدددة والتعليميدددة إلددد بعدددد  ن ،ة الإلكترونيدددةالشدددبك

لمتابعدددة مدددا  ينكثيدددر لادددئ الوسدديلة الأفضدددل بالنسدددبة لالرقميدددة  ضدددح  التقنيدددة رقميددة .. كمدددا  ن 
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م اسدتخدليلق  دان مدن الضدروري ندئ هديا العصدر الديي يتزايدد فيده ا. . حولهم نئ العالم يجري 

 وتوسددددددديع فدددددددر  ،الإقصددددددداء الإلكتروندددددددي إلدددددددى محاربدددددددة مسدددددددتمرة صدددددددورةب قنيدددددددةالتهددددددديل الأدوات 

مدددن التفاعدددل مدددع  قرانددده ندددئ  حتدددت يدددتمكن المدددواطن الرقمدددي الرقمدددي لمصدددادر المعلومدددات،الوصدددول 

.. ويمكدددن ندددئ هددديا الإطدددار اتخددداذ مجموعدددة مدددن التددددابير والإجدددراءات علدددى النحدددو  المجتمدددع الرقمدددي

 التالئ:

  ذوي الظدددروف الاقتصدددادية وذوي الاحتياجدددات الخاصدددة تقددديم التسدددهيلات للأ دددخا 

لضمان وصولهم إلى مصادر المعلومات من خدلال تدوفير  جهدزة حاسدب بلسدعار مناسدبة 

 . ونقاط اتصال مع الإنترن 

  تقددددديم بددددرام  تدريةيددددة تقنيددددة لإكسدددداب الأفددددراد المعددددارف والمهددددارات اللازمددددة للتعامددددل مددددع

 لومات والاستفادة ماجا.والوصول إلى المع ،التقنيات الرقمية

  عاليدددددة السدددددرعةسددددد الفجدددددوة الرقميدددددة عدددددن طريدددددق تحويدددددل الإنترندددد  إلدددددى خدمدددددة عامدددددة، 

 .عند التعامل معها وقمنة ،للجميعمفتوحة و  ،ممسورة الت لفةو 

   ويعمدددددق هويرجدددددا  ،رقمدددددي رصدددددين بالل دددددة العربيدددددة يتناسدددددب مدددددع تددددداري  الأمدددددةتدددددوفير محتدددددو

 .الإنجليزيةات الأجنةية وخاصة الل ة ون الل ويلبي طموحات من لا يحسن ،الإسلامية

 ومقددددداائ الإنترنددددد  وريرهدددددا  ومراكدددددز المعلومددددداتالعامدددددة  المكتبدددددات لمعنيدددددة قيدددددام الجهدددددات ا

 .وخصائصهاتوفير معلومات تعريفية عن كيفية استخدام محر ات و دلة البحث ب

  طبيدة، واليدةتعليموالخباريدة، والإ ح وميدة، الواقدع المقوائم تشتمل علدى عنداوين توفير ،

الحصددول علددى و المسددتخدمين مددن تصددف  الشددبكة  لمسدداعدةمنظمددة  بطريقددة، قافيددةوالث

 .معلومات مفيدة ذات مصداقية وثقة عالية

  والقدددراءة النقديدددة لهدددا ،مدددع المعلومددداتالأخلاقدددئ والآمدددن و تلهيدددل الأفدددراد للتعامدددل الدددوا ئ ،

  ضددددددحية الجددددددرائم لتفددددددادي الوقددددددو  ،وتحصددددددياجم ضددددددد مسدددددداو جا وتوظيفهددددددا فيمددددددا يفيددددددد،

رانجم ندددئ المجتمدددع  قدددوالارتقددداء بمسدددتو  تعددداملهم مدددع الإلكترونيدددة  و ارت ابجدددا دون و دددئ، 

 الرقمي.

 معايير جودة المعلومات 1-2

مع الاهتمام بتوفير الوصول والنفاذ الرقمي إلى مصادر المعلومات، ينفدت  علدى المدواطن 

الإنترند  فوفرة علدى شدبكة الإنترند  .. متدعديددة مدن مصدادر  الرقمي سيل ماجمر مدن المعلومدات

الكتددب  مثددلالمعلومددات التددي يسددتقي ماجددا النددام معلومددا جم  حتددو  علددى كددم هائددل مددن مصددادرت
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المواقددددع و الموسددددوعات الإلكترونيددددة، و الدددددوريات الإلكترونيددددة، و البيانددددات،  قواعدددددو الإلكترونيددددة، 

حينتدددددي ..  ديات وسددددداحات الحدددددوارالمواقدددددع الشخصدددددية، والمنتدددددو المواقدددددع الإخباريدددددة، و  التعليميدددددة،

لتلكددددد مددددن قددددراءة نقديددددة ل  جدددداقراءولكددددن نددددئ  ،نددددئ الوصددددول إلددددى المعلومددددة  تصددددب  المشدددد لة لمسدددد

 .والوثو  بجا والاعتماد عل جاوجود جا  رجامصداقي

  محددةجهة  لا توجد
 
  ذات صلاحيات ت

ومصدداقية ر نوعية وطبيعدة يد وتقر يتحدلها خو 

إلدددددى عددددددم وجدددددود قليدددددة فاعلدددددة وملائمدددددة .. هددددديا بالإضدددددافة  نترنددددد المعلومدددددات التدددددي توضدددددع علدددددى الإ 

على معلومات من ضع ما يشاء  ن ي ي  خا يستطيع ..  لتنظيم ما يتوافر بجا من معلومات

التقيددد دون  ،ماجددا بصددرف النظددر عددن مجالهددا  و  هميرجددا  و الجمهددور المسددرجدف شددبكة الإنترندد 

تحديددددددد المصدددددددر الحقيقددددددي كمددددددا يصددددددعب ..  ونيددددددة و  خلاقيددددددة  و قان  دبيددددددة و ضددددددوابط علميددددددة ب

تحديدد المسدؤولية وحدداثرجا،  و   دحرجا و التلكدد مدن  طرحها،تحديد الهدف من  و  ،للمعلومة

لإطار القانوني المنظم لحق الملكية الفكرية للمعلومات هيا بالإضافة إلى رياب ا ؛عاجاالفكرية 

 مددددن مسدددتخوتكمددددن المشدددد لة ندددئ  ن . . المطروحدددة
م
 بدددلن   كثددددر  و  ددددلالإنترندددد  يعتقدددددون دمي كثيددددرا

مع  ن .. هيا  معت رة وذات مرجعية ة وصادقة و مينةموثوقة ودقيق جا المعلومات الموجودة عل

 ةخباريدددددالعلميدددددة والإ  المواقدددددعادددددئ خلددددديط مدددددن التدددددي نسدددددتقي ماجدددددا المعلومدددددات، واقدددددع مدددددن المكثيدددددرا 

نتخدددددي بعدددددا لددددديلق ينبغدددددئ  ن  .. والتدددددروي  الفكدددددري  والإعلاندددددات التسدددددليةومواقدددددع  والتسدددددويقية

وفقدددا  ،نترنددد مدددن الإ  نحصدددل ع جددداودقدددة المعلومدددات التدددي  المصدددداقية ىتدددو نو  ،الحيطدددة والحدددير

 نوجز  همها فيما يلئ: التيو  ،(1-4المبمنة نئ الش ل ) لمجموعة من المعايير

 مصداقية الموقع -1

 معروفدالموقدع   دان مدال .. ف علدى الشدبكةالموجدود وقدع الموهدو  ،يجب النظر إلى المصددر 
م
 ا

 
م
 لمددا دل ذلددق  ،التعددرف عل جددا وتحديددد هويرجددا يمكددنويتبددع لجهددة ذات مرجعيددة وقددديما

  .وعراقته وخ رتهعلى مصداقية الموقع 

 نددددئ معرفددددة ذلددددق بوضددددو ، سدددداعد  ةالموقددددع ومقاصدددددل معلندددد  هددددداف لمددددا  اندددد   ، يضددددا

  .قنا الإ م  ،تفسيرال  م ،شر ال  م ،هل الإخبار :الهدف من عر  المعلومات

 هدددو ح دددومي ينتردددي بدددالرمزهدددل  :بالإضدددافة إلدددى ذلدددق يمكدددن النظدددر ندددئ نوعيدددة وفتدددة الموقدددع 

gov  ،و تعليمددي  edu،  و تجدداري  com، و منظمددات ريددر ربحيددة  org،  و ريددر ذلددق مدددن 

 .ذات المصداقية والمرجعية المعت رة ز و الرم
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  لدخول والتصف  والإبحار سهولة ا يضا، مما يدل على عراقة الموقع ومصداقيته، هو

لمعايير التصدميم الجدياب، وحرصده  ته، ومراعاهوعر  المعلومات وسرعة التحميل من

 .على التفاعل مع المستخدم

 

 

 

 

 

 

 

 

 

 

 المعلومةأصالة  -2

  ولديه  ،فو ومعر  مستول يتم تقديمها من قبل  خا لمعلومات التلكد من  ن اينبغئ

لددده عندددوان كددديلق ، و المعروضدددةال المعلومدددات ندددئ مجددد للكتابدددة مناسدددبةمدددؤهلات وخ دددرات 

حتدددددو  علدددددى تقدددددع اقيمدددددة لمو التواصدددددل معددددده مدددددن خلالددددده .. بمنمدددددا لا توجدددددد واضددددد  يمكدددددن 

لا ،  و تلددق المواقددع التددي دون إضددافات جديدددةمصددادر  خددر   نددئمعلومددات سددبق نشددرها 

بددددددين الددددددنا والصدددددددور   و بددددددين المحتددددددو  التحريددددددري والمحتددددددو  الإعلانددددددي، تددددددوازن الترا ددددددئ 

 .لفيديووا

 المعلومة دقة -3

 ددددددلت   ،بحريددددددة مطلقددددددة المفتددددددو الإنترندددددد   تسددددددب  المعلومددددددات نددددددئ فضدددددداء ل صددددددعوبة كبيددددددرة م 

 مة  يما إذا  ان  حقيق وتحديدتحملها، قي العادي نئ إدراك وفهم الرسالة التي للمتل

 .للةضم

 دقة
 المعلومة

موضوعية 

 العر 
مصداقية 

 الموقع

 صالة 

 علومةالم

شمول 
 الت طية

 حداثة

 المعلومة

 معايير 
جودة 

 المعلومات

 .جودة المعلومات(: معايير 1-4شكل )
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  اسدددتعمالهااددئ وحددددها التددي تفيددد القدددار ، كمددا  ن والصدددحيحة إن المعلومددات الدقيقددة 

ى دقددددة المعلومددددات مؤشددددرات علددددصددددائبة .. لدددديا لابددددد مددددن تددددوفر ضدددلت إلددددى نتددددائ  و ح ددددام ف  ي  

مصدددادر ذكددر ، وكدديلق الطباعيددةو الل ويددة و مددن الأخطدداء العلميدددة  خلوهددامثددل  ،و ددحرجا

تتمتددددددع بالمصددددددداقية  خددددددر   مواقددددددعإلددددددى تددددددم اسددددددتخدامها،  و الإحالددددددة  ةوموثوقدددددد ةمعروفدددددد

تقددديم قددوائم مرجعيددة علددى الموقددع،  و متددوافر  ز مددا هددو يددتعز ل والشددهرة والسددمعة الطيبددة

 .بحيث يمكن الرجو  إل جا للتلكد من  حة المعلومات المقدمة من عدمها

  مد  توافقها ، و نئ المعلومات المقدمة  ن يمعن النظر النقديالمتصف  ليلق ف ن على

 موثقدة وذات خدر  مع ما هو متعدارف عليده ومتدوافر مدن مصدادر معلومدات  و تعارضها 

 لديه. مصداقية

 حداثة المعلومة -4

  ظهددر الحاجددة ت وبالتددالئ.. الدزمن وتقددل قيمرجددا بمددرور  ،التقدادم المعلومددات لظدداهرةتخضدع

ويمكددددن الاطمتنددددان إلددددى ذلددددق إذا  اندددد   .. إلددددى تحددددديسجا  و اسددددتبدالها بمعلومددددات جديدددددة

ة ثددددددحداوكدددددديلق  ،علددددددى مددددددا يدددددددل علددددددى تحددددددديسجا حتددددددت تدددددداري  التصددددددف تحتددددددوي  الصددددددفحة

 .وفعالة نشطة  نجاوالتلكد  ،وجدت إنروابط ال

 التغطيةشمول  -5

 دددةالمعروضددددة هددددم  ن ت دددون المعلومددددات مدددن الم المطددددرو  وذات  ددددل جواندددب الموضددددو  ب ملم 

فالت طيددة ، ل ددة المحتددو  واضددحة ودقيقددة ومدعومددة بالوسددائط، و ن علاقددة وثيقددة بدده

 . حد مؤشرات التخصا وصد  المعلومات ودقرجاائ الشاملة 

 العرض موضوعية -6

 ن ، و ن يتلكددددد مددددن ينبغددددئ علددددى المتصددددف   ن ينظددددر إلددددى المعلومددددات التددددي يتلقاهددددا بتجددددرد 

لا يحددددداول  و ن العدددددر  ،فتدددددة و  لجهدددددة ةريدددددر متحيدددددز محايددددددة ودقيقدددددة و عدددددر  الطبيعدددددة 

 حتدرم الإطدار العقلدئ للمسدتخدم نده يو  ،ريدر مباشدرة هدز قناعدات المسدتفيدمداكرة بطر  

 كثيددددددر إن .. 
م
تحدددددداول عددددددر  المعلومددددددات بلسددددددلوب يطغددددددى عليدددددده واقددددددع الإلكترونيددددددة مددددددن الم ا

 تددو ئ ينبغدئلهديا ..  اقتصدادية  و نفسدية و  خصددية  و سدباب نفعيدة الجاندب الدياتي لأ 

 .الحير عند زيارة هيل المواقع تحريا للموضوعية التي تعت ر  سام جودة المعلومات
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 التجارة الرقمية ثانيا: 

الرقميدددددة صدددددر الرقمدددددي مدددددن تجدددددارة الموجدددددودات إلدددددى التجدددددارة لقدددددد تحولددددد  التجدددددارة ندددددئ الع

Digital commerce  لقدد  الثددورة التقنيددة بثقلهددا نددئ .. لقددد افتراضددية  و إلكترونيددة نددئ صددورة 

حدول النشداط الاقتصدادي مدن الشد ل التقليددي إلدى الشد ل الإلكتروندي، ومدن هيا الميددان، فت

 ، ومدن النظدام الددفتري إلدى لفات والوثائق الرقميةعالم الأورا  والمستندات المادية إلى عالم الم

 اقتصددددداد مددددن الأك ددددر الجددددزء صددددب   لدددديلق،.. نددددئ  جهددددزة الحاسددددبات ال دددددخمة  الددددنظم المؤتمتددددة

  والمقايضدة التبدادلالبيدع والشدراء و  عمليدات وتدتمالرقميدة،  القندوات ع ر يتم السو  
م
 إلكترونيدا

 . مشروعة قانونية بصورة

  لقد
 
بمتة جديدة للاستثمار ع وإم انيا جا الهائلة، بانتشارها الواسرن  ة الإنتشبكل  مث

ددالباسددت لالها لفكددرة  ، وذلددقومشدداريع تقددديم الخدددمات ،نددئ مشدداريع البيددع والشددراء  ت 
 
لدددائم ر اوف

 مدن  دل الأعمدار والجنسدياتو  ،متنوعدون ومتعدددون زبدائن  فهنداك دائمدا..  شدبكةالعلى لزبائن ل

تدددم ندددئ شدددبكة الإنترنددد ، .. علدددى مددددار اليدددوم طلبدددات متعدددددة لا تنتردددي يحتددداجون إلدددى والأذوا ، و 

ة، ر منافسددداسدددعلبمتعدددددة وخدددمات متنوعدددة مددن منتجدددات فيدده هدددؤلاء الزبدددائن  تددوفير مدددا يرردددب

للعمددل مددوظفين وتعيددين فعليددة متدداجر  إنشدداء إلددىالحاجددة دون  ،سلسددةودفددع شددروط بيددع وفددق 

 فهدددددا يلا تتحمدددددل ، ودون ف جدددددا
 
عر المندددددت  .. هكددددديا نشدددددلت التجدددددارة الإلكترونيدددددة زيدددددد مدددددن سدددددالتدددددي ت

 ،الإنترندددد  شددددبكةجددددرد منصددددة تسددددو  افتراضددددية علددددى مإلددددى  تجددددر تحويددددل الممددددن خددددلال الرقميددددة 

لعمددوم النددام نددئ  افددة  نحدداء المعمددورة التددي تصددلها خدمددة  اليددوم علددى مدددار بحيددث تظددل متاحددة 

  الإنترن .

، تتددددددي  التجددددددارة الرقميددددددة خيددددددارات متعددددددددة  مددددددام زبائا
م
جددددددا، وتتدددددداجر نددددددئ  ددددددل  ددددددليء تقريبددددددا

، وتدددوفر الت لفدددة فدددلا تحتدددام إلدددى ر م مدددال علدددى اتسددداعها السدددو  العالميدددةندددئ  نالزبدددائوتسدددرجدف 

وبين التجارة  e-commerceوقد يميز البعا بين التجارة الإلكترونية للبدء نئ  نشطرجا .. كبير 

 مدع التي يعت رونجا  حد  ندوا  التجدارة الإل D-commerceالرقمية
م
كترونيدة التدي تتعامدل تحديددا

المنتجددددددات ذات المحتددددددو  الرقمددددددي  الأخبددددددار والمجددددددلات والاشددددددترا ات والكتددددددب الرقميددددددة والوثدددددددائق 

 والوسائط المتعددة؛ إلا  ن اللفظ  عم من ذلق ويشمل  ل  نوا  المنتجات والخدمات. 

مصددددانع لمتدددداجر ومؤسسددددات و  رقميددددة نافددددية بيددددععبددددارة عددددن  الرقميددددةالتجددددارة قددددد ت ددددون 

وقدددد ت دددون مشددددروعا .. خددددمات العددددر    و نتجدددات المتسدددويق  يدددتم مددددن خلالهدددا، بالفعدددل قائمدددة

نترندد ،  المتدداجر الافتراضددية والمؤسسددات الخدميددة ذات الوجددود الافترارددلي مت دداملا نددئ بمتددة الإ 



 

 96 

فددددددلا يمكددددددن للزبدددددددون زيارتدددددده مدددددددثلا ..  مددددددا بالنسدددددددبة  الأر نترندددددد  دون وجدددددددود فعلددددددئ علدددددددى علددددددى الإ 

 للزبددون  جدداماجددزء  قددد يددتم تسددليمالتددي يددتم تسددويقها، فالخدددمات   و  لمنتجدداتل
م
مثددل  ،إلكترونيددا

لكترونيدددددددددددة والمجدددددددددددلات المنتجدددددددددددات والخددددددددددددمات ذات الشددددددددددد ل الرقمدددددددددددي  ال رمجيدددددددددددات والكتدددددددددددب الإ

هدددديا ..  وخدددددمات الوجددددز والخدددددمات السددددياحية وريرهددددالتسددددلية والترفيدددده، لكترونيددددة ومددددواد االإ

 قخدددددر قدددددد يدددددبالإضدددددافة إلدددددى جدددددزء 
م
بعدددددد وقددددد  يحدددددددل الموقدددددع بوسدددددائل الشدددددحن  تم تسدددددليمه ماديدددددا

 الأعمدددددددالعلاقدددددددات مدددددددا بدددددددين مؤسسدددددددات الرقميدددددددة ندددددددئ صدددددددورة التجدددددددارة قدددددددد ت دددددددون و ..  التقليديدددددددة

 .فيما بياجا الأعمالبين مؤسسات   و المسرجلكين فيما بياجم،   و  ،والمسرجلكين

ارات اللازمددددة لممارسدددددة  كسدددداب المدددددواطن الرقمددددي المعددددارف والمهددددد جددددتم المواطنددددة الرقميدددددة ب

من خلال عمليات البيع والشراء للسلع إلكترونيا ع ر شدبكة الإنترند  بصدورة التجارة الرقمية 

المواطندة الرقميدة كمدا  جدتم  وقمندة مدن العبدث والتضدليل والاحتيدال والسدرقة .. ،سليمة قانونيا

انين واللدوائ  المتعلقدة بالقضايا المتعلقدة بجديل العمليدة مدن حيدث القدو  المواطن الرقميف يتثقب

والحمايددة والقددوانين المتعلقددة بالتجددارة الأمددن قضددايا ، ولا سدديما تقنيا جددا وتطبيقا جدداباسددتخدام 

إعدددداد إن المواطندددة الرقميدددة  جددددف نددئ هددديا المحدددور إلدددى التدددي يتعامددل معهدددا ..  الددددول الرقميددة ندددئ 

  اليي يسود العالم. الرقميمع الاقتصاد  قانونية قمنةبلساليب الي ي  لتفاعلمؤهلة ل  جيال

 مزايا التجارة الرقمية 2-1

إلددى السددو ، والنظددر نددئ يحتددام ف جددا إلددى الدديهاب العميددل التددي  ددان الأيددام تلددق لقددد ولدد  

مددددع المباشددددر .. لقددددد  صددددب  مددددن الممكددددن دفع الدددعددددن طريددددق  ئهالمنتجدددات، واختيددددار المطلددددوب وشددددرا

وتحويددددل الأمددددوال نددددئ نقدددددرة فددددع الفددددواتير، شددددراء السددددلع، ودبلنددددام ا  ن يقددددوم، الرقميددددةالتجددددارة 

والمسددددددرجلكين نددددددئ  للمنظمدددددداتويمكددددددن إيجدددددداز  هدددددم مميددددددزات التجددددددارة الرقميددددددة بالنسدددددبة .. واحددددددة 

 النقاط التالية:

 وزيادة الربح التكلفة قلة -1

  التجدددددددارة الإلكترونيدددددددة فعالدددددددة مدددددددن حيدددددددث الت لفدددددددة تعت دددددددرCost-effective  بالمقارندددددددة مدددددددع

لوجدود ةب انعددام ت لفدة الوسدطاء بدين المنتجدين والعمدلاء نظدرا بسد ،التجارة التقليدية

 صلة مباشرة بين الشركة والعميل. 

 عامددددة عاليددددة، ف ددددل مددددا هددددو مطلددددوب   يضددددا لا تحتددددام التجددددارة الإلكترونيددددة إلددددى ت دددداليف

مجرد منصة تسو  رقمية على الإنترن  .. هيا نئ مقابل ما تحتاجه التجارة التقليدية 
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ندئ  مداكن عددة فدرو  بالإضدافة إلدى  ،مكتدب رئم دلي تتمثدل ندئ افتتدا ت داليف عاليدة من 

 .يجارالإ العمالة والصيانة و ور ج  ، وكيلقلتلبية احتياجات العملاءمختلفة 

  محدوديدددددددة ، و ت ددددددداليف التخدددددددزينت ددددددداليف الوسدددددددطاء، والنفقدددددددات العامدددددددة، و بمنمدددددددا تقلدددددددل

الت ددداليف وتةسددديط  خفدددا، يددؤدي  ربدددا  المنظمددة ندددئ التجدددارة التقليديدددة مدددن المبيعددات 

 ، إلى زيادة الأربا  نئ التجارة الرقمية.زيادة مبيعات المنظمةو العمليات التش يلية 

 والجهد توفير الوقت -2

 مدن الوقد  لإتمدام الصدفقة اكثيدر نئ التجدارة التقليديدة عملية البيع والشراء ست ر  ت ،

   قياسلي.بمنما يتم طلب المنت  وإتمام الصفقة نئ التجارة الرقمية نئ وق

  علددددى الشددددراء يمكددددن للعمددددلاء تصددددف   دلددددة  إذ ،الجهدددددالتجددددارة الإلكترونيددددة تددددوفر  يضددددا

واختيار المنت  نئ  ي وق  ونئ  ي م ان نئ العالم  ،مقارنة الأسعارو الموقع الإلكتروني، 

 الحاجة للانتقال لم ان البيع. دون 

 والمدى الزمني الجغرافي اتساع النطاق -3

 دددد، بمنمددددا ي  ال الكثيددددر مددددن النفقددددات لدددددخول السددددو  الدوليددددةمنظمددددات الأعمددددتكبددددد ت ل ه  س 

جدديب الزبددائن مددن الأسددوا  العالميددة و التجددارة الرقميددة حالددة نددئ الدوليددة السددو   دخددول 

من  ول يوم يتم فيه إنشاء منصة التسو  على الإنترن  إذا تم تلبيدة  بت لفة هامشية

 بعا المعايير القانونية.

   اليوم، فد ن محدودة نئ زمنية فقط لفترة  امفتوح التقليديةالتجارة بمنما ي ون سو

 .السو  الرقمية تظل مفتوحة على مدار اليوم

 جديدةوخدمات إدخال منتجات سهولة  -4

 إلدددى كثيددر مدددن  التجددارة التقليديددة نددئ سدددو   و خدمددة جديددددة جديددد تقددديم مندددت   يحتددام

والتعدددرف  العمدددلاء لاتتفضددديالت ددداليف لإجدددراء الدراسدددات الاستقصدددائية لفهدددم الوقددد  و 

نت  على الموقع والحصول المسهل إدخال ي، الرقميةنئ التجارة على استجابرجم .. بمنما 

 .على ردود فعل فورية من العملاء

 أتمتة العمليات -5

  وهو ما يقلل من الأخطاء التي قليلمعاملات التجارية امعالجة الرقمية تتم نئ التجارة ،
م
ا

 شري.ةالتقليدية نتيجة التدخل اليمكن  ن تقع نئ التجارة 
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وعلى الررم من هيل المميزات التي تشير إلى سيادة التجدارة الرقميدة ندئ الفتدرة القادمدة، 

 إلا  ن هناك مجموعة من الاعتبارات ينبغئ مراعا جا .. نوجز  همها فيما يلئ:

 المعاينة المادية -1

   والفحددددددا الفعلددددددئ  ةالماديدددددد ةبالمعايندددددد حتددددددت الآن علددددددى الأقددددددل الرقميددددددةالتجددددددارة لا تسدددددم

المتاحة لها .. على الصور الإلكترونية   ليا الاعتماد، بل يتم للبضائع عند شراء السلع

ينتدده قبددل اومع ،للتلكددد مددن المنددت  التجددارة التقليديددةلدديا يفضددل الددبعا الاعتمدداد علددى 

الشدددددددددراء .. إلا  نددددددددده يمكدددددددددن مسدددددددددتقبلا توظيدددددددددف التطدددددددددورات التقنيدددددددددة ندددددددددئ مجدددددددددال الواقدددددددددع 

 ترارلي لحل هيل الإش الية.الاف

 ملاءمة المنتجمدى  -2

  والوسددائط المتعددددة  التددياكر والكتددببمنمددا يبدددو شددراء المنتجددات الرقميددة  ال رمجيددات و

الرقمية، إلا  نجا قد لا تبدو ائ الأفضدل ندئ حالدة التعامدل مدع التجارة مناسبة نئ حالة 

 .رات والتحفمثل المجوهقيمة العناصر عالية  و  ،بضائع قابلة للتلف

 الموارد البشريةمهارة  -3

  لدددديجم القددددرة و  ،، تحتدددام المنظمدددة إلددى مدددوظفين مدددؤهلين تقنيددداالتجدددارة الرقميدددةنددئ بمتدددة

العدددددددالم ذلدددددددق  ئندددددددوالاسدددددددتحواذ علدددددددى ولا جدددددددم العمدددددددلاء مدددددددع مدددددددؤثرة ت دددددددوين علاقدددددددات علدددددددى 

الةشددرية المددوارد نددئ توظيددف واسددتبقاء الافترارددلي .. لدديا تواجدده التجددارة الرقميددة تحددديا 

 ة.الموهوب

 الاحتيال -4

 تنانددده الرقميدددة بسددةب عدددم اطمفضددل التجدددارة التقليديددة علددى التجددارة مددازال الددبعا ي

 وظهور عمليات ال   والاحتيال ف جا. المصرفية بياناتعلى  من المعاملات وسرية ال

 نتيجددة ،ونددئ الحقيقددة،  ن  مددن التجددارة التقليديددة مددازال يحتددام إلددى مزيددد مددن الاهتمددام 

 .نئ معاملات التجارة الإلكترونية التي يمكن  ن تقعحالات الاحتيال 

 عدددم وضددو  و الافتراضددية، ريدداب الوجددود المددادي نددئ الأسددوا  فدد ن  ،بالإضددافة إلددى ذلددق

 مددددن التجددددارة إلددددى حدددددو    ددددرات نددددئ يمكددددن  ن يددددؤدي  ،الخاصددددة بجدددداالقضددددايا القانونيددددة 

 الرقمية.
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 يةالتجارة الرقم التعامل مع ضوابط 2-2

مدن  خدي الحيطدة والحدير  نده لابدد لا ،  العديددة الرقميدةوعلى الررم مدن مزايدا التجدارة 

  الشدراء  و البيدع عندد
م
ل دي يدتمكن المددواطن الرقمدي مدن التعامدل بلمدان مدع عمليددات .. و  إلكترونيدا

 ندددوجز البيددع والشددراء ندددئ التجددارة الرقميددة، ف نددده ينبغددئ  ن يرا دددئ مجموعددة مددن الاعتبدددارات التددي 

 مها فيما يلئ: ه

 الرقميدةالتعامدل الددولئ ندئ التجدارة نظدرا لأن  ،امتلاك مهدارة التعامدل بالل دة الإنجليزيدة 

 و سدددوء  التعددداملاتوقدددو   خطددداء ندددئ ، وذلدددق لضدددمان عددددم ندددئ  رلبددده بالل دددة الإنجليزيدددة

 .ف جم لمضمون المراسلات

 ه.اليي سمتم التعامل مع موثوقية الموقع التجاري صداقية و التلكد من م 

 التعامددل مددع المواقددع ، و الددو ئ بطددر  البحددث عددن المواقددع المقدمددة للسددلعة بسددعر  فضددل

 ذات السمعة المحترمة. المشهورة

  مدن خدلال البحدث عدن رمدز الديي سدمتم التعامدل معدهالتلكد مدن  مدان الموقدع https  ندئ

حيددث يع ددي ذلددق  ندده سددمتم تشددفير البيانددات المتبادلددة  ،شددريط العنددوان و يقونددة القفددل

 بياناتق. ي يتم حماية  ،بين جهازك والجهاز اليي ستتعامل معه

 عدم فت  الرسائل التجارية المزعجة spam،  تجسد  قدد تدزر  فيروسدات وبدرام  لأنجدا

 المصرفية. قسرقة بياناتك تسرجدف بجهاز 

  الددددددديي سدددددددمتم التعامدددددددل معددددددده القدددددددراءة الجيددددددددة لسياسدددددددة ومعلومدددددددات الموقدددددددع التجددددددداري ،

  و الخدمة المعلن عاجا. لموقع  و البضاعةلتقييم المسرجلكين قراءة بالإضافة إلى 

  بطاقة الدفعالمصرفية وبيانات بيانات ال إدخالالحير عند. 

  التجددددارة ذات العلاقددددة بيددددة لالقانونيددددة الدوليددددة والمحالإلمددددام بقدددددر مناسددددب بالتشددددريعات

وقددددددو  وعدددددددم ال ،البيددددددع والشددددددراء بصددددددورة قانونيددددددة مشددددددروعة عمليدددددداتلتددددددلمين الرقميددددددة 

 فريسة الجهل بالتشريعات المنظمة.

 أمن التجارة الرقميةمعايير  2-3

طملنة المتعاملين مع و الرقمية التجارة نئ إطار السيئ لتلمين عمليات البيع والشراء نئ 

فقددددد تدددم تصدددميم الأنظمددددة التدددي تتعامددددل مدددع هددديل التطبيقددددات ل دددي تددددوفر  ،الأعمدددال الإلكترونيدددة

فير الأمدددددددن والسدددددددرية والسدددددددلامة والموثوقيدددددددة لعمليدددددددات التبدددددددادل معدددددددايير  مدددددددان يمكاجدددددددا ضدددددددمان تدددددددو 
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 هدداوتوافر  هدداحققويمكددن إيجدداز  هددم المعددايير التددي ينبغددئ تالإلكترونددي للبيانددات التددي تددتم  ثناءهددا.. 

 على النحو التالئ:لأعمال الإلكترونية ل لسامكنئ الوثيقة الإلكترونية 

 الخصوصية  -1

 خصوصية ال لابد من توفرPrivacy لبياندات العميدل  و ئ عمليات التبادل الإلكتروندي ن

 باعتبارها  سرارا لا يجوز ل ير المرخا لهم الاطلا  عل جا. ،المنشلة نئ التجارة الرقمية

 السلامة والكمال  -2

  كمدددددالو  دقدددددة وسدددددلامةضدددددمان ينبغدددددئ Integrity  البياندددددات التدددددي يدددددتم تبادلهدددددا لتصدددددل إلدددددى

ليتخدددددي علدددددى  ، و نقدددددا  و ت ييدددددر  و تبدددددديل الطدددددرف الآخدددددر بصدددددورة  دددددحيحة دون زيدددددادة

 مع الطرف الآخر من عدمه.قرارل نئ التعامل  ساسها 

 الوثوق والاعتمادية  -3

  التحقدددق والتلكدددد والوثدددو  ، لابدددد مدددن والانتحدددال لضدددمان عددددم الوقدددو  ضدددحية للخددددا

Authenticity يتعامل فعليا مع الطرف الفعلئنئ التعامل الإلكتروني  ن  ل طرف  نئ 

طددددرف المددددع كيددددان منتحددددل لشخصددددية ولددددم  ي الدددديي ينبغددددئ  ن يتعامددددل معدددده، حقيقددددال

 خر.الآ 

 التأكد من عدم الإنكار أو عدم التنصل  -4

  ق الشددروط القانونيددة لضددمان عددددم تحقددتعمددل الددنظم الآمنددة نددئ التجددارة الرقميددة علددى

  سددددواء  اندددد ، و التنصددددل مددددن إرسددددالها  و  حدددددها ،Non-Repudiationالرسددددالة  إن ددددار 

 
م
  و معلومددة  و متضددمنة إخطددارا

م
المطالبددة بتنفيددي الالتزامددات دون  لضددمانوذلددق  ،عقدددا

 .التعر  لمخاطر الإن ار  و التنصل
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  والتبادل الإلكتروني للمعلومات الرقمية الاتصالات: ثالثا

نددددئ  نددددئ الفتددددرة الأخيددددرة نددددئ نقلددددة نوعيددددة الرقميددددة الميهلددددة التقنيددددة تطددددوراتال لقددددد  ثمددددرت

ل الاتصددددددالات بجميددددددع  شدددددد الها وتقنيا جددددددا، إذ بفضددددددلها تحددددددول العددددددالم إلددددددى قريددددددة صدددددد يرة، مجددددددا

نئ  ي ي فرد قخر نئ  ي بقعة من العالم مع   للتواصلو صبح  الفرصة متاحة  مام الجميع 

هندسدددددة الإلكترونيدددددات بدددددين الحاسدددددبات الإلكترونيدددددة، و الانددددددمام بدددددين د  قدددددد  و  .. يشددددداء وقددددد 

التددددي  Digital Communicationsالرقميددددة الاتصدددالات  تطدددور نددددئ  الحاسدددبوشدددب ات الدقيقدددة 

ن  من 
 
 Electronic exchange of informationللمعلومات  لتبادل الإلكترونيلقدرة على اامك

 . بصورة ميهلةبين الةشر 

نقل كميات هائلدة  نئو جهزة الاتصال اليكية الحاسب لقد  صب  بالإم ان استخدام 

والصددددددور والوسددددددائط والأصددددددوات مددددددن النصددددددو  والرسددددددوم ددة الأشدددددد ال مددددددن المعلومددددددات المتعدددددد

قددددد سدددداعد ذلددددق علددددى إلددددى  ي م ددددان نددددئ العددددالم .. و ع ددددر شددددب ات الاتصددددالات والإنترندددد  المتعددددددة 

 واسترجا  المعلومات ،بسرعة فائقة ودقة عالية رجاومعالج ،من البيانات هائلةتخزين كميات 

علددى بمختلددف  شد الها و نواعهددا مدن م ددان إلدى قخددر  هدداقلون وبسجدا ،الناتجدة مددن عمليدات المعالجددة

تسددتثمر خدددمات عديدددة ومتنوعددة  تظهددر  كمددا..  بفاعليددة وسددرعة عاليددة ظهددر ال وكددب الأررددلي

وتسدددددتفيد مدددددن القددددددرات ريدددددر المسدددددبوقة لأجهدددددزة الحاسدددددبات  ،هددددديا الكدددددم الهائدددددل مدددددن المعلومدددددات

  إلى  طراف الأر  ندئ المددن شب ات التي رط  ظهر الةسيطة ووصللوالإم انيات ال خمة ل

قدددد ل..  بل ددد  ت طيرجدددا  جدددواء السدددماءحتدددت  ،المزدحمدددة والصدددحاري الواسدددعة والجبدددال الشددداهقة

وتخطدددددددد  الحدددددددددود  ،الحددددددددواجز الج رافيددددددددةلاتصددددددددالات الرقميددددددددة ل الإم انيددددددددات الهائلددددددددةحطمدددددددد  

را تشددد ل دو شدددب ا جا التدددي تنقلهدددا المعلومدددات و صدددبح   ،واختصدددرت الدددزمن ،للددددول  السياسدددية

لا ر ددت عنده نددئ  ي نشدداط  اعنصدر والدددول بصدورة جعلرجددا  نددئ حيداة الأفددراد والمجتمعدات محوريدا

بعددددددد  ن  صددددددبح  هدددددديل المعلومددددددات تمثددددددل القاعدددددددة الأساسددددددية لددددددنمط الحيدددددداة الدددددديي  ،نمارسدددددده

 .نعمشه

يددتفهم المددواطن الرقمدي مبدداد  الاتصددالات وندئ هدديا السدديا   جدتم المواطنددة الرقميددة بدلن 

التبددددادل الرقمددددي للمعلومددددات، و ن يكتسددددب مهددددارات الاسددددتخدام الصددددحي   اتوقليدددد الإلكترونيددددة

ختيددددار مددددا يناسددددبه مدددددن معدددددا جا و جهز جددددا وخدددددما جا وفدددددق القدددددرة علدددددى ايمتلددددق لتقنيا جددددا، و ن 

المعلومدددات ندددئ  العالميدددة  هميدددةالمجتمعدددات  دركددد   لقدددداحتياجاتددده وإم انياتددده الماديدددة والفنيدددة .. 

.. وقددددد  د  ذلددددق إلددددى  الإنسددددانيد والدولددددة، ومختلددددف منددددا ئ النشدددداط شددددتت جوانددددب حيدددداة الفددددر 
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الحمايددة علددى تدددفق  إسددبا ع ددر  ،نددئ المعلومددات المددواطن الرقمدديالدددعوة إلددى وجددوب حمايددة حددق 

القانونيدة لمندع الاعتدداءات علدى  الأدواتوانسياب المعلومات والحصدول عل جدا مدن جهدة، وتدوفير 

 . خر  هيا الحق من جهة 

 للمعلومات الرقميالتبادل  مزايا 3-1

التدي السديل المتددفق مدن المعلومدات هو هيا  ، برز سمات العصر اليي نعمشهلعل من 

وهدددو مدددا دفددع إلدددى تسددميته بعصدددر المعلومدددات .. كثافدددة بسجددا،  و تنوعهددا  و حجمهدددا  إدراكيصددعب 

لتبددددادل وترجددددع هدددديل الطفددددرة إلددددى التطددددور المدددديهل الدددديي لحددددق بعددددالم الاتصددددالات الإلكترونيددددة وا

كمدددا المعلومدددات ادددئ المدددورد الاسدددتراتيائ ندددئ مجتمدددع اليدددوم، الرقمدددي للمعلومدددات .. لقدددد  صدددبح  

وقدددددد  سدددددهم  ..  نجددددداز الاقتصددددداديوالمنافسدددددة والإ  الإنتاجيدددددةمفتدددددا   هدددددو المعرفدددددة  إنتدددددام صدددددب  

الاتصدددددالات الرقميدددددة والتبدددددادل الإلكتروندددددي للمعلومدددددات ندددددئ الطفدددددرة التدددددي نعمشدددددها نظدددددرا للمزايدددددا 

 يرة التي تتمتع بجا هيل التقنية، ونوجز  همها فيما يلئ:الكث

تكمن قوة الاتصالات الرقمية نئ قدر جا على تحويل  ل الوسائط المطلدوب إرسدالها  -1

، 1و  0مدن  صددوات  و صددور  و نصدو   و لقطددات مرئيددة إلدى الشدد ل الثنددائي الرقمددي 

طلوبدددة قبدددل إرسددداله وإجدددراء التعدددديلات والتحسدددمنات الم ،ثدددم دمددد  الجميدددع ومعالجتددده

 .من خلال  جهزة الهاتف اليكية  و  جهزة الحاسب

ة إم انيدددددة إدراك الأخطددددداء التدددددي قدددددد تحدددددد   ثنددددداء الرقميددددد تقنيدددددة الاتصدددددالات  تاحددددد  -2

 مما يزيد من جودة الوسائط المنقولة. ،عملية النقل، وتصحيحها

كمددددا يتميددددز جهددددة، لا يتددددلثر النقددددل الرقمددددي للوسددددائط بطددددول المسددددافة بددددين المصدددددر والو  -3

 .الإشاراتوالتحكم نئ التداخل بين  ،والتشويه بالقدرة على مقاومة التشوي 

 العبددث بجددا و   م انيددة حمايددة المعلومددات المنقولددة مددن التصددن يتميددز النقددل الرقمددي ب -4

 وهو ما يزيد من دقرجا والحفاظ على سريرجا. ،عن طريق تشفيرها

سددواء  ،اللازمدة لإنشداء عمليددة الاتصدالالتجهيددزات  لفدة تتددني يتميدز النقدل الرقمددي ب -5

بالنسددددبة للمسددددتخدم الاجددددائي  و بالنسددددبة للجهددددة التددددي تقدددددم الخدمددددة، وذلددددق نتيجددددة 

 التطورات المتلاحقة نئ التقنيات الرقمية.

 ، والتنددو  نددئ  جهزتدده ووسددائله،يتميددز النقددل الرقمددي بددالتطورات المتلاحقددة نددئ تقنياتدده -6

وذات  ،ت عاديددددددة إلددددددى خدددددددمات ذكيددددددة سددددددهلة الاسددددددتخدامخدددددددمامجددددددرد تحولدددددده مددددددن و 

 ويمكن التحكم ف جا حسب الحاجة. ،يلبي طموحات المستفيدين محتو  متطور 
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 للمعلومات الرقميالتبادل  وسائل 3-2

 دددل إنجدددازات التقنيدددة الإلكترونيدددة ندددئ جهددداز بل ددد  الطفدددرة التقنيدددة ذرو جدددا ندددئ دمددد  لقدددد 

  ي ماجدا  حدد الهواتدف اليكيدة، والتدي  صدب  ب م دان  حدد  جهدزة الحاسدب  و سدواء  دان  ،واحد

 التعامددددددل مددددددع المعلومددددددات 
م
  إدخددددددالا

م
  ومعالجددددددة واسددددددترجاعا

م
  ونقددددددلا

م
  وتبددددددادلا

م
.. كمددددددا تطددددددورت  وتفدددددداعلا

التطبيدددق تشددد يل بدددين الةشدددر بمدددا يسدددم  لهدددم باسدددتخدام الجهددداز الأنسدددب و تطبيقدددات التواصدددل 

مدددددن خدددددلال لقدددددد  ثمدددددر ذلدددددق إلكترونيدددددا ..  الأسدددددهل وفقدددددا لطبيعدددددة المعلومدددددات التدددددي سدددددمتم تبادلهدددددا

وسددددددددائل الصددددددددوت و الوسددددددددائل المرئيددددددددة والسددددددددمعية،  الإنترندددددددد  نددددددددئ تبددددددددادل معلومددددددددات تمتددددددددزم ف جددددددددا

وتتنددددو  وسددددائل وتطبيقددددات التبددددادل ..  نددددئ  ددددل وقدددد  ونددددئ  ي م ددددان ،والحركددددة الأداءو والصددددورة، 

 ، والتي يمكن التنويه بلهمها فيما يلئ:الرقمي للمعلومات

  الإلكترونيالبريد  -1

  يعت ددر ال ريددد الإلكتروندديe-mail  كثددر تطبيقددات التبددادل الرقمددي للمعلومددات شدديوعا مددن 

سدريعة وريدر سدهلة الاسدتخدام و طريقدة ونده  لنئ  افة البمتدات ول افدة الأردرا ، نظدرا 

 .العالم  طراف  خر  نئ  ي م ان نئم لفة للبقاء على اتصال مع 

 حتددت   و تعليميددة   و  تجاريددة لأرددرا رسددالة  إرسددال مددن خددلال ال ريددد الالكترونددي ويمكددن

 و ملددف  ملددف صددوتي  و مكتوبددة لة رسددا .. وقددد ت ددون الرسددالة نددئ صددورةلمجددرد التسددلية 

 مرئي.

  إرسددالهاعددن طريددق  يددا  ددان شدد لها  لكترونددي علددى تبددادل الرسددائلفكددرة ال ريددد الإتقددوم و 

وذلددق باسدددتعمال  ،عدددد ريددر محددددد مددن المسددتخدمين  و واحددد  دددخا  إلددىمددن المرسددل 

  .إليهال ريد الالكتروني للمرسل  /عناوينعنوان

  دددلخدددا  باا حاسدددبجهددداز الرسدددالة مدددن ال إرسددداليدددتم ال ريدددد الإلكتروندددي  خدددادم إلدددىل لمرس 

خددادم ال إلددىريددر مباشددر   و ومددن هندداك تنتقددل علددى نحددو مباشددر ، e-mail server الأقددرب

صدندو  بريدد  إلدىوعنددما تصدل . . إليهل المرس  ب يرتبط به جهاز الحاسب الخا  اليي

ددددد ددددد هنددددد ، فندددددئ جهدددددازل إليدددددهل المرس   إليدددددهلة سدددددي ون قدددددادرا علدددددى اسدددددتعرا  الرسدددددالة المرس 

 .طباعرجا  و  ،حيفها  و ، راد إنوقراء جا وتخزياجا 

  يحتام العمل بال ريد الإلكتروني إلى إنشاء حساب على شبكة الإنترن  والحصول علدى

افة إلددى التعددرف علددى ال ريددد الإلكترونددي للأ ددخا   و عنددوان و لمددة مددرور .. هدديا بالإضدد

 الجهات التي ستتم مراسلرجا.
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 وسائل التواصل الاجتماعي -2

 وجلسدات  ،نتددياتيتم التبادل الإلكتروني للمعلومات ع ر الإنترن  من خلال مواقع الم

ووسدددددائل التواصدددددل الاجتمدددددا ئ  ،الإعلانيدددددةوالنشدددددرات  ،الإخباريدددددةوالمجموعدددددات  ،الحددددوار

 ولينكد إن.والوات   ب ثل فمسبوك وتويتر م

  الصددددددوت ع ددددددر نددددددئ  ددددددل وقدددددد  مددددددن خددددددلال هدددددديل التطبيقددددددات، يظددددددل الفددددددرد مددددددع  صدددددددقائه

 الأ ددددخا مجموعددددات مددددن .. فهدددو يتواجددددد مددددع تبددددادل الرسددددائل ، ومددددن خددددلال والصدددورة

 والحوار على الخط  Chattingالحديث نئ  ل  ليء ع ر تقنيات الدردشةمعهم  ويتبادل

والمعرفددة  والأخبددار المقددالات والمددواد مدداجم المهتمددين دل مددع امددا يتبدد.. كوضددوعات وإرسددال الم

 .يتعلق بموضو  اهتمامهمفيما 

 لأعمال الإلكترونيةا منصات -3

  الالكترونيدددة الأعمدددالتعت ددر بمتدددة  e-business توظيدددف التقنيدددة ندددئ النمدددوذم الأمثددل علدددى

الإلكترونيددة علدى الأعمددال ذات  مدالالأع لا تقتصددرو ات .. وتقددديم الخددم والإنتدام الأداء

بددددددين  المعدددددداملاتشددددددمل  افددددددة ، وإنمددددددا يتسددددددع المفهددددددوم لمالتجدددددداري   و المددددددالئ  بددددددالأداء الصدددددلة

  التجددارة الالكترونيددة والتسددو  الالكتروندديالتددي تددتم نددئ صددورة رقميددة  الأعمددال  طددراف

 والح ومة الإلكترونية والتوظيف الإلكتروني.

 علومددددات نددددئ الأعمدددال الإلكترونيددددة بصددددورة واضددددحة مددددن ويسدددهم التبددددادل الإلكترونددددي للم

والماليدة  الإداريدةالمعلومدات ندئ مختلدف الجواندب  وإدارةتوظيف وسائل الاتصال خلال 

التددددددي تتمتددددددع بجددددددا الاتصددددددالات الهائلددددددة لقدددددددرات ااسددددددتثمار .. هدددددديا بالإضددددددافة إلددددددى  للأعمدددددال

وتخفدددديا  ،العمددددلر مسدددديتو  ،الأداءتفعيددددل و  ،الارتقدددداء بمسددددتو  الخدددددماتنددددئ  ،الرقميددددة

والحفداظ  ،تدلمين البيانداتو  ،زيادة الكفاءةو  ،وسرعة الإنجاز ،المهام وتحقيق ،الت لفة

 .سريرجا ودقرجاو على  مانجا 
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 الرقمية  محو الأمية: رابعا

إلدى بدروز مفداهيم جديددة تجداوزت  التقنيدة الرقميدة  دت التطورات المتسارعة نئ مجال

إلدددى تعريدددف الأمدددي بلنددده ذلدددق الشدددخا الددديي لا يجيدددد التعامدددل مدددع  ،التقليددددي للأميدددة التعريدددف

ح   ،الحاسب ن الانتفا  بالتقنيات الرقمية .. لقد ظهر مصدطل  اولا ي   Digitalالرقميدة لأميدة س 

illiteracy  ريددددددددددداب المعددددددددددارف والمهدددددددددددارات الأساسددددددددددية للتعامدددددددددددل مددددددددددع الآلات والأجهدددددددددددزة لمشددددددددددير إلددددددددددى

ويطلددق علددى ..  والاسددتفادة ماجددا ،حاسددب وشددبكة الإنترندد الونددئ مقدددمرجا  ،الرقميددةوالمخترعددات 

 لهدددا عدددن الأميدددة  ،Modern illiteracy الأميدددة الحديثدددةمصدددطل   ،الرقميدددةمفهدددوم الأميدددة 
م
تمييدددزا

ميدددددددة لأ اكمددددددا يطلدددددددق عل جدددددددا  يضدددددددا  .. الأبجديددددددة التدددددددي تع دددددددي عددددددددم القدددددددرة علدددددددى القدددددددراءة والكتابدددددددة

 .Information illiteracy ية المعلوماتيةم و الأ  Electronic illiteracyلكترونية الإ

 لأمية في العصر الرقميو امفهوم جديد لمح 4-1

 لددددم يعددددد 
م
يقتصددددر علددددى قدددددرة الشددددخا علددددى الرقمددددي مفهددددوم محددددو الأميددددة نددددئ العصددددر إذا

 ف .. القدراءة والكتابددة فقدط، بددل تعدد  ذلددق إلدى البعددد الرقمدي
م
قددد  صدب  مقيددام الأميدة مرتبطددا

محدددو الأميدددة الرقميدددة لا يع دددي فقدددط ف..  التقنيدددة الرقميدددة الحديثدددةدام بقددددرة الفدددرد علدددى اسدددتخ

هيل  تطبيق اكتساب مهاراتإلى  ةنظرية العرف، بل يتعد  المبالتقنيات الرقمية عرفةمجرد الم

  المعرفددة
م
  ينددئ  الآخددرينوالحصددول علددى المعرفددة، والتواصددل مددع  ،المعلومددات إلددى للوصددول  عمليددا

 .م ان وزمان

، ندئ الوقد  الحاضددر الأمددمتواجده  التديمدن بدين العقبددات الأميدة الرقميددة  عت در موضدو وي

 حددددد تمثددددل ، و العلمدددديوالتقدددددم  التق دددديركددددب التطددددور ب  الحددددالالتددددلخر ب نددددئهم بشدددد ل كبيددددر وتسدددد

 و كمددددا يطلددددق -  صددددب  محددددو الأميددددة الرقميددددة لدددديلقبددددين المجتمعددددات ..  الفجددددوة الرقميددددة شدددد ال 

 للددددول التدددي تسددديى إلدددى بنددداء مجتمعدددات  -Digital Literacy عليددده عدددادة الثقافدددة الرقميدددة
م
هددددفا

عن طريق إكساب شعوبجا المهارات الأساسية التي تمكاجم مدن  ، وذلقمعرفة حديثة ومتطورة

 الفدددر  سددتثمار وا ،ندددئ حيددا جم اليوميدددةنترندد  الإ تقنيدددات  والاسدددتفادة مددن ،اسددتخدام الحاسددب

 .مجتمعا جملتطوير التي تتيحها 

تثقيددددددف الأفددددددراد بنددددددئ إطددددددار اسددددددرجدافها محددددددو الأميددددددة الرقميددددددة، لرقميددددددة المواطنددددددة ا  جددددددتم

إكسددددددابجم مهددددددارات ، و التقنيددددددات الرقميددددددةه مددددددن إليدددددد مددددددا يحتدددددداجون برقميددددددا وتددددددوعيرجم وتعلدددددديمهم 

بالإضدددددافة إلدددددى  .. والاسدددددتفادة مدددددن إيجابيا جدددددا وتجندددددب سدددددلبيا جا ،اسدددددتخدامها بالشددددد ل المناسدددددب
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 Information literacyلو ئ المعلومددداتي تقددداء بددداالار تقتضدددلي المواطندددة الرقميدددة ذلدددق، فددد ن 

لاسددتخدام تقنيدددات  الأساسدديةالمهدددارات اكتسدداب مجددرد علددى للمددواطن الرقمددي الدديي لا يتوقدددف 

بدددددل يتعددددددال إلدددددى بنددددداء الإم انيدددددات والقددددددرات لاكتشددددداف المعلومدددددات عندددددد  ،الحاسدددددب والشدددددب ات

ددد ،مهددداوتقيي ،وكيفيدددة الوصدددول إل جدددا ،وتحديدددد م انجدددا ،الحاجدددة إل جدددا . . الواسدددتعمالها بشددد ل فع 

ومعرفددددة الحقددددو  والحدددددود  ،لددددو ئ بالجوانددددب الأمنيددددة نددددئ العددددالم الرقمدددديكدددديلق، اكمددددا يشددددمل 

دلتجنب الوقو  فيمدا يمكدن  ن ي    الدو ئ المعلومداتي  وبديلق يصدب ..  د جريمدة معلوماتيدةع 
م
دافعدا

 ،مدددات سدددريعة ومسدددتمرةالمعلو  تقنيدددةندددئ مجدددال المتلاحقدددة ن التطدددورات لأ  ،للدددتعلم مدددد  الحيددداة

 .متواصلة ومواكبةلصيقة وتحتام إلى متابعة 

 آليات محو الأمية الرقمية 4-2

واكبددددة معطيددددات العصددددر إن تفشددددلي الأميددددة الرقميددددة نددددئ مجتمددددع مددددا يجعلدددده عدددداجزا عددددن م

والتفاعدددددددل معهدددددددا بعقليدددددددة قدددددددادرة علدددددددى فهدددددددم  ،الفكريدددددددةمعطياتددددددده و  التقنيدددددددةإنجازاتددددددده و العلميدددددددة 

.. لديلق  وتوظيفها بما يخدم عملية التطور المجتميدئ ندئ المجدالات المختلفدةالمت يرات الجديدة 

تضددافر تقتضددلي و  ،جماعيددة يضددا الأميددة اددئ مسددؤولية فرديددة و  هدديل المسدداهمة نددئ محددو   ضددح 

و دوا جددا  التقنيددة الرقميددةالجهددود مددن  جددل تددوفير فددر  الددتعلم والتعلدديم والتدددريب لاسددتخدام 

واكتساب مهارات  حو الأمية الرقميةمإن  .. ماجاالقصو  تفادة المختلفة بالش ل الأمثل والاس

بصددورة  واسددتخدام  دوا جددا ،التقنيددة الرقميدةعمليدة تعلدديم وتعلددم إلددى يحتددام  ،الثقافدة الرقميددة

والانفتددا   التفاعدل الإلكترونددي.. هدديا بالإضدافة إلددى  تعددود بدالنفع علددى الفدرد والمجتمددعاحترافيدة 

لتعددددر ف علددددى الثقافددددات المتعددددددة، واكتسدددداب المعرفددددة مددددن مصددددادرها ، واالآخددددرينعلددددى الإيجددددا ي 

 . المتنوعة

طددر  مجموعددة مددن الآليددات التددي تسددهم نددئ محددو الأميددة الرقميددة  ،ويمكددن نددئ هدديا الإطددار

 الثقافة الرقمية داخل المجتمع .. ونوجز  هم هيل الآليات فيما يلئ: ونشر

حفدز الهمددم مت املدة ت خطدة المجتمدع وفدقنددئ  ةالمعلوماتيدوالمعرفدة نشدر الدو ئ التق دي  -1

باعتبارهدددا مشدددرو  نجضدددة  مدددة  ات التقنيدددةعلدددى اكتسددداب المهدددار  شدددجعتو  الانتبدددالثيدددر تو 

والدتمكن التقنيدة تعلدم  ،املشدالويتضمن هديا الدو ئ .. ولمس  ترفا متاحا لمن يريد 

 لمفردات التالية على الأقل:من خلال ا قبل استخدامها فهمها من

 ها.القدرة على استخدامو  ،التقنية تالو ئ بالأدوا 
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 سدددداليب الوصددددول معرفددددة و وتقيدددديم هدددديل المصددددادر،  ،المعلومددددات مصددددادرالددددو ئ ب 

 إل جا.

 ها وإيصددددالها إلددددى المجتمددددع الإلكتروندددديونشددددر المعلومددددات تنسدددديق مهددددارات الددددو ئ ب ،

 .مشاركة المعلومات الصحيحة نئ مواقع التواصل الاجتما ئو 

 رجددددا، التحقددددق مددددن دقو لمعلومددددات اتقيدددديم ة علددددى القدددددر مددددن خددددلال  الددددو ئ النقدددددي

 جا.ر لفوتقدير  ،فوائدهاوتحديد  ،وإدراك حدودهاوالتلكد من  حرجا، 

 جهدددددددزة الحاسدددددددب وتقنيدددددددات الاتصدددددددال اقتنددددددداء التدددددددي تتدددددددي  اليدددددددة المم انيدددددددات تدددددددوفير الإ  -2

وتزويددد المكتبددات العامددة والمدددارم  ،لعمددوم  فددراد المجتمددع بلسددعار مناسددبةبالشددبكة 

 .كسر احت ار الوصول إلى الإنترن و  ،اتصالات عالية السرعة بالإنترن جامعات بوال

، جهيدددددددز البنيدددددددة التحتيدددددددة المعلوماتيدددددددةتتددددددوفير الإم انيدددددددات الماديدددددددة وال دددددددوادر الةشدددددددرية ل -3

المجهدددددددزة تقنيدددددددا، وتدددددددوفير المددددددددربين المدددددددؤهلين لنقدددددددل المعرفدددددددة إعدددددددداد مراكدددددددز التددددددددريب و 

 .ل برام  تدريةية متواصلةمن خلا وإكساب المهارات التقنية

ب دخددددددال التقنيددددددة نددددددئ صددددددلب العمليددددددة التعليميددددددة نددددددئ  ددددددل الاهتمددددددام بالجيددددددل النا ددددددل   -4

 ،وتحصدمنه ضدد سدلبيا جا ،وتربمتده مندي البدايدة علدى اقتحدام عدالم التقنيدةمراحلها، 

 التقنية بمجتمعه.عماد مستقبل هو ي ون ل، و الآخرين  ميةنئ محو هم س  ودفعه لم  

سدددهم ندددئ رفدددع و دددئ التنميدددة المختلفدددة يمحتدددو  رقمدددي دقيدددق ذو صدددلة بمجدددالات تدددوفير  -5

 المجتمع والاجو  به وسد الفجوات الموجودة.

للارتقداء بددالو ئ  ،مدن المسددتجداتوالاسدتفادة إثدارة الهمدم نحددو الدتعلم مدد  الحيدداة،  -6

 للمجتمع. المعلوماتي
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 الرقمية  اللياقة: خامسا

معددددايير صددددورة التددددي يصددددورها نددددئ وتقاليدددددل وعاداتدددده و عرافدددده بدددده وقدال ددددل مجتمددددع قيمدددده 

 لفددظتحكددم تصددرفا جم فيمددا بيدداجم .. هدديل المعددايير يطلددق عل جددا قواعددد تضددبط سددلوك  فددرادل، و 

 التدديومهددارات التواصددل الإنسدداني  الاجتمددا ئقواعددد وقداب السددلوك  ي  ، Etiquetteالإتيكيدد 

إلدى والقواعدد تعدود مرجعيدة هديل الآداب و ..  المجتمدع فدراد ساعد على التلاؤم والانسجام بين ت

علددى سددةيل المثددال فددالمجتمع الإسددلامي وفقددا ل ددل مجتمددع ..  ، صددول دينيددة  و ثقافيددة  و تاريخيددة

تحكمه مجموعة من القيم والأخلا  والسلوكيات والمعاملات تعود إلى كتاب الله وسنة رسوله 

.) ( 

تضدبط  التديقواعدد مجموعة من ال ،لى مر الزمنة عالرقمي اتالمجتمع ر روادولقد طو  

والاحتدددددرام  والددددديو  المتحضدددددر وفدددددق مدددددا يتطلبددددده الأدب الراقدددددئ ندددددئ تعددددداملهم مدددددع بعضدددددهم  سدددددلوكهم

 ..  المتبدددادل
 
دددهددديل القواعدددد    Digitalالرقمدددي الإتيكيددد  و اللياقدددة الرقميدددة  ق عل جدددا مصدددطل طل 

etiquette  و إتيكيددددددددد  الإنترنددددددددد  Nettiquette ن همدددددددددا  لمدددددددددة تقاقها مدددددددددن  لمتددددددددديالتدددددددددي تدددددددددم اشددددددددد

Network   لمدددددةو  Etiquette ، لدددددتعك   صدددددول التصدددددرف 
م
علدددددى المسدددددتو  المقبدددددول اجتماعيدددددا

 ،ادددئ  لمدددة فرنسدددية الأصدددل إتيكيددد   لمدددةو علدددى شدددبكة الإنترنددد  .. ندددئ المجتمدددع الرقمدددي العدددالمي 

وضدددددددوابط السدددددددلوك  فدددددددن الخصدددددددال الحميددددددددة،، ندددددددئ إشدددددددارة إلدددددددى السدددددددلوك بدددددددال  الرجدددددددييب تع ددددددديو 

لاقددددة الفددددرد مددددع الآخددددرين سددددن التصددددرف واللباقددددة، ومحاولددددة تحسددددين عحو ب، لاجتمددددا ئ المهدددديا

 هددددداتطبيقيدددددتم قواعدددددد ال هددددديل .. الآخدددددريناحتدددددرام احتدددددرام الددددديات و للقبدددددول المجتميدددددئ و للوصدددددول 

إذا عددن المددواطن الرقمددي ، وقددد يددتم حظددر الخدمددة فعليددا مددن قبددل مسددتخدمي الإنترندد  امةصددر ب

 والآداب.تم تجاوز هيل القواعد 

ول دي يصددب  الفدرد مواطنددا رقميدا صددالحا ومقبدولا اجتماعيددا ندئ المجتمعددات الافتراضددية، 

، والتدددريب علددى سددلوكيا جا ثقافددة الإتيكيدد  الرقمدديالددو ئ بالمواطنددة الرقميددة  تقتضددلي مقومددات

، والتصدددددرف وفدددددق و عرافهدددددا هدددددامعايير جدددددا، والالتدددددزام بمباد و  هددددداقيم اةمراعدددددلاكتسددددداب مهارا جدددددا، و 

 ،متحضددددر صددداحب إتيكيددد ينبغدددئ  ن ي دددون المدددواطن الرقمددددي عددددها بتلقائيدددة وعفويدددة .. إن قوا

و دب رفيددددع، سددددواء  ددددان تعاملدددده مددددع الآخددددرين بصددددورة مباشددددرة  و  ،وخلددددق سددددام ،ولياقددددة متميددددزة

 بصورة رقمية. 
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 الرقمي لسلوكامعايير  5-1

اء المجتمددددددع  عضدددددد بدددددداقئعلددددددى التفاعددددددل الإيجددددددا ي مددددددع ة قدددددددر ال الرقميددددددةالمواطنددددددة  تتطلددددددب

  الاستخدام، والتقيد بمعايير ربالسلوك المتحض الرقمي، والالتزام
 
بدل المدواطنين المتوق عة مدن ق 

يدددؤدي إلدددى ارت ددداب  خطددداء ريدددر ي الشدددب المجتمدددع بدددلعراف وقداب إن الجهدددل ..  الدددرقمين الآخدددرين

 ،بدددلندددئ المقاإلدددى اسدددتلجان التصدددرف ومقاطعدددة صددداحبه ونبددديل ..  تددددفع الآخدددرينقدددد  ،مقصدددودة

 و  ،رقدددئ ل دددة الخطددداب إلدددى تيكيددد  الإنترنددد  يشدددير الالتدددزام ب
 
دددم  ت طريقدددة التواصدددل ندددئ المجتمعدددات ز ي 

علدى المسداعدة الفعالدة  هحصدولعلدى  ويسداعد ،صاحبهعن عطي صورة حسنة كما ي، الرقمية

الآداب التدي ينبغدئ التحلدئ بجدا عندد مجموعة من ونعر  فيما يلئ ..  عندما ي ون محتاجا إل جا

 والتعامل مع الآخرين نئ المجتمع الرقمي: دام الإنترن استخ

رسدددددالة بريدددددد ترسدددددل  نددددد حتدددددت لدددددو ك ،علدددددى الإنترنددددد  كتابدددددةالعندددددد  فتدددددر  العموميدددددةا -1

فمدددن الحكمددة  ن تفتدددر   ن العدددالم  لدده سدددوف يقدددر  إلدددى  ددخا واحدددد ..  إلكترونددي

 .الآخرينإلى  هار يتمر  يتم من السهل  ن إذ ؛ لماتق

 محدددداول  ن ت ددددون  -2
م
 مهدددديبو  ؤدبددددا

م
 ومحترمدددد ا

م
 متو  ا

م
  حضددددرا

م
  و  حددددين تكتددددب بريدددددا

م
إلكترونيددددا

عمددددا تريددددد بدددددون بجددددا التددددي تع ددددر  اختددددر ال لمددددات المناسددددبة، و تتواصددددل ب ددددرف الدردشددددة

 .انفعالات

الحددددروف  و  ،الل ددددة العربيددددةب ةكتابددددالعنددددد  Bold عددددرياالخددددط التجنددددب اسددددتخدام  -3

ندئ عددرف مسددتخدمي الإنترندد  دليددل علددى يا فهدد ؛الل ددة الإنجليزيددةنددئ  Capital  الكبيدرة

 .، كما  نه يؤذي العينالصراخو  ال ضب

. فالنسددع دون . والنسددع علددى شددبكة الإنترندد  احتددرم قددوانين حمايددة الملكيددة الفكريددة، -4

 .لة القانونيةءقد يعرضق للمسا ،الإشارة للمصدر

معددداني ير إلدددى تشددد التددديوادددى مجموعدددة مدددن الرمدددوز والاختصدددارات  علدددم ل دددة الإنترنددد ،ت -5

، لكدددن لا تسدددرف ندددئ اسدددتخدام كتابدددة الرسدددائل الطويلدددة ندددئمحدددددة وتختصدددر الوقددد  

 الاختصارات.هيل 

6-  
 
  ف

 
كتدب علدى الإنترند  ر قبدل  ن تكتدبك  كدن حدير ، و  و تعلدق علدى مدا ي 

م
عندد اسدتخدام  ا

 .حين تتواصل عن طريق المراسلات الفورية الرموز المع رة

 الإنترن  شبكة على بق الخاصة والمعلومات لشخصيةا بياناتق حماية على احر  -7

  لمددددات مثددددل عنددددق خاصددددة معلومددددات تعطددددي ولا  .. للاسددددت لال عرضددددة ت ددددون  لا  حتددددت

 رقدددم  و  ،يالبن ددد حسدددابال رقدددم  و  التدددلمين، ورقدددم الهددداتف، ورقدددم والعندددوان، المدددرور،
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 يةخصوصدددد احتددددرم وكدددديلق .. الإنترندددد  علددددى المعددددارف  و  ال ربدددداء إلددددى الائتمددددان بطاقددددة

 الآخرين.

.. إن  وتفاعدل معهدا وناقشدها ،وراقدب الدردود والتفداعلات علدى منشدوراتق ،كن راقيا -8

ويدددل علددى تواضددعق ورقددئ  ،يعطددي انطباعددا لطيفددا ،والمتددابعين الأصدددقاءتفاعلددق مددع 

 .تفكيرك

سدديؤثر لأن ذلددق  ،لددم تتلكددد مددن مصددداقيرجا خبددار  تكددرر نشددر   و  ،لا تنشددر الإشدداعات -9

 .ق ويؤذي سمعتق بش ل كبيرعلى مصداقيت

 ،لتعبيددددر عددددن المشدددداعرعلددددى اتملددددق القدددددرة  إن الدردشددددة ع ددددر الانترندددد  بطبيعرجددددا لا -10

 
 
 .خاطئهم بش ل ف  فانتبه لأي جملة قد ت

علددى تنسدديق موحددد للددنا )نددو  الخددط،  حددافظعنددد كتابددة رسددالة بريددد إلكترونددي،  -11

 واقدددر  الرسدددالة قبدددل إرسدددالها، (، الوجدددم، اللدددون 
 
دددولا ت الرسدددائل  Forward إرسدددال دع 

 ، و بجاا دددددددح إلا بددددددد ذن  الشخصدددددددية
 
دددددددلا ت  قراء جدددددددال رسدددددددائل إلا لأ دددددددخا  يدددددددودون رس 

 ، و بالفعل
 
 .د إليقر  لا تتلخر كثيرا نئ الرد على الرسائل التي ت

لا ، و لا تخدددرم عدددن الموضدددو و  ،فهدددم قبدددل  ن تخدددالف، االمنتدددديات ثنددداء المشددداركة ندددئ  -12

 عندددددما تقتددددة  نصددددا مددددا، و صددددة نددددئ المنتددددديات العامددددةتنشددددر محتددددو  الرسددددائل الخا

ة هددددددائمددددا مدددددن وجت لدددددم ، و لا تقدددددم بتكدددددرار المواضدددديع، و الاقتبدددداماسددددتخدم علامدددددات 

 .الخاصة ولا تت لم بلسان الآخرين نظرك

  سلاق تر تيكر  ن -13
م
اختصر نئ الكتابة قدر ، و بد  ب لقاء التحيةاف .. قلة ولم  إنسانا

 و  ،الإم ان
م
 حوصري كن محددا

م
 .ساء فهمها، وانتبه لصيارة عباراتق حتت لا ي  ا

   ددددددخا إذا كتةددددد  خطواتددددددق  يتجندددددب التحدددددديثات التافهددددددة، فلدددددن يسدددددتفيد  -14
م
 ولا

 ا للآخدددددرين، ممددددا قدددددد يدددددفعهم إلدددددى إل ددددداءقددددد يبددددددو هدددديا م دددددح ا ومزعجدددد بدددددل ،بددددلول 

 .متابعتق

 ،مواقددددددددع التواصددددددددلبطريقددددددددة سددددددددمتة علددددددددى  ق الددددددددوظيفيعملددددددددتجنددددددددب الحددددددددديث عددددددددن  -15

لتنفم  عن ض وط العمل قد يعرضق لفقدان وظيفتق، فلند  لا تضدمن مدن فا

 .يمكن  ن يست ل ما تكتبه

،  و الإسدددددداءة إلدددددد جم الآخددددددرين معدددددداداةعددددددن  ، وابتعدددددددالحددددددوار والمحادثددددددة بددددددآدابلتددددددزم ا -16

وشدددداركهم فيمددددا  هددددم،تسددددام  مع، و التقدددددير عنددددد الاسددددتفادة مددددن إنتدددداجهم هممددددنحوا

 .تمتلكه من علم  و معرفة
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حتدددت لا  ،احدددر  علدددى  ن ت دددون كتاباتدددق خاليدددة مدددن الأخطددداء الإملائيدددة  و النحويدددة -17

 .تسةب ضجرا للآخرين
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 الرقمية  القوانين: سادسا

تحدددثنا عددن  -اللياقددة الرقميددةمحددور –نددئ المحددور السددابق مددن محدداور المواطنددة الرقميددة 

ددددح  الآداب والدددديوقيات والسددددلوكيات التددددي ي   ن  ن يتحلددددى بجددددا المددددواطن الرقمددددي ل ددددي يلقدددد  قبددددولا س 

 Digitalلقدوانين الرقميدة ندئ هديا المحدور نتعدر  لمجتمعيا من المواطنين الدرقميين الآخدرين .. 

Law ى شدبكة لدالتي يقوم بجا المدواطن الرقمدي عالمسؤولية الاجتماعية على الأعمال  التي تحكم

 جتمع الرقمي.الإنترن   ثناء حياته الافتراضية نئ الم

 مواطنيدددددهلحمايددددة حقدددددو  مجموعدددددة مددددن القدددددوانين الرقميدددددة المجتمددددع الرقمدددددي لقددددد سدددددن  

للتقنيددددددة الرقميددددددة،  القددددددانونيف دددددد  ومعاقبددددددة الاسددددددتخدام ريددددددر م، و لهدددددد الرقمدددددديوتحقيددددددق الأمددددددن 

  الافترارليجعل الفضاء .. تسيى هيل القوانين إلى الجرائم الرقمية ومواجهة 
م
للتسام   ميدانا

مواجهددة السددلوكيات الخاطتددة  يضددا، كمددا تسددرجدف ..  والتفاعددل والقبددول بددالاختلاف والتعدداي 

 و نشددددددر  ،الشخصددددددية و سددددددرقة بيانددددددا جم  ،اختددددددرا  معلومددددددات الآخددددددرينوالجددددددرائم الرقميددددددة مثددددددل 

وحمايددة الحيدداة  ،وحمايددة الملكيددة الفكريددة ،مواجهددة القرصددنة.. هدديا بالإضددافة إلددى  الفيروسددات

  .ي  للعنف والتمييز العنصري الخاصة، ومناهضة الترو

 قيددددددودباعتبارهددددددا  يل القددددددوانينجددددددب تتطلددددددب المواطنددددددة الرقميددددددة الددددددو ئ
م
تحكددددددم اسددددددتخدام  ا

ع ريدرل يشدجتو  ،نشدرهاهدا، و ماحتر توج جه نحدو اب جتم كما  التقنية، ويتوجب الالتزام بنظامها ..

ة عقوبا جا دون  ن ئلتح  طا، وزيادة الو ئ بتبعات الخروم عل جا حتت لا يقع لالتزام بجاعلى ا

كيفيددة الاسددتخدام يددري .. إن هدديا المحددور يجدددف بالتدالئ، إلددى الارتقدداء بدد دراك المدواطن الرقمددي ل

 و حتت يصب   القانوني للتقنية الرقمية
م
 مواطنا رقميا صالحا

م
 وفعالا

م
  .منتجا

 الرقمي الاستخدام قوانين 6-1

ن .. يود الأشدددرار والحمقددد  والمجدددرمنتيجدددة وجددد المخددداطر  تكثدددر فتوحدددة، المرابدددة الإنترنددد  ندددئ 

بدين يحد  نئ  ي مجتمع واقيئ، فقد تم تطوير مجموعة مدن القدوانين تحكدم التعامدل  ومثلما

ن  جل ضمان توفير الحماية القانونية الفاعلة للأفدراد م عالم الإنترن  الافترارلي الأطراف نئ

إلى عقوبات ..  لقوانينا يله ويتعر  من يخالف ..الخاصة الهيتات وللمؤسسات الح ومية و 

ريددددداب المرجعيدددددة الموحددددددة المعنيدددددة بالمسدددددائل التنظيميدددددة والقانونيدددددة للفضددددداء وعلدددددى الدددددررم مدددددن 

كبيدددددر ندددددئ اللدددددوائ  التنفيييدددددة والقدددددرارات الإجرائيدددددة والأدوات التنظيميدددددة النقا والددددد .الافتراردددددلي
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ات التددددي يمثددددل ، إلا  ن هندددداك اتفاقددددا عامددددا علددددى مجموعددددة مددددن المحدددديور القددددوانينهدددديل لتطبيددددق 

 القوانين. هم هيل فيما يلئ ملام  تجاوزها خرقا للقوانين الرقمية .. ونوجز 

 قوانين للحفاظ على الخصوصية -أ

 دددددرف ع 
 
  Privacy الخصوصدددددية ت

م
دددددم بلنجدددددا عمومدددددا

 
ك ح 

 
 وظدددددروف وتوقيددددد  مددددددي ندددددئ الأفدددددراد ت

  الرقمية الخصوصية .. وتشير الآخرين مع حيا جم مشاركة
م
 البيانات ةحماي إلى تحديدا

  جا.عل الآخرين إطلا  منعلى الإنترن   تداولها يتم والتي للفرد الشخصية

  تعت در  حدد الحقدو  الأساسدية للمدواطن علدى الانترند  وعلى الررم من  ن الخصوصدية

د اددددددددئ ثددددددددلا  جهدددددددات قبددددددددل مددددددددنخرقهدددددددا ه يمكددددددددن  نددددددددالرقمدددددددي، إلا   الاتصددددددددال خدمددددددددة مدددددددزو 

 بالإضدافة المتصدف ، يزورهدا التدي والمواقدع ، Internet Service Provider (ISP)نترند بالإ 

  الشبكة مخترقئ إلى
م
 .ستخباراتيةاو   منية  جهزة  و و عصابات،   فرادا

 كمدددددا الرقمدددددي العصدددددر ندددددئ الخصوصدددددية حمايدددددةوقدددددد تعالددددد  الددددددعوات التدددددي تطالدددددب ب ، 

 تضدددمن  المعاهددددات الدوليدددة مدددواد
م
تحفدددظ حدددق الفدددرد ندددئ الخصوصدددية، وضدددمان عددددم  ا

نحدددو تعسدددفي  و ريدددر قدددانوني للتددددخل ندددئ خصوصدددياته  و شدددتون  سدددرته  و تعرضددده علدددى 

لدديلق و ..  بمتده  و مراسددلاته، علددى  ن يحميده القددانون مددن مثددل هديا التدددخل  و المسددام

 علددددددى يحصدددددل  ن  دددددخا  ي حدددددق علدددددى الإنسدددددان لحقدددددو   الأوروبيدددددة الاتفاقيدددددةنصددددد  

 يحددددددق لا  ندددددده كمددددددا ،هومراسددددددلات لمنزلدددددده بالإضددددددافة والعائليددددددة الشخصددددددية لحياتدددددده احتددددددرام

 المجتمددددع نددددئ الضددددرورة تمليدددده ومددددا القددددانون  بموجددددب إلا الحددددق هدددديا نددددئ التدددددخل للدولددددة

 لمنع  و ،للبلاد الاقتصادية  و العامة السلامة  و القومي الأمن يم  وما الديمقراطي،

 .الآخرين وحريات حقو   لحماية  و ،العامة والآداب الصحةب يضر قد وما ،الفورلت

 لحفاظ على حقوق الملكية الفكريةقوانين ل -ب

 ف ا عدر 
 
مدن بلنجدا  دل مدا ينتجده العقدل الإنسداني  Intellectual propertyلملكيدة الفكريدة ت

الفكريدددددة  الإبدددددداعاتوتتمثدددددل ندددددئ ..  ف دددددار تتجسدددددد ندددددئ  شددددد ال ملموسدددددة يمكدددددن حمايرجدددددا 

 .تصميماتالالاختراعات والعلامات والرسوم والنماذم و و والعقلية والابت ارات 

 وذلق بتقديم  ،ويجدف نظام حماية حقو  الملكية الفكرية إلى تنمية البحث والتطوير

.. وتنبدددددع  حدددددوافز  للاسدددددتثمار  ندددددئ العمليدددددة الإبداعيدددددة وتشدددددجيع الوصدددددول إلدددددى الابت دددددارات

 ندئنئ  ونجدا تلعدب  همية حماية الملكية الفكرية 
م
عمليدة التنميدة الاقتصدادية  دورا هامدا

الحفددددداظ علدددددى  ، وذلدددددق مدددددن خدددددلالسددددديادة القدددددانون واحترامدددددهو ، مجتمدددددعللوالاجتماعيدددددة 
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تحفيددز العقددل ، و حمايددة منتجددات الفكددر الإبداعيددة والمعرفيددة، و إبدداعات العقددل الةشددري 

 .الةشري على الإبدا 

  مددن الصددعوبات والقضددايا والمشددكلات  اكبيددر  اعدددد  ددحاب المصددنفات الرقميددة  يواجددهو

 ذلدقصنفا جم عل جا، والتدي يرجدع السدةب ندئ بسةب النشر نئ البمتة الرقمية  و إتاحة م

 علددى الانترندد  إاستنسدداخ المددواد المنشددورة  إلددى السددهولة التددي يمكددن مددن خلالهددا
م
لكترونيددا

 .وقلة الت اليف المالية التي تستلزم ذلق

  وتضددمن حقددو  الملكيددة الفكريددة للمصددنفات الرقميددة حددق المؤلددف مددن الناحيددة الأدبيددة

صددداحب الحدددق الأد دددي للمؤلدددف ويضدددمن ناحيدددة الماليدددة .. المعنويدددة، وكددديلق حقددده مدددن ال

ين طريقددددددة النشددددددر، وكدددددديلق نسددددددبة يددددددونددددددئ تع ،فهنددددددئ تقريددددددر نشددددددر مصددددددن   هحقدددددد ،المصددددددنف

ولا يجدددوز ..  إدخدددال مدددا يدددر  مدددن التعدددديل  و التحدددوير علدددى مصدددنفهحدددق مصدددنفه إليددده، و 

 من ذلق إلا ب ذن كتا ي منهل يرل  ن يباشر 
م
 الحق نئله و ..  شمتا

م
سحب مصنفه   خيرا

 .من التداول 

  بليدة طريقدة مدن كما تتضمن 
م
الحقو  المالية للمؤلف الحق ندئ اسدت لال مصدنفه ماليدا

 .طر  الاست لال

 المصدددددنفات التددددددي ي ددددددون مظهددددددر التعبيددددددر عاجددددددا للملكيددددددة الفكريددددددة، الحمايددددددة  لشدددددمل هدددددديوت

رحية المصدنفات المسدو الكتدب مثدل الصدوت  و الرسدم  و التصدوير  و الحركدة  الكتابة  و

 عمددددال و المصددددنفات السددددمنمائية والإذاعيددددة السددددمعية والمرئيددددة و المصددددنفات الموسدددديقية و 

الصدددددور و الرسدددددم والتصدددددوير والنحددددد  والحفدددددر والعمدددددارة والفندددددون التطبيقيدددددة الزخرفيدددددة 

التوضددددددددددديحية والخدددددددددددرائط والتصدددددددددددميمات والمخططدددددددددددات والأعمدددددددددددال المجسدددددددددددمة المتعلقدددددددددددة 

 .م  الحاسببراو  بالج رافيا والخرائط السطحية للأر 

  لا تشدددمل الحمايددددة القددددوانين والأنظمددددة والأح دددام القضددددائية وقددددرارات الهيتددددات الإداريددددة و

والاتفاقيددات الدوليددة وسددائر الوثددائق الرسددمية والترجمددات الرسددمية لهدديل المصدددنفات  و 

 و  ،المنشددددددددورة  و المياعددددددددة  و المبل ددددددددة بصددددددددورة علنيددددددددة الأنبدددددددداء، وكدددددددديلق لأي جددددددددزء ماجددددددددا

 .الملكية العامة إلىل  المصنفات التي ق

  يعت دددددددر التحايدددددددل علدددددددى إجدددددددراءات م افحدددددددة القرصدددددددنة المضدددددددمنة ندددددددئ معظدددددددم ال رمجيدددددددات و

جريمددة يعاقددب  وانرجدداك حقددو  الملكيددة الفكريددة للمصددنفات الرقميددة عمومددا، ،التجاريددة

 .عل جا القانون 
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 الرقمي محظورات الاستخدام 6-2

علدددددى مسدددددتو  لددددده  الانتشدددددار الكبيدددددرمدددددع الزيدددددادة ندددددئ الاعتمددددداد علدددددى الفضددددداء الالكتروندددددي و 

  يللمخالفددات والجددرائم والرجديدددات السددي رانية التددي تنشددل مددن   متعددددةفددر   العددالم، بددرزت

 تسدددةب  ضددددرار و  ،وقددد   يم دددان وندددئ 
م
  الدددددول .. هائلدددة ندددئ فتدددرة قصددديرة مددددن الدددزمن  ا

 
لددديلق سدددن

داء السددددليم الأ  وتحقيددددق ،مدددن نددددئ عددددالم الانترندددد قمسددددتقبل  لضددددمانتشدددريعات وقددددوانين خاصددددة 

عدم .. ونسرد فيما يلئ بعضا من المحظورات التي ينبغئ وتنظيمه  وإدارتهللفضاء الالكتروني 

 ..  هم هيل الممارسات الخاطتة ما يلئ:يقع مرتكبجا تح  طائلة القانون  ممارسرجا حتت لا 

  و الحدددا علددددى الاعتددددداء علددددى  ، ددددل مددددا مدددن شددددلنه تحبيددددي الإجدددرام  و الدددددعوة إليددددهنشدددر 

 .بلية صورة من الصور  ، و التشهير به و الرجديد له،  ،رال ي

  حقددددو   ،  و انرجددداكلآخددددرينلمشددداركة المحتدددو  الرقمددددي الددديي يحمددددل حقدددو  طبددددع ونشدددر 

 .الملكية الفكرية وقوانين الخصوصية

  منه الاستفادةالإشارة لمصدر المحتو  الرقمي عند عدم. 

  و التعدي على حقوقهم ،همل الإساءةو  ،احترام الآخرين نئ شبكة الإنترن عدم . 

 تبادل المحتو  الرقمي المخل بالآداب. 

 والعبث بمحتويا جا. ،اخترا  الأنظمة والحواسب الخاصة بالأفراد  و المنظمات 

 سدددددرقة هويدددددة  ،  والأصدددددلئكسدددددر الحمايدددددة عدددددن ال رندددددام   و  ،اسدددددتخدام بدددددرام  القرصدددددنة

  .  خا  قخرينوبيانات 

 يرهدددا مدددن الملفدددات  و ال دددرام   و التعليمدددات ال رمجيدددة نشدددر  و توزيدددع  ي فيروسدددات،  و ر

 .الضارة  و المخربة  و المدمرة

 ا  و تحريددف الانتسدداب بددلي صددورة  ،انتحددال صددفة  ي  ددخا  و كيددان  و الانتسدداب زورم

 و القيدددام عدددن عمدددد بحددديف معلومدددات الإرسدددال،  و إزالرجدددا،  و  ،إلدددى  ي  دددخا  و كيدددان

 .تزويرها،  و تحريفها

  يع  ي محتو  مستخدم لا تتمتع بالحق نئ نشرل،  و توزيعه،  و إرسالهنشر  و توز. 

  الاسددددتخفاف بمعتقدددددات المسددددتخدمين الآخددددرين وخيددددارا جم نددددئ الحيدددداة،  و مهاجمرجددددا،  و

 . الاسرجزاء بجا،  و إهانرجا
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 ة الرقميوالسلامة الصحة : سابعا

 ن  ي ؛ مليدددار  ددددخا 3.7نددددئ العدددالم  عدددددد مسدددتخدمي الإنترنددد  م، بلددد 2017 يندددايرندددئ 

 نصدددف الةشدددرية 
م
عددددد مسدددتخدمي الشدددب ات .. كمدددا بلددد   الإنترنددد شدددبكة علدددى يتواجددددون تقريبدددا

  الاجتماعيدة
م
ميهلددة الإنترند  تنمددو بسددرعة وندئ هدديا إشددارة إلددى  ن  .. مليددار مسددتخدم 2.7عمومددا

إلدددددددى هددددددديل الشدددددددبكة ثانيدددددددة  11 دددددددل يددددددددخل  دددددددخا جديدددددددد حدددددددول العدددددددالم إذ تخيلهدددددددا، يمكدددددددن لا 

 عل جا لأول مدرة ندئ حياتده بة، كما يتعرفعجيال
م
يبلد  المتوسدط العدالمي و ..  مليون  خا يوميا

 علددى شددبكة الإ  يقضدديهللوقدد  الدديي 
م
 ويصددل..  دقيقددة 25سدداعات و 4نترندد  قرابددة الفددرد يوميددا

 على الإنترن   5الفرد  ماجا يقضلي ،ساعات 8هيا الوق  نئ البمتات العربية إلى 
م
ساعات يوميا

 على الشبكة ع ر هاتفه الجوال 3بالإضافة إلى لحاسب، اجهاز ع ر 
م
 .ساعات يوميا

هددديا الوقدددد  الطويددددل الدددديي يقضدددديه المدددواطن الرقمددددي خلددددف جهدددداز الحاسددددب، وانشدددد اله 

 
 
الجلدوم بشد ل  دحي  لفتدرات طويلدة، شدبكة الإنترند ، وعددم تطبيقات ثه د  ح  بالإبجار اليي ت

ايد  عداد المررلت من الجنسين ندئ عيدادات فقد لوحظ تز  د  إلى مشكلات  حية متعددة .. 

ولقددد ..  نددئ جميددع  نحدداء العددالم ،والعيددادات النفسددية ،ومراكددز العددلام الطبييددئ ، طبدداء العظددام

بشد ل ريدر معظدم هدؤلاء المرردلت مدن مسدتخدمي الحاسدب والإنترند    ندل  الإحصاءات على 

..  نفسددديةالبدنيدددة و الشدددا ل الم هددديلتفددداقم ممدددا  د  إلدددى  ،لمددددة تزيدددد علدددى سددداعتين يوميددداسدددليم 

والمفاصددددل  النظددددر مددددن  ددددحة  تنددددال  مددددرا  ظهددددور مددددن خ ددددراء الصددددحة المحترفددددون حددددير  ،ولدددديلق

والمشدددكلات الخاطتدددة، والممارسدددات السدددمعية  ،الإجهددداد المتكدددرر  .. هددديا بالإضدددافة إلدددى والعضدددلات

 جهددددددزة بددددددين مددددددة الفيزيائيددددددة والنفسددددددية ءالملانددددددئ حالددددددة عدددددددم  ،والأضددددددرار الاجتماعيددددددة ،النفسددددددية

 . الةشر اليين يتعاملون معهابين و  الحاسب

حدددددددول الاسدددددددتخدام السدددددددليم الصدددددددحية  جدددددددتم المواطندددددددة الرقميدددددددة بنشدددددددر الدددددددو ئ والثقافدددددددة 

 wellness Digital health andلصدحة والسدلامة الرقميدة مدن خدلال محدور ا للتقنيات الرقمية

يجدتم ..  التقنيدةندئ عدالم  إبحدارلللمواطن الرقمي  ثنداء الصحة النفسية والبدنية للحفاظ على 

 للتقنيدددة السددليمالاسددتخدام مهددارات الاسددتعمال الآمدددن و الرقمددي  المدددواطنهدديا المحددور ب كسدداب 

لفتدرات  هاالمترتبدة علدى اسدتخداموالنفسية الو ئ بالآثار الجسدية و ، ومعتدلة مستولةبطريقة 

سدوء بم والمعانداة المرتبطدة منظومة الأعدرا  والآلا من  نفسه يةحما لساليبوتزويدل ب ،طويلة

يجابيددة الموازندة بددين الجواندب الإ كمددا يجدتم ب كسددابه القددرة علددى  .. اسدتخدام التقنيددات الرقميدة

 الرقمية. الجسدية عند استخدام التقنيةالسلبية للصحة النفسية و و 
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 للتقنية الرقميةالصحية  الأضرار 7-1

لفتدرات طويلددة وبطريقددة ريددر  رندد تتعددد الآثددار السددلبية لسدوء اسددتخدام الحاسددب والإنت

.. كمدا يمكدن بعيددة المدد   خدر  و  ،قثدار قصديرة المدد إلدى لآثدار ايل هد يمكن تقسيمو ..   حيحة

.. ونعدر  فيمدا يلدئ ب يجداز  قثار نفسية وقثار بدنية وقثدار اجتماعيدةإلى قة  خر ، يبطر تقسيمها 

 لهيل الآثار:

 الأضرار قصيرة المدى -أ

  وإجهدددادتدددوتر  حزمدددة مدددن الأمدددرا  مثدددل ،والنفسدددية قصددديرة المدددد  الآثدددار البدنيدددةتشدددمل 

..  وضعف التركيز  ،والقلق النف ليوالصدا ،  ،آلام نئ العينلشعور بوا ،عضلات العين

 .ظهور المشا ل الأمنية والاجتماعيةهيا بالإضافة إلى 

  جفددددددداف سدددددددط  مقلدددددددة العدددددددين  يتسدددددددةب ندددددددئ ،دة طويلدددددددةلمدددددددبقددددددداء العيندددددددين مفتدددددددوحتين إن

 ،بقاء مسافة النظدر ثابتدة.. كما  ن  يسةب الالرجابات والاحمرار والحكة ، مما ةالقرنيو 

 ر اسددددتمراويدددؤدي .. ة يعدددن ضدددبط الصدددورة علدددى الشدددبك المسدددتولةيجهدددد عضدددلات العدددين 

 الرؤيدة لواخدتلا جداالعدين وتعب إلى إجهاد ،لشاشة على العينل المتواصلةضاءة الإ تسلط 

 .والصدا 

 المدى بعيدةالأضرار  -ب

 وتشدددمل قلام .. فتدددرة  طدددول لظهورهدددا  إلدددىالآثدددار البدنيدددة والنفسدددية بعيددددة المدددد   حتدددامت

وقلام  ،و سدفل الظهددر ،ومثدال ذلدق قلام الرقبدة.. العضدلات والمفاصدل والعمدود الفقدري 

 .حدو  انحناءات نئ الظهر بالإضافة إلى  ،الرس 

  ووضدددددعية ،كدددددررةالحر دددددات الم  نتيجدددددةالاضدددددطراب النف دددددلي و  الأر  كددددديلق تظهدددددر حدددددالات 

..  الانفعددددالو  ،وسددددرعة الطباعددددة  ،ووضددددع المنضدددددة والكرسددددلي  ،وزاويددددة الرؤيددددة ،الجلددددوم

والعددددم  وسددددط  ،لانفصددددال النف ددددلي عددددن عددددالم الواقددددعيقددددود ذلددددق إلددددى ا يمكددددن  نكمددددا 

خاصدددة  والتفاعدددل الاجتمدددا ئ الإحسددداممشددداعر وضدددمور  ،الأوهدددام والعلاقدددات الخياليدددة

 .رلمن يدمنون على منتديات الحوا

  عددم الحركدةإلى زيدادة الدوزن نتيجدة  ،سوء الاستخدام مع الوق يؤدي   نكما يمكن 

 ،الشاشداتبعدا الصدادرة عدن  الإشدعاعيةالمخداطر .. هيا بالإضدافة إلدى  لفترات طويلة

 لكترونيددددددددةالمجددددددددالات الم ناطمسددددددددية الناتجددددددددة عددددددددن الدددددددددوائر الكهربائيددددددددة والإمددددددددا تحدثدددددددده و 

  له. لى الجسممن تلثير عالموجودة نئ الأجهزة 
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 الرقميةالصحة  إرشادات 7-2

دل مدن  صدر الأطباء عدة نصائ  وإرشادات تساعد على الوقايدة مدن الأمدرا  و لقد   
 
ل
 
ق

 
ت

المصاحبة لسوء الاستخدام للتقنيات الرقمية لفترات طويلة .. ونوجز فيمدا يلدئ  هدم  الأعرا 

 هيل الإرشادات.

 العين  إجهادتجنب ل -أ

  مستو  النظر نئحيث ي ون ارتفا  الشاشة ب ،الشاشةضبط ارتفا  وم ان. 

  قل ما يمكن ي ون الإشعا  الناجم عاجا مناسب، على  ن اقتناء شاشة بحجم. 

 بحيث وضع الشاشة نئ م ان مناسب و  ،داخل ال رفة مراعاة شروط الإضاءة الجيدة

 ة.فياالنإضاءة انع اسات الإضاءة الخلفية  و  تقل

 لتجندب الإجهداد ندئ عضدلات  ،الحاسدب مناسدبة ق عدن شاشدةالمسافة التي تفصدل جعل

 .العين

 العين. جفافلتجنب  ،ما العين بين فترة و خر  تكرار الرم   و ر 

  الحاسددب خدي فتدرة اسدتراحة قصدديرة بعدد  دل نصددف سداعة عمدل متواصددلة علدى جهداز ،

 .ل النظر إلى م ان بعيد، ومن ثم متابعة العملفض  وخلال ذلق ي  

 المفاصلالرقبة و لتجنب آلام  -ب

 ي ون له مسند للر م والظهر  نويفضل  ،الجلوم على كرسلي مناسب لطولق. 

  امددددل العمددددود الفقددددري نددددئ  ددددون الددددر م والرقبددددة و تبحيددددث  ،بطريقددددة  ددددحيحةالجلددددوم 

 وضع مستقيم
 
  ، كما ت

 
 .ل المفاصل زاويا قائمةش 

 لوحة المفداتي   على يديق مستقيمتين على قدر المستطا   ثناء الطباعة على ةحافظالم

 .مع الحفاظ على المرفق لي ون  قرب إلى جسمق ، و استخدام الفلرة

  لأر ل بال املالأقدام  ملامسةالحر  على. 

 والاجتماعية الآثار النفسيةلتجنب  -ج

  لكترونيدددة  و منتدددديات الحدددوار والدردشدددة علدددى شدددبكة الألعددداب الإعلدددى دمدددان مقاومدددة الإ

 .ف الدردشة التي لا طائل ماجاوتجنب رر ، الإنترن  والفم  بوك

 خشددددددية الوقددددددو  ضددددددحية الكدددددديب  ،عدددددددم الارتبدددددداط بددددددلي  ددددددخا عاطفيددددددا ع ددددددر الشددددددبكة

 .والتضليل
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  تشددددوف الأف دددار والأر  وفقدددددان المهددددارات خشددددية الإصدددابة بلكتروندددي الخيددددال الإمقاومدددة

 الاجتماعية وزيادة اللامبالاة بالمستقبل.

 العامة إرشادات السلامـة -د

 حولدددددددق  تحدددددددركو  ،ظمدددددددة للاسدددددددتراحة، وانجدددددددا عدددددددن كرسددددددديقرات منت عدددددددط لنفسدددددددق فتددددددد

 .رتخاءلا اعلى  المتوترة قعضلات لتساعد

 ق يدحر تث دي يدديق، و كلن تقدوم بتوترة المجزاء الجسم لأ  ات الةسيطةتمرينبعا القم ب

 الدددددددر م يمينددددددددإدارة الرقبدددددددة بشدددددددد ل دائددددددددري، و 
م
  ا

م
وشددددددددد ف علددددددددى قدددددددددميق و قدددددددوالو ، ويسددددددددارا

 .ط الدورة الدمويةيوتنش ،لتنف  بش ل عميقوا ،رما العينين، و العضلات

 للحدددد  العمددل إلددى المسدددتو  الدديي يددري  نظددرك مددن وقدد  لآخددر ضددبط الإضدداءة نددئ م ددانا

 .من إجهاد العينين

 قم بضبط درجة السطو  والتباين نئ إضاءة الشاشة إلى المستو  الأنسب لق. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 120 

 ثامنا: الأمن الرقمي والحماية الذاتية

بطريقددددة  الإنترندددد  شددددبكة اسددددتخدامإلددددى والحمايددددة الياتيددددة  الرقمددددي الأمددددنفهددددوم يشددددير م

 المعلومددات وسددرية خصوصددية  جدددد مراقبددة  و مخدداطر  و اختراقددات لأي التعددر  دون  ،ةالددفع  

لا يخلددددو مددددن  فددددراد فددددالمجتمع الرقمددددي باعتبددددارل مجتمعددددا بشددددريا نددددئ الاجايددددة، التددددي يددددتم تددددداولها .. 

لا و  هم عدن اسددتخدامها .. تعطديل و  ها و تشدويجمددن معلومدات خدرين   الآ مدا لدديمارسدون سدرقة 

لا بددد ، بددل كفددي مجددرد الثقددة ببدداقئ  عضدداء المجتمددع الرقمددي لضددمان الوقايددة والحمايددة والأمددانت

مدن  ي قدوة خارجيدة مدن شدلنجا لحمايدة مدا لددينا مدن معلومدات من اتخاذ  افة التددابير اللازمدة 

   حتت ولو لم تكن تتسم بالسرية. ،هيل المعلومات و الاطلا  على  ن تقوم بتخريب  و تدمير 

 غير آمنة بيئةالإنترنت  8-1

 ن الإنترن  من الأخطاء الشائعة التي يقع ف جا كثير من المواطنين الرقميين، هو اعتبار 

.. والحقيقة  ن شبكة الإنترن  داخلها مع  طراف  خر  بثقة التعامل  بمتة قمنة بحيث يمكن

، نظدرا ل ونجدا نشدلت من
م
در عمليدة الأمدان اعتبدارا ع 

 
  ساسدي بدايرجا لدم ت

م
قتصدر كشدبكة خاصدة  ا  م 

م
 ة

.. ولددديا ف نددده ينبغدددئ عندددد اسدددتخدام  بدددين  طدددراف موثوقدددةعلدددى الأبحدددا  الأ اديميدددة والعسدددكرية 

 يتعددر  لمخدداطر دائمددةف جددا  مننددا و ن ، ة نددئ الأسددامريددر قمندد جددا ن التعامددل معهددا علددى ،الإنترندد 

ولمسدد  هندداك حلددول تقنيددة ف جددا، صددفة بنيويددة يعت ددر الإنترندد  نددئ مددن الأ م اعدددانن .. إناميددة ومت

 
م
علدى الشدبكة، وسديزداد سدمتفاقم ندئ حجمده  هديامدن الأ إن عدم ذلق .. بل  لتجاوز ذاتية حاليا

علدى مواقدع المؤسسدات الح وميدة والشدر ات  القراصدنةهجمدات مدن خدلال تواترل نئ المسدتقبل 

 فردية.والحسابات ال

إن القناعددة بعدددم الأمددان نددئ التعامددل مددع الإنترندد ، دفددع القددائمين علددى  نظمددة الشددبكة 

وإلدى اسدتخدام البياندات الحيويدة مثدل  للمسدتخدمين، الإلكترونيدةة هويدالالتشددد ندئ إثبدات إلى 

مازالدددد  الشددددبكة تعدددداني مددددن  ،حددددين الدددددخول إل جددددا .. ومددددع ذلددددق بصددددمة الأصددددبع  و بصددددمة العددددين

راصنة بصورة متكررة ومزعجة .. وتكمدن الأسدباب الرئمسدية لعددم تدوفر الأمدان ندئ هجمات الق

  مور يمكن تحديدها على النحو التالئ:ثلاثة شبكة الإنترن  إلى 

  صدددددمم الأنجدددد ،لإنترندددد  ريددددر قمندددددة بطبيعرجدددداالأساسددددية لشدددددبكة ا ن البنيددددة التحتيددددة  -1

.. وقددددد ت يددددر الوضددددع  ثوقددددةابتددددداء للعمددددل المشددددترك بددددين عدددددد قليددددل مددددن الأطددددراف المو 

 
م
    صددددبحبعددددد  ن  حاليددددا

 
ددددم مددددن ق  سددددتخد  الشددددبكة ت الدددديين لا  مددددن الةشددددر ل مليددددارات ب 

، ومن بياجم القراصنة والعصابات المنظمة.بعضبعضهم  يعرف
م
 ا
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يدددلتي ندددئ المرتبدددة جعدددل الأمدددن ت والتطدددوير المتواصدددل،لتجديدددد  ن الحاجدددة الدائمدددة إلدددى ا -2

إن محاولة إدخال الأمن نئ بنية الشبكة  .. التطويرمن  قل ضرورة الثانية باعتبارل 

 قددددددد يددددددؤدي إلددددددى تعقيددددددد عمليددددد
م
وإزعددددددام المسددددددتخدمين وخاصددددددة نددددددئ  ،التطددددددوير اتحاليدددددا

 . التي تحتام إلى سرعة عالية نئ تنفييها التعاملات التجارية

وطدددر  الاختدددرا  والاهتمامدددات متنوعدددون ندددئ الأهدددداف الجنددداة ندددئ جدددرائم الإنترنددد   ن  -3

  ة و نجم خاص
..  رون  نفسهم بسرعةنئ الأسام متخصصون مهرة نئ تقنيا جا، ويطو 

، قليدددددات ارت ددددداب الجددددددرائم تبدددددادل نددددددئ يتعددددداونون فيمدددددا بيددددداجمهددددديا بالإضدددددافة إلدددددى  نجددددددم 

وذلدددددق ب نتدددددام برمجيدددددات قرصدددددنة متطدددددورة  و  ،نشددددداطهم  سدددددهل ويسدددددعون إلدددددى جعدددددل

  .يةبسرقة  دوات قرصنة قوية وفعالة  نتجرجا مؤسسات ح وم

 ؟لماذا الاهتمام بالخصوصية 8-2

م نددئ مدددي قدرتدده علددى الدد تع دديته التددي اخصوصددي ددل فددرد  ن ت ددون لدده حددق إن مددن 
 
ك ح  ت 

قدرة الفرد على تشير إلى  الخصوصية الرقميةف..  وتوقي  وظروف مشاركة حياته مع الآخرين

نددددئ . وتتمثددددل . الشخصددددية التددددي يددددتم نشددددرها وتددددداولها مددددن خددددلال وسددددائط رقميددددة هحمايددددة بياناتدددد

، ، والحسددابات البنكيددة، والصددور الشخصددية، ومعلومددات العمددل والمسددكنالبيانددات الشخصددية

البيانددات التددي نسددتخدمها نددئ تفاعلنددا علددى الإنترندد   ثندداء اسددتخدامنا للحاسددب  و بالإضددافة إلددى 

 .الإنترن الرقمي بشبكة  الاتصال و  ي من وسائل  ات اليكيةالتليفون

 
م
 لددم يكددنلددو و حتددت والحمايددة الياتيددة،  بالخصوصدديةمنطقيددة للاهتمددام  إن هندداك  سددبابا

هدددديل الأسددددباب منشددددؤها الأساسددددلي  ننددددا كةشددددر لا نحددددب  ن نعددددم  نددددئ بيددددوت يدددده .. خفنمددددا  نالدددددي

 زجاجية مكشوفة للآخرين .. ويمكن إيجاز  هم هيل الأسباب فيما يلئ:

 ة حقخصوصيالتعت ر  -1
م
 مكتسب ا

م
لدم يكدن  حدقفيده .. فهدو  لا ينبغدئ التفدريطللإنسان  ا

 موجدددددود
م
عددددددم .. و  وإقدددددرارل يدددددهللحصدددددول عل الةشدددددرية طدددددويلا ، وقدددددد حاربددددد مدددددن قبدددددل ا

شدددير إلدددى جهدددل بقيمتددده و هميتددده ندددئ الارتقددداء الحضددداري، وعددددم جددديا الحدددق يب الاكتدددرا 

الخلدددددط بدددددين عددددددم ينبغدددددئ علدددددى  نددددده  .. تقددددددير لجهدددددود السدددددابقين وتددددداريخهم ندددددئ إقدددددرارل

حتدت ولدو لدم يكدن  صوصية تحافظ علدى كيانندا الإنسدانيالخف ؛الخصوصية والسرية

ئ حياتنددا نددفهندداك العديددد مددن الأنشددطة التددي نمارسددها  .. مددن الأسددرار لدددينا مددا نخفيدده

 عن  عين الآخرين.
م
، لكننا نمارسها نئ خصوصية بعيدا

م
 ولا تعت ر سرا
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 الخصوصددية حقدددتعت ددر  -2
م
 يثدددا الممددن  الثانيدددة عشددر لمددادة وفقددا ل مددن حقددو  الإنسدددان ا

ا على  لا يتعر   حد لتدخل تعسفي ندئ حياتده نتي توالالعالمي لحقو  الإنسان 

.. ومددن   و لحمددلات علددى شددرفه وسددمعته ،الخاصددة  و  سددرته  و مسددكنه  و مراسددلاته

 حق  ل  خا  ن يحميه القانون من مثل هيا التدخل  و تلق الحملات.

زتندا  و ندئ  يددي جهدات مؤتمندة تظل البياندات التدي تخصدنا ندئ مدلمن مدا دامد  ندئ حو  -3

..  نددددئ الأيدددددي الخاطتددددة إذا وقعدددد تصددددب  خطيددددرة البيانددددات وموثددددو  بجددددا .. لكددددن هدددديل 

سددلاحا تصددب   ،ال ريددد الإلكترونددي وصددورنا ودردشدداتنا مددع  سددرنا و صدددقائنا فرسددائل

 و بيدع  ،يحاول  ذيتنا  و ابتزازندا  و التشدهير بندا إذا وقع  نئ يد  خاخطيرا ضدنا 

 يقدد  ،الخاصدة خدارم سدياقها نداياتإن ما يتعلدق بح يه لخصومنا ..ما لد
م
 صدب  سدلاحا

يحدددددد  نددددددئ يمكددددددن  ن توقددددددع مددددداذا  ن ن سدددددتطيعنلا هددددديا بالإضددددددافة إلدددددى  ننددددددا  .. ضددددددنا

إذا اسددتخدم  معلومددة سدداذجة نددئ المارددلي للتددلثير علددى الوضددع الإداري  و  المسددتقبل

 لشخصية مرموقة. السياسليالمركز 

، تعدد ذاتنوالتي قد لا  بنالخاصة ا علوماتالم -4
م
عندد جهدات  خدر   قيمدة لقدي لهدا بدالا

ريددددددر كشددددددر ات الإعلانددددددات وريرهددددددا .. إن مددددددا نقددددددوم بتحميلدددددده مددددددن بيانددددددات ومعلومددددددات 

 محدودة 
م
لمعرفة يتم بيعه إلى شر ات الإعلانات  ،على خوادم الشر ات الك ر  مجانا

ا وبيعنددا كبضدداعة للآخددرين دون  ي  ندده يددتم تسددليعن .. توجهددات الزبددائن وتفضدديلا جم

  ن ندري.

البمتدات الافتراضدية، تفاعلهم مدع و  ةالرقمي المجتمعات نئالأفراد  ان مامونظرا لتزايد 

صدددارت البياندددات الشخصددددية .. كمدددا  إلددددى حدددد كبيدددر  مهدددددةالرقميدددة  صدددبح  الخصوصدددية فقدددد 

 ندددئ تنفيدددي دعايدددة تسدددويقية،  و 
م
بدددل جهدددات مر تدددتم مدددادة يدددتم اسدددتخدامها إمدددا تجاريدددا اقبرجدددا مدددن ق 

. إن التعامل مع التجاوزات التي . واست لالها نئ  ررا  تضر بل حابجا تتم سرقرجا ،  و  منية

ة الياتيددددددة حمايددددددلتددددددوفير ال الإجددددددراءاتتحتددددددام إلددددددى العديددددددد مددددددن  ،الخصوصددددددية الرقميددددددةتددددددؤثر نددددددئ 

 وتحقيق الأمن الرقمي.

 آليات تحقيق الأمن الرقمي 8-3

داعلدى  نجدا شدبكة الإنترند  لتعامدل مدع إذا  دان مدن الضدروري ا لا  نجددا و  ،لمسد  م اندا قمنم

 ، فلابدددد المتداولدددة ع رهددداتحدددافظ علدددى سدددرية المعلومدددات 
م
جدددراءات مجموعدددة مدددن الإ  مدددن اتخددداذإذا

إن بمتدددددددة الإنترنددددددد  مليتدددددددة التدددددددي تضدددددددمن الحمايدددددددة الياتيدددددددة وتحقيدددددددق الأمدددددددن الرقمدددددددي ..  الخاصدددددددة
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 تحاول  ن تصدمبالتي فيروسات هناك ال، و الحاسبز تحاول الوصول إلى جهاالتي قراصنة بال

بددرام  هندداك بددرام  مفيدددة، و  صددورةتنكددر نددئ التددي تخبمثددة العلانددات هندداك الإ ، و نظددام الحاسددب

دد بجهدداز ال ددحيةتنقددل تقددارير الأنشددطة الخاصددة التددي تجسدد  ال . . اعهان  بصددورة مسددتمرة إلددى ص 

  رضدددديصددددب  هدددديا الجهدددداز ، يروسدددداتبالفحالددددة اختددددرا   حددددد  نظمددددة الحاسددددب  و إصددددابرجا ونددددئ 
م
 ا

 خصددبة لل ددرام  ريددر المررددوب ف جددا و 
م
مددن  جددل ذلددق لابددد مددن تددلمين . . لنشدداط الإجرامدديل مسددرحا

ويمكدددددن وسدددددد الث ددددرات  مددددام محدددداولات الاختددددرا  ..  الحاسددددب، نظددددام، والحفدددداظ علددددى البيانددددات

 التي نستعرضها فيما يلئ.تحقيق هيا الأمن الرقمي من خلال الإجراءات 

  قويةاستخدام كلمات مرور  -أ

  المددرور السددر  و  لمددة تعت ددر  لمددةPassword  اددئ خددط الدددفا  الأول ضددد اللجمددات التددي

صدددددعبة و لدددديلق ينبغدددددئ اسددددتخدام  لمددددات مددددرور قويددددة  .. تتعددددر  لهددددا  نظمددددة المعلومددددات

يقوم بتجريدددب سدددالمهددداجم .. ف لكدددن يمكندددق تددديكرها دون الحاجدددة إلدددى تددددوياجا ،التخمدددين

  attack Bruteforceفيما يعرف بلجوم القوة ال اشمة ف من  لمات المرور متات الآلا 

دددة بدددق عدددن طريدددق التخمدددين .. ويمكدددن الوصدددول إلدددى  إلدددى  ن يصدددل إلدددى  لمدددة المدددرور الخاص 

  لمة مرور قوية ب تبا  الخطوات التالية:

، إذ رالبدا مدا يدتم كسدر  حدرف علدى الأقدل 8طويلة م ونة من ستخدم  لمات مرور ا -1

 .مات المرور القصيرة بسهولة وسرعة ل

والصدد يرة  Capitalsبددين الأحددرف الكبيددرة وذلددق بددالمزم  ،سددتخدم  لمددة مددرور معقدددةا -2

Small ، لأن ذلق يزيد من صعوبة كسر  لمة المرور ،الخاصة والرموز مع الأرقام. 

ا بلي ل ة،   -3 ليه ا يطلق عقد ت ون عرضة لمإذ  نجا لا تستخدم  لمة  حيحة إملائيم

التدددي يمكاجدددا فدددق رمددوز  لمدددات المدددرور تلدددق ، و Dictionary attack هجمددات القددداموم

 بسرعة وسهولة.

تجنددددب اسددددتخدام معلومددددات  خصددددية نددددئ  لمددددة المددددرور مثددددل  رقددددام الهدددداتف وتددددواري   -4

الميلاد  و اسم الشهرة، حيدت لا يسدهل كسدرها مدن قبدل   دخا  يمل دون معلوماتدق 

 الشخصية.

ر يسدهل تديكرها حتدت لا تضدطر إلدى تددوياجا، ولا تشداركها مدع  حدد استخدم  لمة مدرو  -5

 حتت لا يش ل ذلق خطرا على  منق.

.ظمتش ل منقم بت يير  لمة المرور ب -6
م
 ، ولا تقم ب رسالها ع ر الشبكة مطلقا
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 تحقق من جدار الحماية الخاص بك -ب

  جدار الحماية تش يل تحقق منFirewall إبقاء و لومات لحماية سرية المع الخا  بق

 ن مع الآخرين ولا تحب ملفاتق  لمشاركةوإذا كن  لا تحتام نظامق ..  المجرمين خارم

قددددم بتعطيددددل تبددددادل الملفددددات والوسددددائط فالأخددددر ،  للأجهددددزةمرئيددددة هدددديل الملفددددات ت ددددون 

ا  . يقاف خاصية التحكم عن بعد، وقم بتمامم

 ضددددد  جهددددازك وبياناتددددقة حمايددددل الفيروسدددداتت بمدددد   حددددد ال ددددرام  القويددددة لم افحددددة قددددم ب

 .برام  التجس  وال رمجيات الخبمثة

 قم بتشفير بياناتك -ج

 د لا يكفددددددي اسددددددتخدام  لمددددددة مددددددرور لتددددددلمين الدددددددخول علددددددى الحاسددددددب لضددددددمان حمايددددددة قدددددد

قمندددددة وريدددددر قابلدددددة البياندددددات  ءلإبقددددداالقدددددر  الصدددددلب نفسددددده م بتشدددددفير البياندددددات، لددددديا قددددد

  .. للكشدددف
 
دددفباسدددتخدام  لمدددة سدددر قويدددة، يمكدددن  ن ت ول دون اسدددتخرام  ي  دددخا ح 

 كن من الوصول فعليا إلى جهاز الحاسب.مت ولو حتت من القر  الصلب للبيانات 

  كددددددددددددديلق يمكدددددددددددددن تشدددددددددددددفير  قدددددددددددددرا  التخدددددددددددددزينFlash-memory،  والأقدددددددددددددرا  الضدددددددددددددوئية

 و جهزة التخزين الخارجية الأخر  التي تحتوي على البيانات الحساسة. ،المض وطة

 اناتاحتياطي للبينسخ قم بعمل  -د

  نئ حالة تعطل وحمايرجا  لها،صورة من صور التلمين النسع الاحتياطي للبيانات يمثل

إلددى تددوفير البيانددات نددئ حالددة .. هدديا بالإضددافة  و انقطددا  التيددار الكهربددائي  الحاسددبجهدداز 

 قدوم بتشدفير البياندات الحساسدةللنوعيات الخبمثدة مدن اللجمدات التدي تفريسة الوقو  

ا عددددن طريددددق نقددددل  .. مقابددددل دفددددع فديددددة  الملفدددداتويمكددددن إجددددراء النسددددع الاحتيدددداطي يدددددويم

لتخدددددددزين ل Dropbox و اسدددددددتخدام خدمدددددددة  ،همدددددددة إلدددددددى محدددددددرك  قدددددددرا  ثابددددددد  خدددددددار ئالم

 ي.جانالم Cloud storageالسحا ي 

 عن المواقع المحتالة  ابتعد -هـ

  
 
عددددن يصددددعب تصددددديقها مواقددددع تقددددوم بعددددر  إعلانددددات ى الحددددير عندددددما تتعامددددل مددددع تددددو 

فقددددد ت ددددون مواقددددع محتالددددة تقددددوم  و وظددددائف عمددددل بمرتبددددات م ريددددة، كبيددددرة ات خصددددوم

بعدا المواقدع  .. كما  ن هناكض ط على الإعلان ال بمجردسرقة بياناتق الشخصية ب

 ة.هويالخترا  وامعلومات بطاقة الائتمان  لسرقة  جراء صفقات مدهشةالتي ت ري ب
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  بطاقددددة الائتمددددان  و الدددددخول إلددددى بريددددد  ثندددداء زيددددارة المواقددددع المصددددرفية  و إدخددددال بيانددددات

 تلكددددددد  نجددددددا مواقدددددددع م   ،الويددددددب
 
حيدددددددث يددددددتم تشددددددفير البياندددددددات  //:httpsنددددددة تبددددددد  بددددددالرمز م  ؤ

 المتبادلة بين جهازك والخادم الاجائي، وبالتالئ يتم حماية اتصالق.

 لا تكشف عن معلوماتك الحساسة  -و

  
 
مددددددددن تواصددددددددلق مددددددددع  تلكدددددددددو  ،المعلومددددددددات الحساسددددددددة عنددددددددد الكشددددددددف عددددددددنى الحددددددددير تددددددددو 

التدددددي تسدددددرجدف  طدددددر  الاحتيدددددال الاجتمدددددا ئنظدددددرا لزيدددددادة وتندددددو   ،الأ دددددخا  المناسدددددبين

 الحصول على معلوماتق الشخصية الحساسة.

  موقدددددع  إلدددددىبطاقدددددة الائتمدددددان إلا الحسدددددابات البنكيدددددة  و رقدددددم إعطددددداء معلومدددددات لا ينبغدددددئ

دددددا موثدددددو  بددددده  عندددددد التفاعدددددل مدددددع  ئ الحدددددير كمدددددا ينبغدددددئ تدددددو   ..  علدددددى شدددددبكة الإنترنددددد تمامم

حتددت وإن  اندد  المعلومددات التددي تكشددف عاجددا اددئ حسددابات وسددائل التواصددل الاجتمددا ئ 

 فلربمدا اسددتخدم  ،يمكدن  ن يدؤدي إلدى سددرقة الهويدةلأن ذلددق  ،معلومدات بريتدةمجدرد 

 نف  البيانات نئ الإجابة على سؤال الأمان على موقع قخر. 

  هولةالمجلكتروني لإابريد التجنب فتح رسائل  -ز

  ا  ية ا رسالة بريد إلكتروني من مصدر رير معروف  و مشبول، ولا تفت   بدم لا تفت   بدم

ا بالنسبة إليق ،مرفقات مضمنة ف جا ا مهمم  .إذا  ان  سرية المعلومات  مرم

   يجدددب  ن ت دددون حدددي 
م
ائمدددة مدددن رسدددائل ال ريدددد الإلكتروندددي الدددواردة مدددن الأ دددخا  ندددئ ق را

 جهات الاتصال الخاصة بق  يض
م
 ، وخاصة إذا تم اخترا  حساب المرسل. ا

  إذا  ان  رسالة ال ريد الإلكتروني من  خا مدا تتصدل بده بانتظدام تحتدوي علدى رابدط

مشدددبول ومحتدددو  ريدددر عدددادي، فاحيفددده ونبددده هددديا الشدددخا علدددى الفدددور إلدددى  نددده قدددد تدددم 

سمسددداعدك ندددئ مندددع عمليدددات القرصدددنة والتصددديد الاحتيدددالئ ، فددد ن هددديا اختدددرا  حسدددابه

احيث ق
م
 .د ت ون هدف

 ستخدم نفس كلمة المرور لكل المواقع لا ت -ح

  إذا كندددد  تسددددتخدم  لمددددة المددددرور نفسددددها نددددئ  ددددل موقددددع، وتددددم الاسددددتيلاء علددددى  حددددد تلددددق

لديددده الآن معلومددددات حسدددابق نددددئ  دددل م ددددان ي دددون لددددديق  لمهددداجم يصددددب االمواقدددع، فدددد ن 

 . حساب فيه



 

 126 

  والنظدددر ندددئ الحسدددابات الأخدددر   ،الإلكتروندددي كبريدددالددددخول إلدددى للمهددداجم  يمكدددنحينتددي

. . لديق، والبنوك التي تستخدمها، وريرها، وجمدع المزيدد مدن المعلومدات الخاصدة عندق

ا استخدام  لمة مرور مختلفة نئ  ل موقع   فيه. لديق حساب ي ون ليا من المهم جدم

  ح -ط
 البرامج بشكل دائم  ثد 

 عل جددا نيددة ندئ ال درام  المثةتدة ادئ الث درات الأمحاسدب ال ةز جهدد شدائعة لإصدابة الطريقدة ال

بصدورة منتظمدة التحدديثات تعمل ال رام  المكتةية وريرها .. و متصفحات الويب، مثل 

 التددددددي قددددددد تسددددددم  للقراصددددددنة بدددددداخترا  جهدددددداز الجديدددددددة علددددددى إصددددددلا  المشددددددكلات الأمنيددددددة 

 الحاسب.

 تعرفهدا، بتحميدل  و تثةيد  ال درام  المشدبوهة  و التدي لا تثدق بمصددرها  و التدي لا  لا تقم

 .ي إلى سرقة بياناتقيمكن  ن تحتوي على فيروسات تؤدإذ  نجا 

 تجاهل النوافذ المنبثقة -ك

   الحاسدبلدى إصدابة جهداز تشدير إالنوافي المنةثقدة التدي تماما تجاهل  ،الويبعند تصف 

تلدق النوافدي، لا تقدم بت بمد  ال درام  التدي تعرضدها .. تصدف  العندد بده مش لة وجود   و 

 ق.معلوماتللحفاظ على سرية صف  و رلق المت

 عند تثبيت أي برنامجترخيص الاقرأ اتفاقية  -ك

 قبددل  برنددام  جديددد ي عنددد تثةيدد   تلكددد مددن قددراءة اتفاقيددة تددرخيا المسددتخدم الاجددائي

يسددددددددتخدم بياناتدددددددق الشخصددددددددية  و يتتبددددددددع   رنددددددددام الإذا وجددددددددت  ن ..  هالسدددددددما  بت بمتدددددددد

 من عدمه. مواصلة تثةي  ال رنام  فيمكنق حينتي  ن تقرر  ،الحاسباستخدام 
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 الرقمية  الحقوق والمسئوليات: تاسعا

التدددددي  حقدددددو  بحزمدددددة مدددددن الالدولدددددة ندددددئ المجتمعدددددات الواقعيدددددة، يتمتدددددع المواطندددددون داخدددددل 

، ويترتدددب نددئ مقابدددل هدديل الحقدددو  مجموعددة مدددن الواجبددات والمسدددؤوليات دسددتورهايكفلهددا لهدددم 

ف ن المواطنين الرقميين نئ المجتمعات الافتراضية  ،النسق.. وعلى نف   همالتي تقع على عاتق

 يتمتعدد 
م
والحمايددة ضددد رقابددة الخصوصددية الحددق نددئ مثددل الرقميددة بحزمددة مددن الحقددو   ون يضددا

سلسددلة ، ومددع هدديل الحقددو  تددلتي علددى الإنترندد حريددة التعبيددر الحددق نددئ و ، الح ومددات والشددر ات

 . الواجبات والمسؤولياتمن 

 Digital-rights الحقددددو  الرقميددددة ن مجلدددد  حقددددو  الإنسددددان ر م اعت دددد2012نددددئ عددددام و

عددام  لاحقددا نددئ، كمددا تددم التلكيددد علددى ذلددق مددن حقددو  الإنسددان الأساسدديةلا يتجددز   اجددزء تعت ددر 

 ن نفدددددد  حقددددددو  الإنسددددددان المحميددددددة ندددددددئ .. واعت ددددددر المجلدددددد   م2016وكدددددديلق نددددددئ عددددددام  ،م2014

صدبح  القددرة علدى ،  وندئ ذات السديا .. محميدة ع در الإنترند  كديلق يجدب  ن ت دون  ،الواقع

 مشاركة المعلومات والتواصدل بحريدة باسدتخدام شدبكة الإنترند   مدر 
م
 ضدروري ا

م
مدن  جدل إعمدال  ا

والعهددددددد الدددددددولئ  ،العدددددالمي لحقددددددو  الإنسدددددان الميثددددددا نددددددئ  حقدددددو  الإنسددددددان علدددددى النحددددددو المجسدددددد

ولئ الخا  بالحقو  وكيلق العهد الد ،الخا  بالحقو  الاقتصادية والاجتماعية والثقافية

 .المدنية والسياسية

والمسدددددددؤوليات اهيدددددددة الحقدددددددو  الدددددددرقميين بمتوعيدددددددة المددددددواطنين ب  جددددددتم المواطندددددددة الرقميدددددددة

التدي يتمتعدون بجدا، المزايدا و الحريدات ب وتعدريفهم Digital rights and responsibilitiesالرقميدة 

 د اسدتخدام التقنيدات الرقميدةمسدؤوليا جم عندتدوعيرجم بو  مداجم،ة توقعدالمات السدلوكي وتحديد

.. ويقابل  ل حق رقمي مسدتولية رقميدة بالتبعيدة .. فمدثلا الحدق ندئ الخصوصدية بالنسدبة لفدرد 

ا علددددى الإنترندددد ، يقابلدددده مسددددتولية قانونيددددة ندددئ حالددددة انرجاكدددده لخصوصددددية فددددرد قخددددر .. وبالتددددالئ مددد

 ماجما الأخر .مل  ل كفالحقو  والمستوليات الرقمية يعدان وجهات لعملة واحدة، وت

 ةالرقمي أنماط من الحقوق 9-1

لدددددديي تسدددددديى الدددددددول لإنشددددددائه،  ددددددان لابددددددد مددددددن ضددددددمان لرقمددددددي انددددددئ مجتمددددددع المعلومددددددات ا

تطددددددويرل لتشددددددجيعهم علددددددى الإسددددددهام نددددددئ المتاحددددددة للمددددددواطنين الددددددرقميين مجموعددددددة مددددددن الحقددددددو  

ر تددددده، وطمدددددلنرجم علدددددى خصوصددددديا جم، وتحدددددييرهم مدددددن اسدددددتخدام هددددديل الحقدددددو  ندددددئ تددددددميوتنمي
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الأفدراد ندئ  مجتمعا جم .. نعر  فيمدا يلدئ بعضدا مدن  هدم هديل الحقدو  الرقميدة التدي يتمتدع بجدا

 المجتمعات الرقمية.

 الإنترنتالمعلومات على الوصول إلى حرية الحق في  -أ

  المتحدددة نددئ تقريددر لدده   مجلدد  حقددو  الإنسددان التددابع للأمددم علددن م، 2011نددئ مددايو عددام

قطدع الخدمدة  ن هو حدق مدن حقدو  الإنسدان، و ستخدامها وا ن الوصول إلى الإنترن  

 للقانون الدولئ لحقدو  الإنسدان
م
.. وقدد دفدع ذلدق كثيدرا مدن  عن المشتركين يعت ر انرجا ا

مثددددددل الطددددددر    ساسدددددديةبنيددددددة تحتيددددددة باعتبارهددددددا التعامددددددل مددددددع الانترندددددد  دول العددددددالم إلددددددى 

 ة.ا تكفله الدولاعتبار الوصول إلى شبكة الإنترن  حقم و  ،والميال والكهرباء

  حدددددق علدددددى م 2003عدددددام ندددددئ  القمدددددة العالميدددددة حدددددول مجتمدددددع المعلومدددددات إعدددددلان  كددددددكمدددددا

لمجتمدددع المعلومدددات، و ن هددديا الحدددق  حريدددة الدددر ي والتعبيدددر كلسدددام ضدددروري  لجميدددع ندددئا

يشدددتمل علددددى الحريددددة نددددئ تب ددددي الآراء بدددددون تدددددخل، بالإضددددافة إلددددى الحددددق نددددئ البحددددث عددددن 

 .ا ونقلها ع ر  ية وسيطة ب ا النظر عن الحدودالمعلومات والأف ار وتلق ج

 حرية التعبير على الإنترنتالحق في  -ب

 كثددر الوسددائلباعتبارهددا الانترندد   علددىلتعبيددر عددن الددر ي تكفددل الحقددو  الرقميددة حريددة ا  

 
م
 نترن   كثر الوسائل الإ   و صبح..  انتشارا

م
حدول وجهدات لتدداول المعلومدات اسدتخداما

 للمادةفو   .. يدور حولناالنظر الشخصية فيما 
م
من الاتفاقية الأوربية ( 1) العاشرة فقا

يتدددده ندددددئ "لحقددددو  الإنسددددان:  ر  
ل ددددل فددددرد الحددددق نددددئ حريدددددة التعبيددددر، ويشددددمل هدددديا الحددددق ح 

دددي ونقدددل المعلومدددات والأف دددار دون تددددخل مدددن السدددلطة العامدددة ودونمدددا  اعتندددا  الآراء وتلق 

 ."بما نئ ذلق الإنترن  للحدود اعتبار 

 واجبددات تجددال لددديجم  ،ن الدديين يتمتعددون بحقددو  حريددة التعبيددرفدد  ،ه نددئ المقابددلعلددى  ندد

، ومدددن ذلددق حقهددم نددئ الاحتفددداظ بسددمعرجم الطيبددة، وحقهددم ندددئ احتددرام حقددو  الآخددرين

 الاحتفاظ بخصوصيا جم. 

  ا مختلفددددة علددددى مددددا قددددد يقولدددده الندددداملدددديلق و فيمنعددددون ، تضددددع  رلددددب المجتمعددددات قيددددودم

 قددوانين .. فهندداك  النددامب و  بالدولددةقددد يضددر  الكددلام الدديي يعتقدددون  ندده
 
  ت

القدديف  مجددر 

قددددوانين تمندددددع الكددددلام الددددديي الآخدددددرين .. وهندددداك والتشددددهير  و النشددددر الددددديي يضددددر بسددددمعة 

قدددددوانين .. وهنددددداك  شدددددجع علدددددى ارت ددددداب  فعدددددال ريدددددر  خلاقيدددددةييخددددددف الحيددددداء العدددددام  و 
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حيددداة  و الملكيدددة  و ال  و تعدددريا، والكراهيدددة العنددف والخياندددة، وتشدددجيع التجسددد  ضددد

 .الأمن القومي للخطر

 الحق في الخصوصية -ج

 وتدددددددل عل جددددددا ،الإنسددددددانية بالشخصددددددية الخصوصددددددية تددددددرتبط،  
 
ددددددوت  ع 

م
مددددددن حقوقهددددددا  د حقددددددا

 وخاصددة مددع الهائددل العلمددي التطددور  نتيجددة خصوصدديةال هدديل تطددورت وقددد..  الأساسددية

 لحمايددة البيانددات الشخصددية  لصددبح ف، الإنترندد  شددبكة ظهددور 
م
 يددتم والتدديللفددرد وصددفا

 المرسددددلة الخاصدددة رسددددائلال ندددئ وتتمثدددل، رقميددددةال وسدددائطال خدددلال مددددن وتدددداولها نشدددرها

 تسددجيلاتالو  ،الشخصددية صددور الو  ، المدداتالم وكدديلق الإلكترونددي،  ريدددال نددئ والمسددتلمة

 . الإنترن  على دردشاتالو 

  د حددددددولا يسددددددم  لأ  ،وسددددددترها لخصوصدددددديةايل هدددددد علددددددى ظاحفددددددالنددددددئ عددددددادة الفددددددرد يتفددددددان  و

، يصددب  مددن حددق الفددرد فقددط الخصوصدديةوبمقتضددلت هدديل  .. بالتطفددل  و الاطددلا  عل جددا

 . إلى الآخرين تنتقل معلوماتهيمكن  ن نفسه متت وكيف وإلى  ي مد  ب  ن يحدد

  خصوصددددياته، واعتبددددار مددددن نددددئ احتددددرام  المددددواطن الرقمددددي حددددقوتكفددددل الحقددددو  الرقميددددة

 لمخالفددددددديتعمدددددددد الكشدددددددف عاجدددددددا وانرجاكهدددددددا 
م
ويعدددددددر  نفسددددددده  ة قانونيدددددددة و خلاقيدددددددةمرتكبدددددددا

 ،خصوصددديةالالمخددداطر علدددى هنددداك الكثيدددر مدددن لكدددن الحقيقدددة  ن  .. للمسددداءلة القانونيدددة

 ،المستخدمين اليي اتصلوا بجيا الخدادم بةياناتالتي تحتفظ  الخوادم سببجا سجلاتو 

ب ندئ العدادة لتسدهيل التصدف  وحفدظ يدالتدي تحدتفظ بجدا مواقدع الو  cookies الكع اتو 

التدددي  جدددددف للتجسدددد   Spyware يلات ومعلومددددات المسدددتخدم، وبددددرام  التجسدددد تفضددد

 ISPمددزود خدمددة الإنترند  ، بالإضددافة إلدى اتصددالاتهو والتنصد  علددى بيانددات المسدتخدم 

تسددددتعين بدددده  والددددييالدددديي تمددددر  ددددل المعلومددددات القادمددددة والمرسددددلة مددددن المسددددتخدم ع ددددرل، 

 . جهزة الشرطة نئ حالات تعقب مخالفي القانون 

  والاخترا .   همها المراقبة، متنوعةصورا  نماط انرجاك الحق نئ الخصوصية تلخي و 

 سددددند ذن مندددده  و بددددلا إوتسددددجيلها بددددلا  ،صددددالات  حددددد الأفددددرادنددددئ تعقددددب اتة المراقبدددد تتمثددددل

دددد قدددانوني،  
  ،ي  ثددددر تحر اتددده ع ددددر الانترنمدددد  ووسددددائل التواصدددلوتقف 

م
 ،وتسددددجيل ذلددددق رقميددددا

 . لاطلا  على  سرارل الخاصة وإفشا جا بلا مسو  قضائي  و إداري ل

https://ar.wikipedia.org/wiki/%D9%85%D8%B2%D9%88%D8%AF_%D8%AE%D8%AF%D9%85%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D9%85%D8%B2%D9%88%D8%AF_%D8%AE%D8%AF%D9%85%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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  الحاسدددب جهددداز مير مع دددت العددددوان علدددى الحدددق ندددئ الخصوصدددية ع دددر تدددد الاختدددرا ويلخدددي

 ، و تحدوير مضدمونجا ، و اسدترجاعها ، و تخدزين المعلومدات ،والأجهزة الخاصة بالاتصدال

 .من صاحبجا الشر ئ إذنبلا  ا، و ت ييره

 ةالرقمي أنماط من المسئوليات 9-2
 والقوانين الرقميدة ،الالتزام بسياسات الاستخدام المقبول من قبل الجهات المختصة، 

 .قية نئ العالم الرقميوالأنظمة الأخلا

  الرقمية بمسؤولية وو ئ التقنيةاستخدام . 

 استخدام المصادر المتواجدة نئ الشبكة الإلكترونية بش ل  خلاقئ . 

 ذكر مصدر المحتو  الرقمي عند الاستفادة منه . 

  ستولةالمرير ت بالسلوكيات وال لماعدم إيياء الآخرين. 

  لرجديد والابتزاز والتحرف للجهات المختصة ا ستولةالمرير عن السلوكيات  الإبلا. 

 همية اتإثراء المحتو  الرقمي بمنتجات و عمال رقمية ذ . 

 نشددددر الددددو ئ و  ،هدددداراتالمو تنميددددة  ،لبمتددددة الواقعيددددةتوظيددددف التقنيددددة الحديثددددة لتحسددددين ا

 .بمختلف مجالات الحياة

 سدددددتخدام الطدددددر  الإيجابيدددددة لا قيدددددات الرقميدددددة لمسدددددتخدمي الشدددددبكة و نشدددددر الدددددو ئ بالأخلا

 .التقنيات و الشب ات
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 حالات تطبيقية

 الحالة الأولى

، ومستعينا عن النفاذ والوصول الرقمي للمعلومات نئ ضوء ما درس  نئ هيا الفصل

بالمصددددادر المتعددددددة المرتبطددددة بدددديات الموضددددو ، اكتددددب عددددن تجربتددددق نددددئ التعامددددل مددددع المعلومددددات، 

 مها  و خداعها وتحيزها.وكيفية التلكد من  حة المواقع التي تقد

 الثانيةالحالة 

قدددددددم بزيدددددددارة موقدددددددع  مدددددددازون علدددددددى الإنترنددددددد  باعتبدددددددارل الموقدددددددع الأشدددددددهر ندددددددئ عدددددددالم التجدددددددارة 

، ومسدددتعينا بالمصدددادر عدددن التجددارة الرقميدددة ندددئ ضدددوء مددا درسددد  ندددئ هدديا الفصدددل، والإلكترونيددة

ت التدي يتعامدل معهدا .. وعدن  ندوا  المنتجدا ،بحثدا عندهالمتعددة المرتبطة بيات الموضدو ، اكتدب 

 ية.و السنالمالية وتقريرا عن حجم تعاملاته  ،واذكر المزايا التي يقدمها

 الثالثةالحالة 

، ومسدددددتعينا بالمصدددددادر عدددددن الاتصدددددالات الرقميدددددة ندددددئ ضدددددوء مدددددا درسددددد  ندددددئ هددددديا الفصدددددل

لتي تقريرا تعقد فيه مقارنة بين التطبيقات الرقمية االمتعددة المرتبطة بيات الموضو ، اكتب 

 نئ العصر الرقمي.مع الآخرين يمكن من خلالها التبادل الإلكتروني للمعلومات 

 الرابعةالحالة 

نددددئ هدددديا الفصددددل، ومسددددتعينا  هدرسددددتفهمددددق لموضددددو  الأميددددة الرقميددددة الدددديي مددددن خددددلال 

 عددن خطددة عمددل يمكددن  ن تقددوم بجددا بالمصددادر المتعددددة المرتبطددة بدديات الموضددو ، اكتددب 
م
تصددورا

 قائق لمحو الأمية الرقمية بين  بناء الحئ اليي تقطن فيه.بالتعاون مع  صد

 الخامسةالحالة 

ندددئ ضدددوء مدددا درسددد  ندددئ هددديا مدددن خدددلال تجربتدددق ندددئ التعامدددل مدددع المجتمعدددات الرقميدددة، و

، ومسددددتعينا بالمصدددادر المتعددددددة المرتبطدددة بدددديات الموضدددو ، اكتددددب عدددن اللياقددددة الرقميدددة الفصدددل

سددلبية ضددافة إلددى سددلوكيات  خددر  لإ يددق، باالتددي  ثددرت فكيات الرقميددة الراقيددة بحثددا عددن السددلو 

 سبة  لق ضجرا واضطرتق لحيف بعا المتابعين على صفحاتق.
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 السادسةلحالة ا

الرقميددة الدديي درسدددته نددئ هددديا الفصددل، ومسدددتعينا  القدددوانينمددن خددلال فهمدددق لموضددو  

ة التددددي تحكددددم بحثددددا عددددن القددددوانين الرقميددددبالمصددددادر المتعددددددة المرتبطددددة بدددديات الموضددددو ، اكتددددب 

 التعامل مع الإنترن  نئ بلدك.

 السابعةالحالة 

الرقميدة، ومسدتعينا بالمصدادر  الصحة والسدلامةنئ ضوء ما درس  نئ هيا الفصل عن 

تصددورا مت دداملا لنصددائ  يمكنددق تقددديمها إلددى طددلاب المتعددددة المرتبطددة بدديات الموضددو ، اكتددب 

 مية المتعددة.المرحلة الثانوية  ثناء استخدامهم للتقنيات الرق

 الثامنةالحالة 

، ومسددددتعينا الياتيددددة ةوالحمايددد الرقمدددديالأمددددن ندددئ ضددددوء مدددا درسدددد  نددددئ هددديا الفصددددل عدددن 

روشددتة وقايددة لحمايددة  جهزتددق الإلكترونيددة بالمصددادر المتعددددة المرتبطددة بدديات الموضددو ، اكتددب 

 .ومنصات التواصل الاجتما ئ من الاخترا  وضمان حماية خصوصياتق على الشبكة

 التاسعةالة الح

الرقميددددة، ومسددددتعينا  الحقددددو  والمسددددتولياتنددددئ ضددددوء مددددا درسدددد  نددددئ هدددديا الفصددددل عددددن 

من وجهة نظرك ومن خلال خ رتدق ملخصدا بالمصادر المتعددة المرتبطة بيات الموضو ، اكتب 

عن الحقو  الرقمية التي يتمتع بجدا المدواطن الرقمدي علدى الإنترند ، وقائمدة  خدر  بالمسدتوليات 

 لملقاة على عاتقه.الرقمية ا
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 الخامس الفصل
 

 الجرائم الإلكترونية 
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 بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن:
 فومم اجررية  ي  اققاوم. لم يقدم تعريفا محددا 

  تطمرهايستعرض يحدد مفومم اجررية  الإقكترووي  و  

 اجررائم الإقكترووي  على الأفراد والمجتةعات واقدول  يدرك خطمرة 

   يستعرض أهداف اجرناة من وراء ارتكاب اجررائم الإقكترووي 

  خصائص المجرم المعلمماتي يعدد 

  سةات اجررائم الإقكترووي  يعدد 

   يقار. بي. أوةاط اجرناة ي  اجررائم الإقكترووي 

  يدرك دور اجحاسب ي  اجررائم الإقكترووي  

  أصناف اجررائم الإقكترووي يعدد  

   يدرك الإطار اققاومني قلررائم الإقكترووي 
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 مقدمة

وةدددلإ بعدددد أ.  ،أصددد حلإ الإوترودددلإ تةبدددو الإماراطمريددد  اقهدددل م ت يدددب ع  دددا اق دددة ققدددد 

دددد عسددددكري  و مجددددرد  دددد ك  أياديةيدددد  ق ئددددو    وا نةددددا ياوددددلإ بددددداي  ا سددددنمات ذهو خدددد ل ب ددددكو م 

 واقدددددتعلم واقترفيددددد  والإعددددد ممسددددد بةار واوالإوتدددددا  لعةدددددو قب ئددددد  متكاملددددد   الآ. أصددددد حلإ ،يرةصددددد 

    واجحصمل على المعلممات وامتصال

بقدددر مددا يددا. واجحةايدد  الأمددن  بقضدداياثةدد  اهتةددام هندداك قددم يكددن  ،عنددد ن ددلإة الإوتروددلإ

 على امهتةام 
ً
يد  رياه دا  قرقةيد ا اق د ك حةلدلإ وققدد     ا اتبناء اق  ك  وتمسيع ن داطمنص ا

، وفتحدددلإ اق دددداب م افتراضدددلال م حددددود قددد علددد  تكدددمين عددداق تسددداعد إذ ؛مدددن الإيجابيدددات اقكبيدددر

 ومبقددد  واع مجتةدددع إلدددى تددد د  أ. يةكدددنجديددددة وتيدددارات فكريددد  م دددايرة  واسدددعا أمدددام ثقافدددات

 اقعديددد مددن اقسددل ياتمعوددا هددذا اقتقنيدد  جل ددلإ  ،يدد  المقابددو    الآخددرين علددى ومنفددت  ومتحضددر 

يةكدددددن أ. مةدددددا  ، يدددددةواققي  ةتلكدددددات اقرقةيددددد  والماقيددددد  الموقصدددددم  قراصدددددن  اقو يجددددد  اهدحامودددددا ب

اقدذ   ي دم  يد  أعةداذ هدذا المحديا اقوائدواقسداذ  ب نةدا هدم  المماطن اقرقمل ي د  إلى ابت ع

 م  اطئ ق  

 والإوتروددددلإ يلعددددب فا ددددا اجحاسددددب ققددددد ن ددددلإت جددددرائم 
ً
  دورا

ً
 إلددددىمصددددمل جددددو اقأمددددن  موةددددا

 ت ديددددد مةددددا يعددددد ،أغددددراض غيددددر م ددددروع 
ً
  ا

ً
   وأصدددد   يطلدددده علددددى هددددذا قتقدددددم اقة ددددري   م ا ددددرا

جددرائم  أو ، Computer and Internet crimes وتروددلإوالإ  اجحاسددبجددرائم مصددطل  ظدداهرة اق

أو اجردددرائم ، Electronic crimesم الإقكتروويددد  ائاجردددر  أو ، Hi-tech crimesاقتقنيددد  اقعاقيددد  

جدرائم  أو ، Informatics crimesأو جدرائم المعلمماتيد  ، Cyber crimesاقسدياراوي  ي  امفتراضد

فعدو إيجددا ي  وتتةبدو هددذا اجردرائم يد  أ      White-collar crimesاقياقدات اق يضداء  أصدحاب

وهذا اجردرائم ت سدم    أيا يا. غرض اجراني  امعتداء على تقني  المعلممات إلىسلبل ي دف  أو 

قكددمم م عددادة وظددرا تكدداد تولددم مددن اقعراقيددو  م حقدد  مرتك ا ددا م أ.اقتعقيددد، اةددا  باقصددعما  و 

ويتةتعددم. بقدددر يدداف  ،اقددذين م تحددمم حددمقوم اق دد  ات يدد  مجددتةعوماقعاقيدد  مددن ذو  المكاودد  

  وترولإلإ وا اقتعامو مع اجحاسبرات اولمام بةوالإمن اقعلم 

مدددن أاادددر اقسدددل يات اقهدددل ت ارهدددا باع قكتروويددد الإ اجرريةددد  ممضدددمعهدددذا اقفصدددو  ينددداق 

 
 
اقدددول و قدديم جمهريدد  توددص الأفددراد والم سسددات ئ ا علددى عتددداوظددرا م  ،اقرقةيدد ف  ددا اقبددمرة خل

 ،فوددمم اجرريةدد  الإقكتروويدد ، وخصائصددوا، وأوماعوددالمسددمف وتعددرض     يدد  يافدد  وددماي  اجحيدداة

  وإطارها اققاومني ،وسةات مرتك ا ا ودوافعوم ،ع  ا  وحرم اجخسائر اقناجة ،ومواطرها
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 لجرائم الإلكترونيةل يميهافالإطار المأولا: 

حريددددد  إتاح  دددددا ج يددددد  ،وترودددددلإ يددددد  اجحضدددددارة الإنسددددداوي ق ددددد ك  الإ  اقكادددددر  الإضددددداف  تتةبدددددو 

  ،تتعدددددا م مدددددع مدددددرور اقمقدددددلإاقهدددددل و  هددددداالمعلممدددددات اقهدددددل تتددددددفه عار 
 
دددددوت يددددد  ث ت ييدددددرات جذريددددد  د  ح 

  ام صدددعو  ،يدد  الآوودد  الأخيددرة يددادة اجردددرائم الإقكتروويدد    إم أ. ه المعاصددرة  اقة ددري المجتةعددات 

مدددع معطيدددات اقتعامدددو  يددد ترادددلإ يددد  اقنفدددمع  دددعمرا بعددددم اقبقددد   ،تحديدددد مرتك ا دددا ومعددداق   م

  هاوامستفادة من ثةار اجرديدة اقتقني  هذا اقبمرة 

ومتوصصم.، وتطدال  فوا مجرمم. أذاياءقار  ي  ، و تقني  ي  اجخفاءاقم ائرر هذا اجتن لإ 

وتةددد   ،الإوترودددلإ   ددد كوالمعلممدددات المنقمقددد  عادددر علدددى اجحاسدددب الموزوددد  اعتدددداءات م اق ياودددات 

وت ديع فقددا. اقبقدد   ،قلددول  وت دددد الأمدن اققدممي واقسديادة اقمطنيدد  ،اجحيداة اجخاصد  قرفدراد

الإقكتروويدددد  رددددرائم اج مفوددددمم إدراك. إقددددذا فدددد    اقعقددددو اقة ددددر   إبددددداعب ددددو وت دددددد  ،باقتقنيدددد 

 د مدخ  موةا قلةمضمع وط يع  ا يع

 في القانون مفهوم الجريمة 1-1

 
 
فعدددو غيدددر م دددروع صدددادر عدددن  بلإم دددا ،ف اجرريةددد  عةممدددا يددد  وطددداذ اققددداوم. اجرندددا يعدددر  ت

 
ً
  إرادة جنائيددد  يقدددرر قددد  اققددداوم. عقماددد  أو تددددبيرا

ً
 سدددلماياتهددد  يددد  اقماقدددع  اجرريةددد ف    احتراهيدددا

د ،واناء على ذقك    اققاوم.  على خارج  وأفعال  ،اجرريةد  عةممدازا بدي. فإ. هنداك اخت فدا مةي  

أو تددبير عقماد  أو تلإديدب أ  أخ قيا أو مجتةعيا واقهل م يترتب علا دا واي. الأفعال المستهرن  

 :أريا.، يةكن تحديد عناصرها ي  ث ث لررية ومن خ ل هذا اقتعري  قاحتراه     

 اقسلمك غير الم روع قاومو -أ
ً
  ا

 قلةجرم نائي  اجر الإرادة -ب

 على مرتكب اجررية   و اقتدبير اقذ  يفرض  اققاوم. أاقعقما   - 

 الجرائم الإلكترونية تعريف 1-2

 ،أو غيدددددددر مصدددددددر  بددددددد  ،أو غيدددددددر أخ  ددددددد  ،م دددددددروعسدددددددلمك غيدددددددر أو  ،إجرامددددددديفعدددددددو يدددددددو إ. 

ورا تلعدب فيد  اق ياودات واقادرامع المعلمماتيد  دأو  ،أساسي ي  ارتكاب  الإداة  اجحاسبم ستود  ي  

 يرئ سددددددد
ً
إسددددددداءة ، يددددددد  إ دددددددارة إلدددددددى Computer-crimes يطلددددددده عليددددددد  مصدددددددطل  جدددددددرائم اجحاسدددددددب ا

  استودام اجحاسب
ً
يد   اجرريةد  تتضدةن واقعد يد  اجرريةد     و  حهى وقم قم تكن الإوترودلإ طرفدا

  ،ومجنددل عليدد  يتك ددد أو يةكددن أ. يتك ددد خسددارة، تقنيدد  اجحاسددبهددذا اجحاقدد  
ً
يحصددو  وفدداع 
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و امتنددداع أ يددو فعدددو   وقددد اتسدددع اقتعريدد  ق  دددةو  جحصدددمل علددى مكسدددبعددن عةدددد أو يةكندد  ا

غيدر م ا درة  أو يكم. واتجا بطريق  م ا درة  ،المعنمي  أو المادي   لو  امعتداء على الأممالإمن  

 قيةدددد  ذات سددددلع  أيدددد  مبددددو مبلوددددا واق ياوددددات المعلممدددداتف    اقتقنيدددد  المعلمماتيدددد يدددد  عدددن تدددددخو 

 واقتعدددددددد  واقسدددددددرق  امحتيدددددددال ذقدددددددك يددددددد  بةدددددددا ،قلرريةددددددد  عرضددددددد  رتعتاددددددد وااقتدددددددال  ؛عاقيددددددد  ماديددددددد 

 وغير ذقك من اقصمر غير الم روع   واقتوريب

 اوتقلددلإو  اضددلال،ر امفت اقعدداقم إلددى اقددماق   اقعدداقم مددن اقندداع اوتقددو الإوتروددلإ او  ددار ومدع 

حدود وفماصو  تمجدالمتكامو اقذ  م  اجحاسبمفومم وظام    ققد  ور  أيضا اجررية معوم 

   ددددد كعادددددر  وسدددددائو امتصدددددالداخدددددو اجروددددداه وادددددي. واقتودددددزين  اجحمسددددد   آقيددددداتوطاقددددد  بدددددي. يددددد  

 لإوتروددددلإ مةددددا أد  إلددددى  وددددمر اجرددددرائم الإقكتروويدددد  اقهدددل أصدددد حلإ ا ؛الإوترودددلإ
ً
  فدددداع 

ً
يدددد   أساسدددديا

اقهددل تسدد  دف المعلممددات يدد  وطدداذ  الأفعددالقتةييددز بددي. يةكددن ا ،ارتكاه ددا    ومددن اقناحيدد  اقفنيدد 

اقهدددددددل  الأن ددددددط واددددددي. ، مراحددددددو المعاجردددددد  واقتوددددددزين وامسددددددترجاع ذاتدددددد  خدددددد ل اجحاسددددددبوظددددددام 

 أو، المعلممددددددددات المنقمقدددددددد  عارهددددددددا أو  ،وتروددددددددلإ وخمادمودددددددداةماقددددددددع الإ اتسدددددددد  دف اق دددددددد كات ذات ددددددددا 

 أعةداليد  ب ئ  دا مدن  لإن ديوترولإ وما اقهل تس  دف تط يقات واستودامات وحلمل الإ  الأن ط 

  رقةي  قكترووي  وخدمات إ

 و 
 
فعدددو موددداق  قلقددداوم. واقتنظيةدددات   أبلإم دددا ب دددكو عدددام الإقكتروويددد    يةدددرر ف اجعدددر  ت

ه ددددف اجردددمال  مبدددو اقتقنيددد  المعددددات أووترودددلإ  ددد ك  الإ ب المدددرت ا اجحاسدددب تم باسدددتوداميددد

وعلدددى ذقددك فدددإ.     اقنظدددام اقعددام أو الأشددخا   أول امم بنظدددام المعلممددات أو بدددالأ اقضددرر ذ اجحددإ

هددد  جددددزء مدددن اجردددرائم المرتك ددد  بماسددددط    عادددر الإوترودددلإ  )أ  اجردددرائم المرتك ددددوترودددلإ جدددرائم الإ 

  اجحاسددددبأو اقهددددل يكدددددم.  اجحاسددددب
ً
  محددددد 

ً
وتروددددلإ تسدددددتلزم فكددددو جدددددرائم الإ     قودددددا أو أداة أو هدددددفا

 مت حاسددبوجددمد جودداه 
 
 ،وتروددلإإهدد  جددرائم  اجحاسددبعددد يددو جددرائم صددو باق دد ك ، يدد  حددي. م ت

 حيدددددن يةكدددددن أ. 
 
اسدددددتعةال اق ددددد ك  ودو. أ. يكدددددم.  دو.  اجحاسدددددبرتكدددددب جدددددرائم علدددددى جوددددداه ت

ضددع  اقددماهع اقدددينل  ،قنمعيدد  مددن اجرددرائماذا هدد او  ددار يدد  سدداهموقددد     ممصددمم ه ددااجرودداه 

عرددددددز و  ،اقسددددددريع ءرااقثددددديدددددد   واقرغ ددددد ، اق طاقدددددد او  دددددار و  اقسددددددريع، اقتحضدددددر عمامددددددووالأخ  ددددد ، و 

 وتدددددددمافر ،قنيددددددد اقت اجحةايددددددد  أدوات وضدددددددع ، عدددددددن الم حقددددددد  اققضدددددددائي  اققاومويددددددد  اق  دددددددريعات

مدن  مجةمعد  امفتراضدلال اقفضداء يد  الإقكتروويد  ائمر اجرد او  ار وسو   وقد    مرتكاه ا اقفر 

 :ما يل  اقعمامو تتضةن

دو. اموتقدال  عار   ك  الإوترولإ علا م المجنل في.لمس  د  اجراني إلى ا وصمل  سومق  -1

  من مكاو 



 

 139 

  ، وسومق  تنفيذهاباقنس   قلراني اجررية  تنفيذ كلف ت اووفاض -2

 اق  ك   على اقرقاب  ضع  -3

  ارتكاه ا ي الإقكترووي   واقتفاع ت امتصامت وتم ي  اجررية ، تنفيذ ي  اقسرع  -4

 غيددر اقكسددب وسددرع  ،فدد ت مددن اقعقددابوقدددرت م علددى الإ  اجرندداة علددى اجخطددمرة قلدد  -5

  اجرناة على اقعام و  اقشخصي  واقض مط مرتكاه ا، المتاح  اقفر  اثرةو  الم روع،

  عدددن عةددد أ  ن دداط غيدددر م ددروع وا ددلا   الإقكتروويددد م اجرددرائوت ددةو 
كددم  . أو أاثدددر يددد  م 

   أو غيددددرا  مدددن مكموددددات الإوترودددلإ مبددددو مماقدددع الإوتروددددلإ، وغدددرف المحادثدددد ، أو اقاريدددد الإقكترونددددي

 مددددددن عددددددم تسددددددليم اق ضددددددا ع أو  أمدددددر  تتةبدددددو هددددددذا اجردددددرائم يدددددد  مةارسدددددد  أ  و 
ً
 غيددددددر م دددددروع بدددددددءا

 باقتحدام 
ً
، فيدد  واقتوريددب وامحتيدال اققرصددن و    سددلو إلدى ملفاتدداجحاسددب واقاجخددمات، مددرورا

 إلددددددى او  دددددداك حقددددددمذ الملكيدددددد  اقفكريدددددد ، واقتجسدددددد  امقتصدددددداد و 
ً
سددددددرق  الأسددددددرار ه دددددددف  صددددددمم

 الإباحيد ، المدماد، ون ر ترابالمود وامتجار، اه على الإوترولإ، وت  يض الأممالاقتجاري ، وامبتز 

متناميددد  مدددن اجردددرائم الأخدددر  قائةددد  بالإضددداف  إلدددى وسدددرق  اقوميددد ،  ،اقعداقددد بةلفدددات   دددنواقع

  تاقهل 
 بلإم اقلررائم الإقكترووي   اقاريطاوي  اق رط وقذقك يا. تعري      الإوترولإ  ك  لوا سو 

 مواقفددد  يدددو بلإم دددا الأورو دددي امتحددداد فوددداعر   ب نةدددا إجرامدددي، عةدددويددد   اجحاسدددب  ددد ك  اسدددتعةال

  اجحاسب   ك  باستعةال أو ضد ترتكب ي ماجر إ

 تطور الجرائم الإلكترونية 1-3

 
ً
  تطمرت اجررائم الإقكترووي  تاريويا

ً
 رادا عندما تدمم     فتودالمس اقتقني  قتطمر  ت عا

 وأوائدددددددددددددددوات يقسدددددددددددددددت نأواخدددددددددددددددر ايددددددددددددددد   Computer-networksات اجحاسدددددددددددددددب ب ددددددددددددددد ك اجحاسددددددددددددددد ات

وتدددمير  ،اق ياوددات الموزودد يدد  ت عددب  صددمرة  يدد اجحاسددبجددرائم  بددمادر  وددرت أول  اقسدد عينيات،

يدد  اق دايدد  علددى أم ددا هددذا اجرددرائم إلددى ظددر ن     ويددا. ي   لمعلممدداتعلددى اوتجسدد   ،اق  دد يوأوظةدد  

ظدر إقا دا وق  دا علدى ن  ، إم أود  مدع او  دارها أصد   ي  سدلمايات غيدر أخ قيد اعدابرة  تمجرد حام 

  دةستج  مي  م  اجر إ اهرة  أم ا

 لإمدن اجردرائم ارت طد ةع جديداوم أ ت ور  ،اتيي  اقبةاويناجحاسب ات   كمع او  ار 

اجحاسددب اقفيروسددات عاددر  دد كات وهراعدد  ن ددر و  ،عددن بعددد اتبعةليددات اقتحددام وظددم اجحاسدد 

الأشخا  المورة اقدذين  ر عنيع قلت Hackers صطل  اقوااره م اع ، و تدمير الملفات واقارامعق

يدد  هدذا المرحلد  يدا. امعتقداد اقسدائد عددن  د كات    يقممدم. باقتحدام أجودزة اجحاسد ات عادر اق

محاوقد  مجةمعد  مدن اق د اب المودرة اقدذين يقممدم. بارتكداب يد   ادوافع هذا اجررائم محصدمر 
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تزايددد مددع قكددن    مددن المعلممددات أاختددراذ عددن طريدده إ وددار اقتفددمذ اقتقنددل هددذا اجرددرائم ه دددف 

 ،  اقفددداعلي. و تحديدددد طدددمائفومأصددد   مدددن اقضدددرور  إعدددادة تصدددني ،خطدددمرة هدددذا المةارسدددات

ل اجرريةدد  مددن مجددرد م ددامرة إلددى أفعددال تسدد  دف اقتجسدد  وامسدد ي ء علددى خاصدد  بعددد تحددم  

 . اق ياوات امقتصادي  وامجتةاعي  واقسياسي  واقعسكري 

 ددددددودت ، ا دددددد ك  اتصدددددامت دوقيدددددد  علددددددى اجخدددددا Internetالإوتروددددددلإ  ددددد ك  مدددددع دخددددددمل 

 تومددا ت هددا مددن سددنمات اق سددعينيات 
ً
  طددمرا

ً
  ،يدد  مجددال اجرددرائم اقتقنيدد  هددائ 

ً
يدد  وطاقوددا  وت يددرا

المجتةدع إلدى جديددة مدن فئدات ققدد دخلدلإ     ، وع مرهدا قلحددود اجر رافيد وأهددافوا ومفومموا

     عدددددد صددددمرها وأ ددددكاقواتمددددع اقمقددددلإ وت تدددزدادرددددرائم اجادددددأت قلإوتروددددلإ، و قائةددد  المسددددتودمي. 

واقتحدددددددام  ددددددد كات عدددددددن بعدددددددد، الأوظةددددددد  إلدددددددى مل دخاقددددددد ددددددد ك  اموترودددددددلإ عةليدددددددات للإ ققدددددددد سدددددددو  

وترودددلإ اق سدددميقي  اقن دددط  أاثدددر أصددد حلإ مماقدددع الإ و  ،اجخاصددد  بالم سسدددات واقددددول  المعلممدددات

 Denial of عرض  قلهرةات اقهل  ورت بس   ا أوةاط جديدة من اجردرائم مبدو إوكدار اجخدمد 

service دددم المعتددداداجخددددمي منعددد  مدددن اققيدددام بعةلددد  و نظدددام اقتعطيدددو ق  
خسدددائر ماقيددد   ادةدددا يك  

وصددمقوا إلددى وظددرا قسددومق   اةددا تمسددعلإ جددرائم ن ددر اقفيروسددات عاددر  دد ك  اموتروددلإفادحدد     

ددد، و م يدددي. المسدددتودمي. يددد  وفددد  اقمقدددلإ
 
المتطدددمرة  اجردددرائماب علدددى مصدددراعي  لموتلددد    اق دددت  ف

   الم روع غير 

جررائم اقنمعي  من ا مجةمع المت حه قلررائم الإقكترووي ،  ورت ا اقتطمر هذخ ل 

 اقهل تةبو ع مات فاصل  ي  تاريووا    وذار أهةوا فيةا يل :

  ين در  أ.مدمري  روادرت يددىى سدن   23عةدرا أمريكدي  طاقب استطاع، م1988ي  عام

 
ً
 إ فيروسدا

ً
عرفدد  لماقفضدمل بددافع   Morris wormمدمري   دودةباسدم   عدرف قكتروويدا

مددن مواجةدد     وقددد تةكددن اقفيددروع  ددا تصددل  هعدددد الأجوددزة الموتحديددد حرددم الإوتروددلإ 

عادر الإوترودلإ مندتق   ،جوداه يدا. متصد  بالإوترودلإ وق  دا 60,000جوداه مدن أصدو   6,000

 اجحاسددد ات أوظةدد  يددد  وقددداط اقضدددع  الممجددمدة  مسددت   خدددر آلددى إ جوددداهمددن 
ً
 ومسدددتفيدا

أبرههدددا أضدددرار باق ددد  يددد  اقفيدددروع هدددذا وقدددد تسدددةب     يددد  اق ددد ك يددد  ب دددرات الأمناقمدددن 

مدددددن المادددددرمجي. قامدددددلإ عددددددة فدددددرذ    وإوكدددددار اجخدمددددد   ،وقددددد  آمف الأوظةددددد  عدددددن اقعةدددددو

    وصدد  مليددم. دومر  حددمال اجخسددائر  إجةددال وصددو بعددد عدددة أيددام، و اقهرددمم  بإيقدداف

 ، وقضدداءبالمراق دد  لمدددة ثدد ث سددنمات وحكددم عليدد  ،وقددد تددم تقددديم مددمري  قلةحااةدد 

ويدا. مدمري  أول    دومر غرامد   10,000   إلدى، بالإضدافخدمد  المجتةدعي  ساع   400
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لدى قفدلإ ذقدك إأد  قدد و     الأمريكي الإقكترونيشخص يحاام بةمجب قاوم. امحتيال 

اقب دددددرات ووقددددداط  يددددد  لمعاجرددددد تدددددمفير معدددددايير أمن إلدددددىحاجددددد   ددددد ك  الإوترودددددلإ  إلدددددىر اوظدددددالأ 

   ه االممجمدة  اقضع 

  وجددددد  عردددددمم عدددددرف باسدددددم م1995يددددد  عدددددام IP-Spoofing اجحاسددددد ات عةدددددو يددددد  إيقددددداف 

  الممثمق على أم ا ه  اجحاس ات وهةي   حاس اتوت  يو  ،الممثمق اقفعلي  

  ورئ   سابه ق را   حاسبمصةم ومارمع   كات م، أطله 1996ي  عامOmega ،

   وقدد تةكندلإ  يممدا مدن فصدل  مدن اقعةدو 20بعد  Electronic bombقن ل  إقكترووي  

مصددددانع اقتقنيدددد  اقعاقيدددد  يددددد   لأحددددد الإوتددددا مع يافدددد  اقتصدددداميم وادددددرا اققن لدددد  مددددن إق دددداء

، وقدد واق حريد  الأمريكيد  وياقد  واسدا ويمجرسلال والم ثرة على وظم تحكدم مسدتودم  يد 

 م 1998عام  تم اعتقاق  ي 

   مجةمعددددد  اجاحددددديم اقعددددداقمل أطلقدددددلإ علدددددى وفسدددددوا تةكندددددلإ مجةمعدددددGlobal-hell  مدددددن

ووهارة  الأمريكددديريكيددد  واجرددد   واق دددرا  اقفدراقيددد  الأم الأبددديضاختدددراذ مماقدددع اق  دددلإ 

 ،مدددددع هدددددذا اققضدددددي  مكتدددددب اقتحقيقدددددات اقفدراقيددددد تعامدددددو وقدددددد    اقداخليددددد  الأمريكيددددد  

المحققددددم. مئددددات اقسدددداعات يدددد  م حقدددد  ومتابعدددد  هددددذا المجةمعدددد  عاددددر اق دددد ك   أمضدددلاىو 

اثنددددددي. مددددددن هددددددذا اقتحقيدددددده . اوقددددددد أد    يلدددددد  م دددددداق  طائلدددددد مةددددددا  وت  ددددددع آثددددددار أن ددددددط  ا

مجددرد امختددراذ  إلددىت دددف  ددا أم وددر مددن اقتحقيقددات م بعددد أ. 1999ام يدد  عددالمجةمعدد  

   اقتقاط المعلممات اجحساس  أو من اقتدمير  أاثر 

 فيروسددمددن وميدد  ويمجرسددلال  حاسددبماددرمع م، أطلدده 1999 عدداميدد   أيضددا 
ً
عاددر الإوتروددلإ  ا

بدددداختراذ اتصدددددامت المادددددرمع م اات ددددو عددددد اقتحقيددددده تددددم     Melissaعددددرف باسددددم فيدددددروع 

دد، وح  ي ام حاسد واقتددرمر قسدرق  خدددمات عامد  ، عامدد 40اقسددرن لمددة بم عليد  ك 
ً
 وغرامدد ا

  دومر 500,000 قدرها

  قددددام  ،م1999عددددام  يددددEric-Burns  مجةمعدددد  مددددن اجحاسدددد اتو  ددددكو متعةددددد بدددداختراذ 

وقدد تضددةن عرممد  امعتدداء علدى مماقددع    اريطاويدا أمريكدا و ضدررا باق دا يدد   ه داجحده وأ

قددام مريكددي، و رئ   الأ اقددامعتددداء علددى ممقددع وائددب  إلددى إضدداف  ،ينطددالأطل ددةال جحلدد  

 قدر بذو د أ أ.بعدد  Ericوقدد حكدم علدى     بداقهرمم علدى مماقدع قبةداوي. م سسد  أعةدال

   سنمات 3واق قاء تحلإ المراق   اقسلماي  لمدة  ، ورا 15باجحة  لمدة 

  فيروع اقفدي م، تم إط ذ 2017ي  عام Ransomware أوWannaCry    اقذ  اجتا

    ب كو رئ سلالضحي  من اق ريات  200,000دوق  حمل اقعاقم، وأوقع  150أاثر من 
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ر جةيددددددع ي ددددددفتةنددددددع المسددددددتودم مددددددن اقمصددددددمل إلددددددى وظددددددام اق  دددددد يو، و يقدددددمم اقفيددددددروع ب

مصدمل رسداق  أو بي ددأ هدذا اقهردمم الإقكتروندي  .اجحاسدب  اق ياوات الموزو  علدى جوداه 

  وفدمر   يدو الملد  علدى أود  ملد  مودم أو شخ دلالرابا من شخص مجومل يطلدب تحة

ويص   بعدها  ،اق ياوات ت فير أو اقوات  اقذيي ت دأ عةلي  اجحاسبتحةيو المل  ي  

 صدداحب اجرودداه 
ً
  ق دد  تفيددد بلإودد 28متددمفرة بددد تظوددر رسدداق     و  اقمصددمل إقا ددا عددن عدداجزا

علدددى هيئددد  ومر د 300قددددرها  فديددد  دفدددعإم بعدددد  ياودددات الم دددفرة اقالإفدددرا  عدددن  قدددن يدددتم

أمدا إذا     وإم فإ. الم ل  سيزداد إلدى اقضدع  ،ي  غضم. ث ث  أيام Bit-coinsب تكمينز 

  قم يتم اقدفع بعد س ع  أيام فس تم محم الملفات

 الجرائم الإلكترونيةوراء  أهداف الجناة من 1-4

حصددر قكددن مددن المةكددن اجرددرائم الإقكتروويدد ، ويصددعب حصددر أوماعوددا     أ ددكالتتعدددد 

     1-5اةدا هدم م دي. باق دكو ) أهم أهداف اجرناة من وراء ارتكاب هذا اقنمعيد  مدن اجردرائم

 هذا الأهداف ه :

 الحصول على المعلومات -أ

  أو ت ييرهدا، أو المعلممدات، علدى اجحصدمل  ه ددف ترتكدب اقهدل اجردرائم مدن اقعديددهنداك 

 علدى محفم د قدد تكدم.  المعلممدات   هدذا  اقوددف أهةيد  درجد ، وفقدا قم ائيدا حدذفوا

  الإوترولإ   ك  عار منقمق  أواسب، اجح أجوزة

 على اجحصمل تس  دف  اقتصادي  جرائماق اقب  ي  ه ي  المعلممات اجررائم تلك معظم 

 عدن و ددت ا ضدراوت ا يد  تقدو م امقتصدادي  فداجحرب    اقتصدادي  مكاسدب أو مزايدا

  د ك  وعادر اجحاسدب باسدتودام تدتمحدرب بد  جيدمذ إذ  أم دا إم اقعسدكري ، اجحدرب

  الإوترولإ

 الأموال على الاستيلاء -ب

 إمدا باقتحميدو غيدر الم دروع ،الأمدمال علدى امسد ي ء الإقكتروويد  اجررائم أاثر س  دفت 

مدن  اقسدريع كسدباق فكدرة مرتك ا ا على تسيطرو     أو اق  ديد وامبتزاه من اجحسابات،

  وقدددددد   أوظةددددد  المعلممددددات وراء اختددددراذ 
 
 ت

 
 ،  سسددددد الم وظددددام تحدددددد  لمجددددرد أحياودددددا كددددبرت

  اموتقام بدافع اجحةاي  حماجز وتوطي

 



 

 143 

 الجهات أو الأشخاصابتزاز وتهديد  -ج

 أشخاصد الإقكتروويد  اجردرائم بعدض تسد  دف 
ً
يد  صدمرة  تكدم.     وقدد بعي  دا جودات   أوا

  صدددمرة    اةدددا يةكدددن أ. تكدددم. يددد ت دددوير  أو ت ديدددد أو ابتدددزاهعلدددى هيئددد   م ا دددرة جدددرائم

 اجروددات بتلدك خاصد  معلممددات أو بياودات علدى اجحصدمل تسدد  دف  م ا درة غيدر جدرائم

  مستوداموا الأشخا  أو
ً
  ضدهم م ا رة جرائم ارتكاب ي محقا

 

 

 

 

 

 

 

 

 

 

 

 

 

 الحاسب تخريب أنظمة -د

  المعلمماتيدد  وفسددوا  اجحاسددبأوظةدد   هددم  اجرددرائم تلددك ارتكدداب مددن اقودددف يكددم. أحياوددا

 فتددددرة لأطددددمل  تعطيلوددددا الأقددددو علددددى أو م ائيددددا، ددددا توري ب ددددرض زة اجخادمدددد  الأجوددددوخاصدددد  

  مةكن 

 

 

 .أهداف الجناة من وراء ارتكاب الجرائم الإلكترونية(: 1-5شكل )

أهداف الجناة 
من الجرائم 

 ةالإلكتروني

 الحصول على المعلومات -أ

 الاستيلاء على الأموال -ب

 ابتزاز الأشخاص والجهات -ب

 تخريب أنظمة الحاسب -ب
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 الإلكترونيةخصائص الجرائم ثانيا: 

 
 
 اقتقنيد  لبدمرةق اقسد ئ  المةارسد  استحضرت ا اقهل اجررائم من الإقكترووي  اجررية  عدت

 ومضةمم ا، ط يع  ا، ي  اقتقليدي  اجررية  عن ابيرا الإقكترووي  اجررية  توتل     المعلمماتي 

نعدرض     مرتك ا دا وتةيدز خصمصدي  يد  وحهدى وأدوات دا، ووسدائلوا وأوماعودا، وتلإثيرات دا، ووطاقودا،

 فيةا يل  سةات هذا اجررائم وخصائصوا، بالإضاف  إلى سةات المجرم المعلمماتي 

 المعلوماتيرم المج خصائص 2-1

  عددددن تةييددددز اجرريةدددد  المعلمماتيدددد يدددد باجحاسددددب أثددددرا  الإقكتروويدددد مرت دددداط اجرريةدددد   يددددا.

 قدد  أثدرا اةددا يدا. ، غيرهدا مدن اجرددرائم اقتقليديد 
ً
عددن غيدرا مددن  المعلممداتييدد  تةييدز المجددرم  أيضدا

 المعلممداتي المجرمقصدد بد   وي   اقنةطدي جراميالإ إلى اقسلمك  . جنحم يالمجرمي. اقعاديي. اقذين 

Cyber criminal المةلمادد  اجحاسددب أوظةدد  ي  ددرع غيددر بصددمرة يقددتحم اقددذ  ذقددك اقشددخص 

   وعلى اقرغم مدن  تدميري  وأ قاوموي  غير أن ط  ي والإوترولإ  اجحاسب ستودمي و أ ،قلآخرين

مجةمع  مدن اقسدةات هناك  تنمع ه مء اجرناة واخت ف دوافعوم ي  ارتكاب اجررية ، إم أ.

ا اجرديدددددد مدددددن مماجوددددد  هدددددذا اقدددددنةمعرف  دددددا علدددددى سددددداعد ته دددددا، واقهدددددل  و.زاقهدددددل يتةيددددداجخاصددددد  

اةددا هدددم مرتكبدددل اجرددرائم الإقكتروويددد    بددي. ا ددتر المسدددةات أهددم اق ويةكددن إجةدددال    المجددرمي.

 :فيةا يل   2-5م ي. ي  اق كو )

 مجرم متخصص -أ

 اجحاسددددب مجددددال يدددد ا يددددرة  خاددددرة ذو شددددخص مالإقكتروويدددد  عددددادة هدددد اجرريةدددد  مرتكددددب  ،

 ، حهدددددىاق دددددفرات أو لمدددددرورا لةددددداتي سدددددر او  اق ددددد كات اختدددددراذ يددددد ة فائقددددد  مودددددار ويةتلدددددك 

 علددى يد  عدداقم اق د كات قيحصدوالإبحدار و محاوقد  إخفائ ددا، و  جريةتد  تنفيددذ مدن تةكنيد

 أ. وجدددددد وقدددددذقكات    اجحاسددددد  أجودددددزة يددددد  الممجدددددمدة والمعلممدددددات اق ياودددددات مدددددنمدددددا يريدددددد 

 اق دددرط  وأ.، اجحاسدددب مجدددال يددد  اجخادددراء مدددن هدددماجردددرائم  تلدددك يرتك دددم.  مدددن معظدددم

 اجرددددرائم مرتكبددددل عددددن قلتحددددر   اجحاسددددب مجددددال يدددد  اجخاددددراء عددددن ت حددددن مددددا أول  ت حددددن

  المعلمماتي 

 ثةدددددلإ أ. جاو دددددأاقماقدددددع اقعةلددددد  ، إم أ. قاعددددددةومدددددع أ. هدددددذا هددددد  اق 
ً
مرتكبدددددل وجددددد  أمدددددن  ا

  قددددم يتلقددددما الموددددارة اق همدددد  مرتكدددداب هددددذا اقنددددمع مددددن الإجددددرام اجرددددرائم الإقكتروويدددد 
ً
وظددددرا

  ص ار مستودمي اموترولإم المعلمماتي  قد  اق هم  مرتكاب اجررائتمفر اقارامع ق
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 فةدددن  لمجدددرم المعلممددداتي هدددم مجدددرم يددد  اق اقدددب متوصدددص يددد  هدددذا اقندددمع مدددن الإجدددراما   

يتوصصدددم. يددد  هدددذا اقندددمع مدددن خددد ل اقمقدددا ع اقهدددل تدددم ا دددفوا ثةدددلإ أ. معظدددم اجرنددداة 

قودددددم أ  صدددددل  بدددددلإ  ودددددمع مدددددن اجردددددرائم اقتقليديددددد  اها، وقددددد   م يرتك دددددم. سدددددم و اجردددددرائم 

   الأخر  

 

 

 

 

 

 

 

 

 

 

 

 

 

 مجرم محترف -ب

   ي هلد  لأ. يم د  وذيداء عدال تقنيد  مودارات و المجرم المعلمماتي يتةيز بقدرات احترافي

 اجحاسدد اتالمتوصصددم. جحةايدد  أوظةدد   وضددعواقت لددب علددى اقعق ددات اقهددل يدد  ا مواراتدد 

واقنصدب امختدراذ واقسدرق  ، واقتةكن من اةا ي  حاق  اق نمك والم سسات اقعسكري 

    المدالاجحصمل علدى اجررائم مقابو  وامعتداء على حقمذ الملكي  اقفكري  وغيرها من

ويددددرك أ  ودددمع مدددن المعلممدددات يريددددد،  ،ق دددو ارتكاه دددا . تصدددمرا يدددام  جرريةتددد يكدددم  فودددم 

 ويعرف اي  يحصو علا ا، واي  ي تز صاح  ا، أو اي  يةيعوا قطاق  ا 

 مجرم متوصص -أ

مجرم غير عني  -   

 مجرم محترف -ب

مجرم قدي  باعن -د  

 مجرم ذو ياق  بيضاء -هد

 .خصائص المجرم المعلوماتي(: 2-5شكل )

 المجرم المعلوماتي
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   يد   تطدميراقتعدديو و اقمدا ي هلد  قلقيدام ب ،اء واجحدر واقدذييةتلك من المودارات اةا أو

  اق  ك من خ ل جريةت   وت  ع ت حقم تصعبحهى لإخفاء جريةت   الأوظة  الأمني 

  أو داخو أجوزة اجحاسب

 مجرم غير عنيف -ج

  لأو  ينتمل إلدى إجدرام اجحيلد   ، م يلرلإ إلى اقعن  ي  ارتكاب جرائة المعلمماتيالمجرم   

 مجدرم ذيد    اةدا أود   مدن اقعنداء قلقيدام بد  مدن اجردرائم م يسدتلزم أ  قددر  ندمعوهذا اق

  يناصددب أحدددوم  امجتةدداى  باقددذياء  ويتةتددع
ً
وأحياوددا  ،يتةتددع بالموددارة والمعرفدد ، و اقعددداء ا

 على درج  عاقي  من اقبقاف  يكم. ابيرة 

 مجرم لديه باعث -د

  كداب جريةتد     وقدد يكدم. اق اعدن علدى ارتباعدن عادة ما يكم. قدد  المجدرم المعلممداتي

    اموتقدام مدن رب اقعةدو، أو اقرغ   يد  تحقيده اقدرا  المداد  بطريقد  غيدر م دروع  هم 

حدددداجز اجمجددددرد اقرغ دددد  يدددد  قوددددر وظددددام اجحاسددددب واختددددراذ هددددم أيضددددا وقددددد يكددددم. اق اعددددن 

حدددب وإ ودددار اقتفدددمذ اقتقندددل واهدراء اققددداوم.    اةدددا يةكدددن أ. يكدددم. اقددددافع هدددم  الأمندددل

، وإغددددددراء ن ددددددا وحددددددب اوتحددددددال اقشخصددددددياتاقخيددددددال اجك مددددددت ، والمودددددداطرة واقت عددددددبا

  سلط  اقهل تةكن  من ارتكاب جريةت واق ك اقمسيل مت ا

 مجرم ذو ياقة بيضاء -هـ

  اقدذين يطلده علدا م ذو   عدادة إلدى اقط قد  المتعلةد الإقكترووي  اجررائم  اينتمل مرتك م

  مبع قددددددددددات يتةيددددددددددزو. ط يعيددددددددددم.  أشددددددددددخا  هددددددددددمو ، White-collarsاقياقددددددددددات اق يضدددددددددداء 

    اق اقدددددب يددددد  مجتةعدددددات م يددددد  مرممقددددد  مكاوددددد  قودددددمو  ،الآخدددددرينمدددددع  ريددددددةمجتةاعيددددد  اجا

وهدددم أشدددخا  محدددو  ،مدددن اقعددداملي. بدددنف  اجرودد  المجندددل علا دددا . يكمودددم فدددد ومعظةوددم 

وي ددري م علددى ارتكدداب جددرائةوم  ددعمرهم     ثقدد ، وم ت ددمب سددةع  م أو وددزاه  م  ددائ  

إمكاويدددد  ارتكدددداب اجرريةدددد  دو. أ. يددددتم تفددددمقوم اقتقنددددل اقددددذ  يددددزين قوددددم ن و يجدددد  بددددالأم

 .اا  افوا

 صعوبة إثبات الجرائم الإلكترونية 2-2

 دو. ، وهددددوء أمدددن يددد  اجردددرائم أب دددع ارتكدددابائم الإقكتروويددد  اجردددر اجرنددداة يددد   يسدددتطيع

ئم الإقكتروويددددد     قدددددذقك أصددددد   يطلددددده علدددددى اجردددددرا أمددددداا  م مدددددن اموتقدددددال اددددددو. ، و دمددددداء إراقددددد 
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 دمددارةكددن إحددداث ي المفدداتي  قمحدد  لمدد  بةجددردإذ  ، Soft crimesاقناعةدد  اجرددرائممصددطل  

 صددددعما  أسدددد ابأهددددم  تعددددمددو. تددددرك آثدددر أو دقيددددو    و  اق ددددريات ااددددر   اقتصدددداديات يدددد  وخدددراب

 اقتاقي : ممر الأ  إلىالإقكترووي   ررائماج إث ات

 تتددرك م اجريةدد  أم ددا  
ً
  أثددرا

ً
  ارتكاه ددا بعددد وريددبأو اقت  صددةاتياق قودداماديددا

ً
 مرتكاه ددا وظددرا

 إجراميد ، أفعدال مدن تنفيدذها خ ل يجر   لما إيجا يدقيو  أ  وجمد وعدم اجخفاء، ي 

  إقكترووياوتنفيذ اجررية   المعلممات وقو يتم حين

 اقتقليد  المحقه على ويصعب عاقي  ق ستدمل علا ا، فني  خارة إلى تحتا جرية   أم ا 

 م  مع  واقتعام
ً
  الماد  اقدقيو وغياب قلررية  اقتقليدي  الآثار وجمد فتقادوظرا

 فل سددددددلإ هندددددداك أمددددددمال أو  ،وجدددددددت إ. برثارهددددددا اقفنددددددل امحتفددددددا  أم ددددددا جريةدددددد  يصددددددعب

، ذااددرة اجحاسددبمددن  أو تةحددى مجددمهرات مفقددمدة، وإوةددا هدد  أرقددام تت يددر يدد  اقسددر ت

 إداريد  وتحدديات م دك ت علدى نطدم  فا دا ي والمقاضداة واقتحدر   اقتحقيدهوهم ما يجعو 

 .وقاوموي 

 ؛ مرتك ا دامكدا.  علدى اقتعدرف يد  واقتضدليو ارتكاه دا، يد  اجخدداع علدى تعتةددجريةد   أم ا

 محليددد عددددي قدددم اجرريةددد  مسدددر ، وااقتدددال  فدددإ. قلحددددود عدددابرة جريةددد فهدددل 
ً
 أصددد   بدددو ،ا

 عالمي
ً
  ا

 عددادةتي المعلممددا فددالمجرم     دداارتكاه واقن اهدد  يدد  اقددذياء علددىمرتك  ددا  عتةددد ددا جريةدد  يأم 

  المجددرمي.، مددن غيددرا عددن مرتفددع اجتةدداى  مسددتم   إلددى ينتمددل مددا
ً
  يكددم.  مددا ووددادرا

ً
  محترفددا

 ن  ي   م أو  اةا قلإجرام،
 
 قكدم.  وذقدك اقكلةد  قودذا عليد  المتعارف بالمعنى اةجرم إقي  رظ

  اقتقليدي  اجررية مع  بالمقارو  توتل  ا رتكاهدوافع ا

 الجرائم الإلكترونيةصائص وخسمات  2-3

 يدا. سدماء ودما ، عددة يد  اقتقليديد  اجررية  عن عام  بصف  الإقكترووي  اجررية  تتةيز

    ذاتد  اقتنفيدذ طريقد  يد  أو ،تنفيدذها على اق اعن ي  يا. أو ،قوا اقعام  اقسةات ي  اقتةييز هذا

   ويةكن  اقماحدة اقدوق  دودح آثارها تتوط  حين ،الأحيا. أغلب ي  اقدول  بطابعوا تتةيز اةا

 إيجاه أهم سةات اجررائم الإقكترووي  ي  اقنقاط اقتاقي  

 جريمة نظيفة وغير عنيفة  -1

  الإقكترووي ررائم اجم تتطلب  
ً
 مجومدأو  قتنفيذها عنفا

 
 مرتكاه ا، ا ير  ا

ً
عتادر جوداه ي  إذ ا

حلقدد   اقهددل تعتاددر  وتروددلإعاددر  دد ك  الإ  اةددا أودد  يددتم ارتكاه ددا    جحاسددب هددم أداة ارتكاه دداا
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تتةبدو     وغيرهدا اق درياتو اقمصو بي. ياف  الأهداف المحتةل  قتلك اجررائم ياق نمك 

 خصمصددددديات ذرااختددددد أو ،ياقتجسددددد  موتلفددددد يددددد  صدددددمر واعةددددد  الإقكتروويددددد  اجردددددرائم 

 إقكتروندي سدطم أو ،آخدر إلدى حاسدب مدن بياودات وقدوأو  ،باققاصدرين اقت رير أو ،اق ير

 وددار إطدد ذ ت ددادل أو دمدداء سددفك أو عندد  إلددى حاجدد  دو.  ذقددك ويدد؛ بنددك أرصدددة علددى

  الأمن رجال مع

 خسائر فادحةتتسبب في  ةمعنوي جريمة -2

  عكدددددد  اجرددددددرائم الأخددددددر  علددددددى اقضمضدددددداء،  إثددددددارة إلددددددىحتددددددا  تم   قكتروويددددددالإ  ةددددددياجرر    

المسددددد  دف يدددددد     إ.  محسمسددددد  ماديدددددات م معنميدددددات تسددددد  دففددددداجررائم الإقكتروويددددد  

أو  تتعددددرض قلقرصددددن  أ.ةكددددن ياقهددددل و قكتروويدددد  م غيددددر، المطدددداف هددددم المعلممدددد  الإ م ايدددد 

ضدرار أمدن ى ذقدك مدع مدا يترتدب علد ،تد فلإاأو  الإضداف أو  اجحدذفأو  اقت يير أو  قتزوير ا

   ياف  المس  دفي. على صعيد

 تقدع خدار  إطدار اقماقدع المداد  المحسدمع معنميد   اجررية  الإقكتروويد  هد  ب ئد    ئف، 

الممجددددددمدة داخدددددددو ب ئددددددد  تتةبددددددو يددددددد  اق ياوددددددات والمعلممدددددددات واقادددددددرامع وأوظةدددددد  اق  ددددددد يو و 

   اجحاسب والإوترولإ

 أاثددددددر الأمدددددددمر  جعددددددو يدددددد د  ذقددددددك إلدددددددى  
ً
 اقتحقيددددددده وأجوددددددزة الأمدددددددن سددددددلطات قدددددددد  تعقيدددددددا

أو أحدددد مكمودددات  ددد ك   ،اجحاسدددب وفسددد  جوددداه علدددى اجرريةددد  وقعدددلإ إذا   فددد والم حقددد 

  هذا اجحاق  تتحمل إلى جرية  تقليدي ي  ، فإ. اجررية  امتصال

 بددددددداجررائم مقاروددددددد   دددددداع  اقناجةددددددد  اجخسددددددارة ارتفددددددداعاةددددددا ت سدددددددم اجرددددددرائم الإقكتروويددددددد  ب 

 سنميا  أمريكي دومر مليار 400 إلى الأعةال قطاعاتخسائر  تصو إذ اقتقليدي 

 وغير مكلفة عةيسر جريمة  -3

 معدو  اقسرع ب  امقكترووي  ةيتةيز طريق  ارتكاب اجرر ت  
 
 اقك
 
  اارتكاهم يتطلب  ، إذف ل

يدد   اارتكاه دد قلرددانييةكددن   اةددا أودد    وقتددا طددمي  دقيلوددا مددن واقددتولص معالموددا طةدد أو 

 إلىةا ي د  م ،م ادرة المكا. اقذ  يقيم في  إلىيحتا   أ.أ  منطق  من اقعاقم دو. 

  المكا. باقنس   قلرانياودثار مفومم 

 المعلممددات سددمذ  تةبلدد  لمدداا ر وظدد ،والإغددراء اجراذبيدد يضددا بوتتةيددز اجرريةدد  الإقكتروويدد  أ 

اجرريةد   غددت قدد   ق المدنظم ماقلإجر  أو قلةجرمي.ر  اا ثروة من والإوترولإ واجحاسب

  أاثددددرالإقكتروويدددد  
ً
 تطددددمير يدددد  م  ددددا اقكبيددددر وتم يدددد ، وغسدددديلوا الأمددددمال مسدددد بةار جددددذبا
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  وأسددداقيب تقنيدددات
 
دددت  

 
 سدددرق  أو، وايعودددا المعلممدددات وسدددرق ، اق ددد كات إلدددى اقددددخمل  نةك

 اق طاقددات أرقددام اسددتودام أو، مسددارها وتحميددو الماقيدد  اقعةليددات ضرااعتدد أو، اق نددمك

 امئتةاوي  

 جريمة عالمية عابرة للحدود -4

 يةدددد رر اجتقددددع    حدددددود ج رافيدددد  تحدددددها م عالميدددد  جريةدددد   الإقكتروويدددد   تعتاددددر اجرريةدددد 

 تةتددد إلددىثددار علا ددا آترتددب ت أ.يةكددن اةددا أودد   اقهددل ارتك ددلإ فا ددا، متوطيدد  حدددود اقدوقدد 

   ياف  دول اقعاقم

 اجحاسدددب معددددات سدددرق  ئمجدددرا )باسددتاناء أغل  دددا يددد  الإقكتروويددد  اجرريةدد  تتطلدددب م   

 بعيدددة دوقد  يد  وهدم جريةتدد  تنفيدذ قلفاعدو يةكدن بدو، اجرريةدد  مكدا. يد  اجرداني وجدمد

 أو، المعنيدد  قل دد ك  اقدددخمل  خدد ل مددنذقددك  يددا. سددماء اجرريةدد  مكددا. عددن اق عددد يددو

  توريب أو ،هام  معلممات سرق  وأ، ماقي  تحميو عةلي  ضرااعت

 يدد   دوقدد مددن  أاثددر تتحقدده و يج  ددا يدد  و  أخددر ، بدوقدد وتةددر  دوقدد ، يدد  اجرريةدد  ترتكددب قددد

مبلةا يحدث ي  حامت سرق  الأممال أو ن ر مماد ذات خطدمرة ثقافيد   معدودةثماني 

  أو ديني  أو سياسي  

 الم حقد  اققضدائي  وتحديدد اقدوقد  صداح    تي د  ذقك إلى إ دكاقيات تتعلده بدإجراءا

 امختصا  اققضا ي ي  اجررية  

 مستترة جريمة -5

  اقضدددددحي  م لأ  ،غل ددددددواأخفيددددد  ومسدددددتترة يددددد  جدددددرائم م دددددا لإب الإقكتروويددددد ت سدددددم اجردددددرائم .

 فتدددرةم بعدددد إ   ددد  قوددداينم قكنددد  م ددددا قدددد تقدددع أثنددداء وجدددمدا علدددى اق ددد ك ، أي حظودددا رغدددم 

   من وقمعواهمني  

  .هددددذا بالإضدددداف  إلددددى أ 
 
  اجرددددداني يتةتددددع بقدددددرات فندددددي  ت

 
 جريةتدددد  بدقدددد  إخفدددداءندددد  مددددن ةك

  ومحم اقدقيو على وقمعوا

 اإثباتهعب جريمة يص -6

 تتدرك  م لأم داوظرا ا  المتابع  واما  اف م صعت سم اجررائم الإقكترووي  ب 
ً
، أثدرا

ً
ماديدا

بسددةب  توريددبأو اق  صددةاتياقالمدداد  الملةددمع  الإث دداتعددن إطددار ث ات ددا إوددر  يوااقتددال  

   وترولإ عةمماأريام ا ي  ب ئ  اجحاسب والإ  وجمد
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 توددزين اقرمددمه موزودد  علددى وسددائا الإقكتروويدد  يدد  صددمرة   يتةبددو اقدددقيو علددى اجرريةدد

 قدروء أمدر و المأ المكتدمبوهدم مدا يجعدو اقددقيو ، بماسط  اجحاسب م يةكن قراءت ا إم و 
ً
 ا

  ث ات إو أا ؤ يصعب بقا

  .باسدتعةال بدرامع  قياسدلاليد  همدن  جواه اجحاسدبةحم اقدقيو من ب يقمم اجرانياةا أ

   وقددددددد يقددددددمم اجردددددداني يةندددددع اقمصددددددمل قلدددددددقيو ب ددددددهى اقمسدددددائو مةددددددا  ،موصصددددد  قددددددذقك

لإ إلددى وقددد يلردد ،اقدددقيو إلددىبددرامع أو وضددع يلةددات سددري  ورمددمه تعددمذ اقمصددمل بزراعدد  

 يدين  قتعليةات لمنع إيجاد أ  دقيو ت فير ا

  عنها عن التبليغ يهعل المجني جريمة يمتنع  -7

   إبددددددد  يةتندددددددع بعدددددددض المجندددددددل علدددددددا م عدددددددن الإقكتروويددددددد ، عدددددددادة مدددددددا عندددددددد وقدددددددمع اجرريةددددددد 

أو  ،مددن اق  ددويرخ ددي  أو  ،إمددا قعدددم اا  دداف اقضددحي  قلرريةدد اقسددلطات الموتصدد  

 
ً
 يدا. اياود إذااقبقدد  يد  افاءتد  خاصدد   حهدى م ت تدز  تدد مكاوو  ت سدةععلدى خمفدا

ً
و هيئدد  أ ا

  قوا عة ؤها 

  و عد وقلإ طميو من ارتكاه دا     ،قذقك وجد أ. معظم اجررائم تم اا  افوا باقصدف

ت  ددددد  هددددذا اقظدددداهرة بصددددمرة أاثددددر حدددددة يدددد  الم سسددددات الماقيدددد  يدددداق نمك والم سسددددات و 

  امدخاري 

 عة التطور يسر جريمة  -8

 قتقنيددددددددد  يددددددددد  التطدددددددددمر اقسدددددددددريع قكتروويددددددددد  ت عدددددددددا قاجردددددددددرائم الإ ابسددددددددداقيب ارتكدددددددددتتطدددددددددمر أ

اقعاقم يسدتفيدو. مدن اق د ك  يد   أوحاءالمجرمي. ي  موتل  ، خاص  وأ. المستودم 

  فيةا بي  م الإجرامي واجخارات  الأفكار ت ادل 

 الإلكترونيةرائم الجالجناة في  أنماط 2-4

 
 
دددق   مدددن الإقكتروويددد  رائماجرددد رتكدددبت   اةدددا قعددداديي.،ا رادالأفددد و  

 
دددق   مدددن رتكدددبت  محتريددد  و  

 ق   من ترتكب أ. أيضا يةكن   و  المعلممات و  كات اجحاسب
 ،أيداديةيي. أو ،أبحداث مرااز و  

دددق   مدددن أو اقسدددلط ، أو راءاقثددد عدددن ي حبدددم.  مدددديرينأو   عدددن معلممدددات عدددن ت حدددن م سسدددات و  

 ق   من أو منافسا ا،
  قوا تحقه أخ ار عن ت حن إع م وسائوو   

ً
  س قا

ً
   ادذقك يةكدن  صحفيا

 
 
دق   مدن رتكبأ. ت

 ت حدن منظةد عصداب   أو  أخدر ، دوقد  عدن معلممدات عدن ت حدن حكممدات و  

تدددددنظم اسددددددتودام  قدددددماوي. وقدددددمائ وقدددددد أصددددددرت اقكبيدددددر مدددددن دول اقعددددداقم     موةددددد  ملفدددددات عدددددن
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   وقدد تصدو اقعقمادات  بدلإ  صدمرة ياودلإ امن يسلا  استوداموعلى  فرض عقمااتتو  ،وترولإالإ 

دددقسدددرن أو اق رامددد ، وقدددد تجةدددع بي  ةدددا إلدددى ا  لأوددد  عدددادة مدددا    رم المرتكدددبحسدددب ودددمع اجر 
ً
 ووظدددرا

هدددد مء أهددددم أوةدددداط فيةددددا يلدددد   نعددددرض فإونددددا ،اجرندددداة اقددددرقةيي. أوددددماع حصددددر يدددد  صددددعما تمجددددد 

ه دددددددف  - 3-5اةدددددا هدددددم م دددددي. باق دددددكو ) - اقدددددذين يرتك دددددم. هدددددذا اقنمعيددددد  مددددددن اجردددددرائم اجرنددددداة

ذا اقنمعيدددد  وايددددا. ايفيدددد  اقتصددددد  قودددد أخطددددارا، قكترونددددي قلحددددد مددددنه ميدددد  المجددددرم الإتمعيدددد  اق

 الم تكرة من المجرمي. 

 المخترقون  -أ

  .الموترقددم Hackers قهردددمم يدد  اتقدمدد  الم اقتقنيددد   مهددم أشدددخا  يسددتودمم. موددارات

 تتدمافر م اق اقدب يد     اقدنظم واق د كات أمدن إجدراءات  تحددو  ،اجحاسدبعلدى أجودزة 

يكددددم. هدددددفوم هددددم عددددادة مددددا  ، بددددوتوريةيدددد  أو حاقدددددة دوافددددع أو بدددد خ   ومايددددا أ  قدددددي م

وظددددم أمددددن تحسددددي. وإ وددددار اقب ددددرات الأمنيدددد  مددددن أجددددو  وظددددام اجحةايدددد ، عيددددمبا دددد  

 اجحاس ات واق  كات 

  .إم  ،اةا ذارودا اقتحد  قهرةات اق اقب ي  مرادف اقوااره  اصط  وعلى اقرغم من أ

 أضدرار مدن يلحقمود  عةدا قاومويدا مسداءق  مهدذا اجرريةد  مدن  مرتكبدلعفدي ذقدك م ي   أ.

 المسدد  دف  واقددنظم باق ياوددات
ً
إذ أودد  يدد  اقماقددع م تمجددد     ، ومددن ثددم محددااة  م قضددائيا

 فعدددالالأ  عدددن المسددد وقي  بعددددها وت ددددأ ،اقع دددن عنددددها ينتهدددليةكدددن أ. واضدددح   حددددود

 الإجرامي  

  القراصنة -ب

 ققراصدددن ا Crackers  وقددددي م  ،اجحاسددد ات واق ددد كاتوظدددم هدددم أشدددخا  ين  كدددم. أمدددن

أو  ،حرمددددددا. المسددددددتودمي. اق ددددددرعيي. مددددددن اجخدمدددددد  وأ تدددددددمير اق ياوددددددات،اومايددددددا خ  بدددددد  

 يدددد متقدمدددد   اتموددددار عددددادة  يةتلكددددم. وهدددد مء يدددد  اقنظددددام    خطيددددرة  م ددددايويدددد  اق سددددةب 

واختددددددراذ الأوظةدددددد  واقتعددددددرف علددددددى اقب ددددددرات  واق دددددد كات اجحاسددددددبأجوددددددزة اقتعامددددددو مددددددع 

  ن خ قواواقنفاذ م الأمني 

 العابثون  -ج

  .اقعاببم  Script kiddies .م يةلكدم. المودارة اقكافيد  مختدراذ هدم أشدخا  أو المراهقدم

ختدددددددراذ باسدددددددتودام بدددددددرامع م اعةليددددددد  يقممدددددددم. بوظدددددددم اجحاسددددددد ات واق ددددددد كات، وقكددددددد  م 

 وقد   قاومويد  غيدر أمدمر  يد  اق سلي  أجو من الإوترولإ متوصص  ومتمفرة على   ك 
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عدددددم درايتدددد  بةددددا    وتن ددددع خطددددمرة هددددذا اقصددددن  مددددن اقهرةددددات مددددن  اقتوريددددب ب ددددرض

اةدا أ. سدذاج  م     اقهدل يسدتودموا م يةلك الإلمام اقكاي  باقتقني وظرا قكمو   ،يفعو

 م تعفا م من المسئمقي  اققاوموي  عةا اقترفلإ أيدي م من أعةال غير م روع  

 

 

 

 

 

 

 

 

 

 

 

 
 المحترفون ن جرمو الم -د

 هدذا اقفئد   تتةيز    و  منظة عصابات   كات أو ي   ،عةو ب كو فرد هذا اقفئ  قد ت

 واقتوطددددديا بددددداقتنظيم تتةيدددددز اةدددددا اقتقنيددددد ، قلةودددددارات اقماسدددددع والإدراك اجخادددددرة بسدددددع 

  قذقك    ترتك  ا اقهل الإجرامي  قرن ط 
 
اقهرةات  وظرا لأ. الأخطراقفئ  ه   هذا عدت

  ت ددددفاقهدددل تقدددمم ه دددا 
ً
يعةلدددم.  اقهدددل قلرودددات أو قودددم المددداد  اقكسدددب تحقيددده إلدددى أساسدددا

  ، أو اق  وير ه ااابتزاههجرو  المس  دف  أو أو ا اقفرد ب رض ت ديد أو ،جحساه ا

 المتجسسدددم. هدددذا اقفئددد   يددددخو ضدددةن Spies يسددد  دفم. أجودددزة معينددد  قسدددرق   اقدددذين

 لأس اب سياسي  أو تجاري   إما ،بعي  اأو تدمير أجوزة محددة، معلممات 

 

 ببم. اقعا

الإرهابيم. 
 اقرقةيم. 

 

 الموترقم. 

 

 اققراصن 

المم فم. 
 اقساخطم. 

 المجرمم. 

 المحترفم. 

أنماط الجناة 
في الجرائم 
 الإلكترونية

 .أنماط الجناة في الجرائم الإلكترونية(: 3-5شكل )
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 فون الساخطون الموظ -هـ

  م فوددمقفئددات الأخددر ، ا قددد  المتددمفرة اجرريةدد  أهدددافاقفئدد  م تتددمفر قدددي ا  هددذا 

 م اقمقددددلإ وفدددد  يدددد  أم ددددم اةددددا اقفنيدددد ، م وموددددارات اقتقنيدددد  م قدددددرات إث ددددات إلددددى يسددددعم. 

 اموتقدام يد  اقرغ د  عرةدات م يد  وميحدرا إوةدا    سياسي  أو مادي  مكاسب إلى يسعم. 

 مدن مدم في يكمودم.  عدادة مدا هد مء    معودم المعنيد  الم سسد  تصدرفقارد فعو  واقبلإر 

 اقضرر  أاار لإيقاع اجحاسب بلإوظة  معرف  م يست لم.  وقذقك ،اجررية  محو اقنظام

أو  اقنظددامتوريددب أو  ،تدددميرها أو  اسددتعةاقوا، إسدداءة أو  اق ياوددات، ن ددر عاددر بالم سسدد 

  وفسوا   الأجوزةسرق حهى أو ،إت ف 

 الرقميون  يون الإرهاب -و

  .اقرقةيددددم.  الإرهددددابيم Cyber terrorists   ي  توصصددددموددددارات  يةتلكددددم. هددددم أشددددخا

، وقددي م أيدقمجيد  فكريد  ي  دم. اقتدرويع يد  مجدال اجحاسدب وتقنيدات اق د كات اقي ع

 ،ت ددددددد اسددددددتقرار المجتةدددددع وحيددددداة اقندددددداعقدددددد أفكددددددار ن دددددر قودددددا    قدددددذقك فددددددإم م يقممدددددم. ب

بن ددر معلممددات  . وقددد يقممددم     وتضددع  مددن قددماا تصدد ب اجرسددد امجتةدداى  باجخلددوو 

مدن أهدم  احدد ذات دي  عتار الإوترولإ تو     خاطئ  وإ اعات ياذب  عن جوات معادي  قوم

 مجامت اهتةاموم باعت ارها وسيل  قلمصمل إلى اجرةاهير، أو اقتماصو فيةا بي  م 
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 أنواع الجرائم الإلكترونيةثالثا: 

هددذا  تقددعائم الإقكتروويدد  وفقددا قودددف اجردداني مددن ارتكاه ددا    وعةممددا تتعدددد أوددماع اجرددر 

   ويدد  هددذا  معنميدد و ماديدد   إلددىالأمددمال     وتصددن  الأشددخا علددى إمددا علددى الأمددمال أو اجرددرائم 

 المالمعلممدددات ادددذقك و  ،يددد  ذاارتددد  أو الموزوددد  يددد  بدددرامع اجحاسدددب اقسدددياذ تعتادددر اق ياودددات 
 
  ردددعاج

 آ
ً
  قيددددا

ً
 معنميدددد  ت أمددددمام

ً
وق ددددو     لإخددددذ حكددددم الأمددددمال الماديدددد  وتتةتددددع باجحةايدددد  المقددددررة قوددددا قاوموددددا

اجحدددددين عددددن أوددددماع اجرددددرائم الإقكتروويدددد  قددددد يكددددم. مددددن المفيددددد اقتعددددرف علددددى دوافددددع وأسدددد اب 

  ا ارتكاه

  الإلكترونيةرائم الجدوافع ارتكاب  3-1

اقوددف    قد يكدم.   الإقكترووي مرتكاب جرائةوم  ي  أس اه م ودوافعوماجرناة  يوتل 

قددد تكددم. مددن جودد  أخددر ، أو امعتددداء علددى أشددخا      أمددمالمددن اجرريةدد  هددم اجحصددمل علددى 

اجرريةدددددد  ف سددددددوو قلةجددددددرم المعلممدددددداتي تحقيدددددده غايتدددددد   الإوتروددددددلإ أداة إيجابيدددددد  مرتكدددددداب دددددد ك  

 سدل ي اتكم. اق  ك  عنصدر ، وقد الأشخا لى الإجرامي  ي  اقهرمم ع
ً
 و يد  اجرريةد   ا

ً
قودا  محد 

  اجردددانيهدددف  حينةددا يكددم. 
ً
 اق ددد ك المنقمقدد  عاددر و المعلممدددات الموزودد  و حددمل اق ياوددات  منصدد ا

اقددددوافع اقكامنددد     ويةكدددن إيجددداه أهدددم  الأمدددمالامعتدددداء علدددى ه ددددف  الأمنيددد بددداختراذ اجحدددماجز 

 الإقكترووي  ي  اقنقاط اقتاقي :ررائم اجوراء ارتكاب 

 المكسب الماديتحقيق  -أ

 ردددددرائم اجرتكددددداب الموةددددد  م دوافع المكسدددددب المددددداد  هدددددم أحدددددد اقددددد  تحقيددددده يعتادددددر اقسددددد   إلددددد

  عتاددددر تاق ندددددمك  الإقكتروويدددد     اةددددا أ.
ً
اجرنددددداة مدددددن ق ددددو  مددددن أاثدددددر اققطاعددددات اسدددد  دافا

اقهدل ت در  اجرداني باختراقودا قتحقيده أرادا  عل  أوظة  اقتةميو امقكترووي   معتةادها

 ترك دقيو ضدا ثما. معدودة دو. طائل  ي  

  سدد   بعددض اق ددريات اقتجاريدد   الإقكتروويدد  هددم رددرائم اج ارتكددابفع إلدد  ادكددم. اقددقددد يو

وادددراءات اختدددراع وتصدددةيةات جديددددة معلممدددات بدددرامع و واقصدددناعي  إلددد  اجحصدددمل علددد  

اققددددائةي. علدددد   ي.عددددن طريدددده سددددرق  ا بماسددددط  المددددم ف ، وذقددددك ددددريات منافسدددد تودددص 

 قدددددي م ط ضددددع ااسددددت  ل قنقدددد مقابددددو ر ددددمة أو إغددددراء أو خدعدددد  أو أوفسددددوم جوددددزة الأ 

  على أوظة  اجحةاي  ي  الم سس قتفت   واإجراءات المراق   خاص  عندما تضع  



 

 155 

  ابتزاه اجحصمل عل  را  مال  عن طريه ية  هم رر اجيكم. اقودف من ارتكاب أيضا قد

عددددن طريدددده اقهددددل تددددم اختراقوددددا، أو علدددد  اقاددددرامع أو المعلممددددات    ممسدددداومالمجنددددل علددددا م و 

  بطاق  سحب آل  مزورة أو من  ي  اقص حي  استعةال

 التقنيالتفوق  إظهار  -ب

 مدددددن خ قددددد   م. مجدددددام يسدددددتطيعوم الإقكتروويددددد  باعت ارهدددددا جدددددرائةيقدددددمم بعدددددض اجرنددددداة ب

هدذا يةبدو و ات     د كاقي  اختدراذ وظدم اجحاسد ات واقددخمل إلد   م اقتقنلوإث ات تفمق

لدددد  اقدددددرغم مدددددن عدددددم تدددددمافر ويددددد  بدددددو تلددددك الأفعدددددال عاقددددد عض لماقدددددافع تحديددددددا ارتكدددداب 

هم من اقصةي  واق  اب المعروفم. باسدم  بذقكأغلب من يقممم.    و ارتكاب جرية  

توطدي و ، اقتدلإمي.بدرامع يد  رديدد اجيسدعم. إلد  اا  داف  اقذينص ار وماب  المعلمماتي  

حاجز اجحةاي  قوذا اقارامع وتحطية  غيدر عدابئي. بةدا يةكدن أ. يحددث مدن م دايو أو 

 يمارث 

  إلدددى  ،جندددم. اقعظةددد سددديطرة أو  ،الإهةدددالالإحسددداع بأو  ،اق دددعمر بددداقنقص وقدددد يددد د

  مدن خد ل ث ات ذات  وت ل د  علد  وقصدلإحاوق  اة عل  ارتكاب جريةت  اجرانيإقدام 

 تلإايد قدرات  اقتقني  و  وار تفمق  إ
ً
 عن اقعرز اقذ  يتةلك   ي  مجال آخر تعميضا

 الانتقام -ج

  وعدادة مدا يكدم.  ائمردر هدذا اقنمعيد  مدن اجدوافدع ارتكداب  أهميعد دافع اموتقام من   

اموتقام و يجد  قفصدل  مدن اقعةدو أو توطيد  الم سس  اقذ  يريد  أحد مم فياجراني 

أو وقدددمع صدددمر أخدددر  مدددن اقظلدددم عليددد     وتن دددع خطدددمرة اجرريةددد   يددد  اجحدددمافز واقترقيددد 

 ا ي د  إلى أضرار هائل  مةعلممات ا يرة عن الم سس  حينئذ من امت ك اجراني لم

  فقد قام أحدهم دافع اموتقاماجررائم اقناتج  عن عل  مد  خطمرة ابيرة مبل  والأ ،

تددمير المعلممدات و إلد  وظدام اجحاسدب اجخدا  ب درات   بعد فصل  من اقعةو باقددخمل 

قدددام و  ،اقهددل يددا. يعةدددو ه دداباقددددخمل إلدد  وظددام اق دددرا  الممجددمدة عليدد     اةدددا قددام آخددر 

لأوددد  مسددتاء مدددن تعامددو اق دددرا   ،وأهال قماعددد بياودددات هامدد  ،اقعةددد ءحسددابات  ر يدد يبت

  مع 

 والمغامرةالتسلية  -د

  اق سدددددددلي  دافع ، إقددددددددام اقددددددد عض علا دددددددا بدددددددمدددددددن اقددددددددوافع اق ري ددددددد  قلردددددددرائم الإقكتروويددددددد

دو. اقرغ دد  يدد  إحددداث أضددرار    وعلددى اقددرغم مددن عدددم سددمء اقنيدد   اقدعابدد والم ددامرة و 
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 ائمينتع ع  ا وتائع ت ل  درج  جر هذا اقنمعي  من اجررائم، إم أو  قد  قد  اجراني ي 

  تعةدالمتوريب اقت ف و الإ

  واقرغ ددد  يددد  الإثدددارة  واا  ددداف المجودددمل بالم دددامرة حدددب امسدددتط ع واق ددد   وقدددد يددددفع

اقهدل من أفعال اق   واجررائم الإقكتروويد  ابير إلى والإقدام على المواطرة واقتجريب 

  عل  وحم غير م روع اق  ك  است  لى تقمد إل

 ع سياسيةدواف -هـ

  
ً
بددي. اقدددول، لصددراعات اقسياسددي  اقدددائرة ق أصدد حلإ الإوتروددلإ يدد  اقعصددر اقرقمددل ميددداوا

 أخر   اتمحاومت دوقي  مختراذ   كات حكمم الأخيرة ودت اقسنمات  وقد

  أفدراد مدن ق دو  دوقيد ، أو موابرات من ق و أجوزة اقتجس  عار اموترولإ تتم عةليات

 اقصراع امقكتروني اجزء من اختراذ الأجوزة الأمني  اجحكممي  قدي م اققدرة على 

  تمقدددددع أ. تصددددد   هدددددذا اقنمعيددددد يددددد  اجحدددددروب الأساسدددددي  اققاعددددددة  هددددد مدددددن اقهرةدددددات  وي 

اختدددراذ  تسددد  دفجيدددمذ إقكتروويددد   يوك دددوذقدددك مدددن خددد ل ت ،المسدددتق لي  بدددي. اقددددول 

  الأخر  وتدمير بني  ا اقتحتي  لدول المنظممات المعلمماتي  ق

  الإلكترونية ائمفي الجر الحاسبدور  3-2

م تدددددددتم اجردددددددرائم الإقكتروويددددددد  إم بماسدددددددط  اجحاسدددددددب، سدددددددماء قع دددددددلإ الإوترودددددددلإ دورا يددددددد  

أساسددي ،  دوار أث ثدد  الإقكتروويدد  ميدددا. ارتكدداب اجرددرائم  يدد  اجحاسددبيلعددب أم م    و اجرريةد  

 هددددددذا بالإضدددددداف  إلددددددى دورا المحددددددم 
ً
 ر  يدددددد  اقك دددددد  ع  ددددددا    فاجحاسددددددب قددددددد يكددددددم. يدددددد  ذاتدددددد  هدددددددفا

نعرض    دوار اقب ث  معا الأ اجحاسب يلعب قد و ، أو أداة قلررية ، أو ب ئ  قلررية     قلررية 

 فيةا يل  بإيجاه دور اجحاسب ي  يو حاق  من هذا اجحامت 

 للجريمة -أ
ً
 الحاسب هدفا

  اجحاسدبيكدم.  يةكن أ.
ً
علدى غيدر اققداومني عنددما يدتم امعتدداء  وذقدك ،قلرريةد  هددفا

 سدددد م و تكامليددد  أو علددددى  ،مددددا يحتميددد  اجحاسددددب مدددن معلممددددات وادددرامع Confidentialityسدددري  

Integrity وإتاحددددددد  تدددددددمفر أو علدددددددى  ،اق ياودددددددات Availability  اقهدددددددل يقددددددددموا والمعلممدددددددات اجخددددددددمات

و أ اجحاسددددبمعلممددددات لددددى إ ممجودددد  ب ددددكو م ا ددددرهرةددددات اقبع ددددارة أخددددر ، فددددإ.  اجحاسددددب    

 ويةكن أ. يكم. اجحاسب هدفا قلررية  ي  اجحامت اقتاقي :     خدمات 
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   اق ياودددداتو هراعدددد  اقفيروسددددات قتدددددمير اجحاسددددب، أوظددددام  إلددددى  بدددد  اقدددددخمل غيددددر المصددددر 

  ماالمنقمق  عار اقنظ أو امس ي ء على اق ياوات الموزو  أو تعديلوا،  أو والملفات الموزو  

 اقتعدددددو او  دددداك خصمصدددديات اق يددددر و  ،صددددنلإ علددددى اق ياوددددات والمعلممدددداتاقتجسدددد  واقت  

  على حقوم ي  امحتفا  بلإسرارهم

   الأسددددددرار امعتددددددداء علددددددى الملكيدددددد  اقفكريدددددد  اسددددددرق  أو  ،بطاقددددددات امئتةددددددا. أرقددددددامسددددددرق 

  رامع اجحاسبااونسخ المصنفات المحةي   إوتا  وإعادةاقتجاري  

  اةلفددددددات اجحاقدددددد  اقوامدددددد   أو اق ياودددددداتحساسدددددد  اج ددددددروع قلةعلممددددددات المامقتقدددددداط غيددددددر

   ثدددددم وخطدددددا اق سدددددميه وغيرهدددددا ط يددددد  اقسدددددر ت واقاجرنائيددددد  والمعلممدددددات اقعسدددددكري  

  ا ه أو امبتزاه واق  ديد المتاجرة 

  قسديطرة علدى اقنظدام لد ، واققيدام بعةاقنظدام يد  اافداءة اجحاسدب وتقليدو قددرة تعطيو

   رى دو. توميو واستودام  

  عرةدددات اجحرمدددا. ا اقهردددمم علدددى أوظةددد  اتصدددال اجحاسدددب واق ددد ك  مبدددو أيضدددوت دددةو

 .من اجخدم ، واقارمجيات اجخ  ب 

 الحاسب  -ب
ً
 للجريمة أداة

  .ية  رر اجداة مرتكدددداب اجحاسب أقد يكم 
ً
  اةا ي  حاقد  اسدت  ق ،بدم من يمو  هدفا

يدددددد  عةليددددددات   اسددددددتودام أو  ،تحددددددمي ت غيددددددر م ددددددروع  بددددددإجراءق سدددددد ي ء علددددددى الأمددددددمال 

 وإعددددددادةبطاقددددددات ائتةددددددا.  أرقدددددداميدددددد  امسدددددد ي ء علددددددى   اسددددددتودام أو اقتزييدددددد  واقتزويددددددر، 

 عن طريه ذقك  الأممالاستوداموا وامس ي ء على 

  امحتيددددددال وسددددددرق  اقوميدددددد ، إقكتروويدددددد  تسددددددتودم اجحاسددددددب اددددددلإداة يدددددد  عرةددددددات وهندددددداك

اح  أو المسدددلالء مبدددو وحددرب المعلممدددات، واقتصددديد، واقاريددد المدددزعى، ون دددر المحتددم  اقفددد

 .المضايقات واق  ديدات، واذقك تجارة المودرات

 قماعددددد  إلددددىاقدددددخمل حددددامت ، اةدددا يدددد  جددددرائم اققتددددو مرتكدددداب أداة وقدددد يكددددم. اجحاسددددب

اقط يدددد  والمواريدددد  عاددددر  الأجوددددزةتحددددمير عةدددو  أو  وت ييرهددددا،اق ياودددات اقةددددحي  واقع جيدددد  

 أو على عةو برمجيات اقتحكم يد  اقطدائرة قتلإثير احامت اةا ي   أو اقت عب بارمجيات ا، 

  تدميرها وقتو رياه ا إلىاقسفين  ب كو ي د  
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 الحاسب  -ج
ً
 للجريمة بيئة

  .غير المرخص   توزين اقارامع المقرصن  عندما يتم  ،لررية قب ئ   اجحاسبوقد يكم(

  قاوموي ي  حاق  استودام  قن ر مماد غير  أو  ،في 

  بحقدددددمذ الملكيددددد  اقفكريدددددد  قادددددرامع اجحاسددددددب   متعلقدددددد  اجرريةددددد تكدددددم.  ،يددددد  هدددددذا اجحاقدددددد

 ،وصددددددنعوا دو. تددددددرخيص إوتاجوددددددا وإعددددددادةاقاددددددرامع  اقهددددددل ت ددددددةو نسددددددخ وتقليدددددددو  ووظةدددددد 

 امعتداء على اقع م  اقتجاري  واراءة امختراع اذقك و 

 لجريمةا في اكتشافالحاسب دور  -د

ثدددر اقهرةدددات أبطدددال ، وإوت  دددع فاعلا دددا يددد  اا  ددداف اجرريةددد يلعدددب اجحاسدددب دورا موةدددا 

    عرةدددات اقفيروسدددات وإوكددار اجخدمددد  وقرصدددن  اقارمجيدددات وخاصدد اقتدميريدد  لموتر ددد  اقدددنظم 

انداء قماعدد اق ياوددات و ، سدتودم علدى وطداذ واسدع يد  اقتحقيده امسدتدمل  قكافد  اجردرائمي  اةدا 

  جوات تنفيذ اققاوم. و اقعداق   أجوزةضةن 

 أصناف الجرائم الإلكترونية 3-3

     وتتددددر  يددد  مسدددتميات خطمرت دددا وأضدددرارها ،ب ددددة الإقكتروويددد اجردددرائم ت ندددمع 
ً
 ووظدددرا

قتصد    اقتقليديد مفومم اجررية  اجررائم الإقكترووي  رت غي   دقط يع  ا وسةات مرتك ا ا، فق

 أ
ً
  ، دددد تدددلإثيرا

ً
  ،وأسدددرع او  دددارا

ً
 لمرتك ا دددا ،وأاثدددر تنمعدددا

ً
حيدددن أ. إقامددد  اقددددقيو  ،وأصدددعب ضددد طا

    إلدددى عددددة تصدددنيفاتوعدددادة مدددا تصدددن  اجردددرائم الإقكتروويددد     يكدددم. معددددوما  أ.علدددا م يكددداد 

حسب اققصدد اجرندا ي إلدى أو إلى جرية  مستةرة أو م قت ،  ،حسب ومعوا فيةكن أ. تصن 

 وفقد   اةا يةكن أ. تصن   أو عابرة ةعةدجرية  مت
ً
ماديد  أو معنميد ، جريةد  إلدى  ،ط يع  داق ا

 قودددفوا اق  ددا ي
ً
أبددره ويةكددن إيجدداه     قدد الآنسددا. أو الإإلددى جريةدد  ضددد  ن أ. تصددن يةكدد وت عددا

 ةا يل :أ كال اجررائم الإقكترووي  في

 الاحتيالجرائم  -أ

   قكتروندددددددديالإف امحتيددددددددال عددددددددر  ي Electronic-fraud   علممدددددددداتالمب اقعةددددددددد  اقت عددددددددببلإودددددددد 

 واياودات اتلمعلممد بد  المصدر  غيدراقددخمل  أو  اجحاسدب،الممجدمدة علدى جوداه   ياواتاقو 

عةليددددد   علدددددى لتدددددلإثيرقالممجدددددمدة بددددد   معاادددددر اق وتعليةدددددات أوامدددددر يددددد  اقت عدددددب أو صدددددحيح ،

 اجحصدددمل  أجدددو مدددنوذقدددك جديددددة،  تعليةددداتو  لأوامدددر قل ياودددات وفقدددا  اجحاسدددبمعاجرددد  

  باق ير ضرر   وٕإجحاذ ،م روع غير را  على
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 امحتيددددالجددددرائم  ت دددةو Fraud-crimes  الإوتروددددلإ  ر عاددددمجةمعدددد  متنمعددد  مددددن امحتيددددال

  ياودددداتاقتسددد ى قلحصددددمل علددددى اقهددددل عدددد  واد  الم Phishing اقتصددديد رسددددائواسددد نادا إلددددى 

، الإقكترووي اق نكي  أو   اقتحكم بحساباتيةكن من خ قوا  واقهللضحي  ق شخصي اق

اقهدل تسد  دف المسدتودمي. م ا درة   Social engineering اقوندسد  امجتةاعيد عادر  و أ

عدن  وداليتحم يدتم اقهدل  أو  ،المعلممدات الموزود  داخدو اجحاسدب إلدىلمصمل غيدر الم دروع ق

 وا أو الإضاف  إقا ا أو اقع ن ه ا و حذفأ هاو ت يير أ وانسخثم عار الإوترولإ،  طريق 

  اةدددا ي دددةو هدددذا اقندددمع مدددن امحتيدددال مدددا يقدددمم بددد  المم فدددم. اقفاسددددو. يددد  الم سسدددات

أو اسدددددتودام  ،غيدددددر مصددددر  ه ددددا أو تعليةددددات ،الماقيدددد  مددددن خدددد ل إدخدددددال بياوددددات خاطئدددد 

عةليددات غيددر مصددر  ه ددا ه دددف اقسددرق ، واددذقك تعددديو أو حددذف اق ياوددات الموزودد ، أو 

إسدددداءة اسددددتودام أدوات اقنظددددام الممجددددمدة أو حددددزم اقاددددرامع أو اتابدددد   ددددفرات برمجيدددد  

 .لأغراض امحتيال

 ق ياوددات باقدددخمل علددى قاعدددة اوذقددك جددرائم تزويددر اق ياوددات  وت ددةو عةليددات امحتيددال

الممجمدة وتعديو تلك اق ياوات سماء بإق اء بياوات ممجمدة باقفعو أو بإضاف  بياودات 

اق ددددريات أوظةدددد  اختددددراذ  يدددد    ويظوددددر ذقددددك بصددددمرة جليدددد   قددددم تكددددن ممجددددمدة مددددن ق ددددو

  وتزوير اق ياوات جخدم  أهداف إجرامي واق نمك 

   ن داء عدن طريده إترودلإ وقراصدن  الإ اةا ت ةو جرائم امحتيدال اجخدداع اقدذ  يقدمم بد

 يدد  اقهددل تعةددوالم سسددات اقتجاريدد  ريات و قل دد الأصددلي م دداه   قلةماقددع  مماقددع وهةيدد 

اسددددددتق ال اقمهةيدددددد  هددددددذا يدددددد   مماقددددددع اقميددددددب   ويددددددتم اسددددددت  ل اق سددددددميه عاددددددر اموتروددددددلإ 

المعددددددددام ت اقتجاريدددددددد  والماقيدددددددد  اجخاصدددددددد  واقسددددددددري  ياق ياوددددددددات المتعلقدددددددد  ب طاقدددددددد  اقدددددددددفع 

خاصددد  يددد   قررصددددة قكتروندددياقتحميدددو الإة غيدددر م دددروع  ياقتعاقدددد و قوا بصدددمر واسدددت  

  تةا.ئمجال بطاقات ام 

 المالية جرائم ال -ب

واحدددددددددة مددددددددن أهددددددددم  Financial-electronic-crimes  الإقكتروويدددددددد الماقيدددددددد  رددددددددرائماجتةبدددددددو 

 
ً
ا علددى وظدرا قسددومق  ارتكاه ددا والمكسدب اقسددريع اقدذ  تدددر   ،اجردرائم الإقكتروويدد  وأاثرهدا او  ددارا

لأوظةدد  المعلممددات  غيددر الم ددروع  امختراقدداتمددن مجةمعدد  يدد  اجردداني    وتتةبددو هددذا اجرددرائم 

 واق  كات على اقنحم اقتال :
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 تعدددددد : جـــــرائم الســـــطو علـــــى أرقـــــام البطاقـــــات الائتمانيـــــة 
ً
اق طاقدددددات امئتةاويددددد  وقدددددمدا

فعيدددو اقتجدددارة تخاصددد  مدددع امسددد ي ء علا دددا اسددد ي ء علدددى مدددال اق يدددر  ، ويعدددد قكتروويددد إ

الأمر اقصدددددعب، إذ يدددددتةكن إ. امسددددد ي ء علدددددى بطاقدددددات امئتةدددددا. قددددد   بددددد   قكتروويددددد  الإ

وترودددلإ وايدددع هدددذا أرقدددام اق طاقدددات مدددن خددد ل  ددد ك  الإ  مدددن اقعديددددسدددرق  اجرنددداة مدددن 

  ، أو استوداموا ي  اقسطم على الأممالالمعلممات قلآخرين

  قعددب اققةددار يسددتلزم وجددمد اق ع ددي.  عددديوجددمد الإوتروددلإ، قددم يدد   :القمــار ع ــر الانترنــ

 
ً
مسدكن   مدن أمداان متفرقد  ويدو يد ، بو يكفي أ. يلت  مع م. على طاوق  واحدة معا

 ةماقدع اققةدار امفتراضدي فيةدا يعدرف ب علدى مسدتم  اقعداقمواحددة وترودلإ إعلى صفح  

 وابيددر    
ً
عادددر رة المن  ددامفتراضددي  مددا تتددداخو عةليدد  غسدديو الأمدددمال مددع أوديدد  اققةددار  ا

 الإوترولإ 

  لتددرويع قلةودددرات قمماقددع او  ددرت  ،وتروددلإيدد  عصددر الإ  :تجــارة المخــدرات ع ــر الانترنــ

كيفيدددددد  هراعدددددد  وصددددددناع  وتعددددددد  الأمددددددر إلددددددى مماقددددددع تعتنددددددل ببتعاطا ددددددا    اقددددددن ء  وإغددددددراء

  المودرات بكاف  أصنافوا وأوماعوا

 غســـيل الأمــــوال:  
 
بلإم ددددا  Money-launderingالأمددددمال أو ت  ددديض غسدددديو عةليددد  ف عددددر  ت

مدددن اا سدددةلإ  علدددى أمدددمال محرمددد   دددرعي  قاومويددد  ت ددددف إلدددى إضدددفاء اقتصدددادي  جريةددد 

 اسد  داقواأو حفظودا أو  إدارت دا ، ق درض حياهت دا أو اقتصدرف فا دا أو دروعممصدر غير 

وقددددددد سدددددداعدت    أو تحميلوددددددا أو وقلوددددددا أو اقت عددددددب يدددددد  قية  ددددددا  اسدددددد بةارهاأو إيددددددداعوا أو 

تةدددددام هدددددذا اقعةليدددددات لإ اقعاقيددددد اقسدددددرع   هدددددار يفبتم   هدددددذا اجرريةددددد  يدددددوترودددددلإ  ددددد ك  الإ 

وتفددددداد  اققددددماوي. اقهدددددل قددددد تضدددددعوا  ،وتوطدددد  اجحدددددماجز اجحدوديدددد  بدددددي. اقدددددول اققددددذرة، 

اقهددددل  عةليدددداتقل  ددددفير إتاحدددد  اقواددددذقك  هدددد مء المجدددرمي.، ن دددداط لإعاقدددد بعدددض اقدددددول 

 قدر يقمم ه ا اجرناة مةا يةنحوم 
ً
 ا ير  ا

ً
  من اقسري  ا

 أصدددد حلإ اق نددددمك هدددددف :طو علــــى أمــــوال البنــــو الســــ 
ً
يدددد   قلرندددداة مددددن خدددد ل اقت عددددب ا

تم اجرريةددد  مدددن وقدددد تددد   ووقدددو الأرصددددة مدددن حسددداب لآخدددر  ،ا دددمف حسدددابات اقعةددد ء

  إضاف  بضع  أرقام أو أصفار إلى رقم ما ي  هذا اجحسابخ ل 

 الإرهاب الإلكتروني جرائم  -ج

  ت يدرت أوةداط  ،قكتروويد لإحكممدات او ودمر اجي  اقعصدر اقرقمدل  ت دل وةا اجحياةمع

اقتحددام المماقدددع  اقددذ  يعةدددد إلددى Cyber-terrorismو وددر الإرهددداب الإقكترونددي  اجرريةدد 

واقدددددددخمل علددددددى اق دددددد كات واقع ددددددن  ،يددددددر محتميات ددددددايوتدددددددميرها وت اجحكمميدددددد  اقنظاميدددددد  
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 ت الإقكتروويدد اجخدددماأو اقدددخمل علددى  دد كات  ،بةحتميات ددا بإهاق  ددا أو بامسدد ي ء علا ددا

  ه دف تعطيلوا عن اقعةو أطمل فترة مةكن  أو تدميرها م ائيا

  امختراقددددات اقهددددل تكددددم. جددددزءا مددددن جوددددد مددددنظم يدددد   الإرهدددداب الإقكتروندددديتتةبددددو جددددرائم

أو ويددددامت موددددابرات أجنةيدددد ، أو أ  جةاعددددات تسدددد ى مسددددت  ل  لإرهددددابيي. إقكتددددروويي.،

  ث رات أمني  محتةل  ي  الأوظة  اجحيمي 

  عنددم  الم أو  اد المدد اق  ديددد أو اقتوميدد  أو اقعدددوا.يدد   الإقكترونددي الإرهددابوقددد يتةبددو 

 صادر سماء يا.  اقتقنيات اقرقةي  باستودام
ً
 على الأفراد أو اجرةاعات أو اقدول  منا

المنظةات  اقرقةي  اقتقني  ساعدت قدق    ماق  أو عقل  أو عرض  أو دين  ي  الإنسا.

 أو ، دابي فيةدا  المعلممات وت ادل واقتدريب اقتجنيدو  واجخمف اقعن  ن ر ي بي  الإرها

 والم سسات  قلدول  ي علمماتالم اقتحتي  اق ني  على إرهابي  عرةات ذيتنف

  قتل يدددد  مددددا أو منظةدددد   مددددا دفددددع حكممددد هددددم  الإرهددداب الإقكتروندددديقدددد يكددددم. اقودددددف مددددن و

علدى أجودزة  عردمم إقكتروندي ل إطد ذاقسياسي  أو امجتةاعي  مدن خد  اجرناة أهداف

 .  كات أو على المعلممات الموزو  علا ااقو  اتحاس اج

 الابتزاز الإلكترونيجرائم  -د

  امبتدددددزاه الإقكترونددددديجدددددرائم تتةبدددددو Cyber-extortion قدددددع ام يددددد  اقهردددددمم المتكدددددرر علدددددى الم

مددن  المنددع عرةددات عاددر ،ات حاسدداج  ةددوظأقكترونددي أو الإاريددد اقادم م أو خدد  قكتروويددالإ

صدددن  غيرهدددا مدددن عرةدددات اققر أو  ،إرسدددال اقفيروسددداتأو ، Denial-of-Service اجخدمددد 

مقابددددددو وقدددددد  تلددددددك  أمددددددمالدفع قدددددد ذا المن ددددددرتابتددددددزاه اجروددددددات الماقكدددددد  قوددددددثددددددم اجخ  بدددددد ، 

 ، وإم فاق  وير واق يع قلخصمم اقهرةات

 الحرب الإلكترونية  -هـ

  اجحددددددرب الإقكتروويدددددد تقددددددع Cyber-warfare دو. يدددددد  واقددددددع افتراضددددددلال  بددددددي. اقدددددددول  عددددددادة

حدددددود بعدددددما أصدددحب  ،، وقكدددن مددددن خددد ل أجودددزة اجحاسددددب و ددد كات الإوترودددلإجيدددمذ

هددددذا اجحددددرب وتسدددد  دف      عالميددددا امددددع اسددددتودام اموتروددددلإ واو  ددددارهاقدددددول مسدددد  اح  

  اق ني  اقتحتي  لأوظة  المعلممات ي  اقدوق  المجنل علا ا عادة 

 علددددى ي  اتحصددددمل الأجوددددزة امسددددتو ار هددددذا اجحددددرب يدددد   يدددد   اجحقيقيدددد ةر م جخطددددوتكةددددن ا

، أو اسدددت  قوا بةدددا يضدددر  ثدددم إف دددائ ا قدوقددد  أخدددر  معاديددد ،مدددادوقددد  أسدددرار ومعلممدددات 

 المجنل علا ا  المصلح  اقمطني  قلدوق 
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 لكترونيجرائم التجسس الإ -ـو

   اققيةدد دد ك  الإوتروددلإ بقلعدد  دو. حددراع، فهددل قلعدد  مليئدد  بالمعلممددات يةكددن ت ددةي  

قلعددد   إم ددداب دددكو يامدددو    جةيدددع بمابات دددا مدددن المجدددرمي.  يصدددعب حةايددد  والمفيددددة إم أوددد 

مسدددددد  اح  اجحدددددددود رغددددددم محدددددداومت حةاي  ددددددا    وقددددددذقك يسددددددتةيلإ اجرندددددداة يدددددد  محدددددداومت 

 اقتجس  علا ا 

 اقتجسدددددد  ائمجددددددر  وتتةبددددددو Cyber-espionage-crimes  يدددددد  اقتحددددددام أوظةدددددد  المعلممددددددات

أو  ، خاصددد قدددعامم  مدددن  تجاريددد ار سدددر لدددى معلممدددات أو أقلحصدددمل عبطريقددد  غيدددر  دددرعي  

 دو.  ااسدتعةاقو، ثدم إف داؤها أو وقلودا أو اعتراض المعلممات أثناء اوتقاقوا عار اق د ك 

  قاومني مارر أو إذ.

 إتلاف النظام المعلوماتيجرائم  -ز

   داء علدددددى اقم دددددائ  اقط يعيددددد  بامعتددددد اقتقنيددددد  اقرقةيددددد يددددد  مجدددددال  الإتددددد فتقدددددع جريةددددد

المت ادقددددد  بددددي. اجحاسدددددب لدددددى اقاددددرامع و اق ياودددددات الموزودددد  و ، و ذقدددددك باقتعددددد  عاسددددبقلح

قكتروويددا، إو تدددميرها أ قلاددرامع واق ياوددات اةحمهددا  اقعةددد الإتدد فويكددم.       دد كاقو 

 أو دخمل لدددويدددتم ذقدددك و يجددد  ق   ت دددمي وا علدددى وحدددم يجعلودددا غيدددر صددداجح  ق سدددتعةال  أو 

عاقد  سدير اقعةدو يد  وظدام إو  ،قل ياودات الآقيد عاجرد  اق قاء غير الم روع داخدو وظدام الم

 يليدددد وتدددددميرهامحددددم اق ياوددددات والمعلممددددات أو  ،المعاجردددد 
ً
اقاددددرامع  أو  ددددمي  المعلممدددد  أو ت ،ا

  وسائو اوتقاقوا أو بتعديو طرذ معاجر  ا 

  وذقددددك، تقنيددد  تفجيددددر الممقدددع المسددد  دفاةدددا يةكدددن إتدددد ف وظدددام المعلممدددات عددددن طريددده 

حاسددددب اجردددداني وحددددم اجرودددداه  قكتروويدددد  مددددن جودددداهة مددددن اقرسددددائو الإبضددددخ اةيددددات ا يددددر 

قلةمقددع بعدددد اقضدد ا علددى اقسددع  اقتوزينيدد     يدد د  ذقددك إلدددى ف عاددر اق دد ك  المسدد  د  

  تفجير الممقعإلى ي  اق  اي  مةا يقمد  ل قكترووي  المرس  باقرسائو الإ امت ئ 

  جحاسددددبوقددددلإ معاجردددد  اق  سددددر بالإضدددداف  إلددددى إتدددد ف المعلممددددات واقنظددددام، فإودددد  يةكددددن 

   واجرداني يد  هدذا تجاري  بدو. علم ماقكد  اققداومني  أو شخصي   لأغراضاستودام  و 

قنظددام امسددتودام غيددر الم ددروع يقددمم ببددو  ،إجرامددي  دف تحقيدده غددرض يسددم اجحاقدد  

  بدو. وج  حهسرق  اجخدم  المعاجر  ي  اجحاسب و 
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 المساس بالأشخاصجرائم  -ز

 أاثدر مدن سدتي. يد  المائد  مدن اجردرائم داءات الإقكتروويد  علدى الأفدراد تةبو جدرائم امعتد

هرع اجخدددمف وم و قددذفو   مسدد أو ، الأفددراد يدد  ت ديددد   وتتةبددو هددذا اجرددرائم الإقكتروويدد  

 ياء يةكن أ. تلحه ه م أو بلإضرار أمن  موتوميفوت م ، باقض ا على إرادومسم وفي  

 وقددد يكددم. اق  ديدد    صددل  مه دد مأشددخا  قودد أو 
ً
اممتندداع  أو  ،مددابفعددو  بددالأمر  د مةددحماا

  و لمجرد اموتقامأ، ما فعوعن 

  اقتنةدددددددددددددددر الإقكتروندددددددددددددددي  ومدددددددددددددددن اجردددددددددددددددرائم الإقكتروويددددددددددددددد  الماسددددددددددددددد  بالأشدددددددددددددددخا ، جريةددددددددددددددد

Cyberbullying  بطريق  متعةدة ومتكررة وعدائيد  المضايق  والم حق  واقهل تتةبو ي 

ق وصددددياع قطل ددددات قضددددحي  لددددتحكم يدددد  اق رسددددائو توميدددد  ومضددددايق  مدددن خدددد ل إرسددددال

 اتصددال مداد  بددي. المجدرم واقضددحي  دو. اجحاجدد  إلدى، لمجدرد المضددايق  فقدا أو اجرداني 

يد  جريةتد  واقهدل قدد تفضدلال بد    تةاديدعلى  ،قدرة المجرم على إخفاء هميت    وتساعد 

  ع وة على الآثار اقسل ي  اقنفسي  على اقضحي  ،إلى تصرفات عن  مادي 

 بطريقدددددد  غيدددددر  ددددددرعي  أخدددددر   شخصددددددي اوتحدددددال ةدددددد  الإقكتروويددددد  يدددددد  وقدددددد تتةبدددددو اجرري

و لإخفاء همي  شخص المجرم، ق سويو ارتكاب  ، أهمي  اقضحي و  ستفادة من مكاو  ق

  جرائم أخر  

  هد   ص ار اقسن مدن مسدتودمي اق د ك  الإقكترووي  اقهل تس  دف غاق امن اجررائم و

ضددددددحاياهم بدددددرغ   م يددددد  تكددددددمين  إي دددددامبقددددددمم المجرمدددددم. ي    اقت ريدددددر وامسدددددتدرا جريةددددد  

    واقهددددددل قددددددد تتطددددددمر إلددددددى اقلقدددددداء المدددددداد  بددددددي. اقطددددددرفي. ع قدددددد  صددددددداق  علددددددى الإوتروددددددلإ،

 م  أغدراضيد   الأطفدالاسدتودام  أو ع قدات غيدر م دروع   إن اءواققصد من ذقك هم 

يةكدن اجرنداة  يد  أ. ،   وتكةن خطمرة هذا اقنمعي  من اجردرائم الإقكتروويد  خ قي أ

  فقد يكم. المجرم ي  بلد واقضحي  ي  بلد آخر ،م أ. يتجاوهوا اجحدود اقسياسي قو

   يقددددمم إذ  ،إحدددد  أ ددددور اجردددرائم الإقكتروويددد  اق  دددوير وت ددددمي  اقسدددةع وتةبدددو جريةددد

المجدرم بن ددر معلممددات قددد تكددم. سددري  أو مضدلل  أو م لمطدد  عددن ضددحيت ، واقددذ  قددد 

 أو مجتةعددددددد
ً
 يكددددددم. فدددددددردا

ً
 أو دينددددددد ا

ً
تتعددددددددد اقمسدددددددائو    و    تجاريددددددد  أو سياسدددددددي أو م سسددددددد ا

المسدددتودم  يددد  هدددذا اقندددمع مدددن اجردددرائم، قكدددن يددد  مقدمددد  قائةددد  هدددذا اقمسدددائو إن ددداء 

أو إرسدددال هدددذا المعلممدددات عادددر  ،ممقدددع علدددى اق ددد ك  يحدددم  المعلممدددات المطلدددمب ن دددرها

  اققمائم اقاريدي  إلى أعداد ا يرة من المستودمي.
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  علددددددى الإوتروددددددلإ، إذ  دددددديمعا  الأاثددددددر مددددددن اجرددددددرائم ف تعددددددد جددددددرائم اقسددددددب و اققددددددذاددددددذقك

يدددددددتم اقسدددددددب واققدددددددذف عادددددددر    و  ارامتددددددد  واعت دددددددارا أوتسدددددددتعةو قلةسددددددداع ب دددددددرف اق يدددددددر 

  غرف المحادث و  صفحات اقميبو  قكترووي الم ادمت الإ
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 رائم الإلكترونيةلجفي مجال االقانونية  التشريعاترابعا: 

يد  مجدال  اقذ  حقق  الإنسا. الإوجاهذقك  اققاوموي  ي  اقعاقمعات قم تمااب اق  ري

حهدى بعدد  ،ما صداح   مدن جدرائم مسدتحدث  وقم تتطمر بنف  اقسرع  مع اقتقنيات اقرقةي ،

مددددددن عددددداقم اقوددددددماة إلددددددى عددددداقم اجرريةدددددد  المنظةددددد  واجحددددددرب اق دددددداردة  الإقكتروويددددد رددددددرائم اجخدددددرو  

 غيدددددر يمم دددددا حيدددددن مدددددنومتعلقاتددددد   اجحاسدددددب ق ياودددددات اجخاصددددد  لط يعددددد    ووظدددددرا ق قكتروويددددد الإ

 م ك ت اجحاسب جرائم على اجرنائي  اققماوي. قنصم  اققضا ي اقتط يه أثارفقد  مادي ،

ددحهددى م ي  و عدددة      علددى اموط دداذ عددن عرزهددا أو اققددماوي. افايدد  قعدددم اقعداقدد  مددن اجرندداة لإفل 

  المسددددتحدث ، اجرددددرائم هددددذا
ً
 وم جريةدددد  م  بلإودددد يقضددددلال اقددددذ ئيدددد  اجرنا اق ددددرعي  لم دددددأ وصددددموا

 ردددرائماج تسددد   ا اقهدددل اقفادحددد  واجخسدددائر المحدددذ اجخطدددر ولمماجوددد  قددداومني، ودددص ب يدددر عقمادد 

 فقددددد  ،الإقكتروويدددد 
 
 قددددماوي. قلإعددددد   أو ،خاصدددد  جنائيدددد  قددددماوي. اقعدددداقم دول  مددددن اقعديددددد لإسددددن

 اجحاسدب متعلقدات لدىع اقهدل تقدع ردرائماقنمعي  من اج تلك مماجو  يكفو بةا قدي ا اقعقماات

  وارامع ومعلممات بياوات من

ي  دي. قد   ،لإقكتروويد ا ردرائماج  داهرة بةماجود  اجخاص  اق  ريعات قنصم والمت  ع 

 الأوةداط تحديدد ي  تتفاوتاققاوموي  اقهل سن  ا دول اقعاقم  اق  ريعات .على اقرغم من أأو  

 امعتدددداء محدددو تحددددد  مجةمعودددا يددد  اقك  ددد وعقاه دددا، تجريةودددا علدددى واقدددنص اجرديددددة ميددد اجر الإ 

  سدددماء اقماسدددع اقتقندددل بةددددقمقوا اجحاسدددب عطيددداتحتدددم  ومبة
 
دددارت  أو م ا دددرة علا دددا اقفعدددو بك 

 يدد  اققددماوي. هددذا قررت ددا اقهددل اقعقماددات   وقددد جةعددلإ  آخددر  فعددو ارتكدداب ق سددويو ملإود  اسددت  

 الماقيد  واقعقماددات قلحريدد  المانعد  اقعقماددات بددي. غاق ي  دا
ً
 مماجودد  يدد  مجتةعتدي. لأثرهةددا ، وظددرا

 عقمادددددددات علدددددددى لإوصددددددد قددددددد اققدددددددماوي.هدددددددذا  بعدددددددض أ. اةددددددا    اجردددددددرائم هدددددددذا وخسدددددددائر مودددددداطر

  اجررية  ي  المستودم  الأجوزة مصادرةي   تتةبو ،تكةيلي 

 لجرائم الإلكترونيةخاصة باجديدة  تشريعاتالحاجة إلى  4-1

 ددددددريعات اجخاصدددددد  اهتةددددددلإ اقددددددنظم اق  ددددددريعي  يدددددد  قدددددداوم. اقعقماددددددات منددددددذ بدددددددايات ا باق 

 اجرريةد  محدو مدع اقتعامدو وادذقك اجرريةد ، موداطر مدن المداد  اقمجدمدات ذ الأمدمال حةاي ب

  واقتعامددو الماديدد ، اقط يعدد  ذ  الملةددمع
ً
 اقسددلمايات عدداقم إلددى ينتمددل مددياجر إ سددلمك مددع أيضددا

، يدد ماد وسددلمايات، ماديدد  وقددا ع مددع مددواعتت اقعقابيدد  اقنصددم  أ. هددذا يعنددل وهددذا    الماديدد 

  ماد  محو تجاا
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 المنقددمل  المددال علددى تقددع عددام بمجدد  اقسددرق  جددرائم .إفدد ،اققدداومني  الإطددار  هددذا ددو  ويدد 

 تتطلب فإم ا امحتيال جرائم أما    ماد  سلمكا امس ي ء أو الأخذ فعو وتتطلب ،الماد  أ 

 
ً
  سدددلميا

ً
    حكةددد  يددد  مدددا دددلالء  أو مددداد  مدددال تسدددليموحدددم  قدفعددد  مدددا فدددرد إي دددام إلدددى ي ددددف ماديدددا

    مددداد  محدددرر  علدددى يقدددع مددداد  فعدددو طريددده عدددن ،اجحقيقددد  يددد  ت ييدددرا اقتزويدددر ائمجدددر وتتضدددةن 

 باجرسدد ماديد  دخدمل  أفعدال اجخاصد ، الأمداان أو المسداان حرم  على امعتداء جرائم وتةبو

 اسدد ي ء أفعددال بةبابدد  امخددت ع أو الأماودد  إسدداءة جددرائم    وتعتاددر مدداد  وجددمد  ذ مكددا. إلددى

ددق   مددن ماديدد 
 امئتةددا.، لإسدداءة باقنسدد   المم دد  غيددر وأ ق خددت ع، باقنسدد   اقعددام المم دد  و  

 حياهتدد  تةددلإ اقددذ و  ،اققدداومني اقددنص حددددا مةددا حكةدد  يدد  هددم مددا أو المدداد  المددال هددم محلودداو 

 
ً
 علددى ،اق يدر أمدمال علدى وامعتددداء واقتددمير الإتد ف جدرائم تنطددم  و     الأماود  سدةيو علدى ماديدا

  مادي  أضرارت د  إلى  سلمايات
 
   مادي  أممال إلى  ج  م ت

 المقررة اقتجريم وصم  افاي  مد  ق لإمس أثيرتعندما  ورت اجررائم الإقكترووي ، 

 وامحتيددددال وامخددددت ع ياقسددددرق  اقتقليديدددد  اقعاديدددد  اجرددددرائم تعدددداجى اقهددددل اقعقماددددات قددددماوي. يدددد 

 ميددددا. يددد  المسدددتحدث  الإجدددرام أوةددداط لمماجوددد  ،واقتزويدددر واقتجسددد  والإتددد ف الأماوددد  وإسددداءة

 المال منزق  اجحاسب ومعطيات بياوات إوزال الأحكام بعض حاوقلإ    وقد  قكتروويالإ اجررائم

 جددددرائم ضددددةن لإدخاقدددد  اقفعددددو وتكييدددد  ،اعلا دددد اققاومويدددد  اقنصددددم  وتط يدددده ،المنقددددمل  المدددداد 

 الإحاطدد  عددن اقتقليديدد  اق  ددريعي  نصددم اق قصددمر   وددر قددد أودد     إم الأمددمال علددى امعتددداء

 :أساسي  أس اب ث ث إلى ذقك ويرجع ،لإقكترووي ا اجررائمب

    معنميدد  ط يعدد  ذاتواددرامع  ومعلممددات بياوددات تسدد  دف الإقكتروويدد  رددرائماج أ. -1

 اجحاسددب  يكددم.  فعندددما
ً
 معلممددات يسدد  دف الإجرامددي اقسددلمك .إفدد، قلرريةدد  هدددفا

 .إفددد ،اجرريةددد  مرتكددداب وسددديل  يكدددم.  وعنددددما    إقيددد  أو منددد  منقمقددد  أو فيددد  وزودد م

 بياوددات يسد  دفو  ،ماديد  وق سدلإ معنميدد  ب ئد  يد  تقنيد  بطددرذ  يدتم الإجرامدي اقفعدو

  تةبددوو بدرامع أ
ً
  أو ماقيدد  قيةدا

ً
  اعت دارا

ً
 ،قلرريةدد  ب ئدد  اجحاسدب يكددم.  وعنددما    ماقيددا

المتضدةن   الم دروع  غيدرأو اقادرامع  المعلممدات هدم الم دروع غيدر اقفعو محتم   .إف

  اقضار المعلمماتي المحتم   ي 

    اققدداومني اقددنص يتددمفر قددم مددا اجرنائيد  المسدداءق  يةنددع اجرنائيدد  اق ددرعي  م ددأ أ. -2

 هدددددذا مبدددددو تجدددددريم علدددددى اقدددددنص اوتفددددد  مدددددا ومهدددددى    بدددددنص إم عقماددددد  وم جريةددددد  فددددد 

 يددد  اققصدددمر  و ودددر ،المسددد وقي  امتنعدددلإ ،اققائةددد  اقنصدددم  تطاقودددا م اقهدددل الأفعدددال

 اجررائم  هذا مبو مكافح 
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 ينحصددر ويكدداد جددائز، وغيددر محظددمر  الممضددمعي   اجرنائيدد اقنصددم  يدد  اققيدداع .أ -3

    لمدددد  ما مصددددلح  يدددد  ياوددددلإ يلةددددا اجرنائيدددد  الإجددددراءات بنصددددم  اجرنددددا ي اجحقددددو يدددد 

 اقتقليديدد  اجرددرائم علددى الإقكتروويدد  رددرائماج أوةدداط قيدداع امتندداع هددم ذقددك ومدد د 

 ىعلدددد اققيدددداع يصددددل  م، أخددددر   جودددد  ومددددن    المددددال  وامعت ددددار الأمددددمال تسدددد  دف اقهددددل

ت دد يو  وقددلإ سدرق  أو المعلممددات سدرق  اقيدداع اجردرائم مددن بندمع خاصدد  وصدم 

  اققياع عل  قتول وذقك  ياقكورااء المحرهة اققم   على امس ي ء على اجحاسب

د أو، اجرنائيد  اققدماوي. تعدديوإلدى محاوقد   اجحقدائه هدذاققدد أدت   جديددة قدماوي. نس 

مدددن  قماوي  دددا بتعدددديو اقددددول  بعدددض    فقامدددلإ ةالمسدددتجد الإقكتروويددد  اجردددرائم  ددداهرة لمماجوددد 

 وذقددك، المنقددمل  المدداد  المددال منزقدد وارامجدد   اجحاسددب بياوددات إوددزال علددى صددراح  اقددنصخدد ل 

دددح  قت    
 وامحتيدددال اقسدددرق  جدددرائم بنصدددم المعندددم   المدددال هدددذا علدددى المعتددددين تجدددريم إمكاويددد  هق 

 جدددددرائم قتجدددددريم ل مسدددددتق ت دددددريعات سدددددن وحدددددمالآخدددددر   عضاقددددد اتجددددد  وقدددددد    وغيرهدددددا والإتددددد ف

 ذاهددد امتدددد    وقدددد اققائةددد  ت دددريعات ا إلدددى وإضددداف  ا مسدددتقل  وصدددم  اسدددتحداث أو اجحاسدددب،

 جديددددة ت دددريعات قسدددن فعدددادت، الأول  المسدددلك اسددد  عدت اقهدددل اقددددول  وفددد  ق  دددةو المسدددلك

  أحدث  ا اقهل اقتعدي ت افاي  قعدم

 أركان الجريمة الإلكترونية 4-2

يد  اقفضداء امفتراضدلال وتسد  دف أ دياء معنميد ، مةدا يجعلودا  تتم اجررية  الإقكتروويد 

تنفددرد بوصددائص تةيزهدددا عددن اجردددرائم اقتقليديدد     إم أم دددا مددن حيدددن الم دددأ تتفددده مددع اجردددرائم 

 ريدا.مجدرم يقدمم ه دذا اقفعدو    وااقتدال  فدإ. الأ وجدمد اقتقليدي  ي  ارتكاب فعو غير م دروع، و 

تلتددئم يلوددا يدد   المعنددم   واقددران، المدداد  واقددران، اققدداومني اق ددرى  اقددران وهدد قلرريةدد   ب ثدد اق

 اجررية  الإقكترووي  ق  كو جرية  مكتةل  الأريا.    ويةكن تةيا. ذقك فيةا يل :

 القانوني الشرعي الركن -أ

   اققددداومنييقصدددد بددداقران اق دددرى   
م اقفعدددو، ويمضددد  اقعقددداب قلرريةددد  وجدددمد ودددص يجدددر 

 قيدددددام مو  م دددددروع، غيدددددر فعدددددوهددددد   اجرريةددددد و    فالمترتدددددب عليددددد  وقدددددلإ وقدددددمع هدددددذا اقفعددددد

مدددن اقناحيدددد  اق ددددرعي  هددددم  الأ ددددياء يدددد  الأصددددو   ف م دددروعا اقفعددددو يددددا. إذا جرريةددد 

 سدلمك أو فعدو أ  تحدريم أو بتجدريم ودص يدرد قدم مدا بلإود  تقضدلال قاعددة وهد ، الإباح 

فدإ. م ددأ    وقدذقك  الم احد  الأفعدال مدن يعتادر لأود  ،تاراد  أو فاعلد  على مس وقي  ف 

  اق رعي  اجرنائي  يةنع المساءق  ما قم يتمفر اقنص اققاومني
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  وقدددد  دددرعلإ اقعديدددد مدددن اقددددول يددد  تعدددديو قماوي  دددا اجرنائيددد  ق  دددةو جدددرائم اجحاسدددب

والإوترودددلإ، أو قسدددن قدددماوي. جديددددة تتعلددده ه دددذا اقنمعيددد  المسدددتحدث  مدددن اجردددرائم اةدددا 

 
ً
   غيددر أودد  مددن الم حدد  أ. هدذا اققددماوي. قددم تتطددمر بددنف  اقسددرع  اقهددل سدنةين  محقددا

تتطمر ه ا اقتقني  اقرقةي  قكي تمااب الأوةداط الموتلفد  قلردرائم الإقكتروويد ، وهدم مدا 

 ي  الم حق  اققضائي  قوذا اجررائم 
ً
 يةبو قصمرا

 المادي الركن -ب

 ملةددمع مظوددر قدد  يكددم.  يددنبح اجرريةدد  ايددا. يدد  يدددخو مددا يددو المدداد  بدداقران يقصددد 

)وقدد   مجددرد خددماطر  اجخددار   اقعدداقم يدد  حدثدد ت اقددذ  قلت ييددر و يجدد  ماديدد ، وط يعدد 

 إم اققداوم.  يد  علا دا المنصدم  ميد اجر الإ  اقصدف  يك سدب م فاقفعوداخو اقنف      

يددددددد  عل نط ددددددهيتةبددددددو يدددددد  اقسدددددددلمك اقددددددذ  يقددددددمم بدددددد  اجردددددداني، وت مدددددداد  بعةددددددو ت لددددددمر  إذا

  اققاوم.  علا ا وص اقهل مي اجر الإ  المماصفات

  واقن يجدددد ، الإجرامددددي اقسدددلمك: وهدددد  عناصددددر ثددد ث مددددنقلرريةدددد   المددداد  اقددددران يتدددلإق و 

، فيتةبدو إيجابي الإجرامي اقسلمكقد يكم. و     اقس ةي  واقع ق الإجرامي ، 
ً
 أو سل يا

ً
ا

 يدد
ً
ث أثدرا حددد    اقعدداقم باقتدال  يدد  فعدو إجرامددي، أو امتنداع عددن فعددو يمج د  اققدداوم. مةدا ي 

اجخددددددار      ويقصددددددد باقن يجدددددد  الإجراميدددددد  ذقددددددك الأثددددددر المدددددداد  اقددددددذ  يحدددددددث يدددددد  اقعدددددداقم 

اجخددار   اددلإثر قلسددلمك الإجرامددي    وتتةبددو اقع قدد  اقسدد ةي  يدد  اقصددل  اقهددل تددراا بددي. 

 اقفعو واقن يج ، وتبةلإ أ. ارتكاب اقفعو هم اقذ  أد  إلى حدوث اقن يج   

  يةد  الإقكتروويد  يد  مجدرد اقددخمل غيدر الم دروع إلدى وظدام ويتةبو اقران الماد  ي  اجرر

 عطيات اجحاسب أم م حتم  وماجحاسب سماء ترتب على هذا اقدخمل ت عب بة

 المعنوي  الركن -ج

 اجرريةددد  ققيدددام يكفددي م  
ً
 تمجدددد أ. يجدددب وإوةدددا والمددداد ، اق دددرى  اقدددراني. تدددمافر قاومودددا

 هدددددذا عندددد  صددددددر اقددددذ  انياجرددددد واددددي.، ووتائجددددد  الإجرامددددي اقن ددددداط بددددي. وفسدددددي  ع قدددد 

دددددي   مدددددا هددددد  اقرابطددددد  أو اقع قددددد  وهدددددذاالإجرامدددددي     اقن ددددداط أو  المعندددددم   بددددداقران ع  دددددا رعا 

 واجخطددلإ، اجرنددا ي اققصددد: هةددا أساسدد تي. صددمرتي. يتوددذ اقددذ أو اقشخ ددلال، و  الأد ددي

  اقعةد  غير

   يامودداق يتطلدب اقهدل اقعةديد  اجردرائم ق يدو مدن هد واجحقيقد  أ. اجرريةد  الإقكتروويد 

 بسرق ، عوالمارم   اجخا  المعلمماتياجحاسب  وظام او  اك   إ.  اجرنا ي اققصد تمافر
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 وظدام إلدى بدخمقد  اجرداني علدم تمافر على دقيو هم الأمنل، وظام  واختراذ المرور يلة 

 وظدام بددخمل  علةد  إلدى بالإضداف    هذا  اجرنا ي اققصدالإرادة و  تمافر  وااقتال  خا ،

 وإخراجودا المعلممدات علدى امسد ي ء إلى إرادت  واتجاا م روع ، غير  بطريق معلممات

  غيرا حياهة أو حياهت  ي  وإدخاقوا الأصل  صاح  ا حياهة من

 معايير فاعلية التشريعات القانونية 4-3

أو علددددى الأقددددو اقتقليددددو مددددن  ،اقودددددف الأساسددددلال قل  ددددريعات اققاومويدددد  هددددم منددددع اجرريةدددد 

ددي   م  ،حدددوا ا    وااقتددال   ع 
ً
ددو   فيةددا د اق  ددريع اققدداومني وا حددا  فيدد  تحققددلإ إذا إم جلدد مددن أ عض 

 اقنحم اقتال : على معايير أر ع 

   أ. -1
حق    أجل  من عض  و   اقذ  اق رضاققاومني  اق  ريعه ي 

 ي  همن فترة أقو ي  ذقك يتم .أ -2

    مةكن تكلف بلإقو اق رض ذقك يتحقه .أ -3

 أ -4
 

  إيجابيات  من راأااققاومني  اق  ريع سل يات تكم.  م

 اققداومني  اق  دريع يكدن قدمأحد هدذا المعدايير،  انعدم إذاف
ً
  وم وا حدا

ً
 وضدع مداتحقيده  يد  فعدام

اق  دريع اققداومني  وجدا  فدإ.الإقكترووي ،  اجررية  مكافح  ةمضمعةا يتعله بوفي    أجل  من

 والإفراهات اق اهظ  اقتكاقي  اجتناب مع قياسلال، همن ي حدوا ا،   نس  من باقتقليو مرهم. 

  اقهل اقسل ي 
 
  ت

 
   ا مكافح عةلي  فواول

 الالكترونية للجرائمالقانونية ات لتشريعلتاريخي لا الإطار 4-4

دددو   اقهدددل اققاومويدددد  اق  دددريعات تدددلإخرتققدددد   حهددددى اجحاسدددب جدددرائم خطددددر لمماجوددد  علإض 

 إطددار ويد  ضديق ، حددود يدد  اق  دريعات هدذا ات    واقيدلإيدداقبةاوين ومطلدع اقسد عينيات أواخدر

 قاصرة عن الإحاط  بكو أوةاط اجررائم الإقكترووي    للإ أم ا اقدول    اةا من دو محد عدد

 
 
 وذقك والإوترولإ، اجحاسب بجرائم خاص  ت ريعات سنلإ دوق  أول ه   اقسميد عتاروت

 طريددددده عدددددن امحتيدددددال قضدددددايا م لمعاجرددددد  1973عددددداميددددد   اقسدددددميد  اق ياودددددات قددددداوم.  بصددددددور 

 أو تحميلوددددددا أو تزويرهددددددا أو اجحاسددددددب بياوددددددات علددددددى الم ددددددروع غيددددددر اقدددددددخمل  ريموتجدددددد اجحاسدددددب،

 علا ا  الم روع غير اجحصمل 

 خددددا  قدددداوم.  هددددذا المضددددةار، ب  ددددريع يدددد  اقسددددميد الأمريكيدددد  المتحدددددة اقمميددددات وت عددددلإ

  1976عددددددام يدددددد وذقددددددك اجحاسددددددب  أوظةدددددد  بحةايدددددد 
ً
 مددددددن إصدددددددار مجةمعدددددد  م    اةددددددا تددددددم محقددددددا
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 لمعاجرد  اقمميدات موتلد  يد  المحلد  المسدتم   على واذقك، درال ياقف   المستم  على اق  ريعات

 والإ حاسدددب اج جددرائم
ً
 م هدددذا اق  ددريعات أفعدددام

جدددر 
 
 إلدددى بددد  المصددر  غيدددر اقددددخمل  مبددو وتروددلإ    ت

 إلددى بدد  المصددر  غيددر اقدددخمل  أو اقسددري ، المعلممددات وا دد  اجحكمميدد  اجحاسدد ات أوظةدد  أحددد

 أو احتيددال،جريةدد   ارتكدداب أو ،علا ددا امطدد ع مسددةم  غيددر معلممددات إلددى واقمصددمل  حاسددب أ 

 الموزوددد  قلةعلممدددات أو اقادددرامع أو قلنظدددام سدددماء بدد  المصدددر  غيدددر اقددددخمل  جدددراء أضدددرار إجحدداذ

 ب رض الأجنةي  قلتجارة أو اقمميات عار حاسبجواه  لأ  ضرر  بارتكاب ت ديد أو بن أو في ،

 تزويدددر أو مدددماد أيددد  وقدددو أو معندددم ، أو ط ي ددد  شدددخص أ  مدددن مندددافعتحقيددده  أو  أمدددمال ابتدددزاه

 قلة ق ، إلى غير ذقك من اجررائم ذات اقع ق   اقفكري  الملكي  بحه الإخ ل أو اقمثائه

  اقهدددل اقباقبددد  اقدوقددد  هددد  وياودددلإ بريطاويدددا
 
وذقدددك  اجحاسدددب بجدددرائم خاصددد  قدددماوي. لإسدددن

 اقتزويددر أدوات يدد  تضددةن م، واقددذ  1981عدداميدد   واقتزييدد  اقتزويددر مكافحدد  قدداوم.  بإقرارهددا

 اسددددتودام إسدددداءة قدددداوم.  تددددم سددددن ،م1990عددددام     ويدددد  المتنمعدددد  اجحاسددددماي  اقتوددددزين وسددددائا

 اجحاسدددب بياودددات قتعدددديو بددد  غيدددر المصدددر  واقمصدددمل  امختدددراذ جدددرائم تضدددةن واقدددذ  اجحاسدددب

 إضددعاف بقصددد اجحاسددب قنظددام بدد  المصددر  غيددر واقتعددديو اقفيددروع، إدخددال وجددرائم وإت فودا

 اقنظام  تعطيو أو

 اقمصدمل  قتجريمم  1985عام ي  اجحاسب بجرائم خا  قاوم.  سن تم ،اقدوةارك وي 

 أوظةددددد  وتعطيدددددو إتددددد ف أو اقتجاريددددد ، الأسدددددرار علدددددى امطددددد ع أو اق يدددددر بدددددرامع أو معلممدددددات إلدددددى

 اق ياوات  وتوزين الآقي  المعاجر 

  المصددر   غيددر اقمصددمل  مقيجددر  م 1985عددام يدد  اقعقماددات قدداوم.  ، تددم تعددديوقنددرويعا ويدد 

 جدرم اةا الإقكترووي ، باقمسائو المنقمق  أو الموزو  اق ياوات إلى اجحةاي  توطي طريه عن ب 

  اجحاسب وخدمات قمقلإ ب  المصر  غير وامستودام اق ياوات وتعطيو إت ف

 جددددرم واقددددذ  امقتصددددادي  اجرريةدددد  مكافحدددد  م قدددداوم. 1986 عددددام يدددد  صدددددر ،ألماويددددا ويدددد 

دد اق ياوددات تزويددر أو ت ييددر أو محددم أو إتدد ف    المعاجر 
ً
 امحتيدددال أو اجحاسددب غدد  واددذقك ،آقيددا

  ب  المصر  غير اقمصمل  ضد محةي  بياوات على تصري  دو.  اجحصمل  أو بماسطت ،

   سدن ،فرنسا وي 
 مجدر   اقدذ  المعلمماتيد  جدرائم قداوم.  م1988 عدام يد  اقفرنسدلال عالم در 

 يددددد  اقعقماددددد  دو دددددد  ، م دددددروع غيدددددر بطريددددده فيددددد  اق قددددداء أو  الآقيددددد المعاجرددددد  وظدددددام إلدددددى اقددددددخمل 

  المعاجردد  اق ياوددات يدد  تعددديو أو محددم اقدددخمل  هددذا عددنفا ددا  يددنجم اقهددل الأحددمال
ً
 تزويددر أو آقيددا
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  المعاجردد  المسدد ندات
ً
 مزيددد قتحقيددهم  1993عددام يدد  قتعدددي ت اققدداوم.  هددذا خضددع    وقددد آقيددا

 اقردع  من

 تعاقددددب وصمصدددا المعلمماتيددد  جددددرائم ب دددلإ. ميسدددر  اقس اققدددداوم.  تضدددةن ،سميسدددرا ويددد 

 إ موزودد  بياوددات علددى تصددري  دو.  اجحصددمل  علددى
ً
 علددى الإثددراء بقصددد ،اقاددرامع علددى أو قكتروويددا

  اق ياوات وإت ف اجحاسب وظم مع صوااقتم  وعلى م روع غير وحم

    الإقكتروويد  اجردرائم  داهرة مدع اقتعامدو يد  تجاهداتما ت ايندلإويد  اقددول اقعرايد ، 

 باجحاسد ات تدرت ا اقهدل اجردرائم علدى قلتط يده قابلد  وصدم  اقددول  بعدض يد  تمجدد ف  نةدا

 ذقدك ويرجدع    اجحدامت هدذا مبدو مدع اقتعامدو عدن ت دريعات ا تعردز أخدر   دوم تجدد ،والإوترودلإ

 يدو تجراد  اخدت ف وإلدى واحيد ، مدن اقددول  قودذا اققاومويد  الأوظةد  اخدت ف إلدى أساسدي  بصدف 

 اقهدل امقتصدادي  اقنتدائع فدإ. ثاقبد  واحيد  ومدن ثاويد ، واحيد  مدن الإقكتروويد  جرريةد ا مدع م  دا

 .لأخر   دوق  من توتل  والإوترولإ اجحاسب جرائم على تترتب

يدددد  عددددام  وظددددام مكافحدددد  جددددرائم المعلمماتيدددد  ت المةلكدددد  اقعرايدددد  اقسددددعمدي صدددددر أو قددددد 

 ضدددع أطدددر تو  ،قتطددددمرات اقتقنيددد  اجحديبدددد ا قتماادددبهدددد 1428
ً
تنظيةيدددد  لمكافحددد  امسددددتودامات  ا

  امسدددتودامات الإيجابيددد وتعدددزه  ،قلتقنيددد  اقرقةيددد اقسدددل ي  
 
ددداقهدددل أ     أجلودددامدددن دت اقتقنيددد  وج 

 يو فعو ي   بلإم ا اقنظام اجررية  المعلمماتي  فعر  وقد 
 
 رت

 
 استودام اجحاسدب الآلد  ك

ً
ب متضةنا

يددددد  وتتودددددذ هدددددذا الأفعدددددال أو اجردددددرائم     أو اق ددددد ك  المعلمماتيددددد  بالمواقفددددد  لأحكدددددام هدددددذا اقنظدددددام

ن در أو اقنصدب وامحتيدال، أو عدة أ دكال م  دا: اق  دوير بدالآخرين وإجحداذ اقضدرر ه دم، اقنظام 

ف اقنظدددددددام عدددددددر     اةدددددددا  المسددددددداع بددددددداققيم اقدينيددددددد أو ن دددددددر اقفيروسدددددددات، أو الإباحيددددددد  واقرذيلددددددد ، 

  أو ممقع إقكتروندي أو دخمل شخص بطريق  متعةدة إلى حاسب آل بلإو  اقدخمل غير الم روع

وي دددددف اقنظدددام إلددددى     باقددددخمل إقا ددداقدددد  وظدددام معلممددداتي أو  دددد ك  حاسددد ات آقيددد  غيددددر مصدددر  

رة قكو م  ا واقهدل  اجحد من وقمع جرائم المعلمماتي  من خ ل تحديد اجررائم واقعقماات المقر 

ترت ددددد  علدددددى حفددددد  اجحقدددددمذ المو يتحقددددده مدددددن خ قودددددا المسددددداعدة علدددددى تحقيددددده الأمدددددن المعلممددددداتي، 

الأخدد ذ علددى اجحفددا  حةايدد  المصدلح  اقعامدد  و و  جحاسدد ات واق دد كات المعلمماتيدد ،ااسدتودام 

رة قلرددددددرائم  .  حةايدددددد  امقتصدددددداد اقددددددمطنلو والآداب اقعامدددددد ،  . اقنظددددددام اقعقماددددددات المقددددددر  اةددددددا بددددددي 

د قكو جرية  عقما  معين  بداي  مدن اقعقماد  بسدرن لمددة م تزيدد علدى  المعلمماتي ، حين حد 

سدددن  وغرامددد  م تزيدددد علدددى خةسدددةائ  أقددد  ريدددددددال أو بإحدددد  هددداتي. اقعقدددماتي.، واو  ددداء بعقماددد  
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اقسدددرن لمدددددة م تزيددددد علددددى ع دددر سددددنمات وغرامدددد  م تزيددددد علدددى خةسدددد  م يددددي. ريددددال أو بإحددددد  

  هاتي. اقعقماتي.

 في المملكة المعلوماتية جرائم مكافحة نظام 4-5

 مددن المةلكدد  اقعرا
ً
اقتقنيددد  المت حقدد  يدد  تطددمرات اقيدد  اقسددعمدي  بلإهةيدد  مماا دد  إدرايددا

وقلحددد مددن إسدداءة اسدددتودام  ،مددع تحقيدده الأمددن المعلممدداتي قلفددرد والمجتةددع ،اجحديبدد اقرقةيدد  

 قلفددرا  اقنظددامي يدد  هددذا اجراوددب ،اقددنظم المعلمماتيدد 
ً
فقددد صدددر المرسددمم الملكددي اقكددريم  ،وسدددا

مافقدد  علددى وظددام مكافحدد  اجرددرائم المعلمماتيدد  مددن خدد ل هددد بالم1428 3 8  وتدداري  17رقددم )م 

  وجوات امختصا  ،واقعقماات المقررة قوا ،تحديد تلك اجررائم

 مختصاصددددددوأوقددددددد 
ً
تقددددددديم  ،اسددددددند اقنظددددددام قويئدددددد  امتصددددددامت وتقنيدددددد  المعلممددددددات وفقددددددا

يددده اقددددعم والمسددداودة اقتقنيددد  قلرودددات الأمنيددد  الموتصددد  خددد ل مراحدددو ضددد ا اجردددرائم واقتحق

اةدددا أسددند اقتحقيددده وامدعدداء اقعدددام يدد  هدددذا اجرددرائم قويئددد  اقتحقيددده     وأثنددداء المحااةدد  ،فا ددا

 محتم  هذا اقنظام    ونعرض فيةا يل   وامدعاء اقعام

 :الأولى المادة

 أماموا الم  ن  المعاني - اقنظام هذا ي  وردت أينةا - الآتي  واقع ارات بالأقفا  يقصد، 

 :ذقك خ ف اقسياذ يقتض قم ما

  خاص  أو عام  اعت اري ، أو ط يعي  صف  ذ  شخص أ  :الشخص -1

دددددددم   وأدوات بدددددددرامع مجةمعددددددد  :المعلومـــــــاتي النظـــــــام -2  وإدارت دددددددا، اق ياودددددددات لمعاجرددددددد  دةع 

  الآقي  اجحاس ات وت ةو

 قلحصدمل  معلممداتي وظدام أو آلد  حاسدب مدن أاثدر بدي. ارت داط :المعلوماتية الشبكة -3

   اموترولإ) اقعالمي  واق  ك  واقعام  اجخاص  اق  كات مبو وت ادقوا، اق ياوات على

 أو تعدد، اقهدل اقصدمر  أو الأصدمات، أو اقرسدائو، أو الأوامدر، المعلممدات،أو :البيانات -4

 واقرمدددددمه  واجحدددددروف يالأرقددددام الآلددددد ، اجحاسددددب يددددد  مسدددددتوداموا إعدددددادها، سددددد ه اقهددددل

  وغيرها

 أو تمجا دددات تتضدددةن اقهدددل واق ياودددات الأوامدددر، مدددن مجةمعددد  :الآلـــي الحاســـب بـــرام  -5

 بددلإداء وتقددمم الآلدد ، اجحاسددب  دد كات أو الآلدد ، اجحاسددب يدد  ت دد يلوا حددي. تط يقددات

  المطلما  اقم يف 
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 علدى يحتدم   سدلكي م أو سدلكي، منقدمل  أو ثابلإ إقكتروني جواه أ  :الآلي الحاسب -6

 يددد د  تصددفحوا، أو اسددتق اقوا، وأ إرسدداقوا، وأ توزي  ددا، أو اق ياوددات، معاجردد  وظددام

  ق  المعطاة والأوامر اقارامع، بحسب محددة و ائ 

 ممقددع، أو آلدد ، حاسدب إلددى عةددةتم بطريقدد  شدخص دخددمل  :المشـرو  غيــر الـدخول  -7

 اقشددخص قددذقك مصددر  غيددر آقيدد  حاسدد ات  دد ك  أو معلممدداتي، وظددام أو إقكترونددي

  إقا ا باقدخمل 

  يرتكب وفع  أ :المعلوماتية الجريمة -8
ً
 اق  ك  أو الآل  اجحاسب ستوداما متضةنا

  اقنظام هذا لأحكام بالمواقف  المعلمماتي 

 عندما. خد ل من المعلمماتي  اق  ك  على اق ياوات إتاح  مكا. :الإلكتروني الموقع -9

  محدد

  صحي  وظامي مسم  دو.  علا ا اجحصمل  أو اق ياوات، م اهدة :الالتقاط -10

 :الثانية المادة

 اجردرائم هدذا بتحديدد وذقدك المعلمماتيد ، جدرائم وقدمع مدن اجحد إلى اقنظام هذا ي دف 

 :يلإتي ما إلى ي د  واةا م  ا، قكو المقررة واقعقماات

  المعلمماتي الأمن تحقيه على المساعدة -1

 واق دددددد كات الآقيدددددد  قلحاسدددددد ات الم ددددددروع امسددددددتودام علددددددى المترت دددددد  اجحقددددددمذ  حفدددددد  -2

  المعلمماتي 

  اقعام  والآداب والأخ ذ، اقعام ، المصلح  اي حة -3

  اقمطنل امقتصاد حةاي  -4

 :الثالثة المادة

 أو ريددال، أقدد  خةسددةائ  علددى تزيددد م و  رامدد  سددن  عددن تزيددد م مدددة باقسددرن يعاقددب 

 :الآتي  المعلمماتي  اجررائم من أيا يرتكب شخص يو اقعقماتي.؛ هاتي. بإحد 

 اجحاسددب أجوددزة أحددد أو المعلمماتيدد   دد ك  طريدده عددن مرسددو هددم مددا علددى اقتنصددلإ -1

  اعتراض  أو اقتقاط  أو صحي  وظامي مسم  دو.  الآل 

 أو بفعددددددو اققيددددددام علددددددى جحةلدددددد  ابتددددددزاها؛ أو شددددددخص ق  ديددددددد الم ددددددروع غيددددددر اقدددددددخمل  -2

  عن  اممتناع أو اقفعو ه ذا اققيام يا. وقم عن ، اممتناع
ً
  م روعا
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 قت ييدددر اقكتروندددي ممقدددع إلدددى اقددددخمل  أو إقكتروندددي، ممقدددع إلدددى الم دددروع غيدددر اقددددخمل  -3

  عنماو    و أو تعديل ، أو إت ف ، أو الممقع، هذا تصاميم

 المدددددزودة اقنقاقددددد  اقوماتددددد  اسدددددتودام إسددددداءة طريددددده عدددددن اجخاصددددد  باجحيددددداة المسددددداع -4

  حكةوا ي  ما أو باقكاميرا،

  الموتلف  المعلممات ياتتقن وسائو عار ه م، اقضرر  وإجحاذ بالآخرين، اق  وير -5

 :الرابعة المادة

 أو ريددال، مليددمني علددى تزيددد م و  رامدد  سددنمات ثدد ث علددى تزيددد م مدددة باقسددرن يعاقددب 

  يرتكب شخص يو اقعقماتي.؛ هاتي. بإحد 
ً
 :الآتي  المعلمماتي  اجررائم من أيا

 قسددددند،ا هدددذا تمقيدددع أو سددددند، علدددى أو منقدددمل  مدددال علددددى ق يدددرا أو قنفسددد  امسددد ي ء -1

  صحيح  غير صف  اوتحال أو ياذب، اسم اتواذ أو امحتيال طريه عن وذقك

 بياودات أو ائتةاويد ، أو بنكيد ، بياودات لدىإ – صدحي  وظدامي مسدم  دو.  – اقمصمل  -2

 مدددا أو أمددمال، أو معلممددات، أو بياودددات، علددى قلحصددمل  ماقيددد  أوراذ بةلكيدد  متعلقدد 

  خدمات من ت يح 

 :الخامسة المادة

 ريدال، م يدي. ث ثد  على تزيد م و  رام  سنمات أر ع على تزيد م مدة باقسرن بيعاق 

  يرتكب شخص يو اقعقماتي.؛ هاتي. بإحد  أو
ً
 :الآتي  المعلمماتي  اجررائم من أيا

 أو تسدري  ا، أو تدميرها، أو حذفوا، أو خاص ، بياوات لإق اء الم روع غير قدخمل ا -1

  ن رها ةإعاد أو ت ييرها، أو إت فوا

 أو اقاددرامع، مسدد  أو تدددمير، أو تعطيلوددا أو اقعةددو، عددن المعلمماتيدد  اق دد ك  إيقدداف -2

 أو إت فوددددا، أو تسدددددري  ا، أو حددددذفوا، أو فا ددددا، المسدددددتودم  أو الممجددددمدة، اق ياوددددات

  تعديلوا

  ياولإ وسيل  بلإ  تعطيلوا، أو ت مي وا، أو اجخدم ، إلى اقمصمل  إعاق  -3

 :السادسة المادة

 م يدددي. ث ثددد  علدددى تزيدددد م و  رامددد  سدددنمات خةددد  علدددى تزيدددد م مددددة باقسدددرن عاقدددبي 

  يرتكدددددب شدددددخص يدددددو اقعقدددددماتي. هددددداتي. بإحدددددد  أو ريدددددال،
ً
 المعلمماتيددددد  اجردددددرائم مدددددن أيدددددا

 :الآتي 
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 أو اقعامد ، الآداب أو اقدينيد ، اققديم أو اقعدام، باقنظدام المساع  لإو  من ما إوتا  -1

 اق ددددددد ك  طريددددددده عدددددددن توزينددددددد  أو إرسددددددداق ، أو عددددددددادا،إ أو اجخاصددددددد ، اجحيددددددداة حرمددددددد 

  الآل  اجحاسب أجوزة أحد أو المعلمماتي ،

 ن ددددددرا أو الآلدددددد  اجحاسددددددب أجوددددددزة أحددددددد أو المعلمماتيدددددد ، اق دددددد ك  علددددددى ممقددددددع إن دددددداء -2

  ب  اقتعامو تسويو أو اقة ر ، اجرن  ي  ق تجار

 المولدددددد  الم سددددددر أن ددددددط  وأ الإباحيدددددد ، باق دددددد كات المتعلقدددددد  واق ياوددددددات المددددددماد إن دددددداء -3

  ترويجوا أو ن رها أو اقعام  بالآداب

 ن دددددرا، أو الآلددددد  اجحاسدددددب أجودددددزة أحدددددد أو المعلمماتيددددد ، اق ددددد ك  علدددددى ممقدددددع إن ددددداء -4

 تسددويو أو تعاطا ددا، طددرذ  أو ترويجوددا، أو اقعقليدد ، المدد ثرات أو بالمودددرات، ق تجددار

  ه ا اقتعامو

 :السابعة المادة

 م يدددي. خةسدد  علددى تزيددد م و  رامدد  سددنمات ع ددر علددى تزيددد م مدددة باقسددرن يعاقددب 

  يرتكددددب شددددخص يددددو اقعقددددماتي.؛ هدددداتي. بإحددددد  أو ريددددال،
ً
 المعلمماتيدددد  اجرددددرائم مددددن أيددددا

 :الآتي 

 اجحاسددددب أجودددزة أحدددد أو المعلمماتيددد ، اق ددد ك  علدددى إرهابيددد  لمنظةدددات ممقدددع ن ددداءإ -1

 أ  أو المتفجددددرات، أو ارقددد ،اجح الأجودددزة بقيدددادات امتصدددال ق سدددويو ن دددرا؛ أو الآلددد 

  الإرهابي  الأعةال ي  تستودم أداة

 عدددددن أو م ا دددددرة، معلممددددداتي وظدددددام أو إقكتروندددددي، ممقدددددع إلدددددى الم دددددروع غيدددددر قددددددخمل ا -2

 بياودددددات علدددددى قلحصدددددمل  الآلددددد  اجحاسدددددب أجودددددزة أحدددددد أو المعلمماتيددددد ، اق ددددد ك  طريددددده

  اقمطنل اقتصادها أو قلدوق ، اجخار   أو اقداخل  الأمن تة 

 :الثامنة المادة

 بدددلإ  اجرريةددد  اقترودددلإ إذا الأعلدددى حددددها وصددد  عدددن اق رامددد  أو اقسدددرن عقماددد  تقدددو م 

 :الآتي  اجحامت من

  منظة  عصاب  خ ل من اجررية  اجراني رتكابا -1

  اجرريةدد  ارتكابدد  أو اقم يفدد ، ه ددذا اجرريةدد  واتصددال عامدد ، و يفدد   دد و -2
ً
 مسددت  

  وفمذا وأ سلطاو 

  واست  قوم حكةوم، ي  ومن باققصر راقت ري -3
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  مةاثل  جرائم ي  اجراني بحه بالإداو  سابق  أجنةي  أو محلي  أحكام صدور  -4

 :التاسعة المادة

 اجردددرائم مدددن أ  ارتكددداب علدددى معددد  اتفددده أو سددداعدا، أو غيدددرا، حدددرض مدددن يدددوب يعاقددد 

 أو ريض،اقتحددددد هدددددذا علدددددى بنددددداء اجرريةددددد  وقعدددددلإ إذا اقنظدددددام؛ هدددددذا يددددد  علا دددددا المنصدددددم 

 م بةدا ويعاقدب قودا، المقدررة قلعقماد  الأعلدى اجحد يتجاوه  م بةا امتفاذ، أو المساعدة،

  الأصلي  اجررية  تقع قم إذا قوا المقررة قلعقما  الأعلى اجحد وص  يتجاوه 

 :العاشرة المادة

 م بةدا اقنظدام هدذا يد  علا دا المنصدم  اجردرائم مدن بدلإ  اققيدام يد   رع من يو يعاقب 

  المقررة قلعقما  الأعلى اجحد وص  يتجاوه 

 :عشرة الحادية المادة

  بدددددإب   اجرنددددداة مدددددن ي دددددادر مدددددن يدددددو اقعقمادددددات هدددددذا مدددددن تعفدددددي أ. الموتصددددد  قلةحكةددددد 

 بعدددد الإبددد   يدددا. وإ. اقضدددرر، وقدددمع وق دددو ه دددا اقعلدددم ق دددو باجرريةددد  الموتصددد  اقسدددلط 

 حدددال يددد  اجرنددداة بدددا   ضددد ا الإبددد    دددلإ. مدددن يكدددم.  أ. قلإعفددداء تعدددي. باجرريةددد  اقعلدددم

  اجررية  ي  المستودم  الأدوات أو تعددهم،

 :عشرة الثانية المادة

 مدددددا وخاصددددد  اقع قددددد  ذات الأوظةددددد  يددددد  اقدددددماردة بالأحكدددددام اقنظدددددام هدددددذا تط يددددده يودددددو م 

 المةلكددد  تكدددم.  اقهدددل اقصدددل  ذات اقدوقيددد  وامتفاقيدددات اقفكريددد ، الملكيددد  بحقدددمذ  يتعلددده

 
ً
  فا ا طرفا

 :عشرة ثالثةال المادة

 أو اقادرامع، أو الأجودزة، بةصدادرة اجحكم يجمه  اقني ، حسنل بحقمذ  الإخ ل عدم مع 

 أو اقنظدددام، هدددذا يددد  علا دددا المنصدددم  اجردددرائم مدددن أ  ارتكددداب يددد  المسدددتودم  اقمسدددائو

 تقدددديم مكدددا. أو الإقكتروندددي، الممقدددع بدددإغ ذ اجحكدددم يجدددمه  اةدددا  م  دددا المحصدددل  الأمدددمال

  اجخدمد 
ً
 م  إغ قددا

ً
  أو ائيددا

ً
  يددا. مهددى م قتددا

ً
 وياوددلإ اجرددرائم، هددذا مددن أ  مرتكدداب مصدددرا

  ماقك  بعلم ارتك لإ قد اجررية 
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 :عشرة الرابعة المادة

 المعلممدددات وتقنيددد  امتصدددامت هيئددد  تتدددملى  
ً
 والمسددداودة اقددددعم تقدددديم مختصاصدددوا وفقدددا

 فا ددددا واقتحقيدددده اجرددددرائم هددددذا ضدددد ا مراحددددو خدددد ل الموتصدددد  الأمنيدددد  قلروددددات اقفنيدددد 

  المحااة  ثناءأو 

 :عشرة الخامسة المادة

 هددددذا يدددد  اقددددماردة اجرددددرائم يدددد  وامدعدددداء اقتحقيدددده اقعددددام وامدعدددداء اقتحقيدددده هيئدددد  تتددددملى 

  اقنظام

 :عشرة السادسة المادة

 وع درين مائد ) بعدد بد  ويعةدو اقرسدةي  اجرريددة ي  اقنظام هذا ين ر   
ً
 تداري  مدن يممدا

  ن را
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 حالات تطبيقية

 ولىالحالة الأ

، ومسدددددتعينا بالمصدددددادر اجردددددرائم الإقكتروويددددد يددددد  ضدددددمء مدددددا درسدددددلإ يددددد  هدددددذا اقفصدددددو عدددددن 

 عددن ومعيدات مدن اجردرائم اقهدل صدادفتك أثندداء المتعدددة المرت طد  بدذات الممضدمع، 
ً
ااتدب تقريدرا

  ، مع وص  تجراتك اقشخصي  ي  اقتعامو معوااستودامك ق  ك  الإوترولإ

 الثانيةالحالة 

. تقدددمم بتمعيددد  طددد ب المددددارع اقباوميددد  بددداجررائم الإقكتروويددد  طل دددلإ مندددك اجرامعددد  أ

ي  ضمء ما درسلإ ي  هذا اقهل يةكن أ. يتعرضما قوا، قم بمضع تصمر متكامو لما ستقمم ب  

  اقفصو عن اجررائم الإقكترووي ، ومستعينا بالمصادر المتعددة المرت ط  بذات الممضمع

 الثالثةالحالة 

قفصدددددو عدددددن اجردددددرائم الإقكتروويددددد ، ومسدددددتعينا بالمصدددددادر يددددد  ضدددددمء مدددددا درسدددددلإ يددددد  هدددددذا ا

المتعددددة المرت طدد  بددذات الممضددمع، يةكنددك أ. ت ددارك يدد  حلقدد  وقدداذ حددمل أسدداقيب مكافحدد  

اجرددرائم الإقكتروويدد     ااتددب تقريددرا باقنقدداط اقرئ سددي  اقهددل يةكنددك أ. ت ددارك ه ددا يدد  اجحلقدد  

 اقنقا ي  

 الرابعةالحالة 

مجرم معلمماتي اعتاد على ارتكاب جرائم إقكترووي  متعددة،  قنفترض أوك تقابللإ مع

 عدددن المناق دددات اقهدددل يةكدددن أ. تددددور ب نكةدددا، والأطروحدددات الأخ قيددد  واققاومويددد  
ً
ااتدددب تقريدددرا

ي  ضمء ما درسلإ ي  هذا اقفصو اقهل يةكن أ. تقدموا ق  قبني  عن امستةرار فيةا يقمم ب  

  بالمصادر المتعددة المرت ط  بذات الممضمععن اجررائم الإقكترووي ، ومستعينا 

 

 

 

 

 


