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الجرائم الإلكترونية

مقدمـــة

كو�سيلة  للمعلومات  الدولية  ال�سبكات  ا�ستخدام  دائ��رة  الحديث  الع�سر  في  ات�سعت 
للوقت  اخت�سار  من  الان�سانية  اإليه  ت�سبو  ما  لتحقيق  الحياة  مج��الات  �ستى  في  للات�سال 
والم�سافات والجهد البدني والذهني، واأ�سبحت هذه ال�سبكات تحوي معلومات لا ح�سر لها 

تتعلق بكافة ميادين الحياة ال�سخ�سية والاقت�سادية والعلمية وغيرها.

والاأنظمة  ال�سبكات  لهذه  المتزايد  الا�ستخدام  اأدى  فقد  المقابل  الجانب  على  اأنه  اإلا 
اأنواعا جديدة من الجرائم  اأفرز  اإذ  المخاطر،  اإلى كثير من  الاآلي)1(   المعلوماتية والحا�سب 
بالو�سائل  تتم  التي  وال��ت��زوي��ر  الاختلا�س  كجرائم  المعلوماتية)2(  الج��رائ��م  عليها  يطلق 
الاإلكترونية، والجرائم الما�سة بالاأخلاق والاآداب العامة، والاإرهاب وتجارة المخدرات، والاتجار 
بال�سلاح، والدعارة المنظمة با�ستخدام الاإنترنت والاعتداء على حرمة الحياة الخا�سة، وعلى 
البيانات ال�سخ�سية، والتج�س�س و�سرقة المعلومات، واختراق النظم ال�سرية، وارتكبت العديد 
لهذه  ملازمة  جرائم  وظهرت  الاأمانة،  وخيانة  والن�سب  كال�سرقة  التقليدية  الجرائم  من 
الجرائم  من  والعديد  للبرامج،  الم�سروع  غير  والن�سخ  الاإلكتروني،  الغ�س  مثل  الم�ستحدثات، 
المتعلقة بالتجارة الاإلكترونية، واإتلاف الاأجهزة الاإلكترونية، واإتلاف ال�سجلات المدونة على 
الحا�سب الاآلي، وبث ال�سور اأو الاأفلام الجن�سية من خلال الاأجهزة، والقذف اأو ال�سب عن 

طريق الاإيميل، وغ�سل الاأموال با�ستخدام النقود الاإلكترونية.

الم�ستحدثة  لمواجهة هذه الجرائم  ت�سعف  لا  التقليدية  الن�سو�س الجزائية  كانت  واإذ 
التي تعتمد في ارتكابها على و�سائل التقنية المتطورة، وحماية لحريات الاأ�سخا�س و�سرفهم 
و�سمعتهم، ودَرْءًا  للعدوان على الاأموال والممتلكات العامة والخا�سة، و�سعياً من الم�سرع، وفي 
الاإتفاقية  باأحكام  والتزاما  الدولية الخا�سة بمكافحة هذه الجرائم،  التوجهات  دعم  �سياق 
العربية لمكافحة جرائم تقنية المعلومات التي �سادقت عليها دولة الكويت بموجب القانون رقم 

60 ل�سنة 2013 .

تقنية  جرائم  مكافحة  ب�سان   2015 ل�سنة   63 رقم  القانون  الم�سرع  اأ�سدر  فقد  لذا 
1  عرف الحا�سب الاآلي باأنه » مجموعة من الاأجهزة التي تعمل متكاملة مع بع�سها البع�س بهدف ت�سغيل مجموعة البيانات الداخلة 
طبقا لبرنامج تم و�سعه م�سبقا للح�سول على نتائج معينة . د هدى حامد ق�سقو�س، جرائم الحا�سب الاإلكتروني في الت�سريع المقارن، دار النه�سة 

العربية، القاهرة، 1992، �س6 
2  د احمد خليفة الملط – الجرائم المعلوماتية – دار الفكر الجامعي – ط الثانية 2006- �س67 
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المعلومات . 

لها،  المختلفة  التعريفات  لبيان  تتطلب معرفة مفهومها  الالكترونية  ودرا�سة الجرائم 
تو�سيح  ثم  اركانها  بيان  عن  ف�سلا  الجرائم  من  غيرها  عن  بها  تتميز  التي  والخ�سائ�س 

الاحكام الاجرائية الخا�سة بها. 

تق�سيم : 

المبحث  الأول: ماهية الجرائم الإلكترونية .

المبحث الثاني: �صور الجرائم الإلكترونية . 

المبحث الثالث: الحكام الجرائية للجرائم الإلكترونية .
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المبحث الأول 

ماهية الجرائم اللكترونية 

تمهيد وتق�صيم: 

الجريمة ظاهرة اجتماعية ظهرت بظهور الاإن�سان وارتبطت ارتباطاً وثيقاً به، فاأ�سبحت 
بذلك الوجه ال�سلبي الذي يتنقل عبر الع�سور التي يتطور فيها الاإن�سان، فكان من البديهي اأن 
تظهر اأنماط جديدة من الجرائم لم تكن معهودة من قبل، ومجرم الأم�س لي�س بمجرم اليوم، 
حقيقة اأن الاإج��رام في تقدم م�ستمر ومتوا�سل، خا�سة في ع�سرنا الحالي ع�سر تفجرت فيه 
ثورة المعلومات والتكنولوجيا المتقدمة نتيجة تطور و�سائل الات�سال والحو�سبة التي جعلت العالم 
قرية اإلكترونية مفتوحة للعموم، األغت معها الحدود الجغرافية وال�سيا�سية للدول. ولكنها �سلاح ذو 
حدين فيمكن اأن تُ�سَخر للخير والمنفعة، كما يمكن اأن تُ�سَخر لل�سر والم�سرة نتيجة ل�سوء ا�ستخدامها 
من قبل بع�س المجرمين لارتكاب جرائمهم. تبعاً لذلك اعتبرت الجرائم الاإلكترونية اأثراً من 
الاآثار ال�سلبية التي خلفتها التقنية العالية، كونها تطال في اعتداءاتها قيماً جوهرية تخ�س 
الاأفراد والموؤ�س�سات والدول في كافة نواحي الحياة الاقت�سادية، الثقافية والاأمنية، كما اأن هذه 
الجرائم تركت في النفو�س �سعوراً بعدم الاأمان وغياب الثقة، الاأمر الذي يوؤدي اإلى تهديد هذه 

التقنية لحياة الاأفراد واأمنهم. 

     انطلاقاً مما �سبق عر�سه، يت�سح اأن الجريمة الاإلكترونية اأ�سبحت تحدياً كبيراً 
في  الملحوظ  التطور  هذا  مواكبة  �سرورياً  معه  بات  الذى  الاأم��ر  والق�ساء،  والت�سريع  للفقه 
الجرائم  من  النوع  لهذا  تقليدية  غير  قانونية  بقواعد  ت�سريعياً  ومواجهتها  الجرائم  تلك 

الم�ستحدثة.

وعلى ذلك نتناول مفهوم الجريمة الاإلكترونية، واأركانها. على النحو التالي:

المطلب الأول: مفهوم الجريمة الإلكترونية .

المطلب الثاني: اأركان الجريمة اللكترونية .
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المطلب الأول

مفهوم الجريمة الإلكترونية 

تمهيد:

بعلم  المعروفة  الدرا�سة  اإلى  وتطورها  ون�ساأتها  – بوجه عام -  يرجع وجود الجريمة 
الاإجرام »ذلك العلم الذي يدر�س الاأ�سباب الدافعة اإلى الاإجرام الظاهر والاأ�سكال المختلفة 
من  الوقاية  �سبل  تلم�س  من  ذل��ك  ي�ستتبعه  بما  للمجرمين،  المتباينة  والأنم���اط  للجريمة 

الاإجرام«)1(. 

وبيان مفهوم الجريمة الالكترونية يتطلب التعريف بها وبيان خ�سائ�سها المميزة لها.

الفرع الول

تعريف الجريمة الإلكترونية

تمثل الجريمة – اآيا كانت -  اعتداء على م�سلحة يرى الم�سرع اأنها جديرة بالحماية 
ويجرم العتداء عليها. فلي�س التجريم غاية في ذاته، واإنما هو مقرر حماية لأغرا�س وغايات 
اأخرى، هذه الاأغرا�س وتلك الغايات تحقق م�سلحة للمجتمع في اإبقائه بعيداً عن الجريمة، 

اأو ال�سعي اإلى احتواء الجريمة.  

المراحل  عبر  ت�سمياتها  تباينت  التي  الجرائم  بين  من  المعلوماتية  الجريمة  وتعتبر 
الزمنية لتطورها التي ارتبطت بتقنية المعلومات، فقد ا�سطلح على ت�سميتها بداية »باإ�ساءة 
»جرائم  بعدها  المعلوماتية«،  »فالجريمة  الكمبيوتر«،  »احتيال  ثم  الكمبيوتر«،  ا�ستخدام 
»جرائم  اإلى  العالية«،  التقنية  »جرائم  ثم  بالكمبيوتر«،  المرتبطة  و»الجريمة  الكمبيوتر«، 

الهاكرز«، »فجرائم النترنت«، واأخيرا »ال�سيبر كرايم« )2( .

هذا وقد تعددت تعريفات الجريمة الاإلكترونية وتباينت فيما بينها �سيقاً وات�ساعاً، ولعل 

د. اأحمد عو�س بلال، علم الاإجرام، النظرية العامة والتطبيقات، دار النه�سة العربية، القاهرة، الطبعة الاأولى، 1985، �س8، وفي   1
�سق الوقاية من الجريمة: انظر ذات المرجع، �س 149.

2  د. هلالي عبداللاه اأحمد، التزام ال�ساهد بالاإعلام في الجرائم المعلوماتية، درا�سة مقارنة، دار النه�سة العربية، القاهرة، 1997، 
�س13.
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�سبب ذلك هو عدم وجود تعريف مُجمع عليه لهذه الجريمة )3(

فهى »كل �سلوك غير م�سروع، اأو غير اأخلاقي، اأو غير م�سرح به، يتعلق بالمعالجة الاآلية 
للبيانات اأو نقلها«)4( 

وهى الجريمة التي تلعب فيها البيانات الحا�سوبية، والبرامج المعلوماتية دورا رئي�سيا)5(
وبناء على ما �سبق، واأياً ما كان الخلاف حول تعريف الجريمة الاإلكترونية، فاإن المحاولات التي 

بذلت من اأجل تعريف الجريمة الاإلكترونية متعددة، واإن كانت لا تخرج عن اأحد اتجاهين: 

الاتجاه  لهذا  ووفقاً  الاإلكترونية،  الجريمة  مفهوم  من  ي�سيق  اتج��اه  الاأول:  الاتج��اه 
فالجريمة الإلكترونية هي » ن�ساط غير م�سروع موجه لن�سخ اأو تغيير اأو حذف اأو الو�سول اإلى 

المعلومات المخزنة داخل الحا�سب الاآلي اأو تلك التي يتم تحويلها عن طريقه« )6(. 

الاتجاه الثاني: وعلى عك�س الاتجاه ال�سابق يذهب فريق اآخر من الفقهاء اإلى تو�سيع 
ارتكابه  اإجرامي ي�ستخدم الحا�سب الاآلي في  باأنها » كل فعل  مفهوم هذه الجريمة فيعرفها 

كاأداة رئي�سية » )7(. 

اأو  ذاته  الحا�سب  جهاز  على  المادية  الاعتداءات  لت�سمل  الحا�سب  جريمة  تمتد  كما 
ماكينات  وانتهاك  الائتمان  لبطاقات  الم�سروع  الا�ستخدام غير  وكذلك  به،  المت�سلة  المعدات 
وتزييف  اإلكترونية  المالية بطرق  �سبكات تحويل الح�سابات  تت�سمنه من  الاآلية بما  الح�ساب 
اأي مكون من  اأو  ذاته  و�سرقة جهاز الحا�سب في حد  بل  للحا�سب  والمعنوية  المادية  المكونات 

مكوناته)8(. 

وهناك تعريف في الفقه يجمع بين الاتجاهين ال�سابقين، فيعرف الجريمة الاإلكترونية 

بينما ا�ستعمل بع�س الفقهاء تعبيرات اأخرى مثل الجرائم المرتبطة بالحا�سب الاآلي Computer Related Crimes، جرائم   3
الحا�سب الاآلي Computer Crimes، واأخيراً ي�ستخدم البع�س تعريف جرائم المعلوماتية نظراً لرتباط هذه الجرائم بالمعلومات ب�سفة اأ�سا�سية 
اأ�سيوط،  الحديثة،  الآلت  مكتبة  المعلومات،  تقنية  ومخاطر  العقوبات  قانون  ر�ستم،  فريد  محمد  ه�سام  د.  انظر:   .»information crime«

1992، �س31. ونود اأن ن�سير اإلى اأننا �سوف ن�ستخدم في هذه الورقة العلمية م�سطلح الجرائم الاإلكترونية وجرائم المعلوماتية كمترادفين. 
التعاون الاقت�سادي والتنمية )OCDE( للجريمة المعلوماتية منظمة  تعريف     4

 ،2 ط   - العربية،القاهرة،  النه�سة  دار  النترنت،  ل�سبكة  الم�سروع  غير  ال�ستخدام  عن  النا�سئة  الجرائم  الكعبي:  عبيد  محمد    5
33 �س   ،2009

د. ه�سام محمد فريد ر�ستم، قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلت الحديثة، أسيوط، 1992، ص 31.  6
راجع:   7

 Le sile D. Ball, computer crime, in «the information technology revolution», Edited and Introduced by
.Tom Forester, The Mit press, Cambridge, 1985, pp. 543-544
اإليه لدى د. ه�سام محمد فريد ر�ستم، الجرائم المعلوماتية، اأ�سول التحقيق الجنائي الفني واآلية التدريب التخ�س�سي للمحققين، مجلة  م�سار 

الاأمن والقانون، ت�سدر عن اأكاديمية �سرطة دبى، ال�سنة ال�سابعة، العدد الثاني، يوليو 1999، �س 78.
اللاه اأحمد، التزام ال�ساهد بالاإعلام في الجرائم المعلوماتية، درا�سة مقارنة، المرجع ال�سابق، �س14. عبد  هلالي  د.   8
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باأنها » كل ن�ساط اإجرامي يوؤدي فيه نظام الحا�سب الآلي دور على قدر من الأهمية لإتمامه، 
�سواء اأكان الحا�سب اأداة لإتمام الن�ساط الإجرامي اأم كان محلًا له، ففي كلتا الحالتين ينبغي 

اأن يكون دور الحا�سب الآلي موؤثر لإتمام الن�ساط الإجرامي)9(. 

كما عرفت هذه الجريمة باأنها »�سلوك غير م�سروع معاقب عليه قانونا �سادر عن ارادة 
اأجرامية محله معطيات الحا�سوب« )10( 

فيه  ت�ستخدم  ال��ذي  الجرامي  »الن�ساط  بانها  اي�سا  اللكترونية  الجريمة  وتُعرف 
التقنية الالكترونية الرقمية ب�سورة مبا�سرة اأو غير مبا�سرة، كو�سيلة لتنفيذ الفعل الاجرامي 

الم�ستهدف«)11(  

اأما بالن�سبة للت�سريع فقد عرف القانون رقم 63 ل�سنة 2015 في �ساأن مكافحة جرائم 
الحا�سب  ا�ستخدام  خلال  من  يرتكب  فعل  »كل  باأنها:  المعلوماتية  الجريمة  المعلومات  تقنية 
لاأحكام هذا  بالمخالفة  المعلومات  تقنية  و�سائل  اأو غير ذلك من  المعلوماتية  ال�سبكة  اأو  الاآلي 

القانون«.

الفرع الثاني

خ�صائ�ص الجريمة الإلكترونية

تتميز الجريمة الاإلكترونية بطبيعة خا�سة تميزها عن غيرها من الجرائم التقليدية 
لتقنية  ونتاجاً  اإف��رازاً  الاإلكترونية  الجرائم  وتعد  الاآلي،  بالحا�سب  ارتباطها  نتيجة  وذلك 
الجريمة  خ�سائ�س  ح�سر  محاولة  الحديثة  الجنائية  ال�سيا�سة  ا�ستدعت  وقد  المعلومات، 
الاإلكترونية والتي تت�سم بلوناً وطابعاً قانونياً خا�ساً يميزها عن غيرها من الجرائم – �سواء 
التقليدية منها اأو الم�ستحدثة – بمجموعة من الخ�سائ�س، قد يتطابق بع�سها مع خ�سائ�س 

طوائف اأخرى من تلك الجرائم، ولعل اأبرز خ�سائ�س الجرائم الاإلكترونية ما يلي: 

د. نائلة عادل فريد قورة، جرائم الحا�سب الاآلي الاقت�سادية،، درا�سة نظرية وتطبيقية، من�سورات الحلبي الحقوقية، بيروت، لبنان،   9
2005، �س 33-32.

د محمود محمد المرزوقي – جرائم الحا�سب الالى – المجلة العربية للفقه والق�ساء – العدد 28 – الامانة العامة لجامعة الدول   10
العربية – �س53

د. م�سطفي محمد مو�سى – ا�ساليب اجرامية للتقنية الرقمية – ماهيتها ومكافحتها – القاهرة 2003 دارالنه�سة العربية – �س   11
 56
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1- خطورة الجرائم الإلكترونية: 

وذلك لم�سا�سها بالاإن�سان في فكره وحياته الخا�سة، وتم�س الموؤ�س�سات في اقت�سادها، 
والبلاد في اأمنها القومي وال�سيا�سي والاقت�سادي. ومن �ساأن ذلك اأن ي�سفي اأبعاداً خطيرة 
غير م�سبوقة على حجم الأ�سرار والخ�سائر التي تنجم عن ارتكاب هذه الجرائم على مختلف 

القطاعات والمعاملات.  

  وتعتبر البنوك الهدف الرئي�سي للجيل الجديد من مجرمي تقنية المعلومات، وذلك 
لاعتمادها كلياً على اأنظمة نقل التمويل اإلكترونياً.

2- جرائم ناعمة:

من  ع�سلي  مجهود  ال��ى  الاغلب  في  تحتاج  التقليدية  ب�سورتها  الجريمة  كانت  اذا 
الجاني كجرائم القتل، ال�سرقة، الاغت�ساب، فان الجريمة الالكترونية على العك�س لا تحتاج 
القائم  المدرو�س  العلمي  والتفكير  الذهنية  الدراية  تعتمد على  بل  ادنى مجهود ع�سلي،  الى 
البرامج  ببع�س  الاحاطة  الى  بالاإ�سافة  ت�سغيله،  والية  بتقنيات الحا�سب الالي،  على معرفة 

الت�سغيلية)12(.

3-جرائم مغرية للمجرمين: 

من الاغراءات التي تجذب المجرمين نحو هذه الجرائم انها جرائم �سريعة التنفيذ، اذ 
غالبا ما يتمثل الركن المادي فيها با�ستعمال جهاز الحا�سب الالي، مع امكانية تنفيذ ذلك عن 
بعد، دون ا�ستراط الوجود على م�سرح الجريمة، ف�سلا عن �سخامة الفوائد والمكا�سب التي 

ي�ستطيع الجاني تحقيقها)13( . 

4- �صعوبة اكت�صاف الجرائم الإلكترونية:

ويرجع ال�سبب في �سعوبة اكت�ساف ارتكاب الجريمة الاإلكترونية - ذات الطابع التقني 
- اإلى اأنه من ال�سهل اإخفاء معالم تلك الجريمة و�سعوبة تتبع مرتكبيها، كما اأن هذه الجرائم 

12  د م�سطفى �سليمان ابكر – جرائم الحا�سوب وا�ساليب مواجهتها – مجلة الامن والحياة – العدد 210 ال�سنة 19 – 1420ه� 
الريا�س- �س47

د م�سطفى �سليمان ابكر – جرائم الحا�سوب وا�ساليب مواجهتها – مجلة الامن والحياة – العدد 210 ال�سنة 19 – 1420ه�   13
الريا�س- �س47
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لا تترك اأثراً لها بعد ارتكابها، علاوة على �سعوبة الاحتفاظ الفني باآثارها اإن وجدت، فلي�ست 
معظم  فاإن  ولذا  ال�سجلات،  تتغير في  اأرقام  هي  واإنما  مفقودة،  اأو مجوهرات  اأموال  هناك 
يتم في  لا  كما  ارتكابها،  وقت طويل من  وبعد  بالم�سادفة  اكت�سافها  الاإلكترونية تم  الجرائم 
واإما خ�سيته  اإما لعدم اكت�ساف ال�سحية لها  الغالب الاأعم الاإبلاغ عن الجرائم الاإلكترونية 
من الت�سهير، وفى الواقع، فاإن من اأهم الاأ�سباب وراء �سعوبة اكت�ساف هذه الجرائم يرجع 
اإلى اأنها لا ي�سوب ارتكابها اأي عمل من اأعمال العنف، واإلى الطابع التقني الذي ي�سفي عليها 

غالباً الكثير من التعقيد. )14(. 

5- �صعوبة اإثبات الجريمة اللكترونية:

الاثبات �سعوبة  وي��زداد  الامنية،  الاجهزة  تواجه  التي  التحديات  اهم  الاثبات من  يعد 
في الجريمة الالكترونية، حيث ان اكت�ساف الجريمة الالكترونية امر لي�س بال�سهل، فالجريمة 
اللكترونية تتم في بيئة غير تقليدية حيث تقع خارج اطار الواقع المادي الملمو�س، مما يجعل المور 
تزداد تعقيدا لدى �سلطات المن واجهزة التحقيق والملاحقة، ففي هذه البيئة تكون البيانات 

والمعلومات عبارة عن نب�سات الكترونية غير مرئية تن�ساب عبر النظام المعلوماتي)15(  .

نظرا  اثبات هذه الجريمة  تفلح غالبا في  لا  التقليدية  المعاينة وطرقها  و�سائل  ان  كما 
لطبيعتها الخا�سة التي تختلف عن الجريمة التقليدية، فالاأخيرة لها م�سرح تجري عليه الاحداث، 
حيث تخلف اثارا مادية تقوم عليها الادلة وهذا الم�سرح يعطي المجال امام �سلطات الا�ستدلال 
والتحقيق الجنائي في الك�سف عن الجريمة وذلك عن طريق المعاينة والتحفظ على الاثار المادية 
التي خلفتها الجريمة، لكن فكرة م�سرح الجريمة في الجريمة الالكترونية يت�ساءل دورها في 

الاف�ساح عن الحقائق الموؤدية للاأدلة المطلوبة وذلك ل�سببين)16(   :

الاول : ان الجريمة الالكترونية لا تخلف اثارا مادية .

الثاني :ان العديد من الا�سخا�س يترددون على م�سرح الجريمة خلال الفترة من زمان 

الجرائم  الأول،  الكتاب  الحديثة،  والتكنولوجيا  الجنائي  القانون  الصغير،  الباقي  عبد  جميل  د.   )(  14
الناشئة عن استخدام الحاسب الآلي، دار النهضة العربية، القاهرة، الطبعة الأولى، 1992، ص17.

15  هشام محمد فريد رستم – الجوانب الاجرامية للجوانب المعلوماتية – ط1994 – ص 23
16  عبدالفتاح حجازي – الدليل الجنائي والتزوير في جرائم الكمبيوتر والانترنت – القاهرة 2002 

– دار الكتب القانونية – ص 59
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وقوع الجريمة وحتى اكت�سافها او التحقيق فيها، وهي فترة طويلة ن�سبيا، الامر الذي يعطي مجالا 
للجاني او للاآخرين ان يغيروا او يتلفوا ويعبثوا بالاآثار المادية ان وجدت، الامر الذي يورث ال�سك 

في دلالة الادلة الم�ستقاة من المعاينة في الجريمة الالكترونية . 

الادعاء  وجهات  ال�سرطة  لدى  والتقنية  الفنية  الخبرة  نق�س  فان  ذلك  الى  بالاإ�سافة 
والق�ساء ي�سكل عائقا ا�سا�سيا امام اثبات الجريمة الالكترونية)17(  .    

6- خ�صو�صية مجرمي المعلومات :

المعلوماتي  المجرم  لقب  وال��ذي يطلق عليه  الالكترونية،  الذي يقترف الجريمة  المجرم 
يت�سم بخ�سائ�س معينة تميزه عن المجرم الذي يقترف الجرائم التقليدية، فاذا كانت الجرائم 
التقليدية لا اثر فيها للم�ستويين العلمي والمعرفي للمجرم في عملية ارتكابها باعتبارها قاعدة عامة، 
فان الامر يختلف بالن�سبة للجرائم المعلوماتية، فهي جرائم فنية تقنية في الغالب الاعم، ومن 
يرتكبها عادة يكون من ذوي الاخت�سا�س في مجال تقنية المعلومات او على الاقل �سخ�س لدية حد 

ادني من المعرفة والقدرة على ا�ستعمال جهاز الحا�سوب والتعامل مع �سبكة الانترنت)18( . 

 ومن اأهم ما يميز المجرم الاإلكتروني اأنه مجرم يتمتع بذكاء حاد، لا نجد هذا الذكاء في 
المجرمين التقليديين الذين في الغالب ما يتركوا اأثراً ليدل عليهم بخلاف المجرم الاإلكتروني فقد 
األم بجميع الجوانب الفنية والتقنية لجريمته مما ي�ساعده في التخل�س من اأدلة اإدانته في وقت 

�سريع وبدون جهد يذكر)19( 

7- جرائم عابرة للدول: 

للحدود  تخطيها  ه��ي  الاإل��ك��ترون��ي��ة  الج��ريم��ة  تميز  التي  الخ�سائ�س  اأه��م  م��ن  اإن 
الجغرافية، ومن ثم اكت�سابها طبيعة دولية اأو كما يطلق عليها البع�س اأنها جرائم ذات طبيعة 

متعدية الحدود.

 فبعد ظهور �سبكات المعلومات، لم يعد هناك حدود مرئية اأو ملمو�سة تقف اأمام نقل 
المعلومات عبر الدول المختلفة. فالقدرة التي تتمتع بها الحا�سبات الاآلية في نقل وتبادل كميات 

17  عبدالفتاح حجازي – الدليل الجنائي والتزوير في جرائم الكمبيوتر والانترنت – القاهرة 2002 – دار الكتب القانونية – �س 60
تركي بن عبدالرحمن الموي�سير – النموذج الامني لمكافحة الجرائم المعلوماتية وقيا�س فاعليته – ط 2009 – �س 25   18

خالد ممدوح اإبراهيم ، الجرائم المعلوماتية، الطبعة الاأولى، دار الفكر الجامعي- الاإ�سكندرية، 2009 �س 134  19
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اأن  موؤداها  نتيجة  اإلى  اأدت  قد  الاأميال،  اآلاف  بينها  يف�سل  اأنظمة  المعلومات بين  كبيرة من 
اأماكن متعددة في دول مختلفة قد تتاأثر بالجريمة الإلكترونية الواحدة في اآن واحد.

 فالجرائم لم تعد تقت�سر على اإقليم ولا تتعداه، بل اأ�سبح بالاإمكان ارتكاب الجرائم 
عن طريق الكمبيوتر باختراقه لكمبيوتر اآخر في بلد اآخر اأو اإتلاف معطياته، فالتعدي في بلد 

واأثره في بلد اآخر وهكذا)20(. 

ولقد اأدى هذا التباعد اإلى ت�ستت الجهود في مواجهة الجريمة الاإلكترونية، فعلى �سبيل 
المثال وجود الجاني في بلاد والمت�سرر في بلاد اأخرى جعل مواجهة هذا النوع من الاإجرام بالاأمر 
الع�سير، وذلك لاختلاف الاإجراءات الجنائية اأو النزاع حول القانون الواجب التطبيق، فالتطور 
ال�سريع فى مجال المعلومات والتكنولوجيا وما ي�سببه ذلك من اآثار هامة فى مجال انتقال هذه 
الاأموال عبر الدول اأو الم�سارف المختلفة كان له اأكبر الاأثر فى انت�سار جريمة غ�سل الاأموال، تلك 
الجريمة التى تتميز بت�سعبها بالاإ�سافة اإلى ال�سعوبات التى تواجه عملية التغلب عليها لمنعها 

ومراقبتها على نحو فعال)21(. 

المطلب الثاني

اأركان الجريمة الإلكترونية

تمهيد: 

وفقاً للقواعد الرا�سخة في القانون الجزائى فاإن القول بوجود جريمة يتطلب كاأ�سل 
عام ركن مادي وركن معنوي، وبغير هذين الركنين لا يمكن القول بوجود الجريمة، وعلى ذلك 

نتناول كل ركن في فرع م�ستقل.

د. عبدالله ح�سين علي محمود، �سرقة المعلومات المخزنة في الحا�سب الآلي، دار النه�سة العربية، القاهرة، 2002، �س351.  20
21  د. محمود كبي�س، ال�سيا�سة الجنائية فى مواجهة غ�سيل الأموال، دار النه�سة العربية، القاهرة، 2001، �س 12 وما بعدها؛ د. 
الت�سريع الم�سرى، درا�سة مقارنة، ر�سالة دكتوراه، كلية الحقوق-  الأموال فى  الم�سئولية الجنائية عن جريمة غ�سل  ال�سيوى،  اأحمد  عادل محمد 

جامعة القاهرة، 2007، �س 33.  
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الفرع الول

الركن المادي

الفعل  اإن�سان)22(، فجوهر  اإرادية �سادرة عن  الاإيجابي هو حركة ع�سوية  الفعل  اإن   
الاإيجابي هو تلك الحركة التي ت�سدر عن طريق اأحد اأع�ساء الج�سم ولا يهم الع�سو الم�ستخدم 
في اإتيان هذه الحركة، ونظراً لما تت�سم به الجرائم الاإلكترونية من طبيعة خا�سة فقد اتجه 

الفقه الحديث اإلى تعريف الركن المادى فى تلك الجرائم بالن�ساط التقنى.

الن�شاط التقني:

         اإن الركن المادي في الجرائم الاإلكترونية ينبني على العلاقة التقنية بين مرتكب 
جريمة �سد الم�ستندات الاإلكترونية مثلًا وبين الاآلة وهى الحا�سب الاآلي كما في جريمة تزوير 
م�ستند اإلكتروني، ومثل هذه العلاقة يجب اأن توؤخذ في الاعتبار عند بناء الركن المادي في مثل 

هذه الجرائم. 

ولعل اأهم مثال على ذلك، هو الن�ساط الإيجابي في جريمة اإتلاف الم�ستندات الإلكترونية 
فالفعل اأو الن�ساط الإيجابي من الجاني المتمثل في بث فيرو�سات كح�سان طروادة)23(  اأو من 
خلال برامج �سغط ياأتي عن طريق قيامه ببث هذه الفيرو�سات عن طريق جهاز حا�سب اآلي 
الجرائم  في  اإيجابي  كفعل  التقني  الن�ساط  اأهمية  يمثل  ما  وهو  الإنترنت،  �سبكة  خلال  من 

الاإلكترونية)24(.

كما اأن الن�ساط اأو ال�سلوك المادي في جرائم النترنت يتطلب وجود بيئة رقمية وات�سال 

د. عمر �سالم، �سرح قانون العقوبات الم�سري الق�سم العام، طبعة 2010، دار النه�سة العربية، القاهرة، رقم 181، �س 295.  22
فيرو�س ح�سان طرواده: Trojan horse  وهو عبارة عن برنامج فيرو�سى لديه القدرة على الاختفاء فى البرنامج الا�سلى.   23
وعندما يتم ت�سغيل البرنامج الا�سلى ين�سط الفيرو�س وينت�سر ليبداأ ن�ساطه التدميرى الذى قد يوؤدى الى تعديل فى البرنامج الا�سلى او تزوير 
المعلومات اأو محو بع�سها بل قد ي�سل الى تدمير النظام المعلوماتى باأ�سره . نظراً للقدرة الفائقة لهذا الفيرو�س على الختباء والختفاء عن اأعين 
الم�ستخدم والتمويه عليه فقد �سبه بح�سان طرواده الذى ا�ستخدمه الاإغريق حوالى عام 1200 ق.م. اذ تحكى ملحمة الالياذة لهوميرو�س : ق�سة 
ح�سار طروادة الذى ا�ستمر ت�سع �سنوات دون اأن يظفر اليونانيون بها وغلبهم الياأ�س والحنين اإلى الوطن. فلجاأو اإلى الخدعة وقاموا ب�سنع هيكل 
ح�سان كبير وو�سعوا فى داخله مجموعة من جنودهم وان�سحبوا وتركوا الح�سان خلفهم وعندما وجدت قوات طروادة الح�سان فرحوا به واأدخلوه 
داخل الح�سن، وفى الليل ت�سلل الجنود المختفون داخل الح�سان وهاجموا الح�سن وفتحوا اأبوابه لاإدخال القوات الاإغريقية. راجع فى ق�سة ح�سار 

طروادة : د. نازلى ا�سماعيل ح�سين، تاريخ الفل�سفة اليونانية، المكتبة القومية، القاهرة، 1981، �س 41 وما بعدها.
�سم�س،  كلية الحقوق - جامعة عين  ر�سالة دكتوراه،  الإنترنت،  ا�ستخدام  النا�سئة عن  يون�س، الجرائم  بن  بكر  اأبو  د. عمر محمد   24

2004، �س263
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ا معرفة بداية هذا الن�ساط وال�سروع فيه ونتيجته. فمثلًا يقوم مرتكب  بالإنترنت ويتطلب اأي�سً
الجريمة بتجهيز الحا�سب لكي يحقق له حدوث الجريمة.

بداية الن�شاط : 
اأنه  اإذ  تح�سيرية،  اأعمال  وجود  ت�ستلزم  جريمة  اأي  مثل  لي�ست  الاإلكترونية  الجرائم 
القانون لا يعاقب  ولو كان  التنفيذ - حتى  والبدء في  التح�سيري  العمل  الف�سل بين  ي�سعب 
على الاأعمال التح�سيرية - اإلا اأنه في مجال تكنولوجيا المعلومات الاأمر يختلف بع�س ال�سيء، 
ف�سراء برامج اختراق، ومعدات لفك ال�سفرات وكلمات المرور، وحيازة �سور دعارة للاأطفال 
اأو حتى بع�س الفيرو�سات التي لم يتم اإطلاقها على ال�سبكة الاإلكترونية، كل هذه الاأفعال تمثل 

. جريمة في حد ذاتها)25( 

الفرع الثاني

الركن المعنوي
 الركن المعنوي في الجرائم الاإلكترونية في كل الت�سريعات التي تناولتها يتخذ �سورة 
الجرائم  لهذه  يتوافر  فلكي  العمدية،  الجرائم  من  باعتبارها  العام)26(،  الجنائي  الق�سد 
هذا  اأن  قيل  ولذا  واإرادة  علم  من  الجنائي  الق�سد  عنا�سر  تتحقق  اأن  يجب  المعنوي  ركنها 

الركن يعني في الحقيقة الجاني اأو المجرم تحديداً)27(. 

علم  يحيط  اأن  اأولًا  ينبغي  الاإلكترونية،  الجرائم  على  العامة  المبادئ  هذه  وبتطبيق 
اأهمية قانونية تدخل في تكوين هذه الجريمة، فلكي يتوافر الق�سد  الجاني بكل واقعة ذات 
الجنائي يجب اأن يحيط علم الجاني بعنا�سر الركن المادي للجريمة. ولعل اأول هذه العنا�سر 
اأن فعله ين�سب  هو مو�سوع الحق المعتدى عليه، فعلى �سبيل المثال يتعين توافر علم الجاني 
على م�ستند اإلكتروني محمي جنائياً بما يت�سمنه من معلومات وبيانات باعتباره محل الحق 

الذي يحميه الم�سرع. 
الدكتور/ وليد طه رئي�س محكمة ع�سو قطاع الت�سريع بوزارة العدل جمهورية م�سر العربية التنظيم الت�سريعي للجرائم الإلكترونية   25

في اتفاقية بوداب�ست - 
الم�سرى  القانون  فى  الق�سد الجنائى  بكر،  د. عبدالمهيمن   : انظر  وعنا�سره.  الق�سد الجنائى  مدلول  التف�سيل حول  ولمزيد من   26
والمقارن، ر�سالة دكتوراه، كلية الحقوق- جامعة عين �سم�س، 1959، الم�ست�سار الدكتور عمر ال�سريف على ال�سريف، درجات الق�سد الجنائى، دار 

النه�سة العربية، القاهرة، الطبعة الاأولى، 2002.
د. علي را�سد، عن الإرادة والعمد والخطاأ وال�سببية في نطاق الم�سئولية الجنائية، مجلة العلوم القانونية والقت�سادية، ال�سنة الثامنة،   27

العدد الاأول، يناير 1966، �س15.
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فاإذا اعتقد الفاعل بناء على اأ�سباب معقولة اأنه يقوم على �سبيل المثال باإجراء بع�س 
العمليات الح�سابية عن طريق الحا�سب الاآلي دون اأن يتجه علمه اإلى اأنه يقوم بالدخول اإلى 
نظام الحا�سب بما يحتوي عليه من م�ستندات اإلكترونية، فاإن ق�سد الدخول لا يتوافر لديه. 
والحقيقة اأن هذا الفر�س على الرغم من اأهميته القانونية اإلا اأنه يفتقر اإلى هذه الاأهمية من 
الناحية العملية، ونادراً ما يدخل الفاعل اإلى نظام الحا�سب الاآلي وهو على غير علم بذلك. 
ويرجع ذلك اإلى الخبرة التي يتمتع بها المجرم المعلوماتي في اأغلب الاأحوال والتي تحول دون 
اإمكانية الت�سليم بهذا الفر�س، وعلى الرغم من ذلك فاإنه اإذا ثبت انتفاء هذا العلم انتفى 

الق�سد الجنائي بدوره. 

دوافع ارتكاب الجرائم الإلكترونية 

     للمجرم المعلوماتى في مجال الجرائم الاإلكترونية دوافع خا�سه تدفعه لارتكاب هذا 
النوع من الجرائم، من اأهمها :

1- تحقيق الربح المادي:
قد يكون الدافع لارتكاب الجرائم الاإلكترونية الطمع الذي ي�سبعه الا�ستيلاء على المال، 
فالثابت اأن حوالى %43 من حالات الغ�س المعلوماتى المعلن عنها قد بو�سرت من اأجل الح�سول 
على المال. ووفقاً للدرا�سات، فاإن القطاع المالي يعد اأكثر القطاعات ا�ستهدافا من قبل جرائم 

الحا�سب الاآلي)28(.

فحب الفرد للمال والثراء ال�سريع قد يدفعه للقر�سنة وال�سرقة والن�سب عن طريق 
الحا�سب الاآلي للح�سول على المال لتلبية حاجاته الاأ�سا�سية والرغبة في الثراء ال�سريع الغير 
مكلف، فالرغبة في تحقيق الربح المادي بطريق غير م�سروع قد يدفع بع�س المجرمين بالاعتداء 
اأجل الح�سول على المال  على بطاقات الدفع الاإلكتروني مثلًا بتزويرها والتلاعب فيها من 

وهو ما يعد تزويراً في م�ستند اإلكتروني كما �سيلي بيانه في مو�سعه لاحقاً .

2- اإثبات التفوق العلمي: 
تدفع الرغبة في قهر نظام الحا�سب)29( واإثبات التفوق العلمي في مجال الحا�سب الاآلي 
 Donn Parker, Fighting Computer Crime: A New Framework for Protecting  28

Information, Wiley 1998.., p. 142.
د. ه�سام محمد فريد ر�ستم، قانون العقوبات ومخاطر تقنية المعلومات، المرجع ال�سابق، �س38.  29
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بع�س المجرمين اإلى التحدي الفكري اأثناء ا�ستخدامه الحا�سب الاآلي باإثبات قدرته على اختراق 
اأنظمة الحا�سب الاآلي والدخول غير الم�سروع اإليها، واأغلب من يقومون بتلك الاأفعال هم �سبية 
�سغار اأو المعروفون با�سم �سغار نوابغ المعلوماتية لاأن هدفهم هو المناف�سة في اإثبات اكت�ساف كل 
ما هو جديد في عالم المعلوماتية، ويكون ذلك بتخطي حاجز الحماية لبرامج الحا�سب الاآلي 

غير عابئين بما يحدث من م�ساكل ب�سبب ذلك)30(.

3- الرغبة في النتقام: 
التي  الدوافع  اأهم  من  الانتقام  دافع  ويعتبر  الب�سرية،  النف�س  داخل  موجود  الانتقام 
تدفع المجرم المعلوماتي لارتكاب جريمته، فغالباً ما ي�سدر من �سخ�س يملك معلومات كبيرة 
والذي يملك  اأحد موظفيها  يكون  ما  لاأنه غالباً  به  يعمل  كان  بنك  اأو  �سركة  اأو  موؤ�س�سة  عن 
اأو  تع�سفياً  ف�سله  نتيجة  الانتقام  غر�س  وهو  الدافع  بهذا  ويقوم  عنها،  الكافية  المعلومات 
تخطيه في الحوافز اأو الترقية اأو وقوع ظلم عليه في عمله، فيقدم بدافع الانتقام اإلى ارتكاب 
جريمته ليجعل ال�سركة اأو الموؤ�س�سة تتكبد الخ�سائر المالية الكبيرة)31(. كقيام اأحد المحا�سبين 
بالتلاعب بالبرامج المحا�سبية بال�سركة بعد اأن يتم اإبلاغه برغبة رب العمل بف�سله بحيث 

تختفي هذه البرامج وتتاآكل رغبة في الانتقام. 

كما قد ترتكب هذه الاأفعال خدمة لم�سالح الغير، فقد تقوم بع�س ال�سركات والم�سانع 
بق�سد  اأخرى  من�ساآت  على  التج�س�س  بهدف  التقنية  محترفي  با�ستئجار  الأخ��رى  والمن�ساآت 
الاإطلاع على اأ�سرار المهنة اأو اآخر ما تم التو�سل اإليه من علوم لاخت�سار الوقت في البحث، اأو 

لاأجل المناف�سة التجارية. 

4- ال�صعور بالنق�ص: 
قد يدفع ال�سعور بالنق�س اإلى اإقدام المجرم المعلوماتي على ارتكاب الجريمة الاإلكترونية 
اأقل من  باأنه  الفرد  في�سعر  العلمية،  اأم  النف�سية  اأم  الف�سيولوجية  بالناحية  تعلق ذلك  �سواء 
الآخرين مما يوؤدي اإلى محاولة اإثبات ذاته وتغلبه على هذا النق�س وتعوي�ساً عن هذا العجز 

يقدم على ارتكاب الجريمة الاإلكترونية . 

د. محمد ال�سناوي، جرائم الإنترنت وبطاقات الإئتمان والجريمة المنظمة، تقديم د. ماأمون �سلامة، دار الكتاب الحديث، 2007،   30
�س 46.

الا�ستاذة ن�سرين عبد الحميد نبيه، الجريمة المعلوماتية والمجرم المعلوماتي، من�ساأة المعارف، الاإ�سكندرية، 2008، �س 44.  31
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لدى  دائماً  �سعور  يوجد  فاإنه  الاإلكترونية  الجرائم  اإرتكاب  وراء  الباعث  كان  ما  واأياً 
مرتكب الفعل في تلك الجرائم باأن ما يقوم به لا يدخل في عداد الجرائم اأو بقول اآخر لا يت�سم 

بالا اأخلاقية.  

5- حرية التعبير وتداول المعلومات:
قد تدفع حرية التعبير وتداول المعلومات واإطلاق الاإعلام الاإلكتروني بلا قيود بع�س 
اإ�ساعة الحرية الاإعلامية والفكرية والتوا�سل بين  الاأفراد والمنظمات وبدافع من الرغبة في 
الم�ستندات  ون�سر  المواقع  بع�س  �سرية  باختراق  الاإلكترونية  الجريمة  ارتكاب  اإل��ى  الاأف��راد 
موقع  موؤ�س�س  اآ�سانج)32(  جوليان  به  ق��ام  ما  راأينا  وق��د  طرفين،  بين  ال�سرية  الاإلكترونية 
ويكيليك�س ال�سهير و�ساحب ت�سريبات ويكيليك�س لخفايا و اأ�سرار ال�سيا�سة العالمية، ولا �سك 
اأن تلك الم�ستندات الإلكترونية التي قام بالك�سف عنها وتلك الوثائق تعد محررات اإلكترونية 
اأمني  اختراق  من  �ساحبها  وما  الاإلكترونية  الجريمة  تلك  لارتكاب  الدافع  اأن  ونرى  �سرية. 
للمعلومات كان دافعه الاأكبر هو حرية تداول المعلومات حيث يزعم موؤ�س�سه اإلى »ن�سر الاأخبار 
الذى  الموقع  واأن هذا  �سرية، لا�سيما  وثائق  ن�سر  اإلى الجمهور« من خلال  المهمة  والمعلومات 

اأ�س�سه اآ�سانج لا يهدف اإلى الربح. 

اأ�سانج: موؤ�س�س موقع ويكيليك�س من مواليد 1971 بتاون�سفيل بولاية كوينزلاند الا�سترالية. وهو �سحفي ونا�سط في الاإنترنت  جوليان   32
ومبرمج ا�سترالي، معروف بم�ساركته في موقع ويكيليك�س. ح�سل على جائزة من منظمة العفو الدولية في 2009. ولد اأ�سانج – 39 عاما – 
لاأبوين عملا في �سناعة الترفيه، اأدين اأ�سانج بتهمة قر�سنة الكمبيوتر في عام 1995، ويقال اأنه كان ي�سمى نف�سه »مينداك�س« عندما ارتكب تلك 
المخالفات وا�ستمر ولعه باأجهزة الكمبيوتر حتى اأواخر عقد الت�سعينيات، حيث عمل على تطوير نظم الت�سفير، وفي عام 1999 �سجل اأ�سانج موقعه 
الاأول » ليك�س دوت كوم« وبقيت �سفحاته غير مفعلة، وفي عام 2006 اأ�س�س اأ�سانج موقع »ويكيليك�س« والذي يزعم اأنه يهدف اإلى ن�سر الاأخبار 
والمعلومات المهمة اإلى الجمهور من خلال ن�سر وثائق �سرية، لا�سيما حول الحرب الاأمريكية في اأفغان�ستان والعراق. ويقبل الموقع غير الهادف للربح 

www.wilkileaks-a.blogspot.com :اإخباريات من م�سادر مختلفة«، لمزيد من التفا�سيل حول هذا الموقع انظر«
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المبحث الثاني  

�صور الجرائم الإلكترونية

تتعدد �سور الجرائم اللكترونية وتختلف باختلاف محل الجريمة والو�سيلة، وهناك 
عدة ت�سنيفات لها، اهمها هي: ت�سنيف الجرائم الالكترونية تبعا لدور الكمبيوتر فيها :

1-جرائم ت�ستهدف عنا�سر ال�سرية وال�سلامة وت�سم: 
الدخول غير القانوني، تدمير المعطيات، اعترا�س النظم، ا�ساءة ا�ستخدام الاجهزة.

2- جرائم مرتبطة بالاأجهزة الرقمية وت�سم :
التزوير المرتبط بالاأجهزة الرقمية، الاحتيال المرتبط بالاأجهزة الرقمية . 

3- الجرائم المرتبطة بالمحتوى وت�سم :
بحق  الما�سة  الجرائم  اللااأخلاقية،  الجرائم  الاباحية،  بالاأفعال  المتعلقة  الجرائم 

الموؤلف .
هذا ون�ستعر�س اهم ال�سور التي وردت بالقانون ومواجهة الم�سرع لها.

المطلب الول

�صور الجرائم الإلكترونية

اول : تزوير الم�صتندات والتوقيعات الإلكترونية: 

لقد اجتهد الفقه والق�ساء في و�سع تعريف عام للتزوير، حيث يتفق معظم الفقه)33( 
على تعريف التزوير باأنه هو تغيير الحقيقة في محرر  يمكن اأن ي�ستخدم في اإثبات حق اأو واقعة 
قانوناً،  المحددة  الو�سائل  اإحدى  بوا�سطة  بالغير  واإ�سراراً  غ�ساً  قانونية  نتائج  عليها  يترتب 
وهناك من يعرف التزوير في محرر باأنه هو »اإظهار الكذب فيه بمظهر الحقيقة غ�ساً لعقيدة 
الغير« )34(. ولكن مع �سدور قانون العقوبات الفرن�سي الجديد الذي بداأ العمل به في الاأول 

انظر في تعريف التزوير، د. محمود نجيب ح�سني، �سرح قانون العقوبات، الق�سم الخا�س، دار النه�سة العربية، القاهرة، 2012،   33
رقم 315، �س 242.

34  د. رم�سي�س بهنام، الق�سم الخا�س في قانون العقوبات، الجرائم الم�سرة بالم�سلحة العمومية وجرائم الاعتداء على الاأ�سخا�س، دار 
المعارف بم�سر، الطبعة الاأولى، 1958، �س 88.
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من مار�س �سنة 1994 فقد ا�ستحدث الم�سرع الفرن�سي في باب التزوير ن�ساً جديداً هو ن�س 
المادة )141-1()35( التي عرفت التزوير باأنه »كل تغيير للحقيقة في محرر اأو اأي نوعاً اآخر باأي 
طريقة«. وقد عرف جانب من الفقه )36( التزوير في الم�ستند الاإلكتروني باأنه تغيير الحقيقة 

في المحررات المعالجة اآلياً والمحررات المعلوماتية وذلك بنية ا�ستعمالها. 

علة تجريم التزوير في الم�صتندات الإلكترونية: 

لا �سك اأن تطور تكنولوجيا الحا�سبات الاآلية)37(، ومع زيادة الاعتماد عليها في تخزين 
ومعالجة الكثير من المعلومات الهامة التي تحويها الم�ستندات الاإلكترونية كالبيانات المتعلقة 
بالميلاد والوفاة وجوازات ال�سفر ورخ�س القيادة وملفات الحكومة الاإلكترونية وغيرها من 
البيانات الموؤثرة في المعاملات القانونية بوجه عام، كان دافعاً اإلى حماية هذه الم�ستندات من 

التلاعب بها، حتى يدفع الاأفراد اإلى عدم الت�سكيك بها واحترامها وبث الثقة فيها. 

التزوير  بالعقاب على  الاإلكترونية هي الم�سلحة المحمية  الم�ستندات  العامة في  فالثقة 
فيها. والثقة العامة في المحررات عامة)38( هو �سعور م�سترك لدى اأفراد الجماعة بالطمئنان 
اإلى �سلامة المحررات اأي �سدورها ممن ن�سب اإليه و�سدق ما تحويه من ت�سرفات اأو وقائع 
وذلك بمطابقتها للحقيقة الواقعة. فمجرد الا�ستناد اإلى المحرر دون اإظهاره لا يعد ا�ستعمالًا 
له، فلا يرتكب الجريمة من يقدم ورقة مزورة دون اأن يتم�سك بها، ولكنه يرتكبها اإذا اأبدى 
رغبته في الاحتجاج بالورقة المزورة بعد تقديمها. فتقوم جريمة ا�ستعمال الم�ستند الاإلكتروني 

المزور با�ستعماله فيما زور من اأجله، مع علم من ا�ستعمله بتزويره)39(. 

Article 441-1 du Code pénal : Constitue un faux toute altération fraudul -  35
 use de la vérité, de nature à causer un préjudice et accomplie par quelque moyen
 que ce soit, dans un écrit ou tout autre support d’expression de la pensée qui a pour
 objet ou qui peut avoir pour effet d’établir la preuve d’un droit ou d’un fait ayant
 des conséquences juridiques. Le faux et l’usage de faux sont punis de trois ans

.d’emprisonnement et de 45000 euros d’amende
د. علي عبدالقادر القهوجي، الحماية الجنائية للبيانات المعالجة اإلكترونياً، درا�سة مقدمة اإلى موؤتمر »القانون والكمبيوتر والاإنترنت«،   36

الذي عقدته كلية ال�سريعة والقانون بجامعة الاإمارات العربية المتحدة، بمدينة العين في الفترة من 1-3 مايو �سنة 2000، �س 63.
د. نائلة عادل فريد قورة، جرائم الحا�سب الاآلي الاقت�سادية، درا�سة نظرية وتطبيقية، من�سورات الحلبي الحقوقية، بيروت، لبنان،   37

2005، �س 270.
المحررات، ر�سالة دكتوراه،، كلية الحقوق- جامعة القاهرة، 1980، �س45. تزوير  في  ال�سرر  ال�سلقاني،  �سوقي  اأحمد  د.   38

تمييز جزائى الطعن رقم 9 ل�سنة 2002 - جل�سة 18/ 3 /2003    �س31    ق23   �س445 .  39
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ثانيا : جريمة اإتلاف اأنظمة معالجة البيانات 

اإن ال�سمة الغالبة في اإتلاف المعلومات الاإلكترونية، اأن يتم الاإتلاف داخل النظام المعلوماتي 
اأثناء ت�سغيل جهاز الحا�سب الاآلي وذلك باأحد اأ�ساليب الاإتلاف التي �سياأتي بيانها، وهذه ال�سورة 

ت�ستلزم في مرتكبيها �سفات خا�سة مثل الذكاء واحتراف التعامل مع الاأنظمة المعلوماتية. 

ولكن عن طريق  التقليدي  التك�سير  اأو  والتحطيم  العنف  باأ�سلوب  ين�ساأ  لا  اإت��لاف  فهو 
ما ي�سمى بتقنيات التدمير الناعمة)40(. ونظراً للطبيعة الخا�سة التي تت�سم بها المكونات غير 
المادية للمعلومات والبيانات الاإلكترونية والتي يغلب عليها الطابع المعنوي فقد اأطلق عليها بع�س 
الفقه م�سطلح »تدمير نظم المعلومات« وذلك على الاإتلاف الحا�سل للمكونات المعنوية للنظم 

المعلوماتية)41(.

و�صائل اإتلاف اأنظمة معالجة البيانات: 
الركن المادي في جرائم اإتلاف اأنظمة المعلومات يتمثل في قيام الجاني بارتكاب فعل 
عن طريق و�سيلة معينة، وقد تكون هذه الو�سيلة هي الفيرو�سات اأو و�سائل اأخرى، والاتلاف 
بوا�سطة الفيرو�سات يوؤدي اإلى اإحداث خلل في ال�سير الطبيعي للمعلومات اأو في �سكل الم�ستند 
الإلكتروني ومحتواه وذلك بتعديل في م�سمونه بحيث ت�سبح البيانات على الم�ستند الإلكتروني 

غير �سحيحة عند ا�ستدعائها. 

الإتلاف بوا�صطة الفيرو�صات: 
اأنواعها  من حيث  تختلف  وهى  المعلومات،  اأنظمة  اإتلاف  و�سائل  من  الفيرو�سات      

وقوتها التدميرية. 

:Virus مفهوم الفيرو�ص
فيرو�س الحا�سب الاآلي هو و�سيلة تكنيكية حديثة ت�ستخدم لارتكاب جرائم معينة)42(، 
اآخر  اإلى  نظام  من  والاإنت�سار  التكاثر  على  بقدرة  م�سفرة م�سممة  برامج  والفيرو�سات هي 

اإلكترونياً، ر�سالة دكتوراه، كلية الحقوق -جامعة  الم�سجلة  للمعلومات  العظيم الحمامي، الحماية الجنائية  اأبوالفتوح عبد  د. عمر   40
القاهرة 2009، �س 539.

د. محمد �سامي ال�سوا، ثورة المعلومات وانعكا�ساتها على قانون العقوبات،، دار النه�سة العربية، القاهرة، 1994، �س197.  41
.tions، J.C.P. 1988.I، étude n° 3321م�سار اإليه لدى د. ر�سدي محمد على عيد، الحماية الجنائية للمعلومات عبر   42

الاإنترنت، ر�سالة دكتوراه، كلية الحقوق– جامعة القاهرة، 2009، �س 250.
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بوا�سطة قر�س ممغنط اأو عبر �سبكة الات�سالات، بحيث يمكن اأن تنتقل عبر الحدود من اأي 
برنامج  داخل  الاختفاء  على  القدرة  لها  الفيرو�سات  وبرامج  العالم)43(،  اآخر في  اإلى  مكان 
�سليم بحيث ي�سعب اكت�سافها، وقد تكون م�سممة لتدمير برامج اأخرى اأو تغيير معلومات ثم 
تقوم بتدمير نف�سها ذاتياً دون اأن تترك اأثراً يدل عليها، وعلى الرغم من قدرتها على تدمير 
والفيرو�س  المادي)44(.  النظام  لمكونات  تدميراً  عادة  ت�سبب  لا  اأنها  اإلا  والمعلومات،  البرامج 
المعلوماتي له من خ�سائ�س المجرم الكثير فهو يختفي كخطوة اأولى ثم يبداأ في التطور كخطوة 

ثانية ليدمر في خطوة ثالثة، كالمجرم الذي ي�سع خطته لارتكاب الجريمة)45(.

في  يتمثل  البيانات  معالجة  اأنظمة  اإت��لاف  لجريمة  الم��ادي  الركن  اأن  القول،  �سفوة 
اأو  اأو تدميرها بمحوها كلياً  الاإلكتروني  الم�ستند  التي يحويها  للبيانات  التعديل غير الم�سروع 
جزئياً اأو اإخفاءها بحيث لا يمكن الو�سول اإليها با�ستخدام الفيرو�سات المختلفة كما بينا. اأو 

اإعاقة �سير النظام الذي يحتوي على الم�ستند الاإلكتروني. 
 )46()Cyber terrorism(ثالثا: الإرهاب الإلكتروني

هي اختراقاتٌ للاأنظمةِ الاأمنيّة الحيوية على مواقع الاإنترنت، تكونُ جُزءاً من مجهودٍ 
مُنظّم لمجموعةٍ من الإرهابيين الإلكترونيين اأو وكالت مخابراتٍ دوليّة، اأو اأيّ جماعات تَ�سعى 

للا�ستفادة من ثغرات هذه المواقع والاأنظمة.

الاآلي في  الحا�سب  مقدرات  اأو  اإمكانيات  ا�ستخدام  على  الاإلكتروني  الاإرهاب  ويعتمد 
ترويع اأو اإكراه الاآخرين، وعلى �سبيل المثال الدخول ب�سورة غير م�سروعة اإلى نظام الكمبيوتر 
في اأحد الم�ست�سفيات بغر�س تغيير مقادير ومكونات و�سفة طبية لمري�س ما لتكون جرعة قاتلة 

توؤدي اإلى وفاة المري�س على �سبيل الانتقام.
مثل فيرو�س الفدية الخبيثة وهو برنامج خبيث يقيد الو�سول اإلى نظام الحا�سب الذي ي�سيبه، ويطالب بدفع فدية ل�سانع البرنامج   43
العقوبات  worm virus، انظر: د. ه�سام محمد فريد ر�ستم، قانون  الدودة  للملفات، وفيرو�س »بيتيا«، فيرو�س  الو�سول  اإمكانية  اأجل  من 
ومخاطر تقنية المعلومات، المرجع ال�سابق، �س 161 وما بعدها، واي�سا فيرو�س القنبلة المنطقية : Logic Bomb  هو ا�سطلاح يطلق على 

اأنواع من الفيرو�سات المعلوماتية التي تهدف اإلى تدمير المعلومات والبرامج كو�سيلة لاإرتكاب جريمة الاإتلاف
د. عزة محمود اأحمد خليل، م�سكلات الم�سئولية المدنية في مواجهة فيرو�س الحا�سب، درا�سة مقارنة في القانون المدني وال�سريعة   44

الاإ�سلامية، ر�سالة دكتوراه، كلية الحقوق - جامعة القاهرة، 1994، �س 37 وما بعدها.
د. ماجد عمار، الم�سئولية القانونية النا�سئة عن ا�ستخدام فيرو�س برامج الكمبيوتر وو�سائل حمايتها، دار النه�سة العربية، القاهرة،   45

1989، �س76.
اأو  الدول  من  ال�سادر  الاإلكترونية  الو�سائل  با�ستخدام  معنويًا  اأو  ماديًا  التهديد  اأو  التخويف  اأو  العدوان  هو  الالكتروني  الارهاب    46

الجماعات اأو الاأفراد على الاإن�سان دينه، اأو نف�سه، اأو عر�سه، اأو عقله، اأو ماله، بغير حق ب�ستى �سنوفه و�سور الاإف�ساد في الاأر�س.
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رابعا:  الت�صهير وت�صويه ال�صمعة: )البتزاز الإلكتروني( 

حيث يقوم المجرم بن�سر معلومات قد تكون �سرية اأو م�سللة اأو مغلوطة عن �سحيته، 
والذي قد يكون فرداً اأو موؤ�س�سة تجارية اأو �سيا�سية، وتتعدد الو�سائل الم�ستخدمة في هذا النوع 
من الجرائم، لكن في مقدمة هذه الو�سائل اإن�ساء موقع على ال�سبكة يحوي المعلومات المطلوب 
الم�ستخدمين،  كبيرة من  اأعداد  اإلى  البريدية  القوائم  المعلومات عبر  اإر�سال هذه  اأو  ن�سرها 
الرموز  لمحاربة  الكاذبة  الاأخبار  و  ال�سائعات  ال�سمعة،  ت�سويه  كذلك  الجرائم  لهذه  يُ�سم  و 
ال�سيا�سية و الفكرية و حتى الدينية من اأجل ت�سكيك النا�س في م�سداقية هوؤلاء الاأفراد، و قد 

يكون الهدف من ذلك هو الابتزاز.

المطلب الثانى 

المواجهة الت�صريعية للجرائم الإلكترونية في دولة الكويت

يكفُل القانون رقم 20 ل�سنة 2014)47( فى �ساأن المعاملات الالكترونية ولائحته التنفيذية 
حماية جنائية للمعاملات الاإلكترونية وكذلك القانون رقم 63 ل�سنة 2015 فى �ساأن مكافحة 
الحماية  تكفل  رادع��ة  واأحكام  عقوبات  من  مقرر  هو  ما  خلال  من  المعلومات  تقنية  جرائم 
الاإلكترونى وغيره  وال�سجل  بالم�ستند  الما�سة  وتفر�س عقوبات على الجرائم  المعاملات  لتلك 
من و�سائط التعامل فى البيئة الإلكترونية والتى باتت من الأهمية بمكان لت�سهيل �سبل الحياة 
ا�ستراتيجية مواجهة الجرائم  لعر�س  المطلب  . وعلى هدي من ذلك، �سوف نخ�س�س هذا 

الاإلكترونية من خلال الن�سو�س الواردة فى هذين القانونين، على النحو التالى :  

الفرع الول

القانون رقم 20 ل�صنة 2014 فى �صاأن المعاملات اللكترونية

ي�سهد العالم تطوراً هائلًا فى مجال الات�سالات التى تعتمد على تبادل المعلومات عبر 
الات�سال  و�سائل  من  غيرها  اأو  الاإنترنت  �سبكة  خلال  من  �سواء  الحديثة  الات�سال  �سبكات 
ولما  وا�سترجاعها،  وحفظها  وبثها  المعلومات  ون�سر  لتبادل  كو�سيلة  الاإلكترونية  والنظم 

الر�سمية  الجريدة  فى  والمن�سور   ،2014/  2/11 فى  ال�سادر  الاإلكترونية  المعاملات  �ساأن  فى   2014 ل�سنة   20 رقم  القانون   47
)الكويت اليوم ( بالعدد 1172 ال�سنة ال�ستون بتاريخ 2/23 /2014 .
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الن�ساط  اأوجه  بالنظم الحديثة لتطوير  ال�سباقة فى الأخذ  العربية  الدول  الكويت من  كانت 
المعاملات  ينظم هذه  ت�سريع  اإعداد  ال�سرورى  بات من  ثم فقد  فيها)48(، ومن  الاقت�سادى 
وي�سع القواعد المنظمة لها وكذا العقوبات على الجرائم الما�سة بالاأفعال التى تهز الثقة فى 
�ساأن  2014 فى  ل�سنة   20 القانون رقم  ويتكون  لها.  وت�سع الحماية الجزائية  المعاملات  تلك 
المعاملات الاإلكترونية من 46 مادة موزعة على ثمانية ف�سول وقد جاء القانون رقم 20 ل�سنة 
2014 فى �ساأن المعاملات الاإلكترونية الكويتى دعماً لم�سيرة البلاد في التنمية ال�ساملة ودفعاً 

للتطوير والتحديث لكل مجالات الحياة فيها على اأن تواكب هذا التطور المتعاظم في و�سائل 
الات�سالات الاإلكترونية للا�ستفادة في المعاملات التجارية وغيرها الاأمر الذي اقت�سى اإعداد 
ت�سريع ينظم هذه المعاملات وي�سع لها القواعد وال�سوابط المنا�سبة. كما ي�سع �سور التجريم 
والعقوبات للجرائم الما�سة بنظم المعالجة الاإلكترونية للبيانات والمعلومات لحماية المعاملات 

الاإلكترونية.

 الجرائم الإلكترونية الواردة فيه

العامة دون غيرها  بالنيابة  والتى ناطت  القانون  40 من  المادة  اإلى ن�س  بداية ن�سير 
بالتحقيق والت�سرف والاإدعاء فى جميع الجرائم المن�سو�س عليها فى هذا القانون والجرائم 

المرتبطة بها. 

اأما الجرائم المن�سو�س عليها فى هذا  القانون فهى :

1- جريمة تعمد الدخول بغير وجه حق اإلى نظام المعالجة الاإلكترونية، اأو تعطيل الو�سول 
اإلى هذا النظام اأو الت�سبب فى اإتلافه، اأو الح�سول على اأرقام اأو بيانات بطاقات ائتمانية 

وغيرها من البطاقات الالكترونية للح�سول على اأموال الغير )المادة 37/اأ(.

جريمة اإ�سدار �سهادة ت�سديق اإلكترونية اأو مزاولة اأى خدمه من خدمات الت�سديق   -2

الاإلكترونى دون الح�سول على ترخي�س بذلك من الجهة المخت�سة )المادة 37/ب(.

اأو  اإلكترونى  اأو �سجل  اأو م�ستند  اأداة توقيع  اأو  اأو نظام  اأو تعييب توقيع  جريمة اإتلاف   -3

تزوير �سىء من ذلك بطريق الا�سطناع اأو التعديل اأو التحوير باأى طريقة اأخرى.)المادة 
37/ج(

المذكرة الاإي�ساحية للقانون رقم 20 ل�سنة 2014 فى �ساأن المعاملات الاإلكترونية .  48
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جريمة ا�ستعمال توقيع اأو نظام اأو اأداة توقيع اأو م�ستند اأو �سجل اإلكترونى معيب اأو مزور 
مع العلم بذلك ) المادة 37/د(.

4- جريمة التو�سل باأى و�سيلة دون وجه حق على توقيع اأو نظام اأو م�ستند اأو �سجل اإلكترونى 

اأو اختراق هذا النظام اأو اعترا�سه اأو تعطيله عن اأداء خدمته ) المادة 37/ه�( .

5- جريمة الاطلاع دون وجه حق على، اأو اإف�ساء، اأو ن�سر اأية بيانات اأو معلومات �سخ�سية 

ال�سيرة  اأو  الوظيفية  بال�سئون  تتعلق  اإلكترونية  معالجة  اأنظمة  اأو  �سجلات  فى  م�سجلة 
من  ذلك  غير  اأو  للاأ�سخا�س  المالية  الذمة  عنا�سر  اأو  ال�سحية  الحالة  اأو  الاجتماعية 
اأو  العامة  الموؤ�س�سات  اأو  الهيئات  اأو  ال�سخ�سية الم�سجلة لدى الجهات الحكومية  البيانات 
به  المتعلقة  ال�سخ�س  موافقة  دون  بها،  العاملين  اأو  الحكومية  اأو الجهات غير  ال�سركات 
هذه البيانات اأو المعلومات اأو من ينوب عنه قانوناً، ودون قرار ق�سائى م�سبب، ودون بيان 
اأو المعلومات ودون جمعها فى حدود هذا الغر�س)عملًا  الغر�س من جمع هذه البيانات 

بالمادتين 32، 37/و من القانون(.

اإليها فى  – الم�سار  اأو تجهيز البيانات والمعلومات ال�سخ�سية  اأو ت�سجيل  جريمة جمع   -6

البند ال�سابق – باأ�ساليب اأو طرق غير م�سروعة اأو بغير ر�ساء ال�سخ�س الذى تتعلق به 
هذه البيانات اأو ر�ساء من ينوب عنه قانوناً )المواد 32، 35/اأ، 37/و(. 

7- جريمة ا�ستخدام البيانات اأو المعلومات ال�سخ�سية – الم�سار اإليها فى البند ال�سابق – 

والم�سجلة لدى �سجلات الجهات الم�سار اإليها اأو باأنظمة معلوماتها فى غير الاأغرا�س التى 
جمعت من اأجلها )المواد 32، 35/ب، 37/و (. 

8- جريمة تقديم بيانات غير �سحيحه فى طلب الت�سجيل المقدم ممن رخ�س له فى اإ�سدار 

خدمات الت�سديق الإلكترونى اإلى الجهة المخت�سة اأو بالمخالفة ل�سروط الترخي�س )المادة 
 .)38

ت�صديد العقوبة فى حالة العود: 

ن�ست الفقرة الاأولى من المادة 37 من هذا القانون على اأن يعاقب كل من يرتكب اإحدى 
الجرائم المن�سو�س عليها فى تلك المادة بالحب�س مدة لا تزيد عن ثلاث �سنوات وبغرامة لا 
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تقل عن خم�سة اآلاف دينار ولا تزيد على ع�سرين األف دينار اأو باإحدى هاتين العقوبتين. 

كما ن�ست الفقرة الاأخيرة من هذه المادة على اأن » ت�ساعف العقوبة فى حالة العود اإلى 
ارتكاب اأى من هذه الجرائم«. 

 م�صئولية ال�صخ�ص المعنوى: 

ن�ست المادة )1/39( من قانون المعاملات الإلكترونية على معاقبة الم�سئول عن الإدارة 
الفعلية لل�سخ�س المعنوى بذات العقوبات المقررة عن الاأفعال التى ترتكب بالمخالفة لاأحكام 
القانون اإذا كان اإهماله اأو اإخلاله بالواجبات التى تفر�سها عليه اإدارته لل�سخ�س المعنوى قد 

اأ�سهم فى وقوع الجريمة مع علمه بذلك.

الت�صالح :

 ن�ست المادة 42 من القانون على جواز الت�سالح لمن ارتكب اإحدى الجرائم المن�سو�س 
عليها فى هذا القانون لاأول مرة، على اأن يقدم طلب ال�سلح اإلى النيابة العامة مع دفع األف 
دينار لخزينة المحكمة قبل اإحالة الدعوى اإلى المحكمة المخت�سة، واأجازت للنيابة العامة قبول 

طلب ال�سلح بما يرتبه ذلك من انق�ساء الدعوى الجزائية قبل المتهم هى وجميع اآثارها.

الفرع الثاني

تقنية  جرائم  مكافحة  �صاأن  فى   2015 ل�صنة   63 رقم  القانون 
المعلومات)49(:

الاأمنية  الاأجهزة  تحر�س  التي  التحديات  من  واح��داً  الاإلكترونية  الجرائم  اأ�سبحت 
وال�سرطية في الدولة على مواجهتها والت�سدّي لها بكل حزم، بعد اأن تزايدت ب�سورة وا�سحة 
في الاآونة الاأخيرة، نتيجة تزايد ا�ستخدام التكنولوجيا الحديثة في مجال الات�سالات والاإدارة 
والأعمال الم�سرفية والمالية، وهي المعطيات التي ت�سكل بيئة خ�سبة لعمل ع�سابات الإجرام 
الاإلكتروني. وتتعلق بتاأثير الجرائم الاإلكترونية في الو�سع الاقت�سادي العام، خا�سة اأن ن�سبة 
كبيرة من هذه الجرائم بداأت ت�ستهدف ب�سورة اأ�سا�سية الموؤ�س�سات المالية وال�سركات العاملة 

الجريدة  فى  والمن�سور   ،2015/  7/7 فى  ال�سادر  المعلومات  تقنية  جرائم  مكافحة  �ساأن  فى   2015 ل�سنة   63 رقم  القانون   49
الر�سمية )الكويت اليوم ( بالعدد 1244 ال�سنة الالحادية و ال�ستون بتاريخ 7/12 /2015 .
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في الدولة، كمحاولات الاحتيال على البنوك با�ستخدام و�سائل تقنية متطورة ت�ستهدف �سحب 
خلال  من  اأو  والاأوراق،  الم�ستندات  بع�س  تزوير  خلال  من  �سرعية،  غير  بطريقة  الاأم��وال 
الائتمانية  البطاقات  وبيانات  العملاء،  ال�سرية لح�سابات  الاأرقام  اأو  البنكية،  الرموز  �سرقة 

لا�ستغلالها في اأغرا�س اإجرامية.

جاء القانون رقم 63 ل�سنة 2015 فى �ساأن مكافحة جرائم تقنية المعلومات و تناول في 
الف�سل الاأول في المادة الاأولى منه التعريفات التي تبين المق�سود بالم�سطلحات الفنية الواردة 

فيه . و�سمل الف�سل الثاني الجرائم والعقوبات، ومن اأهم المواد الواردة فيه :

1- جريمة الدخول الغير م�سروع

الدخول غير م�سروع اإلى جهاز حا�سب اآلي اأو اإلى نظامه اأو اإلى نظام معالجة اإلكترونية 
للبيانات اأو اإلى نظام اإلكتروني موؤتمت اأو اإلى �سبكة معلوماتية.

الظرف الم�سدد:

فاإذا ترتب على هذا الدخول اإلغاء اأو حذف اأو اإتلاف اأو تدمير اأو اإف�ساء اأو تغيير اأو 
اإعادة ن�سر بيانات اأو معلومات.

 او كانت تلك البيانات اأو المعلومات �سخ�سية.

اأو عن طريق  اأو نظام معلوماتي مبا�سرة  اإلى موقع  جريمة الدخول الغير م�سروع   -2

ال�سبكة المعلوماتية اأو باإحدى و�سائل تقنية المعلومات بق�سد الح�سول على بيانات اأو 
معلومات حكومية �سرية بحكم القانون.

وت�سدد العقوبة :

- فاإذا ترتب على ذلك الدخول اإلغاء تلك البيانات اأو المعلومات اأو اإتلافها اأو تدميرها 
اأو ن�سرها اأو تعديلها

- او كانت البيانات والمعلومات متعلقة بح�سابات عملاء المن�ساآت الم�سرفية.

اأو  الطبية  بالفحو�سات  يتعلق  عمداً  اإلكترونياً  م�ستنداً  اأت��لاف  اأو  جريمة تغييّر   -3
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اأو  فع�ل ذلك  للغ�ير  �س�هل  اأو  الطبية  الرعاي�ة  اأو  الط�بي  العلاج  اأو  الطبي  الت�سخي�س 
مكنه منه، وذلك با�ستعمال ال�سبكة المعلوماتية اأو با�ستخدام و�سيلة من و�سائل تقنية 

المعلومات.

اإلى  اأو الدخول  اإلكترونية  اإلى موقع خدمة  الو�سول  اأو تعطيل  اأعاقة  جريمة تعمد   -4

كانت  و�سيلة  باأي  الاإلكترونية  المعلوم�ات  اأو  البيان�ات  اأو م�س�ادر  البرامج  اأو  الاأجهزة 
وذلك عن طريق ال�س�بكة المعلوم�اتية اأو با�س�تخدام و�سيلة من و�سائل تقنية المعلومات.

5- جريمة تعمد اأدخال - عن طريق ال�سبكة المعلوماتية اأو با�ستخدام و�سيلة من و�سائل 

تقنية المعلومات - ما من �ساأنه اإيقاف ال�سبكة المعلوماتية عن العمل اأو تعطيلها، اأو دخل 
موقعاً في ال�سبكة المعلوماتية لتغيير ت�ساميم هذا الموقع اأو اإلغائه اأو اإتلافه اأو تعديله اأو 
�سغل عنوانه اأو اإيقافه اأو تعطيله . وت�سدد العقوبة اذا ارتكب اأياً من هذه الجرائم اأو 

�سهل ذلك للغير وكان ذلك اأثناء اأو ب�سبب تاأدية وظيفته.

ما هو مر�سل عن  اأو اعترا�س دون وجه حق،  اللتقاط  اأو  التن�ست  تعمد  جريمة   -6

طريق ال�سبكة المعلوماتية اأو و�سيلة من و�سائل تقنية المعلومات.

للو�سول  المعلومات  تقنية  و�سائل  اإح��دى  اأو  المعلوماتية  ال�سبكة  ا�ستخدام  جريمة   -7

البطاقات  من  حكمها  في  ما  اأو  اإئتمانية  بطاقة  بيانات  اأو  اأرق��ام  اإلى  حق  وجه  دون 
الاإلكترونية. 

وت�سدد العقوبة اإذا ترتب على ا�ستخدامها الح�سول على اأموال الغير، اأو على ما تتيحه 
هذه البطاقة من خدمات 

8- جريمة ان�ساء موقعاً اأو ن�سر معلومات با�ستخدام ال�سبكة المعلوماتية اأو باأي و�سيلة 

من و�سائل تقنية المعلومات المن�سو�س عليها في هذا القانون، بق�سد الاإتجار بالب�سر اأو 
ت�سهيل التعامل فيهم، اأو ترويج المخدرات اأو الموؤثرات العقلية وما في حكمها، اأو ت�سهيل 

ذلك في غير الاأحوال الم�سرح بها قانوناً .

9- جريمة القيام - عن طريق ال�سبكة المعلوماتية اأو با�ستخدام و�سيلة من و�سائل تقنية 

المعلومات - بغ�سل اأموال اأو بتحويل اأموال غير م�سروعة اأو بنقلها اأو بتمويه اأو باإخفاء 
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باأنها  اأو حيازتها مع علمه  اكت�سابها  اأو  با�ستخدامها  قام  اأو  الم�سروع،  م�سدرها غير 
اأو الممتلكات مع علمه بم�سدرها  اأو بتحويل الموارد  م�ستمدة من م�سدر غير م�سروع 

غير الم�سروع، وذلك بق�سد اإ�سفاء ال�سفة الم�سروعة على تلك الاأموال.

10- جريمة اأن�ساء موقعاً لمنظمة اإرهابية اأو ل�سخ�س اإرهابي اأو ن�سر عن اأيهما معلومات 

على ال�سبكة المعلوماتية اأو باإحدى و�سائل تقنية المعلومات ولو تحت م�سميات تمويهية، 
اأو  تمويلها،  اأو  اأفكارها،  ترويج  اأو  اأع�سائها،  اأو  قياداتها  باأحد  الات�سالات  لت�سهيل 
ن�سر كيفية ت�سنيع الاأجهزة الحارقة، اأو المتفجرة، اأو اأية اأدوات ت�ستخدم في الاأعمال 

الاإرهابية .
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المبحث الثالث

الحكام الجرائية للجرائم الإلكترونية

اخت�صا�ص النيابة العامة: 

تقنية  جرائم  مكافحة  �ساأن  فى   2015 ل�سنة   63 رقم  القانون  من   17 الم��ادة  ن�ست 
اأن تخت�س النيابة العامة - دون غيرها - بالتحقيق والت�سرف والادعاء في  المعلومات على 

جميع الجرائم المن�سو�س عليها في هذا القانون.

ومن ثم فقد اناط الم�سرع بالنيابة العامة وحدها دون غيرها �سلطة التحقيق 
والت�سرف والادعاء .

الت�سرف  اأما  الواقعة  وتحقيق  ال�سهود  و�سماع  المتهم  ا�ستجواب  بالتحقيق  ويق�سد 
فيق�سد به اتخاذ قرار ب�ساأن التحقيق الذي تم اإجراوؤه ب�ساأن الواقعة بالاإحالة اإلى المحكمة 
اأو حفظ الاأوراق، اأما الادعاء فيق�سد به مبا�سرة الدعوى الجزائية اأمام المحكمة وفقا لن�س 
المادة  105  من قانون الاإجراءات والمحاكمات الجزائية والتي جرى ن�سها على اأن » تتولى 
النيابة العامة مبا�سرة الدعوى الجزائية بطلب توقيع العقوبة على المتهمين بالجنايات وفقا 
للاإجراءات وطبقا لل�سروط المن�سو�س عليها في هذا القانون « ومن ثم فلا يجوز لمحققي وزارة 
اإحالتها  ثم  لها من  الدعوى الجزائية، ولا يجد  الت�سرف في  اأو  اإج��راءات تحقيق  الداخلية 
ال�سحافة هو  والادعاء في جنح  والت�سرف  بالتحقيق  العامة  النيابة  للمحكمة، فاخت�سا�س 

اخت�سا�س اأ�سيل مقرر لها باعتبارها �سلطة الدعاء العام اأمام محكمة الجنايات .

المحكمة المخت�صة: 

من  المعلومات  تقنية  جرائم  مكافحة  ب�سان   2015 ل�سنة   63 رقم  القانون  لخلو  نظرا 
الاخت�سا�س  في  العامة  القواعد  فتطبق  المحاكم،  اخت�سا�س  تحديد  في  خا�سة  ن�سو�س 

النوعي. 

فتخت�س محكمة الجنح بنظر الجرائم التي يعاقب عليه بالحب�س مدة ل تجاوز ثلاث 
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بنظر  الجنايات  تخت�س محكمة  العقوبتين)50(، في حين  هاتين  باإحدى  اأو  والغرامة  �سنوات 
الجرائم المعاقب عليها بالاإعدام اأو بالحب�س الموؤبد اأو بالحب�س الموؤقت مدة تزيد على ثلاث 

�سنوات)51( . 

العفاء من العقاب: 

المخت�سة  ال�سلطات  باإبلاغ  الجناة  من  بادر  من  كل  العقوبة  من  تعفي  اأن  للمحكمة 
بالجريمة قبل علمها بها وقبل البدء في تنفيذ الجريمة، فاإن كان الاإبلاغ بعد العلم بالجريمة 
وقبل البدء في التحقيق تعيّن للاإعفاء من العقوبة اأن يكون من �ساأن الاإبلاغ �سبط باقي الجناة 

في حالة تعددهم)52(  

الم�صادرة : 

يجوز الحكم بم�سادرة الاأجهزة اأو البرامج اأو الو�سائل الم�ستخدمة في ارتكاب اأي من 
الجرائم المن�سو�س عليها في هذا القانون اأو الاأموال المتح�سلة منها. ويجوز الحكم باإغلاق 
المحل اأو الموقع الذي اأُرتكب فيه اأي من هذه الجرائم اإذا كان ارتكابها قد تم بعلم مالكها لمدة 
لا تزيد على �سنة بح�سب الاأحوال، مع عدم الاإخلال بحقوق الغير ح�سن النية اأو بحق الم�سرور 
في التعوي�س المنا�سب . ويكون الحكم باإغلاق المحل اأو الموقع وجوبياً اإذا تكرر ارتكاب اأياً من 

هذه الجرائم بعلم مالكها )53( .

ويلاحظ ان الم�سادرة جوازيه .

م�صئولية ال�صخ�ص المعنوي:

الممثل  يعاقب  الجريمة،  لمرتكب  ال�سخ�سية  الجزائية  بالم�سئولية  الإخ��لال  عدم  مع 
القانوني لل�سخ�س الاعتباري بذات العقوبات المالية المقررة عن الاأفعال التي تُرُتكب بالمخالفة 
لاأحكام هذا القانون، اإذا ثبت اأن اإخلاله بواجبات وظيفته اأ�سهم في وقوع الجريمة مع علمه 
بذلك. ويكون ال�سخ�س العتباري م�سئولً عما يحكم به من عقوبات مالية اأو تعوي�سات اإذا 

50  مادة 5 من قانون الجزاء 
51  مادة 3 من قانون الجزاء 

52  مادة 12 من القانون رقم 63 ل�سنة 2015 فى �ساأن مكافحة جرائم تقنية المعلومات
53  مادة 13 من القانون رقم 63 ل�سنة 2015 فى �ساأن مكافحة جرائم تقنية المعلومات
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اأرُتكبت الجريمة لح�سابه اأو با�سمه اأو ل�سالحه)54( .

انق�صاء الدعوى الجزائية : 

ت�سقط الدعوى الجزائية المن�سو�س عليها في هذا القانون بح�سب مدة العقوبة، فاإن 
كانت بحدود الثلاث) جنحة (  �سنوات فت�سقط خلال �سنتين .

واإن كانت تتجاوز الثلاث �سنوات ) جناية ( فت�سقط خلال خم�س �سنوات من يوم وقوع 
الجريمة.

انق�صاء دعوى التعوي�ص : 

لا ت�سُمع دعوى التعوي�س اإذا لم يتم رفعها خلال ثلاث �سنوات من تاريخ علم الم�سرور، 
ما لم تكن الدعوى الجزائية قائمة فيبداأ ميعاد عدم ال�سماع من تاريخ انق�سائها اأو �سدور 

حكم نهائي فيها.

54  مادة 14 من القانون رقم 63 ل�سنة 2015 فى �ساأن مكافحة جرائم تقنية المعلومات



34

معهد الكويت للدراسات القضائية والقانونية

خاتمة :

من  ب��ه  تتميز  وم��ا  وارك��ان��ه��ا  وتعريفاتها  الالكترونية  الج��ريم��ة  �سبق  فيما  تناولنا 

خ�سائ�س وما يتميز به المجرم المعلوماتي، كما عر�سنا لاهم �سور الجرائم الالكترونية في 

اآفة  الاإلكترونية هي  اأن الجريمة  مفادها  نتيجة  اإلى  ن�سل  اأن  �سبق يمكن  الت�سريعات ومما 

الع�سر، والأخطبوط الذي اأنتجته الح�سارة التقنية والثورة التكنولوجية، الذي تمتد اأذرعه 

في جميع اأنحاء العالم، ولم تفلت من قب�سته لا الدول ال�سعيفة ولا المتطورة، وا�ست�سرى خطره 

وحتى  وال�سيا�سية،  والجتماعية  منها  القت�سادية  الحياتية  القطاعات  مختلف  على  المدمر 

ال�سخ�سية، واأن جميع الأفراد في العالم م�ستهدفون بجميع فئاتهم واأعمارهم ومرجعياتهم 

الفكرية والدينية والثقافية مما حدا بالم�سرع بمواجهتها للحد من خطورتها .
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ملخ�ص الجرائم والعقوبات

في القانون رقم 63 ل�صنة 2015 ب�صاأن مكافحة جرائم 
تقنية المعلومات 

مادة 2

الجريمة : الدخول غير الم�سروع اإلى جهاز حا�سب اآلي او نظام معلوماتي اأو �سبكة معلوماتية 

العقوبة: الحب�س مدة لاتجاوز �ستة اأ�سهر  + غرامة ) 500 - 2000 ( ديناراأو اأحداهما.

اأو  اأو اإعادة ن�سر بيانات  اأو تغير  اأو تدمير  اإلغاء اأو حذف  الجريمة : اإذا ترتب على الدخول 
معلومات

هاتين  اإح��دى  اأو  دينار  األ��ف   )  5  -  2  ( الغرامة   + �سنتين  تتجاوز  لا  مدة  الحب�س  العقوبة: 
العقوبتين 

اإذا كانت البيانات او المعلومات �سخ�سية  تكون العقوبة ثلاث �سنوات حب�س + غرامة )3 - 
10( الف  دينار او احدهما

مادة 3

الجريمة : الدخول غير الم�سروع بق�سد الح�سول على بيانات اأو معلومات حكومية �سرية

 العقوبة : الحب�س مدة لاتتجاوز )3( �سنوات + الغرامة )3 - 10( اآلاف دينار اأو اإحدى هاتين 
العقوبتين 

اإذا ترتب على الدخول الغاء تلك البيانات او اإتلافها اأو تدميرها اأو ن�سرها اأو تعديلها  تكون 
العقوبة ) الحب�س مدة لاتتجاوز )10( �سنوات + الغرامة ) 5 - 20 ( األف دينار اأو اإحدى 

هاتين العقوبتين 
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مادة 2/3

الجريمة : تزوير اأو اإتلاف م�ستند،اأو �سجل اأو توقيع اإلكتروني اأو نظام اإلكتروني اأو موقع.

 العقوبة : الحب�س مدة لاتتجاوز )3 ( �سنوات + الغرامة ) 3 -10 ( اآلاف دينار اأو اإحدى هاتين 
العقوبتين 

العقوبة:  تكون  بنكية  اأو  حكومية  بيانات  اأو  بنكي  اأو  ر�سمي  م�ستند  على  التزوير  وقع  اذا 
هاتين  اإح��دى  اأو  دينار  اآلاف   )20  -  5( الغرامة   + �سنوات   )7( لاتتجاوز  مدة  )الحب�س 

العقوبتين 

مادة 3/3

الجريمة: تغيير اأو اتلاف م�ستند الكتروني يتعلق بالفحو�سات الطبية اأو الت�سخي�س اأو العلاج 
الطبي

 العقوبة : الحب�س مدة لاتجاوز )3( �سنوات + الغرامة )3 - 10( األف دينار اأو اإحدى هاتين 
العقوبتين

 مادة 4/3

الجريمة : تهديد او ابتزاز �سخ�س طبيعي اأو اعتباري لحملة على فعل اأو الامتناع عنه
 العقوبة : الحب�س مدة لاتتجاوز )3( �سنوات + الغرامة )3 - 10( األف دينار اأو اإحدى هاتين 

العقوبتين 

اذا كان التهديد بارتكاب جناية اأو بما يعد م�سا�ساً بكرامة ال�سخ�س اأو خد�س لل�سرف اأو 
الاعتبار تكون العقوبة الحب�س مدة لا تتجاوز )5( �سنوات + الغرامة )5 - 20( األف دينار 

اأو اأحدهما

طرق  با�ستعمال  م�ستند  على  توقيع  اأو  م�ستند  اأو  مال  اأو  منفعة  على  الا�ستيلاء  الجريمة: 
احتيالية

هاتين  اإح��دى  اأو  ال��ف   )10  -  3( +غ��رام��ة  �سنوات   )3( لاتتجاوز  م��دة  الحب�س   العقوبة: 
العقوبتين 
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المادة 4

الجريمة: اإعاقة اأو تعطيل الو�سول اإلى موقع اأو الدخول اإلى الاجهزة اأو البرامج اأو م�سادر 
البيانات عمداً 

العقوبة: الحب�س مدة لاتجاوز �سنتين + غرامة )2 - 5( األف دينار اأو اإحدى هاتين العقوبتين 

المادة 4/2        

الجريمة: الادخال العمدي عن طريق ال�سبكة المعلوماتية اأو با�ستخدام و�سيلة من و�سائل تقنية 
المعلومات ما من �سانه تعطيلها اأو ايقافها عن العمل، او دخول موقع لتغيير ت�سميمه او الغاء 

او تعديل اأوايقافة
هاتين  اإح���دى  اأو  دي��ن��ار  األ��ف   )5-2( الغرامة   + �سنتين  لاتتجاوز  م��دة  الحب�س   العقوبة: 

العقوبتين 

ويعاقب بالحب�س مدة لا تجاوز ثلاث �سنوات وبغرامة لا تقل عن ثلاثة اآلاف دينار ولا تجاوز 
ع�سرة اآلاف دينار اأو باإح�دى هات�ين العقوبتين، كل من ارتكب اأياً من هذه الجرائم اأو �سهل 

ذلك للغير وكان ذلك اأثناء اأو ب�سبب تاأدية وظيفته

المادة 4/3

الجريمة : التن�ست او اللتقاط اوالعترا�س عمدا ماهو مر�سل عن طريق ال�سبكة المعلوماتية 
او و�سيلة تقنية المعلومات

 العقوبة : الحب�س مدة لاتجاوز �سنتين + غرامة )2 - 5( الف دينار اأو اإحدى هاتين العقوبتين

فاإذا اأف�سى ما تو�سل اإليه يعاقب بالحب�س مدة لا تجاوز ثلاث �سنوات وبغرامة لا تقل عن 
ثلاثة اآلاف دينار ولا تجاوز ع�سرة اآلاف دينار اأو باإحدى هاتين العقوبتين . 

المادة 4/4

الجريمة: اإن�ساء موقع او ن�سر او انتاج او اعداد او ار�سال او تخزين معلومات او بيانات بق�سد 
اأو  العامة  بالاآداب  الم�سا�س  العر�س على الغير وكان ذلك من �سانه  او  التوزيع  او  الا�ستغلال 

اإداره مكان لهذا الغر�س.
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هاتين  اإح���دى  اأو  دي��ن��ار  ال��ف   )5  -  2( غ��رام��ة   + �سنتين  لاتتجاوز  م��دة  الحب�س   العقوبة: 
العقوبتين 

المادة 5/4

الجريمة : التحري�س على ارتكاب اعمال الدعارة والفجور اأو الم�ساعدة على ذلك
 العقوبة : الحب�س مدة لاتتجاوز �سنتين + غرامة )2 - 5( الف دينار اواحدهم 

فاإذا كان الفعل موجهاً اإلى حدث فتكون العقوبة الحب�س مدة لا تجاوز ثلاث �سنوات والغرامة 
التي لا تقل عن ثلاثة اآلاف دينار ولا تجاوز ع�سرة اآلاف دينار اأو باإحدى هاتين العقوبتين 

المادة 5

الجريمة: ا�ستخدام �سبكة المعلومات اأو و�سيلة من و�سائل تقنية المعلومات للو�سول دون وجة 
حق اإلى اأرقام اأو بيانات بطاقة ائتمانية اأو مافي حكمه

 العقوبة : الحب�س مدة لاتتجاوز �سنة + غرامة )1- 3( األف دينار

وتكون العقوبة الحب�س لمدة لاتتجاوز )3( �سنوات + غرامة )3-10( الف دينار اأو احدهما 
اإذا ترتب على ذلك الح�سول على اأموال الغير اأو على ما تنتجة من خدمات

المادة 6

الجريمة: ا�ستخدام �سبكة المعلومات اأو و�سيلة من و�سائل تقنية المعلومات فى الم�سا�س بالذات 
د�ستور  واإزدراء  تحقير  اأو  البلاد  اأم��ير  ل�سخ�س  التعر�س  ال��ك��ريم...اأو  ال��ق��راآن  اأو  اللهية 

الدولة...
27 من قانون المطبوعات  المادة  3( من   ،2 البنود )1،  المن�سو�س عليها في  العقوبة   العقوبة: 

والن�سر 

المادة 7

الجريمة: من ارتكب اأحد الاأفعال المن�سو�س عليها بالمادة )28( من قانون المطبوعات والن�سر 
الم�سار اإليه عن طريق ال�سبكة المعلوماتية اأو با�ستخدام و�سيلة من و�سائل تقنية المعلومات
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العقوبة : العقوبة المقررة بالمادة )29( فقرة اأولى من القانون رقم )31( ل�سنة 1970 بتعديل 
بع�س اأحكام قانون الجزاء رقم )16( ل�سنة  1960

المادة 8

الجريمة: اإن�ساء موقع اأو ن�سر معلومات بق�سد الاتجار بالب�سر اأوت�سهيل التعامل فيهم اأو ترويج 
المخدرات اأومافي حكمها اأو ت�سهيل ذلك في غير الاأحوال الم�سرح به 

العقوبة : الحب�س مدة لا تجاوز )7( �سنوات + غرامة )10- 30( الف دينار اأو اإحدى هاتين 
العقوبتين 

المادة 9 

الجريمة: غ�سيل الاأموال اأو تحويل اأموال غير م�سروعة اأو نقلها اأو تمويه اأو اخفاء م�سدرها اأو 
اكت�سابها عن طريق ال�سبكة  المعلوماتية اأو با�ستخدام و�سيلة من و�سائل تقنية المعلومات

 العقوبة : الحب�س مدة لاتتجاوز )10( �سنوات + غرامة )20 - 50( األف دينار اأو اإحدى هاتين 
العقوبتين 

المادة 10

الجريمة: اإن�ساء موقع لمنظمة اإرهابية اأو ل�سخ�س ارهابي اأو ن�سر معلومات على ال�سبكة باأي 
اأو  افكارها  اأو  اع�سائها  او  قياداتها  باأحد  الات�سالات  لت�سهيل  المعلومات،  تقنية  من  و�سيلة 

تمويلها اأو ن�سر كيفية ت�سنيع الاجهزة الحارقة اأو المتفجرة
 العقوبة: الحب�س مدة لاتجاوز )10( �سنوات + غرامة )20 - 50( الف دينار اأو اإحدى هاتين 

العقوبتين.
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