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 :الامن السيبراني 
حماية الشبكات وأنظمة المعلومات و الاجهزة والبرمجيات, ومـا تقدمه من خدمات, 
وما تحتويه من بيانات, من أي اختراق او تعطيل او تعديل او استخدام او استغلال 

 . غير مشروع
 :أهمية الامن السيبراني
 يحافظ على امان الدول

 . السيبرانيةيحارب الجرائم الالكترونية والاختراق والاحتيال والتصدي للحروب 
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ااعدداادد  جیيھهانن  نصرراالددیينن



  الهيئة الوطنية للأمن السيبراني•
السعودية, مهتمة ف شؤونه, وف زيادة عدد  هي هيئة حكومية مختصة ف الأمن السيبراني ف•

 الكوادر الوطنية المؤهلة لتشغيله, 
سلمان بن عبدالعزيز آل سعود, ويرأس مجلس  لها شخصية مستقلة, وترتبط مباشرة بالملك•

 .مساعد العيبان إدارتها وزير الدولة الدكتور
 . 2017 تأسست بأمر ملكي ف عام•
  والدرونزالاتحاد السعودي للأمن السيبراني والبرمجة •
هي مؤسسة وطنية تحت مظلة اللجنة الأولمبية السعودية•
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 “ورقية و الكترونية  “يهتم بحماية البيانات ف جميع اشكالها : امن المعلومات •
 يشمل حماية البيانات الالكترونية : الامن السيبراني •

حمایية جمیيع 
االبیياناتت 
.االالكتروونیية

حمایية االمعلوماتت 
االالكتروونیية 
.وواالغیير االكتروونیية

أأمن 
االمعلوماتت 
 االإلكتروونیية
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االسریية

االسلامة

االاتاحة
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ااعدداادد  جیيھهانن  نصرراالددیينن



 الهندسة الاجتماعية•
 .يحاول التلاعب بالأفراد ف القيام بأعمال أو إفشاء معلومات سريةمهاجم 

 الاحتيالي التصيد•
الة هو جريمة إلكترونية يتم فيها الاتصال بالهدف عن طريق البريد الإلكتروني أو الهاتف أو رس

نصية من قبل شخص يمثل مؤسسة شرعية لجذب الأفراد إلى توفير بيانات حساسة مثل 
 .رورمعلومات التعريف الشخصية وتفاصيل البطاقات المصرفية وبطاقات الائتمان وكلمات الم
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v الجملةوجود أخطاء إملائية و أيضا أخطاء ف تركيب. 
v شخصيةالسؤال عن معلومات. 
نك فالب. السؤال عن رقم بطاقة حسابك البنكي أو كلمة المرور الخاصة بكمثل •

 .الخاص بك على علم برقم حسابك فهو ليس ف حاجة إلى مثل هذه المعلومات
v غالباًتحتوي الرسالة على تهديدات قد تكون غير منطقية.
v ارتباطات مزيفة , مثل رابط يوجهك لموقع اخر غير المكتوب 
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 : البرمجيات الضارة 
يانات نتهاك سرية او سلامة ودقة او توافر البلا) ف الغالب(برنامج ُيصيب الأنظمة بطريقة خفية 

 . او التطبيقات او نظم التشغيل
.لتتبع وتجسس على المستخدممصممة التجسس برامج •
 .تلقائياًالإعلانات مصممة لتقدي  الإعلاناتبرامج •
 .المستخدم باتخاذ إجراء محدد بناءً على الخوفمصممة لإقناع برامج الرعب•
 . مقابلهابيانات الكمبيوتر حتى يتم الدفع مصممة لتشفير لفدية ا•
. روتكيتالفايروسات و الديدان وحصان الطروادة و •
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زيادة ف استخدام المعالج•
 انخفاض ف سرعة الكمبيوتر•
توقف عمل الكمبيوتر•
انخفاض ف سرعة التصفح•
مشاكل غير مفهومة عند الاتصال بالشبكة•
ملفات محذوفة او معدلة•
ايقونات على سطح المكتب غير معروفة وظهور ملفات , برامج •
القيام بإجراءات غير معروفة•
لنفسهااغلاق البرامج •
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مع التجاوبعنوتعطيلهالخادمشغُلبقصدبالطلباتالخادماغارقيتموفيها•
لزحام ابسبب زيادة تتوقف الشبكة عن العمل الإغراق ونتيجة لعملية . المستخدمي الأبرياء

. يةالمروري للبيانات فتتوقف الخدمات ويتعطل التواصل مع الأجهزة والتطبيقات الشبك
 المال والوقتالمؤسسة تحدث هجمات قطع الخدمة ضرر كبير ف نظام الاتصالات وتخسر •

اشخاص وهذه الهجمات سهلة التنفيذ حتى من قبل . ف محاولة للتعاف من تلك الهجمات
 .الخبرةقليلو 

تتشابه هجمات حجب الخدمة الموزعة مع هدف هجمات حجب الخدمة ولكن تختلف ف •
.انها تحدث من اكثر من جهاز بقص شغُل الخادم
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vشغلل  جدداارر  االحمایية
vااستخدداامم  برراامج  االكشفف  عنن  االفایيررووساتت
vحددثث  نظظامم  تشغیيلل  االكمبیيووترر
vااحمِم  االأجھهززةة  باستخدداامم  كلماتت  االمرروورر
vعملل  نسخة  ااحتیياططیية  للبیياناتت
v  بیياناتككشفرر
v  اامخفيااستخددمم  االتصفح
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ررووساتت  لحمایية  االنظظامم  منن  االبررمجیياتت  االمددمررةة  مثلل  االفایي  بررنامج  مصممم:    االفایيررووساتت  مكافح•
االمووجووددةة  في  االنظظامم

غیيرر  یيتحكمم  في  االاتصالاتت  االددااخلة  وواالخاررجة  وواالمسمووحح  منھها  وواال  ھھھهوو  بررنامج:  االجدداارر  االنارريي  •
مسمووحح  

.عاددةة  منن  أأكثرر  منن  تططبیيقق  ووااحدد  یيتمم  تجمیيعھه  في  ووااجھهة  ووااحددةة:  مجمووعاتت  أأمانن  االإنتررنتت  •
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v على السرية التامة للملكية أو المعلومات الحفاظ
ة الحساسة الأخرى التي تتم مواجهتها ف سياق الأنشط

 المهنية
vح أو الامتناع عن أي أنشطة قد تشكل تضارباً ف المصال

الإضرار بسمعة أو ضرر لأصحاب العمل أو مهنة أمن 
 المعلومات أو الجمعية

v المهنية للمنظمة او لا تعمد إصابة أو استهانة السمعة
 .زملائك
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