
 

  :ᣠالوحدة الأو ᢝ
ᡧᣍا ᢔᣂالأمن السي  

 ᢝ
ᡧᣍا ᢔᣂمفهوم الأمن السي )CyberSecurity( :  

امج والبᘭانات من الوصول غᢕᣂ المᣆح ᗷه، والذي قد يهدف إᣠ الحصول عᣢ المعلومات   ᢔᣂᜓات والᘘة أجهزة الحاسب والشᘌحماᗷ يتعلق
ᡧ للحصول عᣢ الأموال أو  ᢕᣌاز المستخدم ᡧ ᡨᣂها أو إتلافها أو اب ᢕᣂالحساسة أو تغي .

᠍
  تعطᘭل عملᘭات المؤسسة عموما

ᢝ تتمثل الوصول غᢕᣂ المᣆح  
ᡨᣎة المعلومات من المخاطر والهجمات الᘌتتم لحما ᢝ

ᡨᣎعن جميع الممارسات ال ᢝ
ᡧᣍا ᢔᣂمصطلح الأمن السي ّᢔᣂعᗫو

وع أو التعدᘌل أو الإتلاف أو ال سخ غᢕᣂ المᣆح أو تزوᗫر المعلومات.  ᡫᣄالم ᢕᣂغرض الاستخدام غᗷ هᗷ  

: أهمᘭة الأمن ا  ᢝ
ᡧᣍا ᢔᣂلسي  

بهدف  الحاسᘭᗖᖔة عرضة لهجمات القرصنة تكون  ،وزاد عدد مستخدميها  المتوفرة عᣢ الشᘘكة ᛿لما زادت أهمᘭة البᘭانات والمعلومات
 ᡧ ᢕᣌقة أو الحجب عن المستخدمᣄتمثل الᗫة ، وᗷالاستجاᗷ امᘭشافها والقᙬᜧة واᘭة والخارجᘭدات الداخلᘌمنع التهد ᢝ

ᡧᣚ ᢝ
ᡧᣍا ᢔᣂدور الأمن السي

ᘘورة. المناس ᡧᣆة لها حسب ال  

  أهداف أنظمة الجاهᗫᖂة العالᘭة: 
ᢝ أو تعطل الأجهزة  

᡽ᣍاᗖᖁه᜻ار الᘭانقطاع الت᛿" بᛞجميع الأوقات وعدم انقطاع الخدمة لأي س ᢝ
ᡧᣚ المعلومات ᣠة الوصول إᘭإمᜓان ᣢالحفاظ ع

  أو عملᘭات تحديثات النظام"، وتتضمن منع هجمات إᘌقاف الخدمة. 

  : )CIAمفهوم مثلث الحماᘌة (
ᡧ عᣢ حماᘌة متوازنة للمعلومات والبᘭانات من حᘭث الᗫᣄة والتᜓامل والتوافر.  ᢕᣂك ᡨᣂال  

 ): CIAعناᣅ مثلث الحماᘌة (

ᣆة   الوصف   العنᘌب الحماᘭأسال ᣢأمثلة ع  

ᡧ بها    الᗫᣄة ᢕᣌانات والمعلومات للأشخاص المعنيᘭإتاحة الب
  اسم المستخدم و᛿لمة المرور   والمسمᖔح لهم فقط 

الحفاظ عᣢ دقة المعلومات وصحّتها، وعدم تعدᘌلها    التᜓامل 
 من الأشخاص المᣆح لهم. 

ّ
ᢺإ   ᢕᣂشفᙬات، الᘭد الأذونات والصلاحᘌتحد  

ᢝ الوقت المناسب    التوافر
ᡧᣚ ضمان الوصول للمعلومات

  وᗖطᗫᖁقة موثوقة  
  ، ᢝᣖاᘭسلامة الخوادم، ال سخ الاحت ᣢالحفاظ ع

  التحدᘌث، كفاءة الشᘘكة 

ونᘭة الجرائم  ᡨᣂ᜻الإل )CyberCrime( :  
ᢝ للمواد المحمᘭة ᗷحقوق الطبع وال ᡫᣄ أو  الشᘘكة  استخدام الحاسب و 

ᡧᣍالقانو ᢕᣂــــع غᗫال أو التوزᘭة مثل الاحتᘭقانون ᢕᣂات غᘌأداة لتحقيق غا᛿
ونᘭة: ᣃقة الهᗫᖔات وانتهاك الخصوصᘭة ᡨᣂ᜻ومن أمثلة الجرائم الإل ،  

  : ᢝ
ᡧᣍو ᡨᣂ᜻ال الإلᘭالاحت  ᣢة، للحصول عᘭاناتيتقمص المجرم دور جهة موثوقة يتعامل معها الضحᘭة.  بᘭشخص  

  :ةᗫᖔقة الهᣃ  .ةᘭقانون ᢕᣂة أو أعمال غᘭوقة لإجراء معاملات مالᣄاناته المᘭاستخدام بᗷ ةᘭة الضحᘭانتحال شخص  
  :نت ᡨᣂالإن ᢔᣂقات عᘌة أو  المضاᗫأو رسائل فور ᢝ

ᡧᣍو ᡨᣂ᜻د الإلᗫ ᢔᣂال ᢔᣂدات عᘌتهد . ᢝᣘوسائل التواصل الاجتما ᢝ
ᡧᣚ ئةᚏات مس᛿مشار  

  : ᢝ
ᡧᣍو ᡨᣂ᜻سلل الإلᙬانات الخاصة.  الᘭاستخدام برامج ضارة للتجسس وجمع البᗷ اᘌالوصول لأجهزة الضحا  

  :ةᘭانتهاك الخصوص  ᢝ
ᡧᣍو ᡨᣂ᜻د الإلᗫ ᢔᣂاق الحاسب أو قراءة ال ᡨᣂاخᗷ ة لشخص آخر، وذلكᘭاة الشخصᘭالح ᣢة  التطفل عᘘأو مراق

ᘭشطة الشخصᙏة الخاصة. الأ 

 ᢝ
ᡧᣎاق الأم ᡨᣂالاخ )Security Breach( :  

ᡧ عᣢ معلومات قᘭّمة مثل   ᢕᣌسللᙬطرة المᘭس ᣠة من النظام، قد يؤدي إᘭمناطق محم ᣠة للوصول إᘌالحما ᢕᣂه لتدابᗷ حᣆم ᢕᣂتجاوز طرف غ
ᘻ ᢝشمل الأسماء والعناوᗫن وأرقام الهواتف والمع ᡨᣎة والᘭات ومعلومات العملاء الشخص᛿ ᡫᣄات الᗷة. حساᘭلومات البنك  
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اق البᘭانات:  ᡨᣂاخ  
اق العدᘌد من الأنظمة الأخرى   ᡨᣂاخ ᣠإ ᢿًلمات المرور مث᛿ قةᣃ ث تؤديᘭمواضع مختلفة، ح ᢝ

ᡧᣚ وقد تحدث ᢝ ᡧᣎاق أم ᡨᣂجة حدوث اخᘭᙬحدث نᘌ  

ونᘭةالهج  ᡨᣂ᜻مات الإل )Electronic Attacks( :  
 محاولة إᣠ جهاز الحاسبᢝᣦ محاولات لᣄقة المعلومات أو كشفها أو تعطᘭلها أو إتلافها من خلال الوصول غᢕᣂ المᣆح ᗷه 

᠍
، وᢝᣦ أᘌضا

ر الوصول إᣠ نظام الحوسᘘة أو شᘘكة الحاسب   ᡧᣅ قصد إحداثᗷ .  

  هجمات (حجب الخدمات) و (حجب الخدمات الموزع): 
ونᘭة تهدف إᣠ تعطᘭل توفر  ᡨᣂ᜻ب أو خادم: هجمات إلᗫكة معينة، مثل موقع وᘘموارد ش  

  :غراق موقع أو خادم  هجوم حجب الخدماتឝكة بᘘقوم جهاز حاسب واحد أو شᘌ  هᜧاᗖإر ᣠحركة المرور، مما يؤدي إᗷ مستهدف
 . ᡧ ᢕᣌمتاح للمستخدم ᢕᣂوجعله غ 

  :د من هجوم حجب الخدمات الموزعᘌه يتم استخدام العدᘭمن السابق، ف 
᠍
أجهزة الحاسب والعدᘌد من   هو إصدار أᡵᣂᜧ تقدما

 الشᘘᜓات لإغراق موقع وᗫب أو خادم مستهدف ᗷحركة المرور، مما ᘌجعل الدفاع ضده أᡵᣂᜧ صعᗖᖔة. 

  : )Man-in-the-Middle( هجوم الوسᘭط
 ᗷأنه ال

᠍
ᢝ منتصف الاتصال متظاهرا

ᡧᣚ ᡨᣛᘘᗫاتصال المستخدم والتطبيق، و ᡧ ᢕᣌه المهاجم بᘭة يتطفل فᘭون ᡨᣂ᜻ع من الهجمات الإلᖔطرف الآخر،  ن
وᗫمكنه قراءة أو تعدᘌل أو إضافة البᘭانات خلال الاتصال، وᚱستخدم هذا الهجوم لᣄقة معلومات حساسة أو ᡫᣄᙏ برامج ضارة، وᗫمكن  

 : ᢝ
ᡧᣍو ᡨᣂ᜻ط الإلᘭوالمصادقة، ومن أمثلة هجوم الوس ᢕᣂشفᙬاستخدام الᗷ مقاومة هذه الهجمات  

 الواي فاي ᣢكة واي فاي : التنصت عᘘا المتصلإعداد شᘌانات للضحاᘭاض وقراءة الب ᡨᣂاعᗷ سمحᘻ مخادعة ᡧ ᢕᣌ  .كة المخادعةᘘالشᗷ  
  :من الموقع الم انتحال أسماء النطاقات ᢻًدᗷ ب ضارᗫموقع و ᣠا إᘌه الضحاᘭقصود. إعادة توج  
  : ᢝ

ᡧᣍو ᡨᣂ᜻د الإلᗫ ᢔᣂلل ᢝᣠاᘭد الاحتᘭمحتواها أو  التص ّᢕᣂغᗫو ᢝ
ᡧᣍو ᡨᣂ᜻د الإلᗫ ᢔᣂاض رسائل ال ᡨᣂاعᗷ قوم المهاجمᘌ  طᗷف مرفقات ورواᘭضᘌ

امج الضارة.  ᢔᣂال ᡫᣄᙏ قة معلومات حساسة أوᣄضارة ل  

ونᘭة:  ᡨᣂ᜻ة من الجرائم الإلᘌاتخاذها للوقاᗷ ينصح ᢕᣂتداب  
  امج ᢔᣂث الدوري للᘌة.  التحدᘭلإزالة الثغرات الأمن  
 ةᘌوسات وجدار الحما ᢕᣂاستخدام برامج مᜓافحة الف  ᙏوسات والأ ᢕᣂوالف ᡧ ᢕᣌسللᙬحجب الم ᣢساعد عᘻ ᢝᣧشطة الضارة. ف  
  الحذر ᢝᣥة.  التواصل الرقᘭل فتحها وعدم مشاركة المعلومات الشخصᘘط قᗷد من الرواᜧوتجنب الرسائل مجهولة المصدر والتأ  
 ةᗫᖔلمات مرور ق᛿ شᜓل دوري واستخدام  ومعقدة  استخدامᚽ ها ᢕᣂلمات المرور وتغي᛿ أدوات إدارة .  
  أو المتعدد ᢝ

᡽ᣍة للوصول   التحقق الثناᘭقة إضافᗫᖁط ᢝᣦصمة الإصبع وᗷ الهاتف أو ᢔᣂة عᘭاستخدام رموز إضافᗷ قاتᘭللمواقع والتطب
ها....  ᢕᣂالوجه وغ ᣢأو التعرف ع  

 اناتᘭالدوري للب ᢝᣖاᘭانات عند فقدانها أو تلفها.  ال سخ الاحتᘭوذلك لاستعادة الب  
 ᜓات الواي فاي العامةᘘتجنب استخدام ش .  

 : ᢝᣕة الحاسب الشخᘌحما  
مجᘭات الضارة.   ᢔᣂة الحاسب من الᘌة، وحماᘭون ᡨᣂ᜻انات الإلᘭالبᗷ لحق بها أوᘌ قة أو التلف الذيᣄمن ال ᢝᣕة الحاسب الشخᘌجب حماᘌ  

مجᘭات الضارة:  ᢔᣂال  
ᢝ يتم ت᙭بᚏتها عᣢ جهاز الحاسب دون موافقة ومعرفة المستخدم، وقد 

ᡨᣎرامج التجسس الᗖات الضارة وᘭمج ᢔᣂوسات أحد أبرز ال ᢕᣂتعدّ الف  
ᡧ لها.  ᢕᣌشطة المستخدمᙏة أᘘتعطل الأجهزة أو مراق ᢝ

ᡧᣚ بᛞسᙬت  

مجᘭات الضارة: حالات قد تكون مؤᡫᣃ لإصاᗷة الجهاز ᗷا  ᢔᣂل  
طة أدوات غᢕᣂ متوقعة، عدم القدرة عᣢ أغلاق  ᡫᣃب لم نزرها، وجود برامج أو أᗫالأداء، رسائل خطأ متكررة، عرض صفحات و ᢝ

ᡧᣚ طءᗷ
 ᢕᣂقات غᘭمكن حذف التطبᘌ ها.  الجهاز، لا ᢕᣂة.. وغ ᢕᣂثقة كثᙫب، نوافذ منᗫᖔة إعلانات صفحات ال ᡵᣂة، كᗫطارᘘاف ال ᡧ ᡧᣂالمرغوب بها، است  
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مجᘭات الضارة: ᗷعض أسالᘭب  ᢔᣂة من الᘌالوقا  
امج من المواقع   ᢔᣂل الᘭالمجهولة، تحم ᢝ

ᡧᣍو ᡨᣂ᜻د الإلᗫ ᢔᣂة، لا تفتح مرفقات الᘌوسات، استخدام جدار الحما ᢕᣂث مᜓافح الفᘌت وتحدᘭب᙭ت
ᡧ أداء الجهاز، فحص وحدات التخᗫᖂن الخارجᘭة قᘘل استخدامها، ال سخ الاحتᘭاᢝᣖ للبᘭانات.... الموثوقة ᢕᣌإعلانات تحس ᣢلا تضغط ع ،  

ᢝ جهازك: 
ᡧᣚ اه بوجودهاᘘᙬحال الاش ᢝ

ᡧᣚ ات الضارةᘭمج ᢔᣂالتعامل مع ال  
 ةᘭفᣆأو استخدام الخدمات الم ᢝ

ᡧᣍو ᡨᣂ᜻سوق الإلᙬتتطلب إدخال معلومات الحساسة.   التوقف عن ال ᢝ
ᡨᣎشطة الᙏوالتوقف عن الأ  

  ه بهاᘘᙬالمش ᣅرامج التجسس وحذف العناᗖوسات و ᢕᣂحث عن الفᘘة وفحص الحاسب للᘌث برنامج الحماᘌتحد .  
  .ةᘭاض ᡨᣂإعداداته الاف ᣠالمتصفح إ ᡧ ᢕᣌعادة تعيលات الضارة وᘭمج ᢔᣂد من أدوات حذف الᜧالتحقق من المتصفح والتأ  
 كة المصنعة للحاسب. الاستعان ᡫᣄالᗷ من خلال الاتصال ᢝ

ᡧᣎالدعم الفᗷ ة 

  : )Ransomware( هجوم الفدᘌة
ᡧ القفل، وق ᢕᣌل إلغاء تأمᗷدفع الأموال مقاᗷ ةᘭاز الضح ᡧ ᡨᣂالملفات لاب ᣠقفل جهاز الحاسب أو منع الوصول إᗷ قومᗫات الضارة وᘭمج ᢔᣂد أحد ال

  فع. يرى المستخدم نافذة تعلمه عن هجوم الفدᘌة وطلب الد

نت:  ᡨᣂالإن ᢔᣂالمعلومات المتداولة ع  
ᢝ تتم معالجتها أو نقلها عᣢ القرص الصلب  

ᡨᣎانات الᘭمفصل للب ᢝᣥسجل رق ᢝ
ᡧᣚ شᜓل دائمᚽ سجلᘻ نت ᡨᣂالإن ᢔᣂجميع المعلومات المتداولة ع

نت وقواعد بᘭانات حكومᘭة أو خاصة.  ᡨᣂوخادم مزود خدمة الإن  

نت صفحات الᗫᖔب ᚽشᜓل دوري ᡨᣂكة الإنᘘد. ، تفهرس شᗷنت للأ ᡨᣂكة الإنᘘش ᣢع ᡨᣛᘘها قد ت ᡫᣄᙏ وأي معلومة يتم  

نت:  ᡨᣂالإن ᢔᣂجمعها المتصفح عᘌ ᢝ
ᡨᣎانات الᘭالب  

ونᘭة لتᙬبع أᙏشطتك والتعرف علᘭك،   ᡨᣂ᜻ستخدمها المواقع الإلᘻ مكن أنᘌ ةᘭك معلومات رقم ᡨᣂنت فإن المستخدم ي ᡨᣂعند استخدام الإن
ها... ᛿موقعك، نᖔع جهازك ومواصفاته،  ᢕᣂلمات المرور وغ᛿ ،تضغط عليها ᢝ

ᡨᣎتزورها، الإعلانات ال ᢝ
ᡨᣎالمواقع ال  

ونᘭة:     ᡨᣂ᜻من الهجمات الإل ᢝᣕة جهاز الحاسب الشخᘌة حماᘭفᘭك  
 انات التصفحᘭحذف ب  
  ثقةᙫل النوافذ المنᘭالمتصفحتعط ᢝ

ᡧᣚ  
 اᘭقات الاحتᘭجهازك من مواقع وتطب ᢝᣥحᘌ ن" والذيᗫᖁفندر سمارت سكᘌندوز دᗫو" ᡧ ᢕᣌامج الضارة تمك ᢔᣂوال ᢝ

ᡧᣍو ᡨᣂ᜻ل الإل  

  نصائح لتصفح الشᘘᜓات الاجتماعᘭة ᚽشᜓل آمن: 
  .ةᘭشارك المعلومات الشخصᘻ من المعلومات ولا ᢕᣂث᜻الحذر من مشاركة ال  
  .ةᘭᜓات الاجتماعᘘالش ᢝ

ᡧᣚ ةᘭط إعدادات الخصوصᘘض  
  .التحقق من الأشخاص الذين تتواصل معهم  
   مكنᘌ ك الخاص ومعرفة ماᗷن مشاهدته عنك. التحقق من حساᗫᖁللآخ  
  .مكنك مشاركتهᘌ اسات جهة عملك ومعرفة ماᘭمعرفة س  
  .ةᘭيتم مشاركتها مع مصادر خارج ᢝ

ᡨᣎالمعلومات ال ᢝ
ᡧᣚ التحᜓم  

  .الثقة فقطᗷ نᗫᖁار الأشخاص الجديᘭة ومراعاة اخت ᢕᣂث᜻الحذر من الصداقات ال  
  .ة حظر الأشخاصᘭفᘭن وكᗫᖁة منع المتنمᘭفᘭك ᣢالتعرف ع  
 لما᛿ شᜓل مستمر. استخدامᚽ ها ᢕᣂة وتغيᗫᖔت مرور ق 

  قᘭم وسلوكᘭات المواطنة الرقمᘭة: 
ء لوطنك وقᘭمك وأخلاقك ومᘘادئك مثل الصور غᢕᣂ اللائقة، التعلᘭقات السلبᘭة، التعلᘭقات العنᗫᣆة،   ᢝᣓᛒُ مكن أنᘌ ما ᡫᣄᙏ جب تجنبᘌ

  المؤهلات الᝣاذᗷة والمعلومات الᗫᣄة. 
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  قواعد البᘭانات الوحدة الثانᘭة:  

  : )Database( قاعدة البᘭانات 
اᗷط ᛒسمح ᗷالوصول إليها وتعدᘌلها وលدارتها ᚽسهولة.  ᡨᣂشᜓل منظم ومᚽ انات المخزنةᘭمجموعة من الب  

  : )DBMS(  نظام إدارة قواعد البᘭانات
ᡧ قاعدة  ᢕᣌعمل كواجهة بᗫدارتها، وលانات وᘭشاء قواعد البᙏل الوصول  برنامج مصمم لإᘭسهᙬل ᢕᣂقات أو المستخدم الأخᘭانات والتطبᘭالب

جاعها ومعالجتها.  ᡨᣂانات واسᘭقاعدة الب ᢝ
ᡧᣚ للمعلومات  

ᡧ غᢕᣂ المᣆح   ᢕᣌانات واستعادتها ومعالجتها ومنع محاولة وصول المستخدمᘭن البᗫᖂتخ ᢝ
ᡧᣚ ةᘭعة العالᣄالᗷ اناتᘭنظم إدارة قواعد الب ᡧ ᢕᣂتتم

  حمايتها من الضᘭاع. لهم، وتوفر ال سخ الاحتᘭاᢝᣖ ل

  مكونات قاعدة البᘭانات: 
 : ᢝ

ᡨᣍتكون من الآᗫو ᡵᣂᜧجدول أول أ ᣢانات عᘭتحتوي قاعدة الب  

  :انات مثل الاسم أو العمر أو العنوان. الحقلᘭمن الب ᡧ ᢕᣌع معᖔن ᣢحتوي عᗫة، وᗫه الحاوᘘشᛒ  
  :اناتالسجلᘭقاعدة الب ᢝ

ᡧᣚ ᡧ ᢕᣌمع ᣆعنᗷ انات خاصةᘭب ᣢمجموعة من الحقول تحتوي ع .  
   :الجداول الأخرى. الجدولᗷ طᘘع مرتᖔموضᗷ صفوف (سجلات) وأعمدة (حقول) تتعلق ᢝ

ᡧᣚ انات منظمةᘭب  

ᘻ ᢝستخدم نظم قواعد البᘭانات: 
ᡨᣎالمؤسسات ال ᣢأمثلة ع  

 ةᘭمᘭارات ومعلومات الطلاب.  : المؤسسات التعلᘘالاخت᛿ ملفات أو جداول مختلفة ᢝ
ᡧᣚ ستخدم لحفظ سجلات الطلابᘻ  

  ات والمراᘭشفᙬة: المسᘭز الصحᜧ   .ها ᢕᣂة وغᘭاء والأجهزة الطبᘘوالأط ᡧᣔملفات المر ᣢوتحتوي ع ᡧᣔلحفظ سجلات المر  
  :ةᘭها.   الدوائر الحكوم ᢕᣂارات والحوادث وغᘭملفات الس ᣢاناتها عᘭتحتوي قاعدة ب ،ᢿًإدارة المرور مث᛿  
  :ة   البنوكᘭات البنكᗷة والحساᘭالمعلومات الشخص᛿ انات العملاءᘭها. لحفظ ب ᢕᣂوالودائع وغ  
  :ةᘭون ᡨᣂ᜻ات التجارة الإل᛿ ᡫᣃ  .ها ᢕᣂات العملاء ومعلومات الشحن وغᘘإدارة نماذج المنتجات وطل  

  مزاᘌا استخدام قاعدة البᘭانات: 
  .لةᘭة قلᘭ ᗫᖂمساحة تخ ᢝ

ᡧᣚ اناتᘭمن الب ᢕᣂم كب᛿ حفظ  
 اناتᘭحث عن البᘘسهولة ال  
  .لها أو حذفهاᘌانات أو تعدᘭسهولة إضافة الب  
 ة وتأᘌة. حماᘭقة أفضل من الملفات الورقᗫᖁطᗷ اناتᘭالب ᡧ ᢕᣌم  
  .انات المدخلةᘭة التحقق من البᘭل الأخطاء من خلال خاصᘭتقل  
  . ᡧ ᢕᣌالمستخدم ᡧ ᢕᣌانات بᘭة مشاركة البᘭإمᜓان  
  .

᠍
  توفᢕᣂ الوقت وزᗫادة الإنتاجᘭة من خلال إᙏشاء التقارᗫر وجدولتها تلقائᘭا

  مراحل بناء قاعدة البᘭانات: 
  الوصف   المرحلة

ᢝ سᚏتم تخᗫᖂنها  تحدᘌد المتطلᘘات  .١ ᡨᣎانات الᘭانات والبᘭد الغرض من قاعدة البᘌتحد  
ها  تحلᘭل المتطلᘘات  .٢ ᢕᣂل الجداول والحقول والعلاقات وغᘭانات وتحلᘭᜓل قاعدة البᘭد هᘌل لتحدᘭالتفصᗷ اتᘘل المتطلᘭتحل  
  البᘭانات وتنظᘭمها ᗷما فيها الجداول والحقول والعلاقاتيتم إᙏشاء مخطط لᘭ᜻فᘭة هᘭᜓلة قاعدة   تصمᘭم قاعدة البᘭانات .٣
  الᘘدء ᗷاستخدام برنامج لإᙏشاء قاعدة البᘭانات وលدخال البᘭانات وᙏលشاء الجداول والحقول وលعداد العلاقات   إᙏشاء قاعدة البᘭانات  .٤
جاعها ومعالجتهااختᘘار قاعدة البᘭانات للتأᜧد من أنها تعمل ᛿ما هو متوقع واخت  اختᘘار قاعدة البᘭانات .٥ ᡨᣂانات واسᘭار إدخال البᘘ  
  تنفذ ᗷانتظام للمحافظة عᣢ قاعدة البᘭانات مثل ال سخ الاحتᘭاᢝᣖ ومراقᘘة الأداء وتحدᘌث ب ᘭة قاعدة البᘭانات   صᘭانة قاعدة البᘭانات  .٦
  

  ) لإᙏشاء قواعد البᘭانات وលدارتها. Microsoft Access( ماᘌكروسوفت أᜧسسᛒستخدم برنامج 
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  قواعد البᘭانات الوحدة الثانᘭة:  

  أنواع البᘭانات: 
ᢝ حقل أو عمود من الجدول ومن أنواع البᘭانات: (النص 

ᡧᣚ نهاᗫᖂمكن تخᘌ ᢝ ᡨᣎانات الᘭع البᖔحدد نᘌ فᘭ انات هو تصᘭع البᖔــــخ   –الرقم  –نᗫالتار
ᢝ  –والوقت 

᡽ᣍم التلقاᘭق ᡨᣂنعم ولا) – ال  

  خصائص الحقل: 
اضᘭة  –ت سيق الحقل   –ᘌمكن تحدᘌد خصائص الحقل مثل: (حجم الحقل  ᡨᣂمة الافᘭمطلوب –التحقق من الصحة  –الق* (  

 
᠍
  . * الحقل المطلوب هو حقل ᘌجب إᝏماله ᗷقᘭمة قᘘل التمكن من حفظ السجل ولا ᘌمكن تركه فارغا

 : ᢝᣒالمفتاح الأسا  
ᢝ نفس السجل. 

ᡧᣚ مكن استخدامه للإشارة للحقول الأخرىᗫالسجلات الأخرى، و ᢝ
ᡧᣚ مكن تكرارهᘌ ل سجل لاᝣد لᗫᖁوف ᡧ ᢕᣂهو حقل مم  

ᢝ  حقل 
ᡧᣍالسجل المد . ᢝ

ᡧᣍكون لهما نفس رقم السجل المدᘌ أن ᡧ ᢕᣌمكن لشخصᘌ ث لاᘭانات حᘭقاعدة الب ᢝ
ᡧᣚ ᢝᣒمفتاح أسا᛿ مكن استخدامهᘌ  

 : ᢝ ᢔᣎالمفتاح الأجن  
ᡧ الجداول. هو حقل أو م ᢕᣌط بᗖᖁستخدم للᚱجدول آخر و ᢝ

ᡧᣚ ᢝᣒمة مفتاح أساᘭقة لقᗷمته مطاᘭجموعة حقول تكون ق  

  علاقات الجداول 
ᢝ الجداول وᗫمكن استخراج البᘭانات المرتᘘطة من جداول مختلفة  

ᡧᣚ اناتᘭالعلاقات تدمج الب ،
᠍
ᛒستخدم المفتاح الأساᢝᣒ لᗖᖁط الجداول معا

  وهناك ثلاثة أنواع من العلاقات: 

  :(واحد ᣠواحد إ) معلم واحد.  علاقة رأس برأس ᢝ
ᡧᣛᘭل رقم وظᝣواحد، ول ᢝ

ᡧᣛᘭل معلم رقم وظᝣل  
  :(متعدد ᣠواحد إ) أطرافᗷ من معلم.   علاقة رأس ᡵᣂᜧأن المدرسة بها أ ᡧ ᢕᣌح ᢝ

ᡧᣚ مدرسة واحدة ᢝ
ᡧᣚ عملᘌ ل معلم᛿  

 (متعدد ᣠمتعدد إ) أطرافᗷ ل : علاقة أطرافᝣة، ولᘘد من الطلᘌل معلم العدᝣل . ᡧ ᢕᣌد من المعلمᘌطالب العد 

  أدوات أخرى لقاعدة البᘭانات: 
 ة تمكن المستخدم من : النموذجᘭᜓل سهولة  إدخال واجهة رسومᗷ اناتᘭقاعدة الب ᢝ

ᡧᣚ رها وعرضهاᗫᖁانات المحفوظة وتحᘭالب
  و᚛شᜓل أفضل وأᡵᣂᜧ فعالᘭة. 

  :حددها المستخدمالاستعلامᘌ ᢕᣂوفق معاي ᡵᣂᜧانات من جدول أو أᘭجاع الب ᡨᣂاس .  
  رᗫᖁاعته: التقᘘقها وطᘭانات وت سᘭسهل قراءتها. عرض البᘻ فئات ᣠانات إᘭم البᘭة وتقسᗷقات مختلفة وجذاᘭأشᜓال وت سᗷ ا 
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مجة   ᢔᣂالوحدة الثالثة: ال ᢝ
ᡧᣚ ايثون   المتقدمةᗷ  

  القوائم وصفوف البᘭانات: 
مجة، وقد تحتوي القائمة أو الصف عᣢ أي نᖔع من الᝣائنات( ᢔᣂال ᢝ

ᡧᣚ اناتᘭستخدم القوائم وصفوف البᘻObjects مج ᢔᣂختار المᗫو ،(
مجة وحسب نᖔع المشᜓلة المراد حلها ᗷعد الاطلاع عᣢ مزاᘌا وعيوب هذه الأنواع من هᘭاᝏل البᘭانات.  ᢔᣂالصفوف أو القوائم خلال ال  

  ): Data Structuresهᘭاᝏل البᘭانات (
 : ᢝ

ᡨᣍالنحو الآ ᣢفها عᘭ مكن تصᗫرة الحاسب، وᜧذا ᢝ
ᡧᣚ اناتᘭم البᘭن وتنظᗫᖂلة لتخᘭانات وسᘭل البᝏاᘭتعدّ ه  

  

  هᘭاᝏل البᘭانات الᛞسᘭطة: 
: تحتوي عᣢ قᘭم ᚽسᘭطة من البᘭانات  ᢝᣦو  

 ) حةᘭالأرقام الصحIntegers :(  18-،  4،   1مثل  
 ) ةᗫ ᡫᣄالأرقام العFloating Points :(  56.232،   3.14مثل    
 ) النصوصStrings :(  .لمات᛿ة تتكون من أحرف وᘭمجموعات نص  
 ) ةᘭانات المنطقᘭالبBoolean(  :) صواب ᢝ

ᡨᣎمᘭتأخذ قTrue) و خطأ (False( . 

  هᘭاᝏل البᘭانات غᢕᣂ الᛞسᘭطة: 
مج ولا يتم تعᗫᖁفها ب ᢔᣂل بواسطة المᝏاᘭشاء هذه الهᙏم، يتم إᘭل متخصصة تخزن مجموعة من القᝏاᘭل هᝏاᘭه ᢝ

ᡧᣚ ما هو الحال᛿ ايثونᗷ واسطة
  :ᣠطة إᘭسᛞال ᢕᣂانات غᘭل البᝏاᘭف هᘭ تم تصᗫطة، وᘭسᛞانات الᘭالب  

 ةᘭانات الخطᘭل البᝏاᘭة.   : هᘭسلسلة أو متتالᙬصورة مᗷ اناتᘭتخزن الب  
 ةᘭالخط ᢕᣂانات غᘭل البᝏاᘭانات   : هᘭالب ᣅط أي مجموعة من عناᗖمكن رᗫانات وᘭالب ᣅعنا ᡧ ᢕᣌب ᢝᣢسلسᘻ اطᘘارت ᣢلا تحتوي ع

  بᘘعضها ᗷدون ᘻسلسل محدد. 

  ): Listالقائمة (
ᗷ ᢝايثون، وتتكون من سلسلة مرتᘘة من ᛿ائنات مستخدمة لتخᗫᖂن البᘭانات ᗷأنواعها، حᘭث لا  

ᡧᣚ 
᠍
أحد أᡵᣂᜧ هᘭاᝏل البᘭانات الخطᘭة استخداما

ط ᡨᣂشᛒ  نها وذلك داخل أقواسᚏضافة الفواصل بឝالقائمة ب ᣅتم فصل عناᗫع، وᖔالقائمة من نفس الن ᣅعةأن تكون عناᗖᖁمكن  مᗫو ،
   ᗷالصᘭغة: تعᗫᖁفها 
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مجة   ᢔᣂالوحدة الثالثة: ال ᢝ
ᡧᣚ ايثون   المتقدمةᗷ  

  ): List Indexingفهرسة القوائم (
ᢝ القائمة برقم ᘻسلسᢝᣢ فᗫᖁد ᛒسᣥ الفهرس وᗫحدد موقعه داخل القائمة وᗫمكن للمستخدم الوصول إᣠ عناᣅ القائمة  

ᡧᣚ ᣆل عن᛿ ᡧ ᢕᣂيتم
  ᡧ ᢕᣌقوس ᡧ ᢕᣌب ᣆللعن ᢝᣢسلسᙬة اسم القائمة والرقم الᗷكتاᗷ ᡧ ᢕᣌعᗖᖁدأ الفهرسة من العدد (مᘘس من العدد (0، وتᛳ1) ول .(  

ᘌ ᢝمكن  
ᡨᣎايثون الᗷ استخدامها مع القوائم: دوال  

 الدالة len( )  . ᢝᣥرق ᢕᣂأو عدد خانات متغ ᢝᣕالن ᢕᣂالقائمة أو عدد حروف المتغ ᣅترجع عدد عنا :  
  الدالةsum( )  .ᣅع عدة عناᖔترجع مجم :  
   الدالةmax( )  .القائمة ᢝ

ᡧᣚ ᣆعن ᢔᣂᜧمة أᘭترجع ق :  
 الدالة  min( )   .القائمة ᢝ

ᡧᣚ ᣆمة أصغر عنᘭترجع ق : 
 الدالة listName.append(x) ) ᣆف العنᘭتض :x .ة القائمةᘌلنها ( 
 الدالة listName.remove(x) ) ᣆل العنᗫᖂت :x .من القائمة ( 
 الدالة listName.count(x)  ) ᣆتحسب عدد مرات ظهور العن :x .داخل القائمة ( 
 الدالة listName.sort( )  .القائمة ᣅترتب عنا : 
 الدالة listName.reverse( )  .

᠍
 : ترتب عناᣅ القائمة عكسᘭا

 الدالة listName.clear( )  .من القائمة ᣅافة العنا᛿ لᗫᖂت :  

  ): Tuplesصفوف البᘭانات (
 من البᘭانات، وᗫمكن أن ᘌخزن داخلها أي نᖔع من القᘭم، ᘌكتب عᣢ شᜓل قائمة  

᠍
 مرتᘘا

᠍
ᗷ ᢝايثون، وᗫضم عددا

ᡧᣚ ةᘭانات الخطᘭل البᝏاᘭأحد ه
ᢝ الصف " دائᗫᖁةمن القᘭم بᚏنها فواصل داخل أقواس 

ᡧᣚ مᘭالق ᢕᣂمكن تغيᘌ ل، ولاᘌل للتعدᗷقا ᢕᣂانات غᘭᜓل بᘭغة: هᘭالصᗷ فهᗫᖁمكن تعᗫو ،"  

  

  ): Tuples Indexing( الصفوففهرسة 
 ᢝᣢسلسᙬة اسم الصف والرقم الᗷكتاᗷ الصف ᣅعنا ᣠمكن للمستخدم الوصول إᗫالقوائم،  و ᢝ

ᡧᣚ ما᛿ ،دᗫᖁالصف برقم ف ᣅتتم فهرسة عنا
 ᡧ ᢕᣌقوس ᡧ ᢕᣌب ᣆللعن ᡧ ᢕᣌᗫᖁدأ الفهرسة من العدد (دائᘘس من العدد (0، وتᛳ1) ول .(  

  

مجᘭة ( ᢔᣂات الᘘالمكتProgramming Library( :  
مجة ᢔᣂال ᢝ

ᡧᣚ ل الوقت المستغرقᘭستخدم لتقلᘻمجة، و ᢔᣂلغات ال ᢝ
ᡧᣚ 

᠍
مجᘭة المدمجة ساᗷقا ᢔᣂمات الᘭة مجموعة من التعلᘭمج ᢔᣂة الᘘعَدّ المكت

ُ
  ت

 ᢔᣂة الᘘيتم كتابتها، ومن خصائص المكت ᢝ
ᡨᣎامج ال ᢔᣂأي برنامج، لأنها مستقلة عن ال ᢝ

ᡧᣚ مكن إعادة استخدامهاᗫة، وᘭالفعل : ᢝᣢᘌ ة ماᘭمج  

  .امج ᢔᣂر الᗫᖔئات تطᚏر بᗫᖔتط ᢝ
ᡧᣚ 

᠍
  ᘌمكن كتابتها ᗷأي لغة برمجة، وᘻستخدم غالᘘا

  .ل مرة᛿ ᢝ
ᡧᣚ من كتابتها من الصفر ᢻًدᗷ شᜓل متكررᚽ والمستخدمة 

᠍
مجᘭة المكتᗖᖔة ساᗷقا ᢔᣂمات الᘭدة للوصول للتعلᘭمف  

 ᘭل برامج ذات طبᘘمكن استخدامها من قᘌ ثᘭحᗷ ةᘭمج ᢔᣂة الᘘعة مختلفة. تنظم المكت  
  .مجة ᢔᣂلغة ال ᢝ

ᡧᣚ ة تتوفرᘭآل ᢔᣂة عᘭمج ᢔᣂة الᘘتقدمها المكت ᢝ
ᡨᣎفة أو المهمة الᘭالوظ ᣘستدᘻ  

  .ةᘭلها الداخلᘭس تفاصᛳة ولᘭمج ᢔᣂة الᘘفة المكتᘭمعرفة وظ ᣠحتاج المستخدم فقط إᘌ 

ᗷ ᢝايثون: 
ᡧᣚ اتᘘالمكت  

ᢝ هو حزمة من الملفات تحتوي مقاطع برمجᘭة ᘻسمح لك   ᢔᣑم ᢔᣂيتم  النموذج ال ، ᢕᣂكب ᢝ ᢔᣑة مقطع برمᗷد من الإجراءات دون كتاᘌذ العدᘭنفᙬب
) 

ً
نامج لتنفᘭذ وظائف مختلفة، وᗫكون امتدادها عادة ᢔᣂال ᣠادها إ ᢕᣂاستpy .(  

ᢝ بُ ᘭَت من قᘘل المطورᗫن حول العالم.  ᡨᣎات الᘘالآلاف من المكت ᣠمكن الوصول إᗫة وᘭاسᘭة قᘘايثون مكتᗷ ᢝ
ᡧᣚ تتوفر  

  ᘌجب اسᘘᙬدال 

listName 

ᢝ أᙏشأتها
ᡨᣎاسم القائمة الᗷ  
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مجة   ᢔᣂالوحدة الثالثة: ال ᢝ
ᡧᣚ ايثون   المتقدمةᗷ  

مجᘭة ᢔᣂايثون:  أمثلة النماذج الᗷ ᢝ
ᡧᣚ ةᘭاسᘭالق  

 ) ةᘭواجهة المستخدم الرسومtkinter module .(  
 ) لᘭشغᙬمعرفة خصائص الحاسب ونظام الPlatform module .(  
 ) نموذج السلحفاةturtle module .(  
 ) كسلᘭب ᡧ ᢕᣌᗖأوopenpyxl module .( 

  مكتᘘة ᗷايثون القᘭاسᘭة: 
ᢝ الذي  ᢔᣑم ᢔᣂالنموذج ال ᣠإ ᢕᣂشᘻ ةᘭاسᘭايثون القᗷ ةᘘايثون، وتحتوي هذه  مكتᗷ من لغة 

᠍
 أساسᘭا

᠍
يᘘّ᙭ُت تلقائᘭا عند ت᙭بᘭت ᗷايثون، وتكون جزءا

.   ٢٠٠المكتᘘة عᣢ أᡵᣂᜧ من  ᢝ ᢔᣑنموذج برم  

ᢝ برامج أخرى، ᗷمجرد ت᙭بᚏتها فإنها تتᣆف كᘘقᘭة مكتᘘة ᗷايثون 
ᡧᣚ تها لإضافة دوال أخرى قد تحتاجهاᚏب᙭ة وتᘭات إضافᘘل مكتᗫ ᡧ ᡧᣂمكن تᘌ

  القᘭاسᘭة. 

  مكتᘘة ᗷايثون القᘭاسᘭة: استخدام 
  ᣢأع ᢝ

ᡧᣚ ق إضافة سطر أوامرᗫᖁنامج عن ط ᢔᣂال ᣠة إᘭمج ᢔᣂاد نماذجها ال ᢕᣂاست ᣠحاجة فقط إᗷ ة أنتᘭاسᘭايثون القᗷ ةᘘلاستخدام نماذج مكت
 :
᠍
ها شيوعا ᡵᣂᜧة وأᘭاسᘭة القᘘاد نماذج المكت ᢕᣂاستᗷ امᘭوهناك عدة طرق للق ، ᢝ ᢔᣑم ᢔᣂالمقطع ال  

اد الᝣل:  .١ ᢕᣂوذلك بتضماست ، ᢝ ᢔᣑم ᢔᣂالمقطع ال ᢝ
ᡧᣚ ةᘘات المكتᗫᖔافة محت᛿ ᡧ ᢕᣌ  ة عند الحاجة لاستخدامᗷتا᜻الوقت لل ᢕᣂبتوف ᡧ ᢕᣂوتتم

 ᢝᣥت ت ᢝ ᢔᣑأي نموذج برم ᣠد عند الحاجة لدالة لا تتذكر إᘭمن الدوال وتف ᢕᣂث᜻نامج  ، ال ᢔᣂال ᢝ
ᡧᣚ ᢝ ᢔᣑم ᢔᣂادة المقطع الᗫــها زᗖᖔومن عي

  دون حاجة وزᗫادة أعᘘاء الصᘭانة والأمن. 
٢.  . ᢝ ᢔᣑتحتاجها فقط من نموذج برم ᢝ

ᡨᣎاد الدوال ال ᢕᣂاست 
مجᘭة  .٣ ᢔᣂاد النماذج ال ᢕᣂاست 

مجᘭة  ᢔᣂة:  النماذج الᘭاسᘭة القᘘالمكت ᢝ
ᡧᣚ 

᠍
  الأᡵᣂᜧ استخداما

   نموذجsys   : ᢝ ᢔᣑم ᢔᣂالجهاز ال ᣢت عᛞّ
ُ
  . ᛒساعد المطور عᣢ معرفة خصائص النظام الخاص ᗷجهاز المستخدم ومشغل ᗷايثون الذي ث

   نموذجos  ᢝ ᢔᣑم ᢔᣂزالته  :  الលشاء مجلد وᙏمثل إ 
᠍
ᛒستخدم للتفاعل مع جهاز المستخدم وលجراء العدᘌد من مهام نظام الᙬشغᘭل تلقائᘭا

ها.  ᢕᣂوغ ᢝᣠالمسار الحا ᢕᣂاته وتغيᗫᖔوجلب محت  
  نموذجdir()  : ᢝ ᢔᣑم ᢔᣂال . ᢝ ᢔᣑات نموذج برمᗫᖔستخدم لمعرفة محتᘻ  
   نموذجmath  : ᢝ ᢔᣑم ᢔᣂشيال ᡵᣂᜧة الأᘭاضᗫᖁعض الدوال الᗷ عرّف

ُ
. ت

᠍
  وعا

 نموذج   ᡨᣂتكين tkinter   : ᢝ ᢔᣑم ᢔᣂة. الᘭشاء واجهة المستخدم الرسومᙏلإ  
   نموذجtime  : ᢝ ᢔᣑم ᢔᣂيوفر دوال للعمل مع الأوقات. ال  
  نموذجdatetime  ᢝ ᢔᣑم ᢔᣂــــخ والوقت: الᗫيوفر دوال للعمل مع التوار . 

  مدير حزم ᗷايثون: 
ᢝ ت᙭بᘭت حزم إضافᘭة غᛒPython PIP ᢕᣂساعد مدير حزم ᗷايثون (

ᡧᣚ ( .ةᘭاسᘭايثون القᗷ ةᘘمكت ᢝ
ᡧᣚ متوفرة  

ᗷ ᢝايثون: 
ᡧᣚ الألوان  

" جميع الألوان مع درجاتها وهناك طᗫᖁقتان لتحدᘌد هذه الألوان:  ᡨᣂتكين" ᢝ ᢔᣑم ᢔᣂالنموذج ال ᢝ
ᡧᣚ تتوفر  

"  –أصفر  –سماوي  –أخᡧᣆ   –أزرق  –أحمر  –أسود  –"أبᘭض  استخدام اسم لون معᘭاري محدد  .١ ᢝ
ᡧᣍأرجوا  

،  : ᘌRGBمكن استخدام نموذج ألوان  .٢ ᢝ
ᡧᣚر الفوتوغراᗫᖔة والتصᘭون ᡨᣂ᜻الأنظمة الإل ᢝ

ᡧᣚ ل ألوان الصورᘭستخدم لتمثᛒ وهو نموذج ألوان
ᡧ (وᗫعتمد عᣢ استخدام ثلاثة أرقام  ᢕᣌاوح ب ᡨᣂوالأزرق) 255) و ( 0ت ᡧᣆة الأحمر والأخᘘسᙏ ل جميع الألوان.  تحددᘭلتمث 

ᗷ ᢝايثون: 
ᡧᣚ اتᘭالإحداث  

ᢝ الزاوᗫة الᣄᛳى العلᘭا من لوحة الرسم، وتزداد قᘭمة  0,0نقطة الإحداثᘭات (تكون 
ᡧᣚ موجودة (x   مةᘭنما تزداد قᚏب ،

᠍
᛿لما    ᛿yلما اتجهنا ᘌمينا

  اتجهنا للأسفل. 
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